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Abstract: Software engineers always find the state of some defects can influence the detecting rate of other 
defects. These defects are correlated defects. This paper gives the definition of correlated software defects, gets 
some property of correlated defects by experiment, and then proposes an approach named testing approach with 
defects replacement, to detect correlated defects. It also analyzes the capability and efficiency of the approach by 
experiment. The data show that the approach is efficient to detect correlated software defects. 
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摘  要: 软件中的关联缺陷是一种比较普遍的现象,某些缺陷的存在与否可能导致其他缺陷检测率的变化.软
件关联缺陷是造成软件失效关联的根源.给出了关联缺陷的定义,通过一个软件实例验证了缺陷的关联关系,提
出了一种缺陷放回的测试方法用来剔除关联缺陷,并通过实验数据分析了缺陷放回方法的能力和效率.实验数

据表明,该方法能有效检测软件关联缺陷. 
关键词: 软件测试;失效关联;软件关联缺陷;随机测试;缺陷放回 
中图法分类号: TP311   文献标识码: A 

软件在计算机系统中起着日益重要的作用,而随着计算机系统的广泛应用,软件可靠性问题在软件工程领

域乃至整个计算机工程领域的重要性不断增加 ,在这方面已有许多研究 .目前的软件可靠性模型主要 
有[1]Halstead 模型、Jelinski-Moranda 模型、Littlewood-Verrall 模型、Cai 模糊增长模型等等.已有的模型假设大

都符合下述假设的 1 个或几个[2]:(a) 失效是相互独立的;(b) 发现缺陷立即剔除(及剔除缺陷的时间可忽略不

计);(c) 剔除缺陷过程中不会引入新的缺陷. 
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软件测试是保证软件质量、提高软件可靠性的重要手段.工程师与专家学者提出了很多软件测试方法和策

略,包括功能测试、分区测试、路径测试、状态测试以及软件可靠性工程测试[3−6],针对这些测试方法的测试标

准和特点也有大量的理论研究[7−10]. 
在测试过程中人们发现,软件缺陷间存在某种关联关系.Katerina 和 Trivedi[11]引入了失效关联的概念,认为

实际测试过程中软件失效不是相互独立的,并提出了一种 Markov 更新模型来对有失效关联的软件可靠性进行

建模.Chen 等人[12]认为测试回合不是相互独立的,在此基础上提出了一种二进制 Markov 过程模型,用来预测随

机测试策略发现的软件失效数.Bishop 等人[13]指出可以用失效屏蔽效应来解释软件失效之间的关联关系,并可

以通过适当的软件设计来杜绝失效关联.Mehmet[14]则根据失效关联/分支覆盖关联定义了一种 Bayesian测试停

止规则,以决定何时停止测试. 
在工程领域也已经有人注意到了缺陷关联现象,如由上海微创软件有限公司出品的软件开发管理系统:微

创 BMS XP[15]中提供了关联缺陷管理功能,定义了缺陷的 5 种关联,包括缺陷的依赖关联、重复关联、相关关

联、文件关联和附件,主要是用来刻画缺陷与缺陷之间、缺陷与其相关的文件之间的关系.当若干个缺陷之间

存在某种关系时,或者缺陷需要和某个文件相关联时,就需要使用缺陷关联. 
总的来说,人们已经认识到了软件失效之间存在关联关系,但对这一现象还缺乏深入的研究,没有从软件失

效的根源,也就是软件缺陷的角度来分析关联的原因.工程领域对于关联缺陷也缺乏有效的检测方法. 
我们认为关联缺陷是指缺陷间相互影响的现象.本文给出了关联缺陷的定义,通过一个软件实例验证了缺

陷的关联关系,提出了一种缺陷放回的测试方法用来剔除关联缺陷,并通过实验数据分析了缺陷放回方法的能

力和效率. 
本文第 1 节给出关联缺陷的定义.第 2 节分析关联缺陷的性质.第 3 节给出关联缺陷的检测方法:缺陷放回

的测试方法.第 4 节通过实验,分析缺陷放回方法的能力与效率.第 5 节做进一步讨论.最后给出结论. 

1   关联缺陷的定义 

以 space 软件[16]为例,space 软件有 36 个缺陷,13 498 个测试用例,是一个公认的典型测试对象.在对 space
软件进行测试的过程中我们发现,某些情况下有的缺陷很难触发.例如将 space 软件的所有缺陷编号 1~36 号,若
测试过程中除了 2号缺陷,其余缺陷都被剔除,则即使用穷举法遍历测试用例库中的所用测试用例也无法触发 2
号缺陷.由于软件的测试剖面与运行剖面经常有较大差别,用户极有可能发现测试人员无法发现的缺陷.对于安

全关键软件一旦出现这种情况将会导致灾难性的后果,因此有必要加以研究. 
经过初步分析发现,单独注入 2 号缺陷虽然无法触发,但如果注入全部 36 个缺陷,使用随机测试策略进行测

试,出现缺陷不能触发的几率仅为 2%(400 次测试过程中有 8 次不能触发 2 号缺陷).也就是说大部分情况下 2
号缺陷是可以触发的,能否触发 2 号缺陷与其他缺陷的状态有关.可以假定缺陷间存在某种关联关系,一种情况

是某些缺陷存在时无法触发或很难触发另一些缺陷;第 2 种情况是剔除某些缺陷后无法触发或很难触发另一

些缺陷. 
假定对于一个软件 S, 
(1) 软件中含有 n 个缺陷,第 i 号缺陷记为 ,i=1,2,…,n; ie

(2) 软件的状态用 X 表示, ],...,,[ 21 nxxxX = ,其中 ,i=1,2,…,n; 


=

号缺陷关闭第
号缺陷打开第
i
ixi    ,0

   ,1

(3) 记软件状态为 ,若只有 ,其他分量都为 0;软件状态为 ,表示iX 1=ix ijX 1,1 == ji xx ,其他分量都为 0; 

(4) 是 X 的子向量; ],...,,[
21 mlll xxxY =

(5) , ; n
XA }1,0{= m

YA }1,0{=

(6) 如果输入确定,输出就是确定的,不含随机因素; 
(7) }1,0{∈iβ (0 表示不能触发缺陷 ,1 表示能触发缺陷 ) 表示用例库对第 i 号缺陷的检测能

力. ,其中∑
∈ XA

iX Xp (β=
X

i )β )(Xiβ 表示软件处于 X 状态时第 i 号缺陷的检测能力, 表示 X 状态出现的概率. Xp
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定义. 
定义 表示第 i号缺陷与第 j号缺陷都处于打开状态,其他所有缺陷处于关闭状态.显然“+”运算符满足

交换率和结合率. 
ji ee +

若对于任意 有XAX ∈ )()( iii xX ββ = ,则第 i 号缺陷只与自身相关,其检测能力与其他缺陷的状态无关, 

 . 0
1

=
=

    ,0
  ,)(



=

i

ii
ii x

xx ββ

若 )()( ijiii XX ββ ≠ ,则称 是 的关联缺陷,记为je ie 1& =ji ee ,&称为关联运算符.称第 i 号缺陷与第 j 号缺陷

是一对关联缺陷. 
若 ,这种关联关系我们称之为第 1 类关联;若 ,这种关联关系

我们称之为第 2 类关联. 

0)(1)( == ijiii XX ββ 且 1)(0)( == ijiii XX ββ 且

若 )()( ijiii XX ββ = ,则 0& =ji ee . 

显然 ,即关联运算符&满足自反率 ,我们今后的讨论中不再考虑缺陷与自身关联的 ),...,1(1& niee ii ==

问题. 
若对于任意 有XAX ∈ )()( YX ii ββ = ,则第 i 号缺陷与缺陷 l 是相关的,它们共同称为一组关联 mll ,...,, 21

缺陷. 

2   关联缺陷的性质 

我们通过实验验证 space 软件中含有关联缺陷,并发现关联运算符&不满足交换率( )、分配

率(
ijji eeee && =

jkikjik eeeeeee &&)(& +=+ ). 

实验步骤为 
(1) 对 space 软件的 36 个缺陷进行编号,编号为 1,2,…,33,35,36,37.保留 34 号; 
(2) 令 i=0; 
(3) 若 ,则令 i=i+1,否则转第(11)步; 36<i
(4) 设定软件状态 .打开第 i 号缺陷,关闭其他所有缺陷; iX
(5) 使用穷举法顺序测试用例库中每个测试用例,估计 )( ii Xβ .若所用测试用例都不能触发第 i 号缺陷,则

,否则 ; 0)(ˆ =ii Xβ 1)(ˆ =ii Xβ

(6) 令 j=1; 
(7) 设定软件状态 .打开第 i,j 号缺陷,关闭其他所有缺陷; ijX

(8) 使用穷举法顺序测试用例库中每个测试用例,且不剔除第 j 号缺陷,估计 )( iji Xβ .若所用测试用例都不

能触发第 i 号缺陷,则 ,否则 ;若 ,则0)(ˆ =iji Xβ 1)(ˆ =iji Xβ )(ˆ)(ˆ
ijiii XX ββ ≠ 1& =ji ee ,记录结果; 

(9) 若 令 j=j+1;否则转第(3)步; 36<j
(10) 若 ij ≠ ,则转第(7)步;否则转第(9)步; 

(11) 结束. 
我们把实验数据整理为关联关系矩阵,见表 1. 
从表 1 容易看出关联运算符&不满足交换率,例如 1& 31 =ee 但 0& 13 =ee ,也就是说 3 号缺陷对 1 号缺陷有

影响,反之则不然.另外,数据表明 1 号、2 号和 32 号缺陷单独存在时,当前的测试用例库无法检测到它们,也就

是说,测试过程中如果只剩下一个缺陷而这个缺陷是 1 号或 2 号或 32 号时就可以停止测试了;它们也是最容易

受到其他缺陷影响的,不考虑自身,分别有 30,30,20 个缺陷与它们关联. 
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Table 1  Matrix of correlated defects 
表 1  关联关系矩阵 

j 
 

ei&ej 
  

i     
  

1 2 3 4 5 6 7 8 9 … 17 18 
 

19
 

20 21 22 23 24 25 26 27 28 29 30 31 32 33 35 36 37 

1 1 0 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 1 1 0 1 
2 0 1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 0 0 1 1 1 1 
3 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
4 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
5 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
6 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
7 0 0 0 1 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
8 0 0 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
9 0 0 0 1 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 

10 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
11 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
12 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 0 0 0 
13 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
14 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
15 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
16 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
17 0 0 0 1 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
18 0 0 0 1 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 0 0 0 
19 0 0 0 1 0 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
20 0 0 0 1 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
21 0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
22 0 0 0 1 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 
23 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 0 1 0 0 0 0 0 0 
24 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0 
25 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 1 0 0 0 0 0 0 
26 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 
27 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 0 0 0 0 0 0 
28 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 
29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 
30 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 
31 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 
32 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 0 0 1 1 0 0 0 1 1 1 0 0 
33 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 1 0 0 0 
35 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 1 0 0 
36 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 
37 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 1 

当软件中只有两个缺陷时,32 号缺陷最难触发,有 3/7 的概率找不到它. 
3,4,5,6,29,31,36 号缺陷最容易触发,它们不受其他缺陷的关联影响,任何时候都可以触发;26,28,30 号缺陷

也比较容易触发,它们仅受 4,6 号缺陷的关联影响. 
从表 1 可以看出,4,6,30,28 号缺陷对大部分缺陷有关联作用,不考虑自身,受其影响的缺陷分别为 28,28,25, 

20 个.15 号缺陷也对多达 10 个缺陷有关联作用.如果不剔除这几个缺陷,大部分缺陷都无法触发.幸运的是这几

个缺陷都是很容易剔除的,4 号、6 号缺陷在任何时候都可以触发. 
Space 软件中存在 183 个关联缺陷对(不考虑与自身关联). 
还可以验证关联运算符&不满足分配率,对于同时打开 3个缺陷的情况做了部分验证,实验数据见表 2(数值

运算规则:0+0=0,0+1=1,1+1=1). 
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Table 2  Data of experiment on assignment operator 
表 2  分配率验证数据 

i=35 ei & ej ei & ek ei & (ej+ek) 
j=14,k=15 0 0 1 
j=15,k=14 0 0 1 
i=37 ei & ej ei & ek ei & (ej+ek) 
j=14,k=15 0 0 1 
j=15,k=14 0 0 1 

3   关联缺陷的检测方法:缺陷放回的测试方法 

对于测试人员,最终关心的不是找到更多缺陷的关联关系,而是能否找到更多缺陷.也就是说尽量避免第 2
类关联缺陷,一旦出现第 2 类关联缺陷依然能够检测、剔除.为此我们设计了一种缺陷放回的测试方法,当出现

第 2 类关联缺陷时能够有效地检测剔除.为此先对测试过程做一些基本的假定,并给出随机测试的步骤,在此基

础上定义缺陷放回的测试方法.假定, 
(1) 测试过程中每发现一个缺陷就剔除掉这个缺陷,且不会引入新的缺陷; 
(2) 使用过的测试用例立即重新放回测试用例库. 
以上假定接近实际测试过程中的单元测试,但不适合系统测试(发现一批缺陷后再进行剔除). 
随机测试策略的步骤如下: 
第 1 步.根据需要设置缺陷状态.若要测试全部缺陷,令全部缺陷为打开状态. 
第 2 步.从测试用例库中随机选一个测试用例进行测试. 
第 3 步.如果 orignal.exe(正确文件)与 fault.exe(有缺陷文件)输出不同,说明发现了缺陷.从可能的缺陷中随

机剔除一个. 
第 4 步.如果已剔除所有缺陷,转第 5 步.否则转第 2 步. 
第 5 步.停止. 
缺陷放回是指每次输入一个测试用例前,按照一定比例放回一个已剔除的缺陷.缺陷放回的方法需要与其

他测试策略相结合,很多测试策略可以方便地引入缺陷放回的方法.带缺陷放回的随机测试策略(简写作 RD1)
具体步骤定义如下: 

定义缺陷描述数组 defects[n][2],其中,i=1,2,…,n. 



=

号缺陷打开第
号缺陷关闭第
i
iidefects    ,1

  ,0]0][[ , 



=     ,1

  ,0]1][[
号缺陷曾剔除过第
号缺陷未剔除过第

i
iidefects . 

第 1 步.根据需要初始化 defects 数组.若要测试全部缺陷,令 defects[i][0]=1,defects[i][1]=0,i=1,2,…,n. 
第 2 步.以一定的概率(实验中取 0.01)重新打开一个已剔除的缺陷,即 if(defects[i][1]=1) then defects[i][1]=1. 
第 3 步.从测试用例库中随机选一个测试用例进行测试. 
第 4 步.如果 orignal.exe(正确文件)与 fault.exe(有缺陷文件)输出不同,从可能的缺陷中随机剔除一个.假定

该缺陷编号为 j,则令 defects[j][0]=0,defects[j][1]=1. 
第 5 步.如果对任意整数 ],1[ ni ∈ 有 defects[i][1]=1,则说明已找到所有缺陷,转第 6 步.否则转第 2 步. 

第 6 步.停止. 

4   缺陷放回的测试方法的能力及效率研究 

下面将通过实验对缺陷放回的测试方法进行研究,分析其能力和效率. 
使用 space 软件,分别单独打开 1 号、2 号、32 号缺陷,设定其他缺陷为已知缺陷,使用缺陷放回的测试方法

进行 40 次测试,实验数据见表 3. 
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Table 3  Capability of defects-replacement test strategy 
表 3  缺陷放回方法的检测能力 

 1 2 32 
Detecting rate (%) 100 100 100 

Average of testing runs 380.23 831.45 549.75 
Stdev of testing runs 336.821 884.351 417.115 

实验数据表明,缺陷放回的测试方法能够 100%地剔除第 2类关联缺陷.相比通常的测试方法,同样条件下剔

除第 2 类关联缺陷的比例为 0. 
考察 2 000 步内剔除缺陷的比例,可见随着测试步数的增加,剔除缺陷的比例呈指数趋势上升.同一测试步

数内剔除 1 号缺陷的几率最高,其次是 32 号,然后是 2 号.这 3 个缺陷按照检测率大小从高到低排列应是 1 号、

32 号和 2 号. 
图 1 中横轴为测试步数 x,纵轴为缺陷检测率 y. 
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Fig.1  Detecting rate of software defects 
图 1  缺陷检测率曲线 

下面考察一下缺陷放回的测试方法的效率.使用 space 软件,打开全部 36 个缺陷,分别用常规的随机测试策

略和带缺陷放回的随机测试策略进行 400 次测试.随机策略下出现 8 次 2 号缺陷不能剔除;带缺陷放回的随机

策略下只出现 4 次 2 号缺陷单独存在的情况,且最终全部剔除.也就是说,带缺陷放回的随机策略不但能够在出

现第 2 类关联缺陷时剔除缺陷,而且能够减少第 2 类关联缺陷出现的几率.其原因是缺陷放回降低了 2 号缺陷

单独存在的几率. 
令 为第 i 次测试中,从剔除第(k−1)个缺陷到剔除第 k 个缺陷所用的测试步数,令 ( )kbi

( ) ( )∑
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kD∆ . 

其中 R1 代表随机测试策略,RD1 代表缺陷放回测试策略. 
累计测试步数的相关实验数据见表 4. 
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Table 4  Data of random testing and defects-replacement testing 
表 4  纯随机测试与带缺陷放回的随机测试数据 

k )(kt (R1) )(kt (RD1) )(kΣ∆  (%) )(kdn (R1) )(kdn (RD1) )(kD∆  (%) 

1 1.05 1.03 1.90 0.209 576 0.170 801 18.50 
2 2.1 2.1 0.00 0.296 252 0.340 978 −15.10 
3 3.15 3.17 −0.63 0.407 149 0.433 837 −6.55 
4 4.23 4.25 −0.47 0.501 68 0.526 247 −4.90 
5 5.3 5.33 −0.57 0.554 173 0.596 04 −7.55 
6 6.4 6.42 −0.31 0.623 741 0.710 814 −13.96 
7 7.52 7.53 −0.13 0.732 642 0.781 426 −6.66 
8 8.7 8.69 0.11 0.829 253 0.869 906 −4.90 
9 9.92 9.93 −0.10 1.034 629 1.023 582 1.07 

10 11.15 11.2 −0.45 1.180 42 1.189 754 −0.79 
11 12.5 12.57 −0.56 1.410 592 1.354 506 3.98 
12 13.96 14 −0.29 1.526 699 1.551 133 −1.60 
13 15.51 15.53 −0.13 1.789 419 1.803 351 −0.78 
14 17.08 17.2 −0.70 2.002 165 2.200 478 −9.90 
15 18.82 19.03 −1.12 2.316 832 2.566 752 −10.79 
16 20.64 20.79 −0.73 2.622 235 2.886 724 −10.09 
17 22.65 22.94 −1.28 2.989 674 3.289 475 −10.03 
18 24.88 25.19 −1.25 3.481 997 3.915 837 −12.46 
19 27.57 27.84 −0.98 4.407 08 4.719 468 −7.09 
20 30.93 31.06 −0.42 5.573 044 5.801 097 −4.09 
21 34.72 34.44 0.81 6.987 876 6.604 555 5.49 
22 39.26 39.19 0.18 8.115 688 8.457 018 −4.21 
23 45.35 44.89 1.01 10.215 18 10.526 01 −3.04 
24 52.47 52.03 0.84 13.076 36 13.760 35 −5.23 
25 61.72 61.49 0.37 16.217 44 17.944 35 −10.65 
26 72.18 73.77 −2.20 19.607 97 24.018 76 −22.49 
27 85.58 86.69 −1.30 26.532 98 27.858 3 −5.00 
28 100.68 102.65 −1.96 31.525 44 33.276 89 −5.56 
29 117.61 123.19 −4.74 36.571 32 40.015 79 −9.42 
30 138.67 144.74 −4.38 44.648 19 49.431 55 −10.71 
31 166.37 172.12 −3.46 60.201 74 58.480 95 2.86 
32 207.04 210.51 −1.68 79.591 1 76.076 86 4.42 
33 302.08 302.21 −0.04 203.29 58 160.748 3 20.93 
34 555.78 562.87 −1.28 485.043 2 436.913 2 9.92 
35 1104.95 1 136.61 −2.87 846.241 9 804.203 9 4.97 
36 2212.3 2 052.22 7.24 1 467.511 1 275.007 13.12 

图 2 及图 3 是根据表 4 的数据画出的.从图 2 可以看出加入缺陷放回后不论是均值还是均方差都有所下降,
测试效率提高了.均值提高 7.24%,均方差提高了 13.12%. 
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Fig.2  Efficiency of random testing and defects-replacement testing 
图 2  随机测试与缺陷放回测试效率比较 

从图 3 可以看出,缺陷放回方法与随机测试策略相比,在测试前期和中期相近(累计测试步数均值相近),在
后期 25~35 个缺陷时累计测试步数均值明显下降,但在剔除最后一个缺陷时累计测试步数均值明显上升.可见
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缺陷放回对于缺陷检测率是有影响的. 
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为了考察缺陷放回方法对缺陷检测率的影响,我们考虑最后一个缺陷.通过对随机测试数据的分析,可得最

后一个被剔除的缺陷的信息,主要是 12 号缺陷 132 次、18 号缺陷 129 次和 33 号缺陷 113 次,可见这 3 个缺陷

最难剔除,在最后被剔除的几率最大,测试方法对缺陷检测率的影响主要体现在这 3 个缺陷上.分别打开 12、18
及 33 号缺陷,用随机策略和带缺陷放回的随机策略分别进行 40 次实验,统计测试数据如图 4~图 6 及表 5 所示. 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Detect rate of 12th defect under two test strategies 
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图 4  两种策略下 12 号缺陷检测率对比 
图 4 中,加入缺陷放回后,12 号缺陷的检测率降低了;图 5 中,缺陷放回对 18 号缺陷检测率的影响比较小;图

6 中,加入缺陷放回后 33 号缺陷的检测率有大幅度上升.图 4~图 6 分别代表了缺陷放回方法对缺陷检测率的 3
种典型影响.哪一种占主导地位决定了最终缺陷放回测试方法对测试效率的影响是上升还是下降.检测率升降

的趋势是由软件及缺陷的固有特性决定的,但升降的幅度也会受缺陷放回方法的参数(缺陷放回概率)的影响.
缺陷放回方法对于同一个软件中的不同缺陷的检测率可能会有不同影响,但对同一个缺陷的检测率影响趋势

应是不变的.如果缺陷放回方法与某种测试策略结合降低了某个缺陷的检测率,则缺陷放回方法与其他测试策

略结合同样会降低该缺陷的检测率.缺陷放回方法对不同缺陷的检测率影响的总和决定了最终对整个软件检

测效率的影响,测试效率有可能提高,也有可能不变或者降低,由被测软件决定. 
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Fig.5  Detect rate of 18th defect under two test strategies 
图 5  两种策略下 18 号缺陷检测率对比 
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Fig.6  Detect rate of 33th defect under two test strategies 
图 6  两种策略下 33 号缺陷检测率对比 

Table 5  Test data of 12th, 18th, 33th defects under two test strategies 
表 5  两种测试策略下的 12 号、18 号、33 号缺陷检测数据 

i t(i) E(i) E′(i) 
12 132 704.17 1 056.35 
18 129 887.42 934.7 
33 113 2 412.5 974.4 

从表 5 可以看到,缺陷放回方法大大提高了 33 号缺陷的检测率,测试步数均值从 2 412.5 降低到 974.4.假定

不同测试方法下最后一个缺陷出现的几率不变,并假定 40 次实验与 400 次实验对测试结果影响不大,则最终随

机测试步数均值为
∑

∑=
)(

)(*)(
1R it

itiE
E =1283.53,缺陷放回方法测试步数均值

∑
∑ ′

=
)(

)(*)(
1RD it

itiE
E =989.63,缺陷放

回测试效率有明显提高.这就说明了图 2 中缺陷放回方法在测试的最后提高了效率的原因. 

5   讨  论 

5.1   缺陷放回概率的选取 

经过上面的一系列实验我们发现,缺陷放回技术相对于随机测试最明显的优势在于能够发现关联缺陷.问
题在于,前面的实验中缺陷放回概率都定为 0.01,这是根据经验设定的.假定每个测试回合进行 2 000 步测试,则
每个回合平均会放回 20 个缺陷,对于 space 软件来说有半数缺陷可能被放回.从表 1 可以看到,与 1 号、2 号及
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32 号缺陷相关联的缺陷都很多,在 2 000 步内放回与 1 号、2 号及 32 号缺陷相关联的缺陷,从而剔除 1 号、2
号及 32 号缺陷的概率还是很大的.如果提高缺陷放回的概率,剔除 1 号、2 号及 32 号缺陷的概率会更大.我们

把缺陷放回概率提高为 0.02,仍然使用 space 软件,分别单独打开 1 号、2 号、32 号缺陷,设定其他缺陷为已知

缺陷.每测试 200 步统一剔除已发现的缺陷,且不引入新的缺陷,使用缺陷放回的测试方法进行 40 次测试,考察 
2 000 步内剔除缺陷的情况,如图 7 所示.与图 1 缺陷放回概率为 0.01 相比,剔除缺陷的速度提高了. 
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Fig.7  Detecting rate of software defects 
图 7  缺陷检测率曲线 

选取放回概率应遵循哪些原则,是不是缺陷放回概率越高越好?由于软件的复杂性,目前无法给出结论,我
们准备在将来的工作中继续加以研究. 
5.2   关于基本假设 

目前测试的一个基本假设是测试过程中每发现一个缺陷就剔除掉这个缺陷,且不会引入新的缺陷,这一假

设比较符合单元测试的情况,但对于系统测试并不适用.系统测试中通常测试人员按照一定的测试计划进行测

试,经过一定的时间,发现一定数量的缺陷后交给开发人员修改,有的缺陷会被剔除,有的缺陷可能无法剔除,还
有可能引入新的缺陷.修改完成之后再重新测试.因此比较符合系统测试的假设是测试过程中每测试 x 步之后

才剔除已发现的部分缺陷,并有可能引入新的缺陷.对于缺陷放回技术来说,引入新的缺陷不会产生很大影响,
在这里我们只想简单验证一下发现缺陷后不立即剔除,而是等到一定测试步数时再剔除会不会影响对关联缺

陷的检测. 
仍然使用 space 软件,分别单独打开 1 号、2 号、32 号缺陷,设定其他缺陷为已知缺陷.每测试 200 步统一剔

除已发现的缺陷,且不引入新的缺陷,使用缺陷放回的测试方法,缺陷放回概率为 0.01,进行 40 次测试,考察 2 000
步内发现缺陷的情况(注意是发现而不是剔除缺陷).如图 8 所示,大多数情况下所有缺陷会在 2 000 步内发现,
可见即使改变了基本假设,缺陷放回方法仍然有效. 

对比图 1、图 7 和图 8 可以发现,不论测试策略怎样调整,1 号缺陷总是较容易发现,2 号最难发现,说明这

是软件本身的固有特性. 
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Fig.8  Detecting rate of software defects 
图 8  缺陷检测率曲线 

6   结论及未来工作 

关联缺陷现象在软件测试中并不少见,可以把关联分为第 1 类关联和第 2 类关联.缺陷放回的测试方法对

于处理关联缺陷是非常有效的,同时缺陷放回对于测试效率也有一定的影响.在 space软件中缺陷放回对于提高

测试效率是有益的. 
未来还有大量工作,包括研究不同的缺陷放回概率对于关联缺陷检测能力的影响、对测试效率的影响;缺

陷放回测试方法对于更多其他软件的测试效果;缺陷放回方法与其他测试策略相结合的研究;如何利用被测软

件的特性,结构化、面向对象还是面向构件,来调整缺陷放回的参数?限于篇幅无法在这里讨论,将在以后的工作

中做进一步研究. 
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外同类系统比较,没有指出该系统在技术上哪几点比别人先进,为什么先进.一般来说,技术上没有创新的软件

系统是没有发表价值的. 
3. 提出一个新的算法,认为该算法优越,但既未从数学上证明比现有的其他算法好(例如降低复杂性),也没

有用实验数据来进行对比,难以令人信服. 
4. 提出一个大型软件系统的总体设想,但很粗糙,而且还没有(哪怕是部分的)实现,很难证明该设想是现实

的、可行的、先进的. 
5. 介绍一个现有的软件开发方法,或一个现有软件产品的结构(非作者本人开发,往往是引进的,或公司产

品),甚至某一软件的使用方法.本刊不登载高级科普文章,不支持在论文中引进广告色彩. 
6. 提出对软件开发或软件产业的某种观点,泛泛而论,技术含量少.本刊目前暂不开办软件论坛,只发表学

术文章,但也欢迎材料丰富,反映现代软件理论或技术发展,并含有作者精辟见解的某一领域的综述文章. 
7. 介绍作者做的把软件技术应用于某个领域的工作,但其中软件技术含量太少,甚至微不足道,大部分内

容是其他专业领域的技术细节,这类文章宜改投其他专业刊物. 
8. 其主要内容已经在其他正式学术刊物上或在正式出版物中发表过的文章,一稿多投的文章,经退稿后未

作本质修改换名重投的文章. 
本刊热情欢迎国内外科技界对《软件学报》踊跃投稿.为了和大家一起办好本刊,特提出以上各点敬告作

者.并且欢迎广大作者和读者对本刊的各个方面,尤其是对论文的质量多多提出批评建议. 
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