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Abstract: Model checking has being used mainly to check if a system satisfies the specifications expressed in 
temporal logic and people pay little attention to the model checking problem for logics of knowledge. However, in 
the distributed systems community, the desirable specifications of systems and protocols have been expressed 
widely in logics of knowledge. In this paper, the model checking approaches for the temporal logic of knowledge 
are discussed. On the base of SMV (symbolic model verifier), according to the semantics of knowledge and set 
theory, several approaches for model checking of knowledge and common knowledge are presented. These 
approaches make SMV’s functions extended from temporal logics to temporal logics of knowledge. They also 
correspond to other model checking approaches and tools where the output is the set of states. 
Key words: symbolic model checking; multi-Agent system; verification of protocol; SMV; TMN cryptographic 

protocol 

摘  要: 模型检测技术一直以来主要是检验用时态逻辑描述的规范,人们很少注意认知逻辑的模型检测问题,
而在分布式系统领域,系统和协议的规范已广泛地采用知识逻辑来描述.着重研讨了时态认知逻辑的模型检测

算法.在 SMV(symbolic model verifier)模型检测器的基础上,根据知识的语义和集合理论,提出了多种检验知识

和公共知识的算法,从而使 SMV 的检测功能由时态逻辑扩充到时态认知逻辑.这些方法也适用于其他以状态集

合作为输出的模型检测方法和工具的功能扩充. 
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模型检测是一种检测有限状态并发系统的自动化检测技术 ,它主要是检测用时态逻辑描述的规范 .如
SMV(symbolic model verifier)检测分支时态逻辑[1]、SPIN 检测线性时态逻辑[2,3],人们很少注意时态认知逻辑的

模型检测问题.然而由时态逻辑和知识逻辑组合的时态认知逻辑已被广泛应用于分布式系统和协议的规范描

述,因此模型检测时态认知逻辑是一个比较新的重要课题.Ron van der Meyden 和 N.V. Shilov 研究了具有完全

记忆的系统中知识和时间的模型检测问题,并且证明了该问题在最好情况下是 PSPACE-完全的,最坏的情况是

不可判定的[4].Wiebe van der Hoek 等人提出了基于局部命题思想的算法对时态认知逻辑表述的规范进行检测,
然而只限于线性时态逻辑和知识逻辑组合的时态认知逻辑 CKLn,而且他们工作的理论基础还须进一步加以 
研究[5]. 

本文给出了完全不同的模型检测时态认知逻辑方法.在 SMV 模型检测器的基础上,根据知识的语义和集合

理论,进一步检测知识算子和公共知识算子表述的规范,从而使 SMV 的检测功能从分支时态逻辑扩充到时态认

知逻辑 .本文的各种算法都经过严格的证明 ,算法的复杂性都是多项式时间的 .我们已将各种算法编码并与

SMV 结合,对一些协议验证了用时态认知公式表述的规范(见本文后面的实例). 
我们准备今后将我们的代码加入到 SMV 中,形成一种新的工具和描述语言.这种工具不但能够检测时态逻

辑表述的规范,而且能够检测时态认知逻辑表述的规范,从而更好地用于协议验证.我们也将用这种新工具验证

更多的协议. 

1   符号模型检测、SMV 和时态认知逻辑 

符号模型算检测是以 OBDD 为工具、根据不动点理论计算出满足时态逻辑描述的规范的状态集合. 
SMV 是在 1987 年秋天由卡内基⋅梅隆大学在读博土生 McMillan 研发的模型检测系统[6].它的主要思想就

是采用符号模型算法检验系统是否满足用分支时态逻辑描述的规范 .用此技术 ,人们发现了许多用 IEEE 
Futurebus+标准(IEEE Standard 896,1-19991)描述的 Futurebus+Cache 一致性协议中未发现过的以及潜在的错

误,检验的基本步骤如下: 
(1) 将系统形式化为 M=(S,R,L). 
(2) 给出系统要满足的规范,即 CTL(computation tree logic)时态逻辑公式. 
(3) 用 SMV 检验系统是否满足规范.如果满足就输出 true,否则就输出 false 和反例.加入某个参数后也可以

输出满足规范ϕ的状态集合 T,T={s|s∈S,M,s|=ϕ}. 
SMV 具有比较好的检测效率,但是它只能检测用分支时态逻辑 CTL 表示的规范ϕ,而对于形如 Kiϕ,KjKiϕ和

CGϕ的规范就无能为力了.我们在 SMV 输出的状态集合 T 的基础上进一步检测知识和公共知识,从而实现了规

范 Kiϕ,KjKiϕ和 CGϕ的模型检测.当然,今后我们会将我们的代码加入到 SMV 中形成一种新的工具,这种工具不

但能够检测时态逻辑表述的规范,而且能够检测时态认知逻辑表述的规范,从而更好地用于协议验证. 
时态认知逻辑是由时态逻辑和认知逻辑组合而成的逻辑,在基于 LTL(linear temporal logic)时态认知逻辑

方面已有部分研究成果.比如,Wiebe van der Hoek 等人检测的是由线性时态逻辑 LTL 和认知逻辑组合的逻辑

(Halpern and Vardi’s logic CKLn[7]),其方法是通过引入局部命题将 CKLn 模型检测问题转化为 LTL 模型检测问

题,然后利用现有的 LTL 模型检测方法和工具来完成时态认知逻辑 CKLn 的模型检测.CKLn 公式集 wff 定义如

下[5]: 
〈wff〉::=true 

                |  p  /* primitive propositions */ 
                |  ¬〈wff〉  /* negation */ 
                |  〈wff〉∨〈wff〉  /* disjunction */ 
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                |  〇〈wff〉  /* next */ 
                |  〈wff〉 U 〈wff〉  /* until */ 
                |  Ki〈wff〉  /* agent i knows */ 
                |  CG〈wff〉  /* it is common knowledge in G that */ 

本文研究的主要是由分支时态逻辑 CTL 和认知逻辑组合的逻辑 CKCn,在利用 SMV 模型检测器的基础上,
根据知识语义和集合理论,进一步检测知识算子和公共知识算子表述的规范,从而完成时态认知逻辑 CKCn 的

模型检测. 
CKCn 中的公式由命题算子、路径量词、时态算子和知识算子组成,其中命题算子有¬(not),∨(or),∧(and), 

→(implies),↔(if and only if),路径量词有量词 A(for all computation paths)和量词 E(for some computation path),
时态算子有算子 X(next time)、算子 F(eventually or in the future)、算子 G(always or globally)、算子 U(until)、
算子 R(release),知识算子主要有 K(know),CG(common knowledge of G).CTL 有 10 种基本算子:AX 和 EX,AF 和

EF,AG 和 EG,AU 和 EU,AR 和 ER.其中每种算子都能用 EX,EG,EU 表述[6],因此 CTL 公式 CTLf 可定义如下: 
         〈CTLf〉::=true 
                 |  p                 /* p 为原子命题 */ 
                 |  ¬〈CTLf〉 
                 |  〈CTLf〉∨〈CTLf〉 
                 |  EX〈CTLf〉 
                 |  EG〈CTLf〉 
                 |  E[〈CTLf〉U〈CTLf〉] 

而 CKCn 是由分支时态逻辑 CTL 加上知识算子 Ki 和公共知识算子 CG 组成的(这里 G 是智体集合).因此

CKCn 公式 CKCnf 可定义如下: 
〈CKCnf〉::=true 

                 |  p                 /* p 为原子命题 */ 
                 |  ¬〈CKCnf〉 
                 |  〈CKCnf〉∨〈CKCnf〉 
                 |  EX〈CKCnf〉 
                 |  EG〈CKCnf〉 
                 |  E[〈CKCnf〉U〈CKCnf〉] 
                 |  Ki〈CKCnf〉 
                 |  CG〈CKCnf〉 

由于 SMV 已经考虑了用 EX,EG,EU 表述的公式的模型检测,因此我们以下主要考虑 Kiϕ和 CGϕ (其中ϕ是
CTL 公式)的模型检测问题. 

2   基于 SMV 的多智体时态认知逻辑模型检测方法 

假设 Kripke 结构 M＝(S,R,L),其中 S 是状态集合,R 是转移关系的集合,L 是映射 L:S→2AP(AP 是命题集合),
每一状态对应在该状态下为真的原子命题集合,假设有 n 个智体 agent i(i=1,2,…,n),S 的任意状态 s=(s1,s2,…,sn),
其中 si 是 agent i 的局部状态(这里环境也看做一个智体),s 是系统的全局状态,定义 trace 是一个有限状态序列

u1u2…um(使得对所有 0<i<m 成立 uiRui+1,ui∈S)[5],一个 run 就是一个状态的无限序列 r:Ν→S,其中 r 的每一个有

限前缀都是一个 trace.设 s=(s1,s2,…,sn),t=(t1,t2,…,tn),如果 si=ti,那么就说对 agent i,s 和 t 是不能分辨的

(indistinguishable)[8],并记作 s～i t,令 Ki={(s,t)|s∈S,t∈S,s～i t}(i=1,2,…,n),显然 Ki(i=1,2,…,n)是与智体 agent i 有关

的 S 上的等价关系.因此 Kripke 结构 M 可扩充为(S,R,L,K1,…,Kn).为了方便起见,仍然用 M 表示扩充后的结构,
以下如无特别声明,M即指扩充后的结构.依照文献[9]中多智体系统知识和公共知识的语义,我们可以定义M中

知识和公共知识的语义如下: 
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(M,s)|=Kiϕ  iff  (M,t)|=ϕ for all t such that (s,t)∈Ki. 
(M,s)|=CGϕ  iff  (M,s)|=EG

kϕ , for k=1,2,…. 
其中 EG

k 归纳定义如下:EG
1ϕ表示“G 中每个智体知道ϕ”,EG

k+1ϕ表示 EGEG
kϕ(即表示“G 中每个智体知道 EG

kϕ”). 
对任意状态 s∈S和 agent i,定义 agent i在状态 s的直达状态集 T(s,i)={t|t∈S,(s,t)∈Ki}.对于直达状态集 T(s, i),

我们有下面的命题: 
命题 1. 如果 s′∈T(s,i),且 Ki(i=1,…,n)是等价关系,那么 T(s′,i)=T(s,i). 
证明:如果 t∈T(s′,i),那么,(s′,t)∈Ki,又因为 s′∈T(s,i),所以(s,s′)∈Ki,由于 Ki 是等价关系,所以(s,t)∈Ki,故 t∈ 

T(s,i),即 T(s′,i)⊆T(s,i).同理可证 T(s′,i)⊇T(s,i).故 T(s′,i)=T(s,i). □ 
对于任意分支时态逻辑 CTL 公式ϕ,我们都可以用 SMV 模型检测工具来检测系统是否满足这个规范ϕ,并

求出满足这个规范ϕ的状态集合,这一节主要是在此基础上探讨时态认知逻辑规范(形如 Kiϕ,KjKiϕ和 CGϕ的公

式)的模型检测问题.下面的研究如无特别声明都假定 Ki(i=1,…,n)是等价关系. 

2.1   Kiϕ的模型检测 

设 ={s|s∈S,(M,s)|=K
ikT iϕ},对于 和 T 我们有如下命题: 

ikT

命题 2. 对任意 CTL 公式ϕ与 agent i,如果 Ki(i=1,…,n)是等价关系,那么 T ⊆T. 
ik

证明:设 s∈ ,那么(M,s)|=K
ikT iϕ,由定义可得:对所有 s′(满足(s,s′)∈Ki),有(M,s′)|=ϕ,因为 Ki 是等价关系,所以

(s,s)∈Ki ,故(M,s)|=ϕ,所以 s∈T.故 ⊆T. □ 
ikT

我们要检测系统 M 是否满足用时态认知逻辑表述的规范 Kiϕ,就是要求 T ={s|s∈S,(M,s)|=K
ik iϕ}.由命题 2 可

知,可以在 T 中进一步求 T ,因此,K
ik iϕ的模型检测问题可以分为两大步: 

(1) 用 SMV 模型检测工具求得满足ϕ(用时态逻辑 CTL 公式表示的规范)的状态集 T. 
(2) 在 T 中求得满足规范 Kiϕ的状态集 T . 

ik

下面讨论如何求 T 的问题. 
ik

命题 3. 对任意 s∈T,且 Ki(i=1,…,n)是等价关系,那么 T(s,i)⊆T 的充要条件是 T(s,i)⊆T. 
ik

证明:充分性:对任意 s∈T,因为 T(s,i)={t|t∈S,(s,t)∈Ki},T(s,i)⊆T,所以对每一 t∈T(s,i),有(s,t)∈Ki,t∈T,从而有

(M,t)|=ϕ,由 Kiϕ的语义知(M,s)|=Kiϕ,即 s∈ .此时对任意 s′∈T(s,i),有 s′∈T,由命题 1 知,T(s′,i)=T(s,i).故 T(s′,i)⊆T,

由上面推导知 s′∈T ,故 T(s,i)⊆ .  
ikT

ik ikT

必要性:因为 T(s,i)⊆ ,所以(M,s)|=K
ikT iϕ,因而对任意 t∈T(s,i),有(M,t)|=ϕ,即 t∈T,故 T(s,i)⊆T. □ 

因此,我们要模型检测 Kiϕ,即要求 ,只需遍历集合 T 的所有状态,每一步对于状态 s,只要 T(s,i)⊆T,就将

T(s,i)放到结果集 中,并且从 T 中削除 T(s,i),从而削减了集合 T,否则不将 T(s,i)放入结果集 中,只从 T 中削

除 T(s,i)∩T,从而削减集合 T;然后从 T 中取出另一状态,重复以上过程,直到遍历完 T 中所有状态,T 变成空集为

止,最后得到的结果集 T 就是我们所要求的满足规范 K

ikT

ikT
ikT

ik iϕ的状态集合.算法描述如下所示: 

规范 Kij 的模型检测算法. 

function modelcheckingKi(T) 
     Q:=∅;  //∅为空集; 
     for all s∈T do 
         P:=evaluateT(s,i); 
         if  P⊆T then 
             Q:=Q∪P; 
             T:=T\P; 
         else 
             T:=T\P; 
         end if; 
     end for all; 
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     return(Q); 
 end function 
function evaluateT(s,i) 
     Q:=∅;  //∅为空集; 
     for all s′ such that (s,s′)∈Ki do 
          Q:=Q∪{s′}; 
     end for all; 
     return(Q); 
end function 
上述算法中 T 为利用 SMV 检测到的满足规范ϕ的状态集合. 

2.2   KjKiϕ的模型检测 

设 ={s|s∈S,(M,s)|= K
jikT jKiϕ },那么模型检测规范 KjKiϕ的问题就是要求 T 的问题. 

jik

命题 4. 对任意 CTL 公式ϕ和任意智体 agent i,agent j,如果 Ki(i=1,…,n)是等价关系,那么 ⊆T . 
jikT

ik

证明:设 s∈ ,那么(M,s)|=K
jikT jKiϕ,由定义知,对所有满足(s,s′)∈Kj 的 s′,有(M,s′)|=Kiϕ,因为 Kj 是等价关系,所

以(s,s)∈Kj,由上面的证明知(M,s)|=Kiϕ ,所以 s∈ ,故 ⊆ T . □ 
ikT

jikT
ik

下面讨论如何求 T 的问题: 
jik

命题 5. 对任意 s∈T ,且 K
ik i(i=1,…,n)是等价关系,那么 T(s,j)⊆T 的充要条件是 T(s,j)⊆ . 

jik ikT

命题 5 的证明与命题 3 的证明类似. 
因此,我们要模型检测 KjKiϕ,即求 ,先求 ,然后遍历集合 T 的所有状态,每一步对于状态 s,只要 T(s,j) 

⊆T ,就将 T(s,j)放到结果集 中,并从 T 中削除 T(s,j),从而削减集合 ,否则不将 T(s,j)放入结果集 T 中,只

从 中削除 T(s,j),从而削减集合 ,然后从 中取出另一状态,重复以上过程,直到遍历完 T 中所有状态, 

变为空集为止,此时得到的结果集 就是我们所要求的满足规范 K

jikT

ik

jik

ikT

ikT

ik

ik

ikT

ik

jikT
ikT

jik

ikT

T
ik

T jKiϕ的状态集合.算法描述如下: 

规范 KjKiϕ的模型检测算法. 
function modelcheckingKjKi(T) 
     Q:=∅;  //∅为空集; 
     P:=modelcheckingKi(T); 
     for all s∈P do 
           L:=evaluateT(s,j); 
           if  L⊆P then 
              Q:=Q∪L; 
              P:=P\L; 
           else 
               P:=P\L; 
           end if; 
     end for all; 
     return(Q); 
 end function 

2.3   公共知识CGϕ的模型检测 

给定集合 G⊆{agent 1,…,agent n},为了讨论方便,不妨设 G={agent 1,…,agent m},CGϕ表示ϕ是 G 中各 agent
的公共知识,定义 Tc={s|s∈S,(M,s)|=CGϕ }. 

命题 6. 对任意的 CTL 公式ϕ和{agent 1,…,agent n}的子集 G,如果Κi(i=1,…,n)是等价关系,那么 Tc⊆T. 
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证明:假定 s∈Tc,那么(M,s)|=CGϕ,从而对每一自然数 k,有(M,s)|=EG
kϕ,(k=1,2,…),特别地,当 k=1 时,(M,s)|=Kiϕ 

(i=1,2,…,m),所以 s∈ ,由命题 2 知, T ⊆T,故 T
ikT

ik c ⊆T. □ 

设 Tk={s|s∈S,(M,s)|=EG
kϕ}(k=1,2,…). 

命题 7. 对任意 agent 子集 G={agent 1,…,agent m}和 CTL 公式ϕ,如果Κi(i=1,…,m)是等价关系,那么 Tk+1⊆Tk 
(k=1,2,…). 

证明:设 s∈Tk+1,那么(M,s)|=EG
k+1ϕ,即对任意 i (i=1,2,…,m),(M,s)|= KiEG

kϕ,所以对任意 t∈T(s,i)(即(s,t)∈Ki),
有(M,t)|=EG

kϕ,因为 Ki 是等价关系,所以 s∈T(s,i)(即(s,s)∈Ki).所以(M,s)|=EG
kϕ,即 s∈Tk,故 Tk+1⊆Tk(k=1,2,…). □ 

下面的命题证明了在已知 Tk 的情况下如何求 Tk+1. 
命题 8. 设 Ki 是等价关系,s∈Tk ,那么 s∈Tk+1 的充要条件是 T(s,i)⊆Tk(对所有 i=1,2,…,m). 
证明:充分性:因为 T(s,i)⊆Tk (i=1,2,…,m),所以对任意 t∈T(s,i)(即(s,t)∈Ki),有(M,t)|=EG

kϕ,由知识算子的语义

知(M,s)|=KiEG
kϕ (i=1,2,…,m),所以(M,s)|=EG

k+1ϕ ,即 s∈Tk+1. 
必要性:假设存在某个 i∈{1,2,…,m},使得 T(s,i)⊆Tk 不成立,那么存在 t0∈T(s,i)(即(s,t0)∈Ki),但 t0∉Tk ,即(M, 

t0)|=EG
kϕ不成立,由知识算子的语义知(M,s)|=KiEG

kϕ不成立,从而(M,s)|=EG
k+1ϕ不成立,即 s∉Tk+1. □ 

命题 9. 存在 m0(1≤m0≤|S|)(这里|S|表示状态集合 S 中的状态个数),使得对任意 j≥m0,有 Tj= T . 
0m

证明:设|S|=M,因为{TK}是递减的状态集合序列,所以 T1,…,TM,TM+1 中必存在某个 m0 使得 T = ,否则,

假设 T
10 +m 0mT

1,…,TM,TM+1中任意两个集合都不等,因为 T1元素最多为 M,故 TM的元素个数最多为 0,TM+1的元素个数就

也为 0 了,即 TM=TM+1,故存在某个 m0,使得 
  = T10 +mT

0m  (1) 

现在证明对任意的整数 k,如果 Tk+1=Tk,那么 Tk+2=Tk+1.证明如下:设 s∈Tk+1,那么对任意 t∈T(s,i)(i=1,2,…,m),有
(M,t)|=EG

kϕ,即 t∈Tk ,又因为 Tk+1=Tk,所以 t∈Tk+1,从而 (M,t)|=EG
k+1ϕ,所以 (M,s)|=KiEG

k+1ϕ (i=1,2,…,m),从而

(M,s)|=EG
k+2ϕ,所以 s∈Tk+2,故 Tk+1⊆Tk+2,由命题 7知,Tk+1⊇Tk+2,故 Tk+1=Tk+2.由 k的任意性及式(1)易得:对任意 j≥m0,

有 Tj= . □ 
0mT

命题 10. 存在正整数 m0≤|S|使得 Tc= T . 
0m

证明:显然 Tc=∩∞
k=1Tk,由命题 9 知,Tc= 0m∩ k=1Tk,由命题 7 知,{Tk}是单调递减状态集合序列,所以 Tc= T .□ 

0m

由以上命题,我们容易得出求 Tc 的算法:我们要求满足规范 CGϕ的状态集合,即要求 Tc,先求 T1,T2,如果

T1=T2,那么由命题 9 和命题 10 知:T1 就是满足规范 CGϕ的状态集合 Tc,否则再求 T3,如果 T3=T2,那么 T2 就是满足

规范 CGϕ的状态集合 Tc,否则再求 T4,如此重复上述过程,由命题 10 知:最多|S|步即可求出 Tc. 
上面每一步中求 Tk+1 的算法如下: 
由命题 8 知:只需遍历集合 Tk,对每一状态 s∈Tk,如果 T(s,1)⊆Tk,T(s,2)⊆Tk ,…,T(s,m)⊆Tk,那么就将 s 放入结果

集 Tk+1 中,并且从 Tk 中削除 s,否则不将 s 放入结果集 Tk+1 中,只从 Tk 中削除 s,然后从 Tk 中取出另一状态,重复上

述过程,直到遍历完 Tk 中所有状态,Tk 变成空集为止,最后我们得到结果集 Tk+1.算法描述如下: 
规范 CGϕ的模型检测算法. 
function modelcheckingCG(T) 
    Q:=T; 
    Q′:=evaluateK(Q); 
    while (Q≠Q′) do 
         Q:=Q′; 
         Q′:=evaluateK(Q′); 
    end while; 
    return(Q); 
end function 
function evaluateK(Q)   //由 Tk 计算 Tk+1,Q 为 Tk(k=1,2,…); 
     Q′:=∅;    //∅为空集; 
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     for all s∈Q do 
         L:=∪m

i=1T(s,i); 
         if L⊆Q then 
             Q′:=Q′∪{s}; 
             Q:=Q\{s}; 
         else 
             Q:=Q\{s}; 
         end if; 
     end for all; 
     return(Q′); 
end function 

3   算法的复杂性分析 

这里只考虑我们的算法的复杂性.设 Kripke 结构 M＝(S,R,L),相应的等价关系为 K1,K2,…,Kn. 
命题 11. 在规范 Kiϕ的模型检测中,算法的时间复杂性不超过 2|S|2,因而是多项式时间的(对于 S 中状态个

数|S|). 
证明:对每一个 s,求 T(s,i)最多需|S|步,在对 T 的遍历过程中,每一步判定 T(s,i)⊆T,需|T(s,i)|×|S|步,设第 j 步的

T(s,i)=S(j),且假设经过 k 步后 T 被削减为空集,算法结束,显然 T=  S(j)且对任意 i,j(1≤i,j≤k)有 S(i)∩S(j)=∅ 

(这里∅表示空集).因此遍历完 T 总共最多需要Σ

k
j 1=∪

k
j=1(|S|+|S(j)|×|S|)≤k|S|+|S|2≤2|S|2 步,因此算法的复杂性是多项式

时间的(相对于 S 中状态个数|S|). □ 
命题 12. 在规范 KjKiϕ的模型检测中,算法的时间复杂性不超过 4|S|2,因而是多项式时间的(对于 S 中状态个

数|S|). 
证明过程类似于命题 11 的证明过程. 
命题 13. 在公共知识 CGϕ的模型检测中,算法的时间复杂性不超过 2m×|S|3,因而是多项式时间的(对于 S 中

状态个数|S|). 
证明:假定 G 中智体个数为 m,由于求 Tc 的算法如下:先计算 T1 和 T2,如果 T2=T1,那么 T1 就是要求的 Tc,否

则计算 T3,如果 T3=T2,那么 T2 就是要求的 Tc,如此下去,由命题 9 和命题 10 可知,最多 m0 步就有 = ,因而

就是要求的 T
10 +mT

0mT

0mT c.下面计算已知 Tk 求 Tk+1 的时间,计算过程与命题 11 类似,不同的是每步要判断 m 个式子

T(s,i)⊆Tk (i=1,…,m),因此已知 Tk 求 Tk+1 的最多步数为 2m|S|2,从而求 Tc 的总步数最多为 m0×2m|S|2≤2m|S|3 步(这
里 m0 与命题 9 和命题 10 中的 m0 相同),因此算法的时间复杂性不超过 2m|S|3,是多项式时间的(对于 S 中状态个

数|S|). □ 
由于模型检测 CTL 规范的算法复杂性是线性时间的,我们的算法复杂性是多项式时间的,所以整个规范

Kiϕ, KjKiϕ及 CGϕ的模型检测算法复杂性是多项式时间的(对于 S 中状态个数|S|). 

4   实  例 

我们以 TMN 密码协议作为实例来进行分析[9]. 

4.1   TMN密码协议 

TMN 密码协议是应用于移动通信系统的密码分配协议,原始协议如下: 
A→S:B, {

sKaN }  

S→B:A 
B→S:A, {

sKbN }  

S→A:B, {
aNaN }  

其中 A 为初始者,B 为响应者,S 为可信第三方,Ks 为 S 的公钥,Na,Nb 是 A 和 B 发布的具有新鲜性的随机数,Na 也
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是 A 的公钥,Nb 是 B 的公钥也作为 A,B 间秘密通信的会话密钥,协议运行的目的是在 A 和 B 之间建立一个会话

密钥 Nb(即 Kab),这个密钥在他们今后秘密通信时使用. 

4.2   系统模型 

我们假设有一个攻击者 I.在整个协议的运行过程中,A 具有的信息有 A0(初始信息),{B, { },{B, { },

其中 N 可以是 N
sKaN }

aNN}

b 也可以是 NI(B)(当 I 冒充 B 的身份时).因此,根据 A 能观察到的信息的不同,A 的局部状态集 SA

有 3 种状态: 
SA1 对应初始信息{A0} (协议运行之前). 
SA2 对应观察到信息{{A0}},{B, { }} (协议运行第 1 步之后). 

sKaN }

SA3 对应观察到信息{{A0},{B,Na, ,{B, { }} (协议运行第 4 步之后). 
sKaN }{ }

aNN}

同理,B 的局部状态集 SB 有 3 种状态: 
SB1 对应初始信息{B0}. 
SB2 对应观察到信息{{B0},{A}}. 
SB3 对应观察到信息{{B0},{A},{A,Nb, }}. 

sKbN }{

由于 I 可以知道正在通信的任何信息,所以 I 的局部状态集 SI 有 5 种状态: 
SI1 对应初始信息{I0}. 
SI2 对应观察到信息{{I0},{B, { }}. 

sKaN }

SI3 对应观察到信息{{A},{I0},{B, }}. 
sKaN }{

SI4 对应观察到信息{{A},{I0},{B, ,{B, { }}. 
sKaN }{ }

sKbN }

SI5 对应观察到信息{{B, { },{B, },{A},{I
aNN}

sKbN }{ 0},{B, { }}. 
sKaN }

因为 S 是可信服务器,所以在不考虑服务器 S 的前提下,全局状态集 S=SA×SB×SI 最多有 3×3×5=45 个状态,
每个全局状态可表示为 s=(sa,sb,sI).有些不可能状态可以删除. 

对于状态转移关系 R,部分描述如下:在 A 发送信息{B, { }前,智体 A 的局部状态为 s
sKaN } A1,智体 B 的局部

状态为 sB1,I 的局部状态为 sI1,故系统全局状态为(sA1,sB1,sI1);当 A 发送信息{B, }后,智体 A 的局部状态变

为 s
sKaN }{

A2,智体 B 的局部状态仍为 sB1,I 的局部状态变为 sI2,故系统全局状态由(sA1,sB1,sI1)转移到(sA2,sB1,sI2);同样,当
B 接收信息{A}后,系统全局状态由(sA2,sB1,sI2)转移到(sA2,sB2,sI3). 

4.3   系统规范 

通过 TMN 密码协议的运行,智体 A 与 B 要达到建立安全会话密钥的目的,以便进行秘密通信,要达到该目

的,协议必须满足两个安全性质(即条件):(1) 智体 A 与 B 在协议运行后必须相互知道他们之间的会话密钥是

Kab,即“A 和 B 之间的会话密钥是 Kab”是 A 和 B 之间的公共知识;(2) 攻击者 I 不知道 A 和 B 之间的会话密钥是

Kab,用ϕ表示“A 和 B 之间的会话密钥是 Kab”,KAϕ表示“A 知道ϕ”,KBϕ表示“B 知道ϕ”,KIϕ表示“I 知道ϕ”,CGϕ表示

ϕ是 A 和 B 之间的公共知识,其中 G={agent A, agent B},则规范的形式化表示为 CGϕ∧¬KIϕ. 

4.4   系统规范的检验 

要检验规范 CGϕ∧¬KIϕ,可以分别检验 CGϕ和¬KIϕ.在检验 CGϕ时,先用 SMV 检验ϕ,然后用我们的算法进

一步检验公共知识 CGϕ;在检验¬KIϕ时,先用 SMV 检验ϕ,然后用我们的算法检验知识¬KIϕ.根据上述思路,用
SMV 语言编写 TMN 密码协议的描述作为 SMV 的输入,然后运行 SMV 和我们的程序,检测到系统(即 TMN 密

码协议)是不满足规范 CGϕ∧¬KIϕ的. 

5   结束语 

本文在 SMV 模型检测器的基础上,根据知识的语义和集合理论,提出了多种多项式时间算法,从而使 SMV
的检测功能从分支时态逻辑扩充到时态认知逻辑,与 SMV 比较,其主要的功能改进和优点是: 

(1) 与 SMV 结合能检测知识算子表示的规范; 
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(2) 与 SMV 结合能检测多层知识表示的规范; 
(3) 与 SMV 结合能检测公共知识表示的规范; 
(4) 算法的时间复杂性是多项式时间的. 
目前,模型检测器比较多,例如 FDR,SMV,MUR 和 NRL 等,它们主要用来检测系统是否满足用 LTL 或 CTL

时态公式表示的规范,据我们所知,还很少有工具能检测用时态认知逻辑表示的规范. 
在这些检测工具中,许多工具的输出是满足时态逻辑规范的状态集合.我们研究的方法可以与这些检测工

具结合,进一步检测时态认知逻辑表述的规范,从而使它们的功能扩充到时态认知逻辑的检测,更好地用于协议

验证. 
我们准备今后将我们的代码加入到 SMV 中,形成一种新的工具和描述语言.这种工具不但能够检测时态逻

辑表述的规范,而且能够检测时态认知逻辑表述的规范,从而更好地用于协议验证.我们也将用这种新工具验证

更多的协议. 
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