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一个证实数字签名方案的安全缺陷
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Abstract: Confirmer signatures are different from standard signatures in the sense that without the help and 
cooperation of a designated confirmer, a verifier cannot determine the validity of a confirmer signature. But except 
of the signer, anyone else (including the confirmer) can not generate a valid confirmer signature on behalf of the 
signer. At the same time, the confirmer cannot cheat verifiers once he is involved in the procedure of signature 
verification. Furthermore, if it is necessary, the confirmer could convert confirmer signatures into standard ones 
such that the validity of these converted signatures can be publicly validated. Wang et al. proposed an efficient new 
confirmer signature scheme based on DSA and RSA, and claimed that their scheme is secure. However, several 
serious security flaws in their scheme are identified so that their investigation does not succeed. 
Key words: confirmer signature; undeniable signature; digital signature; information security 

摘  要: 与普通的数字签名不同,验证者要知道一个证实数字签名的有效性,必须得到一个称为证实者的第三

方的合作与帮助.但除了签名者,其他任何人(包括证实者)都不能以签名者的名义产生有效的证实签名.同时,只
要参与了验证,证实者就不能欺骗验证者.进一步地,在必要的时候,证实者还可以将证实签名转化为普通的数字

签名,从而使得任何人都可以验证这些签名的有效性.王尚平等学者提出了一个基于 DSA 和 RSA 的证实数字签

名方案,并认为他们的方案是安全而高效的.与现有的具体方案相比,他们的方案确实是高效的.但是,这一方案

存在严重的安全缺陷,从而使得他们的尝试是不成功的. 
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普通的数字签名都是可以公开验证的(publicly verifiable).也就是说,任何持有数字签名和签名者公钥的人,
都可以按照既定的验证算法检查这一比特串是否为该签名者对某一消息的有效签名.但在某些特定的环境下,
签名者并不希望他所产生的签名具有这一性质.换句话说,签名者可能更希望能对他所产生的数字签名的可验

证性进行控制.这样的例子很多,比如:国家政府、安全和情报部门签署的机密文件,只有特定的官员或机构才能

验证它们的真假;只有购买了正版软件的用户才可以验证他使用的软件是某公司开发生产的,从而可以放心地

使用而无须担心软件的性能及病毒等安全隐患;两个公司正式合作协议生效前所签订的合作意向及阶段性合

同,任何公众(尤其是竞争对手)都无法验证其真伪;只有在遗嘱人去世以后,其亲人才可以验证他所立定的遗嘱. 
Chaum 和 van Antwerpen 所引入的不可否认数字签名(undeniable signature)就在某种程度上满足了这种需

要[1,2].在这种特殊的数字签名方案中,验证者自己无法区分签名的真与假,只有在签名者的合作与帮助下才能

验证签名的有效性.同时,只要参与了验证,签名者就无法欺骗验证者,即他既不能使验证者接受一个无效的签

名,也不能让验证者相信一个实际上有效的签名是无效的.但不可否认签名有一个缺点:若签名者主观上不愿意

合作或客观上无法合作,他所产生的签名就不能被验证.为此,Chaum 提出了证实数字签名(confirmer signature)
的概念[3].在这样的方案中,签名的确认或否认可以由一个称为证实者(confirmer)的第三方来完成.但除了签名

者,其他任何人(包括证实者)仍然无法以签名者的名义产生(或伪造)有效的证实签名.进一步地,在必要的时候,
证实者还可以将部分或全部证实签名转化为普通的数字签名,从而使得任何人都可以验证这些签名的有效性.
另外,一般还假定签名者已经给定了某些验证策略,使得证实者可以决定是否应该与特定的验证者进行关于特

定消息的签名的验证,以及在什么条件下,可以将关于哪些消息的证实数字签名转化为普通的数字签名. 
但 Chaum 的证实签名方案是非形式化的,且其安全性没有得到证明.随后,Okamoto 提出了一个形式化的模

型,并从理论上证明了安全证实签名与安全公钥加密算法的存在性是等价的[4].在 1998 年的欧密会上,Michels
和 Stadler 提出了安全而有效的证实签名的一般性构造方法 ,并提出了几个效率比较高的具体方案 [5].但
Canmenisch 和 Michels 随后的研究表明[6],文献[4,5]提出的安全模型都是有缺陷的,并对 Okamoto 以及 Michels
和 Stadler 提出的具体方案给出了一种称为适应性签名转换的攻击(adaptive signature-transformation attacks).由
此,文献[6]中提出了更严格的安全证实签名形式化模型.但他们按照此模型构造出的具体例子却颇为复杂、

低效. 
注意到 DSA[7]和 RSA[8]是目前使用最广泛的两种数字签名,王尚平等学者在文献中[9]中提出了一个基于

DSA 和 RSA 的证实数字签名方案(此后简称为 WWZ 方案).他们的方案虽然采用 Canmenisch-Michels 形式化

模型和结构,但与文献[6]所给出的具体方案相比,WWZ 方案中的确认和否认协议是高效的.但本文的研究表

明,WWZ 方案存在严重的安全缺陷,从而使得他们的尝试是不成功的.最主要的安全问题在于,该方案中的确认

和否认协议都不是零知识的.所以每个与证实者进行过一次验证的验证者都可以恢复出证实数字签名所对应

的普通签名,进而可以将签名者的这一 DSA 签名泄漏,或冒充证实者向其他验证者证明该签名的有效性. 
本文第 1 节介绍 DSA 数字签名算法.第 2 节回顾 WWZ 证实数字签名方案的几个组成部分.第 3 节给出对

WWZ 方案的安全性分析.更多有关 Canmenisch-Michels 形式化模型和证实数字签名的安全性要求,可以参考文

献[6,9].进一步的研究还包括多用户环境下的匿名性[10]和门限方案[11]. 

1   DSA 数字签名算法 

本节简要介绍美国国家数字签名算法 DSA[7].设 是系统公开参数.其中, 是一个长为 比特的大

素数( 且 ); 是一个长为 160 比特的素数,使得

) , ,( gqp p l

1024512 ≤≤ l l|64 q )1(| −pq ;而 g 为乘法群 中阶为 的元素.

签名者 选取一个随机数 作为其秘密秘钥,将 公布为其公开秘钥.另外,还假设 是一

个公开的安全 hash 函数(比如 SHA-1)

*
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[12].要产生对某个消息 的签名时 ,签名者 首先随机选取S
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验证者V 可根据以下恒等式是否成立来判定 ( 是否为签名者 对消息 的签名: S m

  (2) qpgr qqsmH   mod  )  mod  (     mod  )( 1−
≡

2   WWZ 证实数字签名方案回顾 

下面逐一介绍 WWZ 证实数字签名方案[9]的 6 个组成部分. 
(1) 签名者 的秘钥生成算法:与 DSA 相同,即签名者 选取 为系统公开参数,而置其秘密秘钥/公

开秘钥对为 ( . 

S

y =

S ) , ,( gqp

  mod   , pgx x

(2) 证实者 C 的密钥生成算法:证实者选取 RSA 模数 为两个大素数的乘积,然后置其秘钥对为 .这
里,公开秘钥 和秘密秘钥 满足

n ),( de
e d )(  mod  1 ned ϕ= . 

(3) 证实数字签名的产生:签名者 对消息 产生证实数字签名时,首先利用他的秘密秘钥S m x 按式(1)计算

出一个普通的 DSA 数字签名 ,然后用证实者 C 的公开加密秘钥 e 对)s,(r r 和 s 进行加密 ,即计算

, .n  mod nsc e   mod  2 = )2c,( 1c= 就是签名者 产生的对消息 的证实数字签名. m
(4) 证实数字签名的确认与否认:当验证者V 持有对某个消息 的证实数字签名m ),( 21 cc=σ 时,由于他无

法通过解密 ( 得到 ( ,所以无法判断), 21 cc ), sr σ 是否为有效的证实数字签名.因此, V 只能向证实者 C 申请验证

的有效性.证实者 首先检查这一请求是否符合证实策略,即是否可以对C V 进行有关消息 m 的证实数字签名

验证.若符合,则 利用其秘密秘钥 解密出C d r 和 s : , .这之后,证实者 C 根据式(2)判
断 是否为签名者 对消息 m 的 DSA 签名.若是,则执行式(3)给出的知识证明协议,以确认证实数字签名

n  mod  ncd     2s = mod
S σ

的有效性;否则,执行式(4)给出的知识证明协议以否认 的有效性. 
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(a) 确认协议 :文献 [9]所给出的确认协议式 (3)的具体实现如下 :证实者 任选 ,计算

, 和 以及如下的 hash 值 作为

质询(challenge): c .然后, C 计算如下的几个值作为应答: 
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最后 ,证实者 C 将 发送给验证者),,,( 431 csss .V 为验证证实签名 σ 的有效性 , V 首先检查是否

若是 ,则验证者}1 ,0 160{(),, 4 ×∈ Zcs )4
q V 进一步计算出 和  

,然后检查以下的恒等式是否成立: 

,  111 ncsct ee=′ mod  nct   mod  22 =′ cs ee
2 =′3t

nq e     ]  pcs mod  mod  3   )
 )||||||||||||||( 32121 tttenyccmHc ′′′≡  (6) 
若式(6)成立,则验证者V 接受 ),( 21 cc= 为签名者 产生的对消息 m 的证实数字签名.否则,证实者 将被认为

是作弊者. 
C

(b) 否认协议:否认协议式(4)的具体实现与上述确认协议类似,此处从略.细节参见文献[9]. 
(5) 证实数字签名的转化 :对于一个有效的证实数字签名 ),( 21 cc=σ ,若证实者 欲将其转化为普通的

DSA 数字签名,只需将 解密,然后公开 即可. 
C

),( 21 cc ),( sr

(6)  (普通)数字签名的验证:由于转化后的证实数字签名就是普通的 DSA 数字签名,所以任何验证者都可

以用式(2)检查其有效性. 

3   WWZ 证实数字签名方案的安全缺陷 

文献[9]的作者对他们所提出的方案进行了分析,并得出以下结论:在 DSA 数字签名算法和 RSA 加密体制

安全的前提下,WWZ 证实数字签名是安全的.而且作者强调,在此方案中,确认和否认协议都是零知识协议,所以
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证实者在没有泄漏有关秘密的条件下,可使验证者相信一个待验证的证实数字签名是否有效.但验证者自己却

无法对一个待验证的证实数字签名的有效性自行作出判断.另外,作者也认为此方案具有“不可见性”,即系统中

只有证实者可以对一个待验证的证实数字签名的有效性作出判断与证明.但我们发现,WWZ 方案并不具备这

些原作者所声称的安全性质.下面逐一进行讨论. 
(1) 可转移性.首先我们注意到,文献[9]所给出的确认协议和否认协议都是非交互式的知识证明协议.换句

话说,验证者V 并没有实质性地参与协议的执行,而只是被动地对证实者提供的证据进行验证而已.这就意味

着,验证者V 可以将知识证明证据转移给其他任何主体,而该主体也将相信证实者 所作出的知识证明.更具体

地说,若验证者

C
V 将确认协议中的证据 泄漏(或公开)给某个第三方,则根据式(6),该主体(或任何

人)都相信

),,,,( 4321 cssss
)2c,1c(=σ 是签名者 所产生的对消息 的有效证实数字签名.这是设计概念上的错误.事实上,在不

可否认签名和证实数字签名中对签名进行确认或否认时,一般都必须使用非交互的、非诚实验证者零知识证明

协议.若要使用非交互式协议,就应该利用由文献[13]提出的指定验证者证据(designated verifier proofs).在这个

特殊的非交互式知识证明协议中,验证者相信证明者的证明,但却无法让第三者也相信这一证明,因为验证者自

己就可以模拟证明者所提供的证据.另外,由于 WWZ 方案中的确认协议和否认协议都不是零知识的(随后会看

到),所以并不能简单地将它们改变为交互式协议就认为是安全的. 

S m

(2) 弱不可见性.文献[9]声称 WWZ 方案具有不可见性.也就是说,即使签名者也无法按照确认协议或否认

协议对一个待验证的证实数字签名进行成功的确认或否认.但事实并非如此.仔细研究 WWZ 方案的确认协议

和否认协议后不难知道,无论在证实数字签名的确认还是否认过程中,证实者 C 既没有使用他所特有的秘密秘

钥 ,也没有使用他所知道的 RSA 模数 n 的素数因子.证实者 所用到的秘密知识仅仅是满足 和

的对

d

=

C nrc e   mod  1 =

nsc e   mod  2 ),( sr .这说明,任何人(包括签名者 )若知道S ),( 21 cc=σ 所对应的明文 ,就可以扮演证实

者的角色对任何验证者

),( sr

V 作出σ 是否有效的证明.只要签名者 愿意,他至少具有对有效签名的确认能力,因为

他可以将所产生的(部分或全部)DSA 签名 ( 存储起来.下面我们还会看到,任何与证实者进行过验证的验证

者

S
), sr

V 也将具有类似的能力. 
(3) 非零知识性.确认(否认)协议的目的是通过验证者和证实者的交互,使验证者相信他所持有的证实签名

),( 21 cc=σ 是有效的(无效的),但证实者并不泄漏除此以外任何有关σ 的信息.特别地,确认(否认)协议应该保证

验证者无法通过与证实者的交互获取满足 和 的二元对 ( .这是不可否认签名和

证实数字签名的最本质、最基本的要求.如果不需要这样特殊的安全性要求,证实者可以直接从

nrc e   mod  1 = nsc e     2 = mod ),sr
),( 21 cc=σ 中解

密出 ,然后发送给验证者.由此,验证者只需检查 是否满足 , 以及式(2)就知

道

),( sr
,( 21 cc=

),( sr n  modre  c1 = nse  2 =c   mod
)σ 是否为有效的证实数字签名.但 WWZ 方案中给出的确认和否认协议完全不是零知识的.也就是

说,验证者可以从证实者提供的知识证据中恢复出秘密 ( .下面仅以确认协议为例进行说明. ),r s
在确认协议中 ,证实者 是根据式 (5)来准备知识证据 的 .由式 (5)中的第 2 项 ,我们有

.将此表达式代入式(5)中的第 4 项,可以得到

C ),,,,( 4321 cssss
qscsr   mod  22 = s 的值.利用由此得到的 s 值以及由式(5)中的第 1

项导出的 ,就可以从式(5)中的第 3 项得到q  mod  scsr 11 = r 的值.具体地说,验证者利用证实者 C 提供的知识证

据 ,可以按如下表达式恢复出 的值: ),,,,( 4321 cssss ),( sr

 ,  (7) qsscssr   mod  1)( 11
213

−− −= .  mod  1))(( 11
4

11
2 qcscsmHs −−−− −=

得到 ( 的值以后,验证者V 既可以将签名者 的普通 DSA 数字签名 ( 泄漏给其他人,也可以冒充证

实者 向其他验证者证明

), sr S ),sr
C )2c,( 1c=σ 是有效的证实数字签名 .类似地 ,在否认协议中 ,验证者利用知识证据

,也可按下式恢复出 的值: ),,,( 01 css ,, 54 css, 32 s ),( sr

 ,  (8) qsscssr   mod  1)( 11
214

−− −= .  mod  1))(( 11
5

11
2 qcscsmHs −−−− −=

这说明 WWZ 方案中作为证实数字签名核心部分的确认和否认协议都是不安全的.要改进该方案,就必须

重新给出既安全又高效的确认和否认协议.安全的协议有,如文献[6],但不高效.设计高效的协议也很容易,但难

以保证安全性.而密码学的精髓和困难就在于如何对安全和效率进行平衡与折衷.如何为 WWZ 证实数字签名

方案给出安全而高效的确认和否认协议是一个有待进一步研究的问题. 
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