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Abstract: Rerouting mechanism is adopted by rerouting-based anonymous communication systems such as Mixes, 
Onion Routing, and Crowds, to store and forward data in application layer. With this, users can communicate in an 
indirect way. Thus, identity information such as IP addresses can be effectively hidden against eavesdropper. This 
mechanism, however, can result in extra overhead in performance such as communication delay and participant 
payload, which may affect the applications of anonymous communication systems. In this paper, the participant 
payload induced by the rerouting mechanism is studied quantitatively. By investigating the establishment of 
rerouting paths in detail, a probability formula for calculating the participant payload is derived, which proves that 
the participant payload is determined by the number of participants, the number of rerouting paths, and the 
probability distribution of length of the rerouting paths. By applying this formula to a practical anonymous 
communication system, Crowds, a precise expected participant payload 1/(1−pf )+1 can be derived, which 
significantly improves Reiter and Rubin’s original analysis O((n+1)/((1−pf )2n)), and demonstrates that the 
participant payload in Crowds remains constant and is independent of the variation of the number of participants in 
Crowds. Simulation results are presented to testify the theoretical analysis. The conclusions can provide a 
theoretical support for the design and implementation of anonymous communication systems. 
Key words: network security; information hiding; anonymous communication 

摘  要: 基于重路由匿名通信系统,如 Mixes, Onion Routing, Crowds 等,采用重路由机制在应用层转发数据,使实

体之间的通信以间接的方式进行,从而有效地隐藏通信实体的身份信息,如主机的 IP 地址等.在性能方面,这种机制
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导致系统中产生额外的开销,如通信延时、负载等.着重从理论上分析了系统中的成员负载.通过深入考查基于重路

由匿名通信系统的重路由机制,推导出了基于重路由匿名通信系统中成员负载的概率公式,证明了成员负载由系统

中成员数目重路由路径数目以及重路由路径长度的概率分布所决定.应用该公式计算 Crowds 系统中成员的负载,
得出精确的负载期望值为 1/(1−pf )+1,改进了 Reiter 等人的分析结果 O((n+1)/((1−pf )2n)),证明了 Crowds 系统的成员

负载不受系统中成员数目 n 的影响,具有良好的可伸缩性.并通过仿真实验验证了该分析结果.其结论为设计和规划

匿名网络提供了理论依据. 
关键词: 网络安全;信息隐藏;匿名通信 
中图法分类号: TP393   文献标识码: A 

Internet 作为通信与信息传播的工具,正快速发展并且广为人们所接受.其中的安全与隐私问题也越来越突

出.在一些应用中,如电子投票(e-voting)、电子银行(e-banking)、电子商务(e-commerce),保护用户的隐私信息已

成为一种基本需求.匿名通信主要保护网络应用中通信实体的身份标识,如通信者的 IP 地址等,使其无法为外部

观察者获知.匿名保护的形式有 3 种:发送方匿名(sender anonymity),即报文无法被关联到其发送者;接收方匿名

(recipient anonymity),即报文无法被关联到其接收者;通信关系匿名(relationship anonymity),即无法关联报文的

发送者与接收者[1].目前的研究主要集中在发送方匿名服务方面. 
目前已有的匿名通信系统包括 DC-Net[2,3],Mixes[4,5],Anonymous Remailer[6],LPWA[7],Onion Routing 

I[8~11],Onion Routing II[11],Crowds[12]以及 Hordes[13]等.这些系统均采用重路由机制(rerouting)与/或通信流填充

机制(padding),以提供匿名保护[14].重路由机制是一种应用层路由机制.它为用户提供间接通信.包含在一次通

信中的多个主机在应用层存储转发数据 ,从而形成一条由多个安全信道组成的虚拟路径 ,称为重路由路径

(rerouting path).从安全信道上传送的 IP 数据包首部,外部攻击者无法获得真实的发送者和/或接收者的 IP 地址

信息.因而,通信实体的身份信息被有效地隐藏.基于重路由的匿名通信系统通常提供发送者匿名和通信关系匿

名服务 .例如 ,Mixes 隐藏邮件发送者的身份信息 .Onion Routing 隐藏实时通信中通信实体之间的通信关

系.Crowds 则保护 Web 浏览用户的身份信息,使其不被正在浏览的 Web 站点利用. 
重路由机制的引入导致在系统性能,如通信延时、成员负载方面产生额外的开销.必须从理论上对系统性

能进行定量分析,以便于在实际应用中作出权衡.Guan 等人采用信息熵作为匿名性度量,探讨了匿名通信系统

的匿名性与重路由路径长度的关系,隐含地给出了匿名性与通信延时的关系[14].Reiter 等人计算了 Crowds 系统

中成员负载的近似值[12].Wright 等人比较了几种主要匿名通信系统的匿名性及性能[15].Wang 等人则提出了一

种改进的重路由算法,以限制重路由路径的长度,降低通信延时[16].本文分析了基于重路由匿名通信系统中的成

员负载.推导出了成员负载的概率计算公式.将该公式与 Crowd 系统中的重路由策略相结合,精确地计算出了

Crowds 系统中成员负载的数学期望值,并通过仿真系统对该结果进行了验证. 

1   基于重路由的匿名通信系统[14] 

Guan 等人建立了基于重路由匿名通信系统模型[14].为了便于讨论,本节给出该模型的简要描述,并引入一

些新的概念. 

1.1   系统模型 

基于重路由的匿名通信系统可被视为一个多代理通信系统,通信数据经过多个代理存储转发至接收者,以
达到匿名保护的目的.我们的讨论将主要针对发送者匿名形式的保护,关系匿名与此类似.一个基于重路由的匿

名通信系统是由网络中若干个提供匿名服务的主机组成的集合,设为 V={vj|0≤j<n},其中的主机 vj 称为成员

(participant),系统中成员数为|V|=n(n≥1).在系统运行期的某一间隔时间内,如 1 小时,成员数目 n 固定为一个常

数.通过安全通信信道,两两成员之间可进行直接通信.需要匿名通信服务的用户选择一个成员 s∈V 作为其代理

成员,并将接收者地址传送给该代理成员.由该代理成员发起建立一条由多个成员组成的到达接收者的重路由

路径,以用于用户和接收者之间的间接通信.形式化地,一条重路由路径 Г可以表示为 
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〈s,I1,I2,...,It ,...,IL,r〉, 
其中,s∈V 称为通信的发送者(sender),r∉V 为通信的接收者(recipient),It (It∈V,1≤t≤L)为中继节点(intermediator). 
L(L=1,2,...)为重路由路径所经过的中继结点数目,称为路径长度.L 为独立的离散随机变量,服从概率分布: 
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在一个运行周期内 ,系统中将建立多条重路由路径 .重路由路径一经建立 ,将被保持至该周期内结束 .令 P 
(P=1,2,...)为重路由路径的数目.某成员在一条转发路径上的一次出现称为一个转发任务.成员负载(participant 

payload)为单个成员 vj 所承担的转发任务总数,也即 vj

在所有重路由路径上作为中继结点出现的总次数[15],
记为 Fj.如图 1 所示为一个基于重路由匿名通信系统.
可以看到,系统中成员数目 n=16,重路由路径数 P=2,重
路由路径分别为 Г1=〈0,5,2,7,11,8,r1〉和 Г2=〈5,10,3,9,r2〉.
其中,成员 0 与 5 分别为 Г1,Г2 的发送者,路径长度分别

为 L1=5 和 L2=3.成员 10 在系统的重路由路径上出现 1
次,承担 1 个转发任务,故其负载 F10=1.成员 5 在两条重

路由路径上出现两次,但作为中继成员只承担 1 个转

发 任 务 , 故 其 负 载 F5=1. 需 要 引 起 特 别 注 意 的

是,Reiter[12]等人将发送者自身看作是重路由路径上第

1 个中继结点,在下文中我们将看到,这导致成员负载的计算结果有稍许差异. 

6 1

r2 

r1 

9 310 

81172 5 0 

4 12 13
15

Sender 

14 Recipient

Anonymous communication system 

Fig.1  Rerouting-Based anonymous 
communication system 

图 1  基于重路由匿名通信系统 

1.2   重路由算法 

在建立重路由路径时,有几个问题需要考虑.如图 2 所示,
重路由算法通常包含两步:确定重路由路径的长度,所采用的

策略称为路长控制策略(length control strategy);选定路径上

中继结点序列 ,所采用的策略称为成员选择策略 (member 
selection strategy).在实际匿名通信系统的重路由算法中,并非

每个步骤都会显式地出现.例如,在 Onion Routing I 中,重路由路径的长度为一个常数值,则路长选择被省略. 

Input: s, r: Sender, Recipient 
1. Determine the length of rerouting path L; 
2. Choose intermediators I1,I2,…,IL; 
3. Return the rerouting path〈s,I1,I2,...,IL,r〉; 

Fig.2  Rerouting algorithm 
图 2  重路由算法 

路长控制策略有两种:定长策略(fixed length strategy)与变长策略(variable length strategy).在定长策略下,产
生的重路由路径的长度恒定为某常数 C,路径长度 L 的概率分布为 

{ } ,...2,1    ,,0
,1)(Pr =





≠
==== kCk

CkkfkL  

Onion Routing I 与 Freedom 中采用的是定长策略.与此相反,变长策略下,路径长度 L 为服从某一概率分布的离

散随机变量.这种策略在 Crowds 与 Onion Routing II 中被采用.本文主要讨论变长策略的情况,定长策略则被视

为变长策略的一种特例. 
用于成员选择的策略也可分为两种 :随机策略 (randomized strategy)与非随机策略 (non-randomized 

strategy).随机策略较为简单,从系统 n 个成员(包括发送者自身)随机选取作为重路由路径上的中继结点,这样产

生的重路由路径有可能出现环.非随机策略则根据已有负载、可信任程度或运行可靠性等参数选取符合给定条

件的结点.目前主要的基于重路由匿名通信系统,如 Crowds, Onion Routing II 等采用的是随机策略,我们将主要

针对这种情况加以讨论. 

2   负载分析 

这一节我们考察基于重路由匿名通信系统的成员负载.如上文所述,基于重路由匿名通信系统中某成员上

的负载 F,主要计算该成员在所有重路由路径上的出现次数 .设在某一运行周期 ,系统中含有 n 个成员
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(n=1,2,...),P 条重路由路径(P=1,2,...),Гm 为第 m(1≤m≤P)条重路由路径,其长度{Lm}为离散型随机变量,{Lm}独立

同分布,且服从分布律: 
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考察系统中任意一个成员 vj.令 Fj 为成员 vj 所承担的负载,Rj 为 vj 在系统中所有重路由路径上作为中继结

点出现的次数,Rj
m 为成员 vj 在第 m 条重路由路径 Гm 上出现的次数,则 
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由式(1)可以得到重路由路径 Гm 的长度的数学期望值 E(Lm): 
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当采用随机策略构造重路由路径时,充当路径上中继结点的成员为从系统中 n 个成员中随机抽取,可以得

出重路由路径 Гm 长度为 k 时成员 vj 在该路径上出现 i(i=0,1,2,...,k)次的条件概率: 
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由式(1)和式(4)可以得到重路由路径 Гm 长度为 k,且在该路径上成员 vj 出现 i 次的概率为 
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由于第 m 条重路由路径长度 Lm 为 k(k=1,2,...)的事件两两不相容,根据全概率公式,可以得出成员 vj 在 Гm

上出现 i 次的概率: 
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由式(2)、式(3)和式(6),可以得到下面的基于重路由匿名系统中成员负载概率公式的定理. 
定理 1. 在基于重路由匿名通信系统中,在某一运行周期,系统中有 n(n=1,2,...)个成员,P(P=1,2,...)条重路由

路径,第 m(1≤m≤P)条重路由路径的长度为{Lm},{Lm}为离散型随机变量且独立同分布,服从分布律: 
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若系统构造重路由路径时采用随机策略选择中继结点,则系统中任一成员 vj(0≤j<n)个成员的负载 Fj 的数学期

望值为 

 ( ) ( )mj LE
n
PFE 





=  (7) 

其中 E(Lm)为重路由路径的长度的数学期望值. 
证明详见附录. 
由定理 1 可知,在基于重路由匿名通信系统中,在某一运行周期,成员负载由该时刻系统中成员数目 n、重

路由路径数 P 以及重路由路径长度的数学期望值 E(Lm)所决定.由于重路由路径长度的概率分布系统运行前就

已确定,系统运行期间,E(Lm)恒定为常数,Fj 将主要取决于 n 与 P.当提供匿名服务的成员数目 n 通常只能有限增
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长的情况下,倘若 P 的增长不受限制,则将导致成员因负载过重而降低转发效率乃至崩溃.因此,在具体应用时应

当采用相应的机制对重路由路径数目 P 进行限制.下文我们会看到,Crowds 正是通过一定的机制使 P=n,系统中

负载期望为与 n 及 P 无关的常数,因而系统具有良好的可扩展性. 

3   Crowds 系统的成员负载分析 

本节我们将应用上一节的定理来分析 Crowds 中成员的负载情况.由于 Onion Routing II 中采用的选路策略

与 Crowds 相同,故 Crowds 的分析结果同样适用于 Onion Routing II. 
Crowds[12]是一种基于重路由匿名通信系统,为 Web 浏览用户提供发送者匿名形式的保护.需要匿名保护

的主机必须加入系统成为成员,在被保护的同时提供匿名服务.当成

员需要发起一次匿名通信时,将请求转发给其他成员.其他成员将该

请求继续转发或直接提交.具体说来,系统中每个成员上运行一个名

为 Jondo 的代理程序 ,用于转发源自于本地浏览器或其他成员上

Jondo 的 HTTP 请求.初始时,Jondo 向系统中行使管理功能的成员

Blender 注册,并获得系统中的活动 Jondo 表及相应的密钥.当收到来

自本地浏览器的 HTTP 请求时,Jondo 从 Jondo 表中随机选取一个作

为后继,并将请求转发给该后继 Jondo.当后继 Jondo获得请求,以概率

pf (1/2≤pf <1)将请求继续转发,否则将请求直接提交给接收者,从而形

成一条由 Jondo 组成的重路由路径.后续的来自本地浏览器的请求将

沿 该 重 路 由 路 径 转 发 . 在 如 图 3 所 示 的 Crowds 系 统 中 ,n=6,P=6, 重 路 由 路 径 分 别 为

〈1,5,server1〉;〈2,0,2,server2〉;〈3,1,0,server3〉; 〈4,4,server4〉;〈5,4,0,server1〉;〈0,3,server2〉. 

4

3

2

1

1 0 

52 

3 
4 

Crowds Web server

Fig.3  Crowds system 
图 3  Crowds 系统 

可以看到,Crowds 中采用变长策略控制路长,采用随机策略选取中继结点.系统运行以后,为每个成员形成

的重路由路径数目不多于 1 条,故 P≤n,满负荷运行时有 P=n.由于重路由路径长度的概率分布为 
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则可以得到重路由路径长度的数学期望: 
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又 P=n,由定理 1 可得成员 vj 上负载期望值 E(Fj): 
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需要注意的是,Reiter[12]将发送者作为中继结点计入重路由路径长度,由于成员 vj 在所有 n 条重路由路径上

作为发送者只出现一次,则可以得到 Reiter 定义下 Crowds 中成员负载数学期望值为 1/(1−pf )+1.文献[12]中的定

理 7.1 给出了结点负载数学期望值的上界为 2n/(n−1)(1−pf )2.将两种分析结果进行比较,可以看到,本文的分析给

出了精确的负载期望值,改进了 Reiter 的分析结果. 
为了进一步验证该分析结果,我们模拟了 Crowds 系统的运行,测试了成员的负载,计算出负载均值 Fa.在模

拟运行时,以时间 t 为一个运行周期,每个周期内为系统中每个结点产生一条重路由路径,共为 n 条.针对 n 或 pf

的不同取值,运行 100 000 个周期,记录每个运行周期内某结点 vj 的负载并求均值,得到负载均值 Fa 随 n,P 变化

的曲线如图 4 和图 5 所示 .为了便于对照 ,我们在图中同时给出了根据 Reiter 分析的负载期望上界值

2n/(n−1)(1−pf )2 以及由本文得出的负载期望 1/(1−pf )+1 计算出的结果得到的曲线.由图 4 中可以看到,pf =0.8,当
n 增大时,负载均值 Fa 为水平直线,与本文分析得到的 E(F)=6 基本重合,远远低于 Reiter 的负载期望上界.从图 5
可以看到,n=60,当 pf 增大时,负载均值 Fa 与本文分析得到的负载期望曲线基本一致,为一条缓慢趋近于无穷大

的曲线,其增长趋势远低于 Reiter 的负载期望上界值.因此,本文对 Crowds 的负载分析是正确的,对于 Reiter 的
结论作出了较大改进,从另一个方面也验证了定理 1 的正确性. 
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n

 Analysis result by Reiter 
 Analysis result by this paper 

 Simulation result 

F a
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) 

Fig.4  Average payload Fa/expected payload E(F) vs. Number of participant n (pf =0.8) 
图 4  负载均值 Fa/负载期望 E(F) vs. 结点数 n (pf =0.8) 

 Analysis result by Reiter 
 Analysis result by this paper 

 Simulation result 

F a
/E
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) 

pf

Fig.5  Average payload Fa/expected payload E(F) vs. probability of forwarding pf (n=60) 
图 5  负载均值 Fa/负载期望 E(F) vs. 转发概率 pf (n=60) 

此外,我们还可以得出以下结论:首先,Crowds 系统消除了系统中成员数目 n 以及重路由路径数目 P 的变化

对成员负载 F 产生的影响.由于 Crowds 采用一定的机制使重路由路径数目 P 成为系统中成员数目 n 的线性函

数,负载期望值E(F)简化为 pf的函数.在系统运行期间,pf为一个恒定的常数,因此成员的负载期望也为常数.这意

味着,当系统满负荷运行时,系统中成员数目的动态变化不会导致系统中成员负载发生变化.系统中成员数目的

增加不受系统中成员负载的瓶颈限制,具有良好的可伸缩性.其次,Crowds 系统中成员的平均负载由转发概率 pf

所惟一决定.当增大 pf 时,重路由路径变长,将导致成员负载增加以及转发请求中的延时增大.因此,在实际应用

时应当对 pf 的取值进行仔细斟酌,以获得较好的系统性能. 

4   结  语 
本文通过分析基于重路由匿名通信系统的内在机制,给出了基于重路由机制的匿名通信系统成员负载数
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学期望的公式.从中可以看到,在基于重路由的匿名通信系统中,重路由路径数目、路径长度以及系统中成员数

目的动态变化都将影响成员上的负载.因此,应当对系统产生的重路由路径的数目以及路径长度进行限制,以降

低负载.应用该概率公式分析 Crowds 匿名通信系统中的负载情况,得出了精确的负载期望值 1/(1−pf )+1,仿真实

验结果也证实了这一结论的正确性.这改进了 Reiter 的分析结果,表明在 Crowds 系统中,由于对重路由路径数目

进行了限制,使得系统满负荷运行时成员负载为一个恒定的常数.成员数目的动态变化不对成员负载产生影响.
因而,Crowds 系统具有良好的可伸缩性. 

我们进一步的工作包括:(1) 根据本文提出的方法,分析现有匿名通信系统的性能,并进行优化;(2) 研究在

基于重路由的匿名通信系统中,重路由机制如何影响系统的匿名保护能力. 

附录:定理 1 的证明. 
证明:由式(6)可以得到 Rj

m 的数学期望为 
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令 x=1,a=(n−1)/n,b=1/n,则式(iii)可化为 
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由式(3)、式(i)和式(iv)可得: 
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由式(2)和式(v)可得: 
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定理得证. □ 
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