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Abstract: The research work of RBAC is greatly emphasized in recent years. However, the main work focuses on 
some characters which have nothing to do with the time character. A RBAC model with time character called 
TRBAC is described and the former constraint is extended so that it can describe the time character. Some 
algorithms are developed to solve the state change problem of the time-constraint and the sessions. The consistent 
state of the model is analyzed and the problem for maintaining the consistent state is discussed. 
Key words: information security; access control; role; constraint; time; consistency 

摘  要: 基于角色的访问控制模型的研究工作近年来得到了广泛的重视,但主要工作均立足于与时间特性无

关的其他方面.形式化描述了一个引入时间后的角色访问控制模型.在该模型中对原有授权约束进行了时间扩

充.提出的相应算法解决了时间授权约束和会话的状态转变问题.同时分析了模型的一致性状态,并讨论了一致

性状态维护问题. 
关键词: 信息安全;访问控制;角色;约束;时间;一致性 
中图法分类号: TP309   文献标识码: A 

访问控制是信息安全领域中一个基础性的核心问题.本文要讨论的主题是基于一种较新的访问控制模型:
基于角色的访问控制(role-based access control,简称 RBAC).在 RBAC 之中,权限被赋予角色,而不是用户.当一个

角色被指定给一个用户时,此用户就拥有了该角色所包含的权限.而 RBAC 的约束(constraint),规定了权限被赋
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予角色时,或角色被赋予用户时,以及当用户在某一时刻激活一个角色时所应遵循的强制性规则.在 NIST 的标

准 RBAC 模型中,约束包括静态约束和动态约束两类.约束与用户-角色-权限关系一起决定了 RBAC 模型中用

户的访问许可. 
RBAC 访问控制模型不仅易于管理而且降低了复杂性、成本和发生错误的概率,因而近年来得到了极大的

发展.文献[1]提出了 NIST 标准 RBAC 模型,统一了人们对 RBAC 的认识.在此基础上,人们提出多个扩充模型.
文献[2,3]对 RBAC 模型的描述能力进行了扩充,因而扩展了该访问控制模型的适用范围. 

现有的扩充 RBAC 模型都没有引入时间概念,因而首先模型中没有考虑随时间变化而引起模型的动态变

化并且其授权约束与时间无关.这两点极大地削弱了系统的安全性和模型的描述能力.在本文中,我们在无时间

特性的角色访问控制的形式化表达的基础上,作时间特性的扩展,以利用已有的研究成果.第 1节介绍NIST标准

RBAC 模型[1].第 2 节对授权约束及其时间特性进行分析.在第 3 节提出一个带时间特性的角色访问控制模型,
它是对 RBAC 标准模型的扩展,称为 TRBAC(timed role-based access control).第 4 节讨论了 TRBAC 的安全状态

及安全状态维护.第 5 节总结全文. 

1   RBAC 模型 

NIST 标准 RBAC 模型由 4 个部件模型组成,这 4 个部件模型分别是 Core RBAC,Hierarchal RBAC 和

Constraint RBAC 中的两个责任分离部件模型.以下是这 4 个部件模型的形式化描述. 

1.1   Core RBAC 

Core RBAC 定义了能构成一个 RBAC 控制系统的最小的元素集合. 
定义 1(Core RBAC). 
Users={u1,u2,…,um}所有用户(user)的集合. 
Roles={r1,r2,…,rn}所有角色(role)的集合. 
Ops={op1,op2,…,opk}所有操作(operation)的集合. 
Objects={ob1,ob2,…,obl}所有访问对象的集合. 
Sessions={s1,s2,…,sp}所有会话(session)的集合. 
Perms=2(Ops×Objects)所有权限(permission)的集合. 
UA⊆Users×Roles 从用户集合到角色集合的多对多映射,表示用户被赋予的角色. 
PA⊆Perms×Roles 从权限集合到角色集合的多对多映射,表示角色被赋予的权限. 
assigned_users:(r:Roles)→2Users 返回指定给角色的用户集.assigned_users(r)={u∈Users|(u,r)∈UA}. 
assigned_perms:(r:Roles)→2Perms 返回指定给角色的权限集.assigned_perms(r)={p∈Perms|(p,r)∈PA}. 
assigned_roles:(u:Users)→2Roles 返回指定给用户的角色集合. . }),(|{)(:_ UAruRolesrurolesassigned ∈∈=

op(p:Perms)→Ops 返回与指定权限相关的操作. . }),(|{)( pobjopObjectsobjOpsoppop =∩∈∃∈=

ob(p∈Perms)→Objects 返回与指定权限相关的操作对象. . }),(|{)( pobjopOpsopObjectsobpob =∩∈∃∈=

user_sessions(u∈Users)→2Sessions 返回指定用户相关的会话. 
session_roles(s:sessions)→2Roles 返回与指定会话相关的角色.即 

})),(_(|{)(_ UArsuserssessionRolesrsrolessession ∈∈⊆ . 

session_perms(s:sessions)→2Perms 返回与指定会话相关的权限.即 

U
)(_

)(_)(_
suserssessionr

rpermsassignedspermssession
∈

= . 

1.2   Hierarchal RBAC 

Hierarchal RBAC 引入角色间的继承关系,角色间的继承关系又可分为一般继承关系和受限继承关系.一般

继承关系仅要求角色继承关系是一个绝对偏序关系,它允许角色间的多继承.而受限继承关系则进一步要求角

色继承关系是一个树结构. 
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定义 2a(General Hierarchal RBAC,一般继承关系). 
RolesRolesRH ×⊆ 是角色集合上的一个偏序关系,记作 ≥ .即 

)(_)(_)(_)(_ 211221 rusersauthorizedrusersauthorizedrpermsauthorizedrpermsauthorizedrr ⊆∩⊆⇒≥ . 
UsersRolesrusersauthorized 2)(_ →∈ 有 authorized_users(r)={u∈Users|∃r′∈Roles,r′≥r∩(u,r′)∈UA}. 

PermsRolesrpermsauthorized 2)(_ →∈ 有 authorized_perms(r)={p∈Perms|∃r′∈Roles,r′≥r∩(p,r′)∈PA}. 
定义 2b(Limited Hierarchal RBAC,受限继承关系). 
在定义 2a 的基础上添加以下限制: 

212121 ,,, rrrrrrRolesrrr =⇒≥∩≥∈∀ . 

1.3   Constraint RBAC 

Constraint RBAC 在 RBAC 模型中添加了责任分离关系(separation of duty relationship).责任分离包括静态

责任分离(static separation of duty,也称静态授权约束)和动态责任分离(dynamic separation of duty,也称动态授

权约束). 
定义 3a(静态责任分离). 
SSD⊆2Roles×N.该关系满足  .)(_|:|,),( I

tr
rusersassignedntrstSSDnrs

∈

∅=⇒≥⊆∀∈∀

定义 3b(继承关系下的静态责任分离). 
SSD⊆2Roles×N 该关系满足∀ . I

tr
rusersauthorizedntrstSSDnrs

∈

∅=⇒≥⊆∀∈ )(_|:|,),(

定义 4(动态责任分离). 

DSD⊆2Roles×N 该关系满足∀ ,并且 nrsnDSDnrsNnrs Roles ≥∩≥⇒∈∈∈ ||2),(,,2

.|_|)(__,_
,),(,,2_,2,

nsetrolesrolessessionsetrolerssetrole
DSDnrsNnsetrolersSessionss RolesRoles

<⇒⊆⊆
∈∈∀∈∀∈∀∈∀  

从上节的陈述可以看出,NIST 的 RBAC 模型并未涉及到时间维的特性. 

2   对角色授权约束及其时间特性的分析 

在对 RBAC 引入时间特征后,特别是在对原本已起着极其重要作用的约束引入时间特征后,它就具有了进

一步刻画现实系统中授权的能力.本节将对角色授权约束作相应的扩展,以适应引入时间特性的需要,同时简单

讨论时间约束的语义问题. 

2.1   RBAC中的授权约束 

在 NIST RBAC 模型中,授权约束可分为静态授权约束(SSD)和动态授权约束(DSD)两类.静态授权约束决

定用户不能被指定给一个冲突角色集合中的两个或多个角色.动态授权约束则限制用户不能同时激活一个冲

突角色集合中的两个或多个角色.在上节中,我们已经给出了这两种约束的形式化描述. 

2.2   对授权约束的非时间扩展 

虽然 NIST 标准 RBAC 模型具有相当的对授权约束的描述能力.但其仅涉及多个角色被赋予用户之间的冲

突限制关系.而现实世界中,我们也可能需要多个权限赋予角色之间的限制关系或多个用户被指定给角色之间

的限制关系.在此基础上,可以使用一阶谓词逻辑来扩展 RBAC 中的授权约束. 
定义 5(不确定函数 OE 与 AO). 
OneElement:OE(X)=xi,xi∈X. 
AllOther:AO(X)=X−{OE(X)}. 
再引入如下 3 个集合: 
CR={cr1,cr2,…,crs},cri⊆R 冲突角色组的集合. 
CP={cp1,cp2,…,cpt},cpi⊆P 冲突权限组的集合. 
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CU={cu1,cu2,…,cuu},cui⊆U 冲突用户组的集合. 
通过使用 RBAC 系统中已定义(或后添加)的函数、关系以及∀,∃量词和相应算符,我们可以将原有的静态

约束和动态约束改造成其相应的一阶谓词逻辑形式.举例如下: 
约束要求:没有用户能被赋予两个冲突的角色.即同一个冲突组中的角色不能拥有同一个用户(SSD). 
一阶谓词描述:∀u∈Users,∀cr∈CR:|assigned_roles(u)∩cr|≤1. 
显而易见,扩展后的约束描述能力比原有的静态约束和动态约束有了极大的提高.详情参见文献[4]. 

2.3   引入时间的授权约束 

为了对 RBAC 系统作时间维扩展,我们就必须考虑对授权约束作相应的时间扩展.下面首先对时间约束进

行简单分类. 
2.3.1   约束的时间特性分类 

根据约束的时间特性,时间约束可分为激活时间范围约束、激活时间长度约束和时间范围内激活时间长度

约束 3 类. 
2.3.1.1  激活时间范围约束 

该类约束规定用户、角色或者权限只能在特定时间范围内可以激活.如一个有工作时间限制的企业中,在
非工作时间的范围内,将不允许某些操作的发生,或者不允许某些用户登录进系统. 
2.3.1.2  激活时间长度约束 

该类约束规定用户、角色或者访问许可每次只可以激活不超过一个固定长度的时间范围.可用该类约束限

制某些很重要的操作或权限以防因激活时间过长而被盗用并产生严重后果的可能. 
2.3.1.3  时间范围内激活时间长度限制 

该类约束规定用户、角色或者访问许可在一定的时间范围内的累计激活时间不超过一个规定的上限.其对

于用户的限定特别有用,可以控制用户的平均登录时间. 
2.3.2   约束影响会话数量分类 

根据约束影响的会话数量,时间约束又可分为仅影响一个会话的时间约束和影响多个会话的时间约束. 
2.3.2.1  单会话时间约束 

单会话时间约束是仅影响一个会话的时间约束.我们可能要求在某一个特殊的会话中,用户只能在指定的

时间范围内激活相应的角色. 
2.3.2.2  多会话时间约束 

多会话时间约束是同时影响多个会话的时间约束.如我们可能要求在一个用户所有的会话中,某个角色激

活的时间之和小于一个固定值. 
以上两种分类方法是从不同的角度对会话相关的时间约束的考察,一个约束可能既是激活时间范围约束

又是多会话时间约束.而对于这样的约束,我们显然可以将其分解成多个仅影响一个会话的激活时间范围约束.
为了易于进行时间约束的形式化定义,我们规定激活时间范围约束和激活时间长度约束属于单会话时间约束,
而时间范围内激活时间长度限制属于多会话时间约束. 

2.4   时间约束的语义 

对同一个时间约束,有两种不同的语义.第 1 种语义是该约束在约束的时间范围内总成立.这种语义非常自

然.第 2 种语义则是该约束在约束的时间范围内可能成立但也可能不成立.这种语义初看似乎很不合理,但我们

可以给出一个需要这种语义的例子:我们希望用户只能在工作时间中激活自己的角色.但用户在实际工作时间

中可能选择不激活自己的角色.此时对于在工作时间里激活自己的角色这个约束来说,我们需要的就是第 2 种

语义. 
幸运的是,在形式化建模的过程中,可以不考虑第 2 种语义,我们可以通过逻辑运算,将所有第 2 种语义的时

间约束改造成第 1 种语义的时间约束.限于篇幅,其具体过程从略. 
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3   对 RBAC 的时间扩展(TRBAC) 

本节对 RBAC 做时间维上的扩展.首先我们通过定义一个离散时间点序列来模拟现实世界中的连续时间

序列.在此基础上对上节的多种时间约束提出了形式化的定义.针对这些时间约束,我们对会话和全局系统状态

空间也做了扩展,以实现文中提出的解决计算时间约束变化的 5 个算法. 

3.1   时间系统定义 

定义 6. 时间点序列. 
TE={ti|i∈N},TE 是虚拟时间世界所有时间点的集合.ti∈TE 代表虚拟时间世界中的一个时间点,它并不一定

要与现实时间保持一致. 
为讨论方便,定义一个函数映射 ti 到真实的时间:real_time(ti). 
在定义了虚拟时间世界与现实时间的函数之后,我们可以定义虚拟时间上的<,+,−关系: 

)(_)(_,,,, jijiji ttimerealttimerealttTEttNji <⇔<∈∀∈∀ , 

)(_)(_)(_,,,,,, jikjjkkji ttimerealttimerealttimerealtttTEtttNkji +=⇔+=∈∀∈∀ , 

)(_)(_)(_,,,,,, jikjjkkji ttimerealttimerealttimerealtttTEtttNkji −=⇔−=∈∀∈∀ . 

)(TEseqT =

ji TttN
表示由时间点构成的虚拟时间世界中的时间序列.我们要求序列 T 中的元素是严格递增的.即

ji ttjiji <⇔<∀ ,, .∈∀∈ ,,  

不妨假定 )(_)(_ 1+−= ii ttimerealttimerealt∆ 是一个常数,这样,当时间序列 T,real_time,∆t 确定后,虚拟时间

序列就可确定地映射到现实世界时间. 
定义 7. 时间区间定义. 

},,|),{( jiTttttTR jiji <∈= ,时间区间是由两个时间点所构成的区间. 
TRTRS 2= 表示由时间区间构成的集合. 

3.2   TRBAC的模型 

TRBAC 继承了 RBAC 的所有元素,并做了相应的扩充. 
3.2.1   TRBAC 约束的构成 

在第 2 节,我们对 TRBAC 中的授权约束已做讨论,本节将对时间约束将给出一个形式化的描述.我们用 C
表示所有在第 2.2 节中用经过一阶谓词逻辑扩展后所描述的约束集合.T_C 表示所有 TRBAC 中的时间约

束.S_S_C 表示 T_C 中所有作用于单会话上的时间约束集合.M_S_C 表示 T_C 中所有作用于多会话上的时间约

束集合. 
定义 8. 时间约束谓词定义. 
In_Range⊆C×TRS 表示约束 C 在指定的时间区间集合 TRS 内必须成立. 
Last_Length⊆C×N Last_Length(c,i)表示约束 c 从激活的时间 t 开始,最多只能激活到时间 t0,real_time(t0)− 

real_time(t)=i. 
TR_Last_Length⊆C×TRS×2N TR_Last_Length(c,{tr1,tr2},{i1,i2})表示约束 c 在指定的时间范围 tr1,tr2 内分别

只能激活指定的时间长度 i1,i2.激活时间长度的定义同 Last_Length. 
定义 9. 时间约束(T_C)定义. 

).2,,(____

),,(_|),(___
,__|___

NTRSCLengthLastTRCSM

iCLengthLastTRSCRangeInCSS
CSMCSSCT

=

=
=

 

3.2.2   TRBAC 的形式化 
对于引入时间后的 RBAC 系统,会话在对系统的时间特性的研究中占有重要的地位,整个模型的时间特性

集中地体现在会话的时间特性上,所以我们必须也对会话作出相应的扩展. 
定义 10. session 的扩展. 
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session 由以下 7 元组来描述,〈users,roles,ua,pa,s_s_c,ssc_starttime,state_change_time,task〉.其中 users,roles, 
ua,pa 分别是全局系统中相应集合的子集,表示该会话所允许的用户、角色、用户角色的映射关系和角色权限

映射关系.s_s_c 表示该会话在运行时必须满足的时间约束,此类时间约束仅作用于该会话本身.ssc_starttime⊆ 
S_S_C×TE 用来记录每一个 S_S_C 时间约束开始激活的时间.当计算时间约束的激活长度时,我们将从 ssc_ 
starttime中查找相应信息.state_change_time记录该会话的状态变化时间,将在下节作详细的描述.task表示会话

需完成的一系列操作. 
定义 11. 函数的扩展. 

TEecurrenttim →∅: :是一个全局原子函数,返回当前时间. 

.),(_),(_:},{:_

),()()),(,(__:},{:__

),()()),(,(_:},{:_

,)),((::

,)),((::

I
itrtr

i

jiji

jiji

jji

iji

trtrangeintrtrangeinfalsetrueTRSTErangein

tttttttrangeinnotfalsetrueTRTErangeinnot

tttttttrangeinfalsetrueTRTErangein
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在 TRBAC 中,函数可随用户的需要自行扩充,如定义: 
::_ TESessionlengthactive → 记录会话的激活时间. 

定义 12. 扩展后的系统状态空间. 
OLDS={si|i∈N}表示系统中已结束会话的集合. 
BLOCKS={si|i∈N}表示系统中未结束但由于时间约束无法进行而阻塞的会话集合. 
CURRENTS={si|i∈N}表示系统中当前正在进行的会话集合. 
ERRORS={si|i∈N}表示系统中由于时间约束或其他原因而无法进行下去的会话集合. 
这 4 个集合两两相交为空. 
约定会话从激活的时候开始,一直到结束,除 ssc_starttime 外其所包含的属性不变.如果一个用户想改变自

己某个会话属性,则可以在结束这个会话的同时,开始另外一个新的会话,新的会话继承原会话不变的属性并加

入用户改变的新属性,代替原会话运行下去.原会话将作为结束的会话被放到 OLDS 里去. 
我们用 state 表示一个系统状态,states 表示系统的所有状态空间: 

.2

},,_,__,,,,,,,,,,,{
statestate

currentimeSESSIONSMSCCSMERRORSOLDSBLOCKSCURRENTSRHSAPAUAPRUstate

=

=

其中 M_S_C 表示所有作用于多会话的时间约束.MSC_SESSIONS⊆M_S_C×SESSIONS×2TE,是由 M_S_C 与该

M_S_C 相关的会话集合及会话集合中会话激活相应时间约束的起始时间构成的三元组.三元组的第 2 个元素

和第 3 个元素都是集合,这两个集合的势应相等. 

3.3   引入时间后的约束描述能力 

显而易见的是,引入时间后,约束描述能力比以前有了显著的提高.举例描述如下: 
3.3.1   激活时间约束 

对于用户 u1 的约束: 
局部定义: ⊆TR. 

1uALLOWTR

表达式: ),(_)(_
11 uALLOWTRecurrenttimrangeinusessionsuser ⇒∅≠ . 

对于角色 r1 的约束: 
局部定义: ⊆TR. 

1rALLOWTR

表达式: . ),(_))((_
11 rALLOWTRecurrenttimrangeinSessionsOErolessessionr ⇒∈

对于访问许可 p1 的约束 
局部定义: ⊆TR. 

1pALLOWTR
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表达式: p1∈session_perms(OE(Sessions))⇒in_range(currenttime, ). 
1pALLOWTR

3.3.2   激活时间长度约束 
对于用户 u1 的约束: 

局部定义: . 0
1
>uACTIVELEN

表达式:
1

)(_)(_ 1 uACTIVELENslengthactiveusessionsusers ≤⇒∈ . 

对于角色 r1 的约束: 
局部定义: . 0

1
>rACTIVELEN

表达式: . )))((_))((_
11 rACTIVELENSesssionsOElengthactiveSessionsOErolessessionr ≤⇒∈

对于访问许可 p1 的约束: 
局部定义: >0. 

1pACTIVELEN

表达式:
1

))((_))((_1 pACTIVELENSessionsOElengthactiveSessionsOEpermssessionp ≤⇒∈ . 

因而引入时间后的系统提供了更具体、更全面的安全描述能力. 

4   TRBAC 状态改变及其一致性讨论 

4.1   保持时间约束的算法 

TRBAC 状态改变包括两类变化,第 1 是与时间变化无关,普通 RBAC 的状态转变,该类状态转变及其一致

性讨论已有很多研究.第 2 是随时间约束变化而引起的系统状态的变化.本文主要讨论第 2 类变化. 
当 currenttime 每次变化时,系统都应该判断一下状态的合法性.典型的想法是当 currenttime 每次变化时判

断时间约束是否成立.这种方法有明显的缺点.当时间约束规则很多时,效率难以得到保证.我们估算一下当

currenttime 变化时,这种方法所需作的计算量的规模.当 currenttime 发生变化,我们必须对所有 CURRENTS∪ 
BLOCKS中的会话计算约束,即使只有 M_S_C约束,也必须在每次时间变化的同时进行|CURRENTS∪BLOCKS|× 
|M_S_C|次时间约束的计算.假定时间变化是秒级,再考虑到进行一次时间约束的计算,包括多次对用户、会话、

角色和权限的计算,随着相关集合中元素的增多,其计算量的增加是非常可观的,甚至可以达到不可接受的地

步.为了解决这个问题,我们考虑对于每个时间约束,计算它的状态变化时间,即该时间约束由成立到不成立的

时间及由不成立到成立的时间,然后,系统可在相应时间里,把相关会话放入相应的会话集合中作进一步处理.
在本节中,共给出了 3 个算法,分别计算 3 类时间约束的状态改变时间. 

定义 13. 状态变化时间函数. 
state_change_time:((CURRENTS∪BLOCKS)×S_S_C)→TE. 
state_change_time:(states×M_S_C×{true,false})→TE. 
state_change_time 函数的第 1 种形式用来计算单会话约束的翻转时间.第 2 种形式用来计算多会话约束的

翻转时间. 
下面给出算法来计算 3 种时间约束的状态变化时间.本文中所有算法包含如下假定: 
(1) 时间约束的定义和形式同上节定义,并且所有的时间区间集合中包含的时间区间不交. 
(2) 当计算时间约束由成立到不成立的状态变化时间时,时间约束必须成立,否则时间约束不成立. 
(3) 算法输入参数中参数为 true 表示计算约束成立到不成立的状态变化时间,否则反之. 
算法 1. 计算激活时间区间约束的状态变化时间. 
输入:会话 s,激活时间区间约束. 
输出:状态变化时间. 
计算过程: 
if  ),(_, trecurrenttimrangeintrstr∈∃

  sct=end(tr) 
else 
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在 trs 中找到一个时间区间 tr 满足  
))(())((,)( ecurrenttimtrstartcurrentimetrstarttrstrtrstartcurrentime ii −≤−∈∀∩<

sct=start(tr) 
sct 即为所求的状态变化时间. 
算法 2. 计算激活时间长度约束的状态变化时间. 
输入:会话 s,激活时间长度约束 ssc. 
输出:状态变化时间. 
计算过程: 
if  starttimesststsscTEt _.),(, ∈∈∃

  sct=t+i 
else 
  sct=∞ 
sct 即为所求的状态变化时间. 
在描述算法 3 之前,为了描述方便,我们先引入一对虚拟辅助函数,get_index 得到一个指定的元素在元素集

合中的序数,get_element 得到在一个元素集合中,指定序数的元素.我们略去这两个函数的形式化定义. 
算法 3a. 计算时间范围内激活时间长度约束的状态变化时间. 
输入:时间范围内激活时间长度约束 msc,{true,false}. 
输出:状态变化时间. 
计算过程: 
IF ∃sessions∈Sessions,∃starttimes∈2TE,(msc,sessions,starttimes)∈MSC_SESSIONS 

if 第 2 个参数为 true  //计算约束成立到不成立的状态变化时间 
 //计算到当前时间点,所有的会话已用的时间总和 

∑
∈

−=
sessionss

ssessionsindexgetstarttimeselementgetecurrenttimalltime )),(_,(_( . 

 //将所有剩余时间平均分配给所有会话. 
  在 trs 中找到相应的 tr,满足  ),(_ trecurrenttimrangein
 ||/))),(_,...},({_( 1 sessionsalltimetrstrindexgetielementgetecurrenttimsct −+= . (1) 

 else 
 在时间范围集合 trs 中找到如下一个时间区间 tr 满足: 
 currenttime<start(tr)∩∀tri∈trs,(start(tr)−currenttime)≤(start(tri)−currenttime) sct=start(tr). (2) 

else 
 sct=∞//未找到指定约束. (3) 

sct 即为所求的状态变化时间. 
算法 3a 将所有剩余时间平均分配给所有与该时间约束有关的会话,这一假定可能与现实中的情况不符,

通过引入如下一个虚拟函数,我们可以在算法 3b 中解决这个问题. 
NSessionssessionspercentlevel →×:_ ,该虚拟函数计算一个会话在指定的会话集合中所占的加权百分比.

可能的实现包括计算各会话的历史记录、优先级等等,其具体实现依赖用户. 
算法 3b. 计算时间范围内激活时间长度约束的各会话的状态变化时间集合. 
输入:算法假定同算法 3a. 
输出:状态变化时间集合. 
计算过程: 
将算法 3a 中式(1)变为: 
按序取出 sessions 中每一个会话 s,进行如下计算: 
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100/),(_))),(_,...},({_( 1 sessionsspercentlevelalltimetrstrindexgetielementgetlifetime ×−=  
  lefetimeecurrenttimsct +=  

  将 sct 放入状态变化时间集合中. 
  将式(2)和式(3)处的赋值改为将值多次赋入集合. 
读者可能注意到,在算法 3,尤其是算法 3b 中,我们没有检查该类约束的状态变化时间是否越过了时间区间

的边界,这是由于我们考虑到计算约束的状态变化时间是从属于计算会话的状态变化时间的,所以我们将这样

的检查放在算法 4 中. 

4.2   会话的状态变化 

在系统正常状态下 ,会话将在 ERRORS, 
OLDS,CURRENTS,BLOCKS 这 4 个会话集合中

变化.当系统创建一个会话时,将根据会话的时

间约束是否满足而将该会话放入 CURRENTS
或 BLOCKS 中.如果会话属性不发生变化,会话

可能在 CURRENTS 或 BLOCKS 两个集合中迁

移零次或多次,并最终将由 CURRENTS 中正常

结束而被移动到OLDS中,或由于无法继续运行

而被移动到 ERRORS 中.而如果会话属性发生

变化 ,会话也可能从 BLOCKS 中直接迁移到

ERRORS 或 OLDS 中.图 1 显示了会话的状态变

化及引起状态变化的时间约束类型. 

Session property 
 change 

Time constraint 
satisfied 

Time constraint 
unsatisfied 

 
Time constraint make 
 session error 

 
Session finish or 
property change 

BLOCKS

CURRENTS 

ERRORS OLDS 

Fig.1  Session state change pattern
  图 1 会话状态变化图

上面已讨论了对 3 种类型的时间约束如何

计算其状态变化时间,那么如何判断何时会话

的状态将发生变化呢?算法 4 解决了这个问题. 
 

算法 4. 计算会话的状态变化时间. 
输入:会话 s,{true,false}. 
输出:会话的状态变化时间. 
计算过程: 
sct=∞ //无任何时间约束起作用 
if 第 2 个参数为 true //计算约束成立到不成立的状态变化时间 
  if ∅≠starttimesscs _. //存在已经被激活的单会话时间约束 

   对 s.ssc_starttime 中每一个激活的时间约束,调用算法 1、算法 2 计算相应的状态变化时间 
   temp1=上述状态变化时间的最小值 
  //计算多会话约束的状态变化时间 
  if sessionssSESSIONSMSCtimessessionsmsctimesessionsmsc ∈∩∈∃ _),,(,,,  

   对于每一个与 s 有关的多会话时间约束调用算法 3 计算相应的状态变化时间 
   temp2=上述状态变化时间的最小值 
   对于每一个与 s 有关的多会话时间约束,找出 currenttime 所属时间区间的结束时间 
   temp3=上述结束时间的最小值 
  sct=min(temp1,temp2,temp3) 
else //计算约束不成立到成立的状态变化时间 
  if ∅≠starttimesscs _. //存在已经被激活的单会话时间约束 
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   对 s.ssc_starttime 中每一个激活的时间约束,调用算法 1、算法 2 计算相应的状态变化时间 
   temp1=上述状态变化时间的最大值 
  //计算多会话约束的状态变化时间 
  if sessionssSESSIONSMSCtimessessionsmsctimessessionsmsc ∈∩∈∃ _),,(,,,  

   对于每一个与 s 有关的多会话时间约束调用算法 3 计算相应的状态变化时间 
   temp2=上述状态变化时间的最大值 
  sct=max(temp1,temp2) 
sct 即为所求得的会话状态变化时间.在计算出会话的状态变化时间之后,可将其保存在会话中的 state_ 

change_time 中. 

4.3   系统一致性状态及其维护 

定义 14. 系统一致性状态是指满足所有时间约束及一般约束的系统状态. 
我们必须维护系统一致性状态.本节将从两方面讨论这个问题.首先,在前述 4 个算法的基础上,我们进一步

分析何时计算各类约束及会话的状态转变时间,并在此基础上,提出系统会话调度算法.其次,我们讨论两种状

态维护策略来弥补由于使用离散的递增时间点序列来模拟连续的时间空间而可能带来的误差. 
4.3.1   状态转变时间的计算时机和系统会话调度算法 

对单会话时间约束来说,由于其仅涉及一个会话,其计算时机较为简单.其第 1 次计算应在该时间约束被激

活时进行,以后在会话改变状态时进行计算即可.对于多会话时间约束而言,由于其约束时间长度涉及所有与该

约束相关的会话,故除了单会话时间约束的情况以外,当一个新会话激活该约束、一个与该约束相关的会话暂

停或终止运行时,都必须重新计算.表 1 列出了 3 类时间约束的相应计算时机. 
Table 1  The state change calculating time for 3 kinds of time constraint  

表 1  3 类时间约束状态改变时间的计算时机 
 Satisfy to not satisfy Not satisfy to satisfy 

Time range constraint (1) The first time a session active the constraint 
(2) The session is moved from blocks to currents The session is moved from currents to blocks 

Active length constraint The first time a session active the constraint  

Active length constraint
in time range 

(1) The first time a session active the constraint 
(2) The session is moved from blocks to currents 
(3) Other sessions first active this constraint 

(1) The session is moved from currents to blocks 
(2) A session concerning this constraint is stopped 
or blocked 

由表 1 易知,会话由运行到阻塞的状态改变时间的计算时机为: 
(1) 会话自身激活某时间约束时; 
(2) 当会话从 blocks 移动到 currents 中时; 
(3) 当有其他会话激活了与该会话相关的一个多会话约束时. 
而会话由阻塞到运行的状态改变时间的计算时机为: 
(1) 当会话从 currents 移动到 blocks 中时; 
(2) 当有一个与该会话共同受一个多会话约束限制的其他会话中止或暂停时. 
算法 5. 系统会话调度算法. 
计算过程: 
while(true){ 
  if 一个会话正常结束,then 将该会话由 currents 中移动到 olds 中 
  if 一个会话由于 2 类约束或 1、3 类约束由于时间区间用完而无法运行下去,then 
   将该会话由 currents 移动到 errors 中 
  if 一个会话首次激活一个 S_S_C then 
   计算该会话的状态改变时间并保存在该会话的 state_change_time 中 
  if 一个会话激活了一个 M_S_C 或一个受某 M_S_C 约束的会话中止或暂停时 then 
   对所有受该 M_S_C 约束的会话,重新计算并保存这些会话的状态改变时间 
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  if 一个 currents 中的会话的 state_change_time 到达,then 
   将该会话从 currents 移动到 blocks 中,并计算、保存该会话的状态改变时间 
  if 一个 blocks 中的会话的 state_change_time 到达 then 
   将该会话从 blocks 移动到 currents 中,并计算、保存该会话的状态改变时间 
} 

4.3.2   状态恢复策略 
在引入时间特性之前,RBAC 可在进行某个操作之前进行判断,当一致性不被满足时,操作就不被允许.在

TRBAC 中,是 currenttime 的递增操作引起了约束规则的状态变化.当系统发现 currenttime 越过了某条时间约束

的状态变化时间,即某条时间约束不满足时,系统必须进行状态恢复. 
最简单的状态恢复是将引起时间约束不满足的相关会话中止或暂停,但如果恢复的粒度变细,如要求对会

话在时间约束不满足的时间里的相应操作完全恢复,或考虑到未来的研究中可能必须引入会话的优先级等其

他因素,进而必须考虑如何选择相关的会话中止或暂停,我们仍有许多工作要做. 
4.3.3   确保安全状态策略 

确保安全状态则不允许系统进入不安全状态.其基本思路为,找到状态变化时间 sct 之前的某个时间 t,满足

ttsctsctt ∆≤−∩≤ )( ,通过适当地选择一个很小的∆t,我们可以确保当下次计算 currenttime 时 ,必然有

sctecurrenttim > ,则在时间 t 我们预先将可能引起系统进入不安全状态的会话中止.相对而言确保安全状态实

现简单.但无论怎样选择∆t,都存在将原本可以完成的会话误中止或暂停的可能性. 

5   结  论 

TRBAC 在 RBAC 基础上作了时间特性方面的扩展.引入时间后的系统有着更全面、更具体的安全属性描

述能力.TRBAC 定义了系统时钟,对约束、会话和系统状态空间本身进行了时间扩充.解决了时间授权约束和会

话的状态转变问题,同时对系统一致性状态的维护进行了讨论与分析.但在一致性状态维护方面仍有很多工作

需要进一步地研究. 
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