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摘要: 详细介绍了在 Linux环境下基于规则的分布式网络入侵检测系统NetNumen.同现有的网络入侵检测系统
相比,NetNumen将异常检测(检测包到达频度的异常)和特征检测(检测特定攻击和攻击工具的固有特征)有机地
结合起来,对DoS(denial of service),DdoS(distributed denial of service)攻击的检测效果较现有方法有明显的改善. 
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近年来,随着 Internet 的迅速发展,网络攻击事件时有报道,网络安全问题显得日益重要.作为网络安全防护
工具“防火墙”的一种重要的补充措施,入侵检测系统(intrusion detection system,简称 IDS)得到了迅猛的发展.入
侵检测系统通过从计算机网络中的若干关键点收集信息并加以分析,检查网络中是否有违反安全策略的行为
和遭到袭击的迹象,从而提供对内部攻击、外部攻击和误操作的实时保护.有两类主要的 IDS:基于主机的 IDS
和基于网络的 IDS.基于网络的 IDS 主要是从网络中的关键网段收集网络分组信息,从而发现入侵证据.它能在
不影响网络性能的情况下对网络进行监测,发现入侵事件并作出响应. 

本文详细介绍了基于规则的分布式网络入侵检测系统 NetNumen的设计与实现.与现有的同类基于网络的
入侵检测系统相比 ,NetNumen 将异常检测和特征检测有机地结合起来 ,对 DoS(denial of service),DdoS 
(distributed denial of service)攻击的检测效果较现有方法有明显的改善. 

1   背  景[1] 

基于网络的入侵检测实际上也是一种信息识别与检测技术.网络入侵活动的实际体现就是数据包,它作为
信息输入到检测系统之中.检测系统对其进行分析和处理之后,得到的就是网络入侵的判断.因此,传统的信息
识别技术也可以用到入侵检测中来. 

在基于网络的入侵检测中,不但数据包的先后次序十分重要,数据包产生的时间也要作为一个重要的变量
输入到识别系统之中.如,DoS 攻击,完全是依靠短时间内大量网络活动来耗尽系统资源的.此外,入侵检测比一
般的信息识别有更强的上下文和环境相关性.在不同的环境下,有完全不同的结果. 

1.1   入侵检测方法 

现存入侵检测系统的入侵检测方法主要有两类 :基于异常 (anomaly-based)的入侵检测和基于特征
(signature-based)的入侵检测. 

异常入侵检测系统记录用户在系统上的活动,并且根据这些记录创建活动的统计报告.如果报告表明它与
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正常用户的行为有明显的不同,那么检测系统就会将这种活动视为入侵.特征入侵检测是事先对已知的入侵方
式进行定义(即定义入侵方式的特征),并且将这些方式写进系统中,将网络上检测到的攻击与系统定义的已知
入侵方式进行对比,如果两者相同,则认为发生了入侵. 

从检测所依赖的知识基础来看,基于特征的入侵检测必须了解所有攻击的攻击特征,而基于异常的入侵检
测则必须了解系统期望的所有正常的使用行为.在现实中,这两者都是很难做到的.因为这两种方法所依赖的知
识基础的不完整性,都可能产生大量的误报和漏报事件.比较而言,异常入侵检测可以检测到一些新的、特征入
侵检测检测不到的攻击. 

上述两种方法中的每一种都不能保证能够准确地检测出变化无穷的入侵行为.因此,在网络安全防护中要
充分衡量各种方法的利弊,综合运用这些方法才能有效地检测出入侵者的非法行为.NetNumen 正是基于这一
思想而设计的. 

此外,还有一些新的技术、理论被应用在入侵检测上,例如:基于神经网络的入侵检测方法、基于模型推理
的入侵检测技术,还有利用移动代理进行网络入侵检测等等.但这些方法普遍处在研究阶段,目前还没有出现较
为完善的产品. 

1.2   入侵检测系统现状 

目前,国内外一些研究机构和企业已研究或开发出了多种类型的入侵检测系统.其中有主要用来验证一些
概念和算法的研究用的系统,较为知名的有:加州大学圣巴巴拉分校开发的 NetStat,它采用的技术是基于状态转
换的入侵检测;美国 Lawrence Livermore国家实验室开发的 Bro,开发它的主要目的是研究入侵检测系统的健壮
性,即研究采用何种措施可以防止入侵检测系统本身被攻击. 

还有一些流行的商用入侵检测系统,如:由科学应用国际公司(Science Applications Internatinal Corporation)
开发的基于主机的入侵检测系CMDS;由Axent公司开发的基于网络的入侵检测系统NetProwler,它通过匹配已
知的入侵模式来检测入侵,还支持用户定义入侵模式;另一个著名的系统是 ISS(Internet Security Systems)公司
的 RealSecure,它由 3 部分组成:基于网络的识别引擎、基于主机的识别引擎和管理员模块,它支持基于主机的
入侵检测和基于网络的入侵检测.Cisco的 NetRanger可检测 3种攻击:已知的攻击、已知攻击的变种、复杂的
组合攻击.除了提供大量的已知攻击模式定义外,它还支持用户定义入侵模式.中科网威信息技术有限公司的
“天眼”入侵检测系统、启明星辰公司的黑客入侵检测与预警系统 SkyBell(天阗),集成了网络监听、实时协议分
析、入侵行为分析及详细日志审计跟踪等功能. 

2   NetNumen系统的结构及实现 

NetNumen由控制台(console)和监控器(monitor)组成,如图 1所示.根据被监视的网络的大小可以有一个或
多个 NetNumen监控器分布在网络的各个广播域.NetNumen 控制台给网络管理员提供配置和浏览检测结果的
可视化用户接口.它是一个基于Windows平台的软件,采用 TCP协议与 NetNumen监控器交互,传输的数据进行
了加密.NetNumen 控制台根据用户的设置自动更新被管理的 NetNumen监控器的系统配置,如攻击特征表、告
警信息过滤表等,同时也可以接收 NetNumen监控器所发送的告警信息. 

.
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. (One monitor for each broadcast segment④) Encrypted TCP link② 

WindowsNT NetNumen monitor n 

NetNumen monitor③ 1 

NetNumen console① 

 
 
 
 
 ①NetNumen控制器,②加密的 TCP连接,③NetNumen 监控器,④每一个需要监控的广播域放置一个监控器. 

 Fig.1  The structure of NetNumen 
图 1  NetNumen系统结构  

监控器是 NetNumen的核心,本文着重讨论它的结构和实现.如图 2所示,监控器主要由 6个部分组成,每一
部分的功能与实现如图 2所示. 
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⑥ ⑦ ⑤  Engine of events Interpreter of rules Rules of special packets 

 
④ ⑨ NetNumen management agent Signature list  

 
③  Decoder of protocol 

 Communicate with 

NetNumen consle  
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②  Packet capture 

 
 NIC① 

 
①网络接口卡,②分组捕获器,③协议解码器,④攻击事件特征规则,⑤事件判决引擎,⑥规则解释器, 
⑦特征包到达速度判决器,⑧响应插件,⑨NetNumen管理代理,⑩与 NetNumen控制台交互.  

Fig.2  The structure of NetNumen monitor 
图 2  NetNumen监控器结构 

 
 

2.1   分组捕获器 

分组捕获器通过入侵检测系统所属的宿主操作系统内核中所提供的分组捕捉机制,为入侵检测系统提供
从物理网络(网络接口卡)直接收集数据链路层网络原始信息的能力.这部分对于保证整个入侵检测系统的效率
和可移植性至关重要.即:在该层必须屏蔽掉不同系统中不同数据链路设备的差异,同时,这部分必须要有很高
的网络数据捕捉性能. 

在 NetNumen系统中,采用了 libpcap(lib for packet capture):一个与具体实现无关的访问操作系统所提供的

分组捕获机制的分组捕获函数库
[2]

.它同时支持源自 Berkeley内核下的 BPF,SOLARIS 2.x下的 DLPI,SunOS 4.1
下的 NIT,Linux下的 SOCKET_PACKET套接口以及其他若干操作系统. 

2.2   网络协议解码器 

网络协议解码器相当于一个网络协议分析仪,实现相当于计算机系统中网络协议栈的功能.它将“分组捕获
器”获得的数据链路层的信息(数据包),根据不同的网络协议解码相应的分组数据结构,并将此已解码的协议分
组信息提交“判决引擎”.该部分决定了入侵检测系统可以处理的网络协议数量,并且直接影响到系统自身的安
全性. 

通过对常见攻击手段的分析,我们发现绝大多数的攻击手段集中于 TCP/IP协议族的 TCP,ICMP和 UDP这
3 种协议之中,其中以 TCP 协议为最多.所以 NetNumen 的网络协议解码器最先对 TCP 协议进行了比较细致的
分析,兼顾 ICMP和 UDP协议,而对于其他网络协议暂时没有进行解析. 

2.3   规则描述语言语法解释器 

语法解释器是用来解释由自定义的规则描述语法所描述的攻击事件的特征和相应的响应规则,用来对“事
件判决引擎”进行控制,使其能根据所描述的攻击事件模式特征来识别攻击事件,并控制“响应子系统”的相应 
动作. 

实现规则描述语言时必须找到一种方式,用尽可能少的要素,尽量简单的语法来描述最常见的攻击事件.这
就需要对攻击手段进行细致的研究,抽象提取其中关键的特征要素,在理论与目前实现技术之间有效地加以 
折衷. 

在 NetNumen 的实现中采用与 Snort(一种轻量级的网络入侵检测系统[3])中规则描述语言相同的语法.但
Snort 是一种单纯的基于特征的入侵检测系统,它的规则描述语言都是针对描述包自身的特征的,无法描述包到
达的时间和频度.NetNumen结合了异常检测的技术,对包到达的频度要进行检测,因此在 Netnumen中对该语言
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进行了语义上的扩充,增加了用来描述特征包到达速度的选项(arrive_speed),下面是一个简单的例子: 
alert icmp any any−>12.18.1.1/24 any (arrive_speed:100/1000;msg:“大量 icmp包”;) 

在上述规则中,关键字“arrive_speed”表示包到达速率.上述规则的含义是:当从任意主机上的任意端口发往
主机 12.18.1.1上的任意端口的 ICMP包的数量在 1 000毫秒时间内超过了 100个的时候就产生“大量 icmp包” 
告警. 

2.4   入侵事件“判决引擎” 

判决引擎对已解码的网络协议数据进行分析,并从这些网络活动中寻找预先定义的攻击模式,一旦发现其
中含有攻击事件的特征标志,即将此事件提交“响应子系统”. 

事件判决引擎从攻击事件特征模式库中读入对每一种攻击事件的特征描述.每一个事件特征描述语句中
第 1个 alert,log或 pass表示将该攻击事件的特征放入哪一个特征集合中,这主要是为了提高 NetNumen系统性
能.NetNumen系统目前在“事件判决引擎”中维持了 alert,log和 pass这 3种不同的攻击模式集.“事件判决引擎”
的工作步骤分为两步: 

第 1 步.通过“规则语法解释器”从“攻击事件特征规则列表”文件中读取每一种攻击事件的特征,将其转化
为对应于分组信息的数据结构,以链表的形式存储备用. 

第 2步.“事件判决引擎”接受从“网络协议解码器”中输出的、对应于每一个分组的特定数据结构.根据其中
的内容遍历存储攻击事件特征标志信息的链表,一旦发现相应的攻击手段,根据“攻击事件特征模式库”文件中
相应规则中所指定的响应种类作出相应的反应. 

2.5   特征包到达速度判决器 

在对攻击特征规则进行初始化存储的同时也根据配置初始化相应的计数器、定时器,用来记录特征包的 
到达. 

特征包到达速度判决器对每一种要检测的包初始化一个“先进先出”(FIFO)队列,记录一定数量的包到达的
时间戳,对符合条件的包的到达时间进行登记,并对一段时间内到达的包进行计数,一旦超出预先设置的门限
值,即将此事件提交“响应子系统”. 

2.6   响应子系统 

根据事件“判决引擎”以及特征包到达速度判决器提交的事件种类,根据预先指定的响应行为来执行相应
的反应动作.目前 NetNumen 监控器的响应部分较为简单,只提供文件记录、窗口出现告警信息两种响应方式.
而今后的响应子系统可以根据用户需要进行扩展,比如增加动态防火墙配置功能等.目前在 NetNumen 监控器
的实现中已经考虑到此类扩展的需求,并在系统结构中作了相应的考虑. 

3   性能分析 

本文对 NetNumen 系统进行了相关的测试 .测试的硬件环境为 CPU:PII350,内存:128M,硬盘 :6.4G,10M 
D-Link网卡.软件环境为蓝点 Linux V2.0,内核版本 2.2.16. 

测试方法:考虑到影响速度的因素主要是捕获到包后的判断、处理时间,因此,为了做到数据包连续不断地

到达,本文测试时先用 tcpdump
[2]
捕获一定数量的数据包存于文件中(用 tcpdump 格式),然后用 NetNumen 进行

处理,每种处理做 3次取平均值.结论如下: 
从处理速度方面来看(即单位时间能对多少数据包进行判断、处理),随着包数量的增长,处理时间基本呈线

性增长 .在上述测试平台的条件下 ,共有 818 条规则进行判断时(这 818 条规则基本涵盖了已发现的各类
backdoors,DoS,finger,FTP,缓冲区溢出,端口扫描等攻击),平均每秒约能处理 34 000个数据包. 

从可伸缩性来看,测试表明,规则的增加并没有引起处理时间的线性增长. 
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4   相关工作比较 

与一般的网络入侵检测系统相比,NetNumen 的独特之处在于增加了“特征包到达速度判决器”,从而将“异
常检测”(统计包到达情况的异常)和“特征检测”(检测特定攻击和攻击工具的固有特征)有机地结合起来,对
DoS,DDoS攻击的检测效果较现有方法有明显的改善. 

拒绝服务攻击(denial of service)、分布式拒绝服务攻击(distributed denial of service)[4],主要依靠消耗网络带
宽或系统资源,导致网络或系统不胜负荷以至于瘫痪而停止提供正常的网络服务,来达到攻击的目的. 

现有大多数基于规则的 NIDS对 DoS和 DDoS攻击的检测其主要技术是:使用特定端口、标志位、数据内
容描述攻击特征.针对这类攻击的主要特点:攻击者使用的工具有明显的特征,的确能检测一些采用简单、著名
工具的 DoS,DDoS攻击.但是,如今的攻击工具其发展非常迅速,不但所使用的端口可以轻易地被用户改变,而且
还出现了功能更强大、隐蔽性更强、关键字符串和控制命令口令使用更强壮的加密算法,甚至对自身进行数字
签名等等这些技术,使得现有的这些检测技术不能有效地检测这类攻击.还有一类,纯粹野蛮地通过采用大量网
络活动来消耗网络资源的方法实现 DoS 攻击的目的,例如,采用自编程序用多台机器同时对一攻击目标发送
ICMP 包,或同时打开许多 TCP 连接,这种攻击在发送的数据包上并没有什么异常,也可以说没有什么特别的特
征,甚至它还可以很轻易地改变 IDS所用来检测的特征.对这类的攻击,仅靠简单的规则匹配显然不能解决问题. 

从上面提出的一些不易检测的 DoS,DDoS 攻击工具和方法来看,它们都有一个共同的特征:当这类攻击出
现时,网络中会出现大量的某一类型的数据包.NetNumen 利用这一特征,采用异常检测的方法,通过统计某一类
型的包在一段时间内到达网络的数量来作为衡量网络活动是否异常的标准.例如,在 2s 内如果有 100 个带有
SYN标志的数据包到达,显然对于一个小规模的网络来说是不正常的. 

因此,NetNumen所采用的“异常检测”和“特征检测”相结合的方法,对 DoS,DDoS攻击的检测效果较现有方
法有明显的改善.大量的实验也证明这一方法是行之有效的. 

5   结束语 

NetNumen入侵检测系统作为国家 863高科技发展计划的重点项目:计算机网络管理与安全系统的一部分,
已经进行了试用.实践表明,这种网络入侵实时检测系统是有效的,尤其在对 DoS,DDoS 攻击的检测效果上较同
类系统有了明显改进.但是也还有一些问题可以做进一步的工作:(1) 进一步优化判决算法,考虑取得性能与功
能上的平衡,为每一个数据包保存一段时间的各种信息,再用状态机来联系前后的数据包进行判断,这样可以进
一步降低漏报率;(2) 在 NetNumen系统自身的可靠性和安全性上还要进一步加强. 
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3. 提出一个新的算法,认为该算法优越,但既未从数学上证明比现有的其他算法好(例如降低复杂性),也没有用实验数据来进行

对比,难以令人信服. 

4. 提出一个大型软件系统的总体设想,但很粗糙,而且还没有(哪怕是部分的)实现,很难证明该设想是现实的、可行的、先进的. 

5. 介绍一个现有的软件开发方法,或一个现有软件产品的结构(非作者本人开发,往往是引进的,或公司产品),甚至某一软件的使

用方法.本刊不登载高级科普文章,不支持在论文中引进广告色彩. 

6. 提出对软件开发或软件产业的某种观点,泛泛而论,技术含量少.本刊目前暂不开办软件论坛,只发表学术文章,但也欢迎材料

丰富,反映现代软件理论或技术发展,并含有作者精辟见解的某一领域的综述文章. 

7. 介绍作者做的把软件技术应用于某个领域的工作,但其中软件技术含量太少,甚至微不足道,大部分内容是其他专业领域的技

术细节,这类文章宜改投其他专业刊物. 

8. 其主要内容已经在其他正式学术刊物上或在正式出版物中发表过的文章,一稿多投的文章,经退稿后未作本质修改换名重投

的文章. 

本刊热情欢迎国内外科技界对《软件学报》踊跃投稿.为了和大家一起办好本刊,特提出以上各点敬告作者.并且欢迎广大作者
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