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摘要: 授权约束是基于角色的访问控制模型中一个非常重要的部分.已经有方法来对约束进行形式化的描述,
但主要集中在有关约束的静态特性的描述上.提出一套形式化地描述时间特性的模型,使之能够描述带时间特
性的授权约束.对已有的角色授权约束模型,即约束描述语言进行了深入研究,并进行了相应的扩展.这种扩展后
的语言称为 RCLT(role-based constraints language with time-character).同时,对 RCLT的时间效率的优化以及在
RCLT 规则被违反时如何恢复合法状态的问题进行了形式化的讨论.RLCT 语言被证明可以很好地表示出对授
权约束的时间特性的需求,但在效率优化和状态恢复方面要找到实用、高效的通用算法还需要作进一步的工作,
这也是将来研究工作的主要目标. 
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访问控制是信息安全和网络安全中非常重要的一个方面.本文要讨论的问题主要基于一种较新的访问控
制模型:基于角色的访问控制(role-based access control,简称RBAC).在RBAC之中,访问客体的权力被赋予角色,
而不是用户[1].当一个角色被赋予一个用户时,此用户就拥有了一个角色所包含的权限.这种机制降低了复杂
性、成本和错误授予访问权力的可能性. 

在 RBAC 模型中,授权约束(authorization constraint,也可简单称为 Constraint,即约束)规定了访问许可被赋
予角色时,或角色被赋予用户时,以及当用户在某一时刻激活一个角色时所应遵循的强制性规则[2].G.-J.Ahn[3]提

出了一个形式化表达约束的方法,使用了一种称为 RCL2000(role-based constraints language2000)的语言,其语义
的合理性和完全性得到了很好的证明,并且具有很强的表现能力.但它仍缺少对时间特性的处理. 

在本文中,我们专注于对授权约束的时间特性的研究.需要明确的是,我们追求的不是如何实现一两种特定
的时间约束,而是要构建一般的、形式化的表达方法.我们将在无时间特性的授权约束的形式化表达的基础上,
作时间特性的扩展,以利用已有的研究成果. 

本文第 1 节介绍 RBAC 模型以及用来表述角色授权约束规则的规范语言 RCL2000.第 2 节对授权约束的
时间特性需求进行分析 .第 3 节提出一个带时间特性的约束描述语言 ,它是对 RCL2000 的扩展 ,称为
RCLT(role-based constraints language with time-character).第 4节讨论了 RCLT的表现能力.第 5节总结了全文. 

1   RCL2000的结构 

RCL2000的结构包含两部分,RBAC模型本身的结构和 RCL2000扩充的结构. 
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在描述和构建 RBAC 时,RBAC96[4]是一个经常被使用的模型,而且 RCL2000 就是基于 RBAC96 的结构的
设计,因此我们的框架基本上基于 RBAC96模型. 

1.1   RBAC结构 

RBAC96模型的构成元素如下[4]: 
定义 1(RBAC结构). 

{ muuuU ,...,, 21= } ,是所有用户(user)的集合; { }nrrrR ,...,, 21= ,是所有角色(role)的集合; ,
是所有访问许可权(permission)的集合;

{ }opppP ,...,, 21=

{ }ps,...,ssS , 21= ,是所有会话(session)的集合.会话在时间特性的研究中

占有最重要的地位,因为整个模型的时间特性集中地体现在会话的时间特性上. 
RUUA ×⊆ ,从用户集合到角色集合的多对多映射,表示用户被赋予的角色. ,从许可集合到角

色集合的多对多映射,表示角色被赋予的许可.
RPPA ×⊆

USSA ×⊆ ,从会话集合到用户集合的函数映射,表示会话与用户
的从属关系. ,定义在 R上的偏序关系,称为角色层次关系.如果RR×⊆RH RHrr ∈),( 21 ,则定义 21 rr ≺ . 

定义 2(RBAC的全局函数). 
RSPUsetrole 2:_ →∪∪ : 

}),(|{)(_: UArurusetroleUu iii ∈=∈  
}),(|{)(_: PArprpsetrolePp iii ∈=∈  

})),(_(|{)(_: UArssetuserrssetroleSs iii ∈=∈  

}),(|{)(_:2:_ UAruursetuserRsetuser ii
U ∈=→  

SAusususerUSuser ii ∈=→ ),(,)(::  

}),(|{)(_:2:_ PArpprsetpermissionRsetpermission ii
P ∈=→  

∪
)(

)(_)(_:2:_
issetroler

i
P rsetpermissionssetpermissionSsetpermission

−∈

=→  

以上的定义没有考虑层次关系 RH所具有的作用,在层次关系中,考虑两个角色 r1和 r2,且 21 rr ≺ ,则所有属于

r2的用户 u也应该拥有属于 r1的访问许可.所以需要定义几个与层次关系有关的全局函数. 
定义 3(反映层次关系的全局函数). 

)]}(_)[(|{)(_:2:_ ii
HRH usetrolerrrrusetroleUsetrole ∈′′∃=→  

)]}(_)[(|{)(_:2:_ ii
HRH psetrolerrrrpsetrolePsetrole ∈′′∃=→  

)]}(_)[(|{)(_:2:_ ii
HRH ssetrolerrrrssetroleSsetrole ∈′′∃=→  

)]}(_)[(|{)(_:2:_ rsetpermissionprrprsetpermissionRsetpermission i
H

i
PH ∈∃=→ ≺  

∪
)(

)(_)(_:2:_
i

H ssetroler

H
i

PH rsetpermissionssetpermissionSsetpermission
−∈

=→  

全局函数的定义是开放的,也就是说,我们可以根据需要添加新的全局函数. 

1.2   授权约束(authorization constraint) 

定义 4(RBAC系统的状态). 
我们称在某一时刻,八元组 ),,,,,,,( SRHSAPAUAPRUq = ,标明了 RBAC系统在那个时刻的状态[5]. 

定义 5(授权约束判定). 
授权约束判定是一个一元函数,用来判定某个 RBAC系统的可能的状态 q(是否符合当前的安全策略). 





=→
此状态不被系统接受

此状态被系统接受

,false
 ,true

)(int_:}false,true{:int_ qvalidconstraRSPvalidconstra . 

其中,RSP是该 RBAC系统的状态空间. 

1.3   RCL2000的结构 

G.-J.Ahn 提出一种形式化表述约束的方法[3],他称这种语言为 RCL2000.在原有 RBAC 结构的基础上, 
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RCL2000增加了两个不确定函数. 
定义 6(不确定函数 OE与 AO). 

)}.({)(:    ;,)(: XOEXXAOAllOtherXxxXOEOneElement ii −=∈=  

RCL2000另外还包含了 3个集合: 
{ } RcrcrcrcrCR is ⊆= ,,...,, 21 ,冲突角色组的集合 ; { } PcpcpcpcpCP it ⊆= ,,...,, 21 ,冲突许可组的集

合; ,冲突用户组的集合. { } UcucucucuCU iu ⊆= ,,...,, 21

此语言的核心在于 OE 和 AO 两个不确定函数,文献[3]还提出并证明了两个定理:合理性定理(soundness 
theorem)和完全性定理(completeness theorem),以说明 RCL2000和严格形式的一阶谓词逻辑(RFOPL)的等价性.
下面用一个例子来说明 RCL2000的语法和语义.例子是一个最简单形式的静态 SOD,为了简化,不考虑层次. 

约束要求.没有用户能被赋予两个冲突的角色.即同一个冲突组中的角色不能拥有同一个用户. 
表达式 1: | 1|)())((_ ≤∩ CROEUOEsetrole . 
表达式 2(与表达式 1等价,但形式更复杂): .)))((()))((( ∅=−∩− CROEAOsetuserCROEOEsetuser  
表达式 1的 RFOPL形式: 1|)(:|, ≤∩−∈∀∈∀ crusetroleCRcrUu . 

RCL2000本身没有定义时间特性, RCLT将在 RCL2000的基础上作时间特性的扩充. 

2   对角色授权约束的时间特性的分析 

2.1   激活时间约束 

规定用户、角色或者访问许可只能在某些时间范围内可以激活.这条约束是很自然的,例如在一个组织中,
有工作时间的限制,在非工作时间的范围内,将不允许某些操作的发生,或者不允许某些用户登录进系统.这样
做可能是为了安全的因素考虑,也有可能是为了简化管理过程. 

2.2   激活时间长度约束 

规定用户、角色或者访问许可每次只可以激活不超过一个固定长度的时间.当某个操作很重要、很关键时,
如果它激活时间过长,就会有被人盗用而产生严重后果的可能. 

2.3   定长时间内激活时间长度限制 

规定用户、角色或者访问许可在一定的时间长度内的累计激活时间不超过一个规定的上限.尤其是对于用
户的限定特别有用,可以控制用户的平均登录时间. 

3   对 RCL 2000的时间特性扩展(RCLT) 

3.1   时间的定义 

定义 7(时间点序列). 
ZiTtttT iii ∈∈= + ,,...},,{..., 1 当 时,定义集合里的元素是有序的,即 jittjitt jiji =⇔=<⇔< , ,还定义

. jit j −＝ti −

Tti ∈ 代表一个真实世界的时间点,但具体代表哪个时间点,则根据实际的实现而定,为讨论方便,定义一个

函数映射 ti到真实的时间: 
)(_ ittimereal :规定  jittimerealttimereal ji >>− 如果,0)(_)(_ .

这个函数与系统具体实现相关. 
若约定 ,则更容易理解和处理. 表示 t为常数0,)(_)(_ 1 >=−+ ttttimerealttimereal ii ∆∆

t
)(_ 0ttimereal 0所代表

的真实时间,当此值确定,若 ∆ 也确定,则所有 也都确定了. )(_ ittimereal

定义 8(时间区间集合). 

jiji ttTRttTTTR <⇔∈×⊆ ),( . 
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3.2   RCLT结构 

RCLT继承了 RCL2000的所有元素,并作了相应的扩充. 
定义 9(RCLT扩展的元素). 

Tecurrenttim ∈ ,是一个全局的原子函数,表示当前时间. 
∅=∩= SOLDSososOLDS 且,...},,{ 21 ,OLDS 为已经不再处在激活状态的会话的集合.我们作一个约定:会

话从激活的时候开始,一直到结束,其所包含的角色集合以及其他属性不变.如果一个用户想改变自己某个会话
的属性,则可以在结束这个会话的同时,开始另外一个新的会话,结束的会话将被放到 OLDS里去. 

).()(),(,1|)}({|)( OLDSsSsSTRtrsSTRTRsTROLDSSSTR ∈∨∈⇔∈≤∩××∪⊆ 且，  
当 ,则 tSTRtts ji ∈)),(,( i表示会话 s的开始(激活)时间,tj表示 s的结束时间.对于 ,Ss∈ s是活动会话,无结束

时间,tj:=currenttime+1. 
定义 10(RCLT的全局函数). 

iji tttTTR =→ )),((start::start  

jji tttTTR =→ )),((end::end  

STRttstsTOLDSS jii ∈=→∪ )),(,(if,)(start_time::start_time  

STRttstsTOLDSS jij ∈=→∪ )),(,(if,)(end_time::end_time  

))(start_time)(end_time()(gthactive_len::gthactive_len sssTOLDSS −=→∪  
)()()),(,(in_range:}falsetrue,{:in_range jiji tttttttTRT ≤∧≥=→×  

)()()),(,(genot_in_ran:}falsetrue,{:genot_in_ran jiji tttttttTRT >∨<=→×  

))(,(genot_in_ran),(in_range:}falsetrue,{2:in_range ii
TR trOEttrtT ¬=→×  

定义 11(RCLT规则). 
一条 RCLT规则有两个部分: 
(1) 局部元素定义.一般是几个此规则要使用的集合. 
(2) 表达式. 
例如,有一个时间规则,要求用户 u1只能在某些时间段内激活会话,则此规则可以写成: 
规则 1: 
局部定义: TRaltraltrALLOWTRu ⊆= ,...},{ 211  
表达式: ),(_))(( 11 uALLOWTRecurrenttimrangeinuSOEuser ⇒=  

如果要求每个用户都有其允许激活的时间段,则此规则可改写为 
规则 2: 
局部定义: USERALLOWT TRUR ×⊆  
表达式: ))))}((({,(_ RUSERALLOWTTRSOEuserecurrenttimrangein ∩×  

3.3   RCLT规则的触发时机 

RCLT 增加了一个重要的全局函数 currenttime,以代表当前时间.这个函数改变了 RBAC 系统的状态表示.
新的 RBAC系统的状态现在表示成一个十元组: . },,,,,,,,,{ ecurrenttimSTROLDSSRHSAPAUAPRUq ∪=

当 currenttime每次发生变化时,系统都应该判断一下状态的合法性.这样,规则判断的频率会增大.可以用折
衷的方法来缓解效率的问题,比如把规则分成 RCLT和 RCL2000两部分,当只是因 currenttime变化而引起状态
变化时,则只进行 RCLT 规则的判定.但如果 RCLT 规则很多,或某些 RCLT规则本身复杂度较高,则效率还是难
以得到提高. 

估算一下上面两个 RCLT规则的计算量.为了节省篇幅,将不作详细的推导和证明.最后得出的结果为 

|).|)1|((|
|)(||)||(|

))|))((||(|(

RUSERALLOWTS
RUSERALLOWTRUSERALLOWTS

suserALLOWTRRUSERALLOWT
Ss

⋅+=
+⋅=

+∑
∈

Ο
ΟΟ

Ο
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如果当时的 | ,000 1||,10| == RUSERALLOWTS ,1st =∆ 则每分钟的计算量级将达到 ,这还只是一个
较简单规则的计算量.由此看出,效率是加入时间特性后必须解决的问题. 

5106.6 ⋅

为了解决判定 RCLT 规则的效率问题,我们引进“下一翻转时间函数”的概念.通过分析一般的时间约束策
略可以看出,即使 t∆ 较小而造成 currenttime 变化过快,RCLT 规则的判定结果相对来说仍比较稳定,不会频繁地
发生变化.因此我们引入一个概念函数. 

定义 12(下一翻转时间函数). 
,),(__ TntXqtimeturnnext ∈= q是 RBAC系统的状态,X是某一个 RCLT规则. 

函数的输入参数有两个,q 为状态十元组,可以写成 ),,( ecurrenttimSTRqq ′= ,q′不会随时间而变化.X 是一个
RCLT规则,可以认为是一个一元函数, }falsetrue,{)( ∈qX .函数的输出结果有如下要求: 

)).,(()),((,
)),,(()),((

,,),(__

11 ecurrenttimqXtqXnttecurrenttim
ecurrenttimqXntqX

ecurrenttimntntXqtimeturnnext

′=′<≤

′¬=′
>=

时当

且

并有：则一定有设

 

简单地说,在 q′没有变化的情况下, )表示大于 currenttime,且使 X函数的输出结果发生

翻转的最小时间.如果有多个 RCLT 规则,则它们会生成各自的下一翻转时间,系统则取这些时间点中最小的那
个值作为系统的下一个判断 RCLT规则的时间点. 

,(__ Xqtimeturnnext

下面提出一种算法,来计算某些包含 in_range函数的规则的 next_turn_time函数.在提出算法之前,先引进一
个对时间区间集合作操作的函数: 

)).()(())()((
,,,,

,)(_:22:_

1221

2122121

21

trstarttrendtrstarttrend
trtrTRSettrtrTRSettrTRSettr
TRSetTRSetrangemergerangemerge TRTR

<∨<
≠∈∈⇔∈

=→

则时且当

并满足：

 

函数 merge_range把一个时间区间集合转化成一个作用等价的时间区间集合,且新的区间集合里的元素即
时间区间互不重叠,也就是把原来有重叠的时间区间合并成一个新的时间区间. 

算法 1. 
输入:系统当前的状态 q=(q′,STR,currenttime);一个 RCLT规则 X,且 X的表达式的形式为: 

},falsetrue,{2:_...),),(_(... →× TRTrangeinTRsetecurrenttimrangein 除了已经标明的 currenttime 函数,表达式的其他部分不再包含

currenttime函数. 
输出:next_turn_time(q,X). 
计算过程: 
(1) 计算 TRset  )(_2 TRsetrangemerge=

(2) 如果 in ,计算: true),(_ =TRsetecurrenttimrange
i.  

转到(4). 
true),(_,),(end 2 =∈= trecurrenttimrangeinTRsettrtrnt 且其中

(3) 否则,有 ,计算: false),(_ =TRsetecurrenttimrangein
)(min

)(,2
trstartnt

ecurrenttimtrstartTRSettr >∈
=  

(4) nt即为所求的 X规则的下一翻转点. 

可以看出,算法 1计算了一种简单形式的 RCLT规则的 next_turn_time函数,具体的证明从略.由于 X可以任
意定义,要找到一个通用的算法,有相当的难度,在今后的研究中将着重解决这个问题.从以上的讨论可以看出,
此函数对解决RCLT的处理效率问题是非常重要的,它使RBAC系统避免了在每一个时间点都计算一遍所有的
RCLT规则. 

3.4   安全状态恢复 

若在某时间点,当计算某条 RCLT 规则时,结果为 false,也就是说,当前的状态不合法即不安全,则要进行处
理使系统回到安全的状态.在引入时间特性之前,RCL2000 的规则在进行某个操作之前进行判断,当表达式不被
满足时,操作就不被允许.在 RCLT中,是 currenttime的递增操作引起了 RCLT的规则判断,即使表达式不被满足,
也不能采用不允许此操作进行的方法.RCLT的方法是中止一些活动会话,设法恢复安全状态. 

这里涉及到两个新问题:(1) 怎样选择一个(或多个)活动会话进行终止;(2) 当一个会话终止之后,必然会影
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响其他规则的判定结果 ,导致要选择更多的会话来终止 .这两个问题总结起来 ,就是如何选出一个会话集合
(terminating-session set,简称 TSS),进行终止操作,以最终回到安全状态.我们力求找到一个最优的 TSS(optimum 
TSS,简称 OTSS). 

这里所说的最优,是一个并不精确的概念,而且对于不同的安全策略、不同的系统实现以及不同的用户看
来,最优的标准也不尽相同,因此只能提出一些基本准则:(1) TSS 包含的会话数量比较小;(2) 会话有可能具有
优先级属性,这样,优先级低的会话将会更优先地被放入 TSS中;(3) 尽量不影响过多的用户. 

一个最基本的生成 TSS的算法,就是对所有可能的会话集合子集,在系统中尝试终止这些会话,然后计算所
有规则,若能得到一个合法的状态,则此子集为一个可行的 TSS.在所有得到的可行 TSS之中,选取一个符合上述
准则中最好的,作为最后的 TSS.如果找不到可行的 TSS,即意味着即使把所有的会话都结束也无法得到合法状
态,这时就说明约束规则的设定有问题,应重新设计. 

这个算法最后总能找到一个理想的TSS,但是也涉及到时间效率的问题.如果|S|很大,这个算法就要进行 2|S|

次全部规则的计算.我们的想法是,如果能找到一个贪心方法,每次挑出一个会话来终止,一直到系统回到合法
状态为止.此算法的复杂度将能控制在|S|以下,但是如何使算法能得到一个理想的 TSS,则不是一个容易解决的
问题.我们将在以后的研究中,力求找到这样的一个理想算法. 

4   RCLT的表现能力 

我们使用 RCLT对第 2节提出的几个时间约束进行表示,以说明 RCLT的表现能力.当然,RCLT的表现能力
不止于对已知的时间约束的表示,而对于将来可能出现的新的时间约束的需求的表示,RCLT 同样有很强的 
潜力. 

4.1   激活时间约束 

对于用户 u1的约束: 
    局部定义:  TRALLOWTRu ⊆1

    表达式: ),())(( 11 uALLOWTRecurrenttimrangeinuSOEuser −⇒=  
对于角色 r1的约束: 
    局部定义:  TRALLOWTRr ⊆1

    表达式:  ),())(( 11 rALLOWTRecurrenttimrangeinSOEsetroler −− ⇒∈

对于访问许可 p1的约束: 
    局部定义:  TRALLOWTRp ⊆1

    表达式:  )

)

0

,())(( 11 pALLOWTRecurrenttimrangeinSOEsetpermissionp −− ⇒∈

4.2   激活时间长度约束 

对于用户 u1的约束: 
    局部定义:  01 >uACTIVELEN

    表达式:  11 ))(())(( uACTIVELENSOElengthactiveuSOEuser ≤⇒= −

对于角色 r1的约束: 
    局部定义:  01 >rACTIVELEN

    表达式:  ))(())(( 11 rACTIVELENSOElengthactiveSOEsetroler ≤⇒∈ −−

对于访问许可 p1的约束: 
    局部定义:  1 >pACTIVELEN

    表达式:  )))(())(( 11 pACTIVELENSOElengthactiveSOEsetpermissionp ≤⇒∈ −−

4.3   定长时间内激活时间长度约束 

对于用户 u1的约束: 
    局部定义:  0,0 11 >> uu ACTIVELENRANGELEN
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    表达式: 
,))()(()(

21
ACTIVELENsstartslengthactiveslengthactive

SSetsSSets
≤+ ∑∑

∈
−−

∈
−  

其中: 

)}.)(())((,|{2
},)(,|{1

ecurrenttimRANGELENsendecurrenttimRANGELENsstartOLDSSssSSet
ecurrenttimRANGELENsstartOLDSSssSSet

≥+∧<+∪∈=
≥+∪∈=

 

5   结  论 

RCLT在 RCL2000上作了时间特性的扩展.RCLT引入的时间特性主要体现在会话的开始时间和结束时间
特性上,并增加了一个系统时钟,名为 currenttime 的全局函数.RCLT 的表现能力通过几个例子进行了说明,但其
实际的表现能力并不仅限于此.对一个实际的 RCLT 系统来说,时间效率和安全状态的恢复是必须解决的问题,
本文提出了一些解决这两个问题的思路,但是,要更好地解决这些问题,还需要进一步的研究. 
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Abstract: Authorization constraint is an important part in role-based access control models. There are some 
methods to specify constraint formally, but they mainly focus on the static character. A formal model is proposed to 
describe time character of constraint in this paper. A founded constraint model, namely a constraint specification 
language, is studied in detail, and is extended. The language is called RCLT (role-based constraints language with 
time-character) after extending. At the same time, the problems of optimizing the efficiency of RCLT system and 
restoring to the safe state when rules are violated are discussed. RCLT is testified to be able to express the time 
character of constraint well. However, there are further works to be done for finding practical, efficient and general 
algorithms for optimizing efficiency and the restoration of safe state, which is the main goal of future research. 
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