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摘要: CA(certificate authority)是 PKI 中的关键设施.CA的私有密钥一旦泄露,该 CA签发的所有证书就只能全
部作废.保护在线服务 CA的私钥也就成为一个非常重要的课题.不是从保护系统或检测入侵出发来保证 CA的
安全,而是确保当少数部件被攻击或占领后,CA 系统的机密信息并没有暴露.通过将私钥分发给不同的部件,并
保证任何一个在线的部件无法恢复 CA的私钥,从而保护了 CA私钥的保密性. 
关 键 词: 入侵容忍;弹性;CA;数字签名;RSA 
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PKI是公开密钥基础结构的简称,它基于公开密钥密码算法.在 PKI系统中,CA(certificate authority)又是一
个域中的信任中心.其他设备或人之间的通信和验证都依赖于 CA 所颁发的数字证书.数字证书也就是将一个
公开密钥和身份信息绑在一起,用 CA 的私钥签名后得到的数据.简单来说,一方要验证另一方的身份时可以通
过两个步骤来完成.首先验证证书的签名是否正确.由于签名只能由 CA 的私钥来完成,所以只有 CA 才能够进
行签名.第 2 步就是验证对方是否拥有与证书中公钥对应的私钥,如果成立,则与公钥绑定的身份数据就是对 
方的. 

从中我们可以看到,CA 的私钥是 CA 安全的核心.保护私钥不泄露是整个 CA 域安全的基础.一般来说,CA
必须是一个在线的网络设备,特别是直接面向用户的 CA,以便自动地提供相应的证书服务.现在,很多方案中已
将上级 CA(给 CA发证书的 CA)和根 CA设计为离线方式,以保证 PKI结构的安全.但用户 CA基本上无法离线
工作.连网设备遭遇网络攻击是不可避免的.当一个黑客攻击一台 CA 成功时,攻击者就有可能获得机器内的资
源,从而找到 CA的私钥.这对于 PKI系统来说是非常致命的.一个内部的雇员对系统的攻击也是应该预防的.当
一个雇员完全控制其中一台设备时,也应该保证他没有获得 CA 的私钥.由于硬件错误或其他原因,包括恶意攻
击,使一台或多台(<t台)设备瘫痪时,应该保证整体 PKI的基本运作的正常. 

我们提出的安全弹性 CA方案较好地解决了以上问题. 
本文所描述的方法是基于 RSA算法的 CA的弹性方法.该方案具有以下特点: 
(1) (scalability)系统很容易地扩充.当需要增加一个 CA服务器时,只需对此服务器进行一次密钥的分发,并

通知所有 Combiner.增加 Combiner 也是容易的,只需传送正确的 Combiner 的数据就可以了.所有过程都由
Distributer来完成. 

(2) (security)攻击一个系统并不能得到私钥.在 t−k方案中,即使在全部掌握所有的 Share Server时,也不能
得到 CA的私钥.掌握小于 t台 Share Server加上任何一个 Combiner也不能得到 CA的私钥. 
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(3) (redundancy)一个或多个设备损坏不影响正常的服务.当一个 Share Server开始计算时,无须要知道他的
合作者是谁,故不需要一个合作群的指定机构(预先同步).考虑到一个 Share Server可能损坏,指定合作者可能会
因为一个错误的 Share Server而导致一次计算的失败. 

(4) (simplicity)该系统的算法和原理都非常简单.Share Server和 Combiner的计算量相差不大. 
(5) (low cost)基于现有的商用系统构建. 

1   现有的方法 

现有的密钥保护的入侵容忍方案都采用了门限密码的技术,文献[1]给出了一个较为全面的介绍.针对 RSA
计算来说,最容易想到的就是将秘密密钥 d 拆成 t 个随机数之和.文献[2]描述了这样一种通用的入侵容忍方案,
该方案具有简单的结构和容易证明的安全性,通过将私钥 d 分解成若干个数的和 d=d1+d2+…+dt,再将 di分到第

i 个服务器中去,当需要签名时,客户机将需要的签名信息 HASH 结果 M 发送到这 t 个服务器中,各服务器将计
算结果 送回客户机,客户机再计算 id
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就得到了需要的结果.文中通过多组 di来产生冗余配置.即随机找到若干组数,如 
第 1组:d=d11+d12+…+d1t; 
第 2组:d=d21+d22+…+d2t; 
… 
然后将它们分到不同的服务器;每个服务器得到多个 dij,但同组的数据只得到 1 个.如对于 4 个服务器,t=3

的情况,分配方案可以如下: 
Server 1 Server 2 Server 3 Server 4 

d11 d12 d13 d13 
d23 d21 d22 d23 

当客户机需要计算时,客户机选定 t 个完好的服务器,然后告诉这些服务器使用第几组参数.于是服务器就
可以计算相应的部分签名了.文献[2]还描述了如何通过一种部分签名方案来检测失效的服务器等技术细节,在
此不再描述. 

该方案的优点明显,它具有简单的结构和很好的安全性.其不足之处有如下几点: 
(1) 部分密钥的分发和管理比较困难,当增加一个服务器时,必须对每一个在线的服务器分配密钥数据;同

时客户机也必须知道这样的增加. 
(2) 当服务器很多时,服务器的密钥存储会迅速增加.设服务器的数量为 k,则每个服务器存储密钥的数量

至少为 个.这里,C表示组合.当 k=10,t=3时,数量为 45个. 1−t
kC

(3) 存在必须先同步的问题.在进行计算前,必须先选定 t个服务器.当 t个服务器选择完成后,必须找到与这
t个服务器匹配的数据组并通知它们.当其中有一个服务器被破坏时,必须重复从选择服务器开始的整个过程. 

让客户机来选择服务器对于一个容错系统来说不是一个完美的方案.我们很容易联想到,在 Shamir 的秘密
共享方案中,任意取 t 个部分密钥就能够生成秘密密钥.我们也希望在入侵容忍的 CA 设计中达到这种效果.但
Shamir 的方案中必须先恢复秘密密钥,这是我们所不希望的.我们希望在任何情况下都不恢复秘密密钥.许多文

章都在讨论基于 Shamir 秘密共享的方案,文献[3,4]都给出了这样的讨论.给出一个多项式 ,利用

LaGrange插值公式,我们有 
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任选 t个 xi和 f(xi),我们就可以得到 
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我们可以设置 a0为秘密密钥 d.此时,对一个 HASH值 M的签名计算为 
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这样可以将秘密 d 分到 k 个服务器中去(k≤t).每个服务器计算 ibM ,然后由一个 Combiner 将结果乘起来就
得到 Md,而任何服务器都不会泄露秘密 d.由于 bi中有除法计算,这很容易让人想到找一个域或环 Zv来进行.其
中,必须满足下面的条件 1. 

条件 1.v为素数,或者保证所有 xi构成的 t阶 Vandermonde矩阵的行列式的值与 v互素. 

在一般情况下,分开计算 ibM 后带来的结果就是 .如何去掉 v的影响,许多人想到了Φ(N),因

为 M

wvd
t

i

b MM i +
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1

Φ(N)=1.但选择 v=Φ(N)使我们的 xi选取大大受限于条件 1,并且知道了某元素 o与其对Φ(N)的逆 o−1,就可以
求出Φ(N).显然这是不安全的. 

文献[4]提出让多项式的系数 ai在{0,L,…,2L3N2+et}中,其中 L=k!,并取 xi属于[1,2,…,k−1].由于所有 f(xi)都能
够整除 L,故 bi的计算去掉了求逆的操作,可以在整数中进行.该方案可以对一般的 RSA算法进行而不需要 RSA
的强素数.由于其参数的选取受到极大的限制,带来了算法原理及安全证明的复杂性.当 bi由 Share Server 进行
计算时,也存在着如文献[2]所提方法中的同步问题.因为 bi依赖于 xi的选取. 

文献[3]中使用RSA强素数的方案,其保密的素数 p=2p′+1,q=2q′+1.所有的插值方程都在模m=p′q′的环中进
行.因为 M4m模 N等于 1,分开计算时增加一次平方,Combiner再分别对各个结果平方一次从而得到 M4∆(gm+d).其
中 ∆=(k!)2而 g为整数.该方案中 ci是由 Combiner完成的,从而消除了计算前的同步问题,但带来了 Combiner的
计算难度,使 Combiner的计算性能下降.该方案中,Combiner必须计算: 
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其中 yi为各 Share Server的计算结果,λ=k!.可以看到,整个计算接近或相当于 t 次签名.Combiner的计算量远远
大于 Share Server的计算量. 

文献[3,4]都给出了较好的部分签名验证方法,这里就不再陈述. 

2   弹性系统结构 

我们的 CA 是以 RSA 算法为基础的 CA,其基本原理是基于文献[2]的想法.但我们消除了预先同步的问题,
添加了系统连接的层次,减少了管理开销.图 1演示了安全弹性 CA系统的结构.下面介绍图 1中各部件的作用. 

RA Agent是与 RA的接口,它负责与 RA进行保密通信,并检查 RA的签名.同时,它也是通向外部网络的一
个途径.在用户直接申请证书时,也通过此接口. 

Share Server 1−n,这些服务器是用于 CA签名的.每一个服务器都有自己的 ID号.RA Agent通过广播信道
B1 与这些服务器相连.当有证书 cer 需要 CA 签名时,RA 为此签名设定一个可以区分的任务号 Task(cer).RA 
Agent通过广播将需要签名的信息与设定的任务号 Task(cer)广播到 Share Server的网络上.Share Server i收到
广播后,根据自己的忙闲程度和设定的算法,计算自己的忙闲因子 Fi(Task(cer)).然后向网络 B1 广播自己对应此
任务的 Fi(Task(cer)).当收到其他服务器关于此任务的忙闲因子 Fj(Task(cer))之后 ,与自己计算的忙闲因子
Fi(Task(cer))进行比较.当发现有m个服务器的忙闲因子小于自己的忙闲因子时,抛弃此任务.参数m是由安全和
运行策略进行控制的,但不应该小于参数 t. 

Key Distributor平时是离线的.由安全策略和管理规定与 Share Servers的连网时间和方式.连接的方式可以
采用经典的密钥注入的方式.Key Distributor负责更换 Share Servers的密钥.Combiner是最后的计算单元. 

Repository Agent是与数据库的接口,同时赋有系统错误检测和告警的任务.当Combiner计算验证错误时会
通知 Repository Agent.Repository Agent可以通过其他 Combiner的计算结果查找问题的服务器或 Combiner. 
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 Fig.1  Structure of a resilient CA system 

图 1  弹性 CA系统结构  

3   工作协议简介 

我们考虑设计 k 个 Share Server 取 t 个得到签名的操作模式 .CA 的私钥为 d,公开密钥为 e 和
N,Φ(N)=(p−1)(q−1)也是应该保密的.Share Server i记为 Si. 

准备: 
Key Distributor 随机选定 k 个小于 (d/t)的随机数 di,该数可以远小于 d 但有效长度不应低于

200Bits.Distributor根据针对每个任意 t的组合计算: 
),...(

321 tiiiij dddddc ++++−=  

并保存 i1,i2,i3,…,it和对应的 cj.对 k个 di来说,共有 个组合,即计算 个 ct
kC t

kC j.当 k=10,t=3时,共有 120组.将这 C
组数(i

t
k

1,i2,i3,…,it,cj)的部分送到一个 Combiner,而将其他组合送到其他 Combiner.其中 i1,i2,i3,…,it为 Share Server
的 ID号. 

第 1步.RA Agent分配任务号.每一个 RA Agent都有自己的惟一标识 x,每一个 RA Agent也维持一个序列
号,当分发一个签名任务时,其任务序列号加 1.标识 x 组合上自身的任务序列号就构成了任务号.这个任务号是
全网惟一的. 

第 2步.Share Server i计算忙闲因子 Fi(Task(cer)).自己正在执行的任务数乘以本机的性能指标得到忙闲因
子 Fi(Task(cer)).其中性能指标是在空闲状态下计算一次标准升幂的时间. 

第 3步.接收针对此任务的忙闲因子的广播,抛弃那些从同一个 IP地址来的重复报文,并将接收到的忙闲因
子按大小排序.如果机器空闲,直接进入第 5步. 

第 4步.如果存在 m个服务器的忙闲因子小于自己的忙闲因子时,抛弃该任务.否则执行下一步. 

第 5 步.计算 .其中 HASH 是文摘函数.Share Server 将计算的结果连同 cer、任务号
Task(cer)和自己的代号 i送往广播信道 B2. 

id
iy ))cer(HASH(=

第 6步.Combiner取用 t个结果数据报.并寻找组合(i1,i2,i3,…,it,cj).如果找到,就计算 
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R 就是应该得到的签名.如果没找到,重新取用另外 t 个结果数据报,重复第 6 步.若穷举所有可能的结果组合仍
旧没有找到匹配的 cj,则抛弃该任务. 

第 7步.Combiner利用公开密钥验证 R的正确性,验证正确就将 cer、各服务器的 ID号与 R一起通过广播
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信道送往 Repository Agent,否则向广播信道广播任务失败消息.其他 Combiner 收到任务失败消息后将启动计
算,重新计算该任务,验证合格后都通过广播信道送往 Repository Agent.计算失败的 Combiner 重新选择另外不
同的 t个结果(如果有的话)重新计算. 

第 8 步.Repository Agent 将正确的 cer 与 R 一起送往数据库存档和被查,并通知其他 Combiner 停止该任
务.Combiner收到任务完成消息后即抛弃该任务的数据. 

4   Combiner的问题 

Combiner 可以安装在 Share Server 的后面,比 Share Server 更难受到攻击.但即使敌人全部掌握一个
Combiner,也不能推出秘密密钥 d.即使一个 Combiner拥有了全部的组合,也无法求解 d.可以证明,所有具有形如

)...(
321 tiiiij dddddc ++++−= 的方程合在一起,其系数矩阵的秩为 k,而变量个数为 k+1.虽然 Combiner从广播

信道上获取信息不能推出任何 di,但是,当一个 Combiner 得到所有的组合后,Combiner 能够计算出任意的 di−dj

的值.也就是说,他能够通过 di求出 dj.这样,一个 Combiner 就能够与一个 Share Server 合作,求出秘密 d.这是我
们所不希望的. 

我们通过将不同的组合分配给不同的 Combiner 来阻止 Combiner 与 ShareServer 的合谋攻击.我们提出一
个 Combiner 的安全条件,即在同一个 Combiner 内,任何方程的线性组合得到的新方程,其变量的个数大于值 t.
这样就保证了一个 Combiner必须同 t个 Share Server合谋才能得到秘密密钥.当每个 Combiner只有一个方程
时,条件就得到了满足.这说明本方案在理论上可行的.我们进行了分析计算,对 k=5,t=3来说,需要 8个 Combiner
才能放进所有的组合,并且保证满足 Combiner的安全条件.为此,可以采用每个 Share Server多个子密钥的方案.
计算表明,在每个 Share Server 两个子密钥的条件下,当取 k=6,t=3 时,只要两个 Combiner 就能够放进所有的针
对 Share Server的组合,并且满足Combiner的安全条件.由于 Share Server中的密钥长度远小于签名密钥的长度,
所以,增加子密钥基本不影响 Share Server的计算性能.而对于 Combiner来说,升幂计算只进行 1次.由于方程个
数并没有增加,故查找匹配的时间也没有太多的变化. 

限于篇幅,具体的方案在此不再详述. 

5   安全性分析 

该系统的安全性是可以保证的. 
首先是一个 Share Server的泄露和被敌人掌握只能泄露其掌握的 di.因为 di是随机选择的,di与 d没有任何

关系.所以,一个 di不暴露秘密密钥 d的任何信息,即条件信息熵 H(d|di)=H(d).由于 di与 dj当 i≠j时是独立的随机
变量,所以有 H(d|di,dj)=H(d).即多个随机的 di也不反映 d的任何信息.理论上说,任意个 Share Server的泄露都不
泄露秘密密钥 d. 

其次 ,通过 Share Server 到 Combiner 的广播信道也不能掌握秘密信息 d.在广播信道上 ,只有
能够反映秘密密钥,但通过 yid

iy ))cer(HASH(= i求 di与RSA算法的困难性是相同的.也就是说,通过广播信道得
不到关于任意一个 di的信息.这对于 Combiner的弹性是有帮助的. 

在得不到任何 di的情况下,任意多个 Combiner合谋进行攻击也只能得到最多所有组合的方程.我们已经说
明,所有方程合起来的秩只有 k而变量的个数却是 k+1,所以无法找到秘密 d.当每个 Share Server采用两个以上
的子密钥时,变量的个数增加了 k个,但方程的数量却可以不增加.这更增大了 Combiner合谋攻击的难度. 

由于系统满足 Combiner安全条件.一个 Combiner与少于 t台 Share Server合谋不能对系统构成威胁.但多
台 Combiner与多个 Share Server合谋可能会对系统形成威胁.在满足 Combiner安全条件时,合谋的攻击也是有
条件的.合谋攻击成功的条件与对 Combiner组合的发放算法密切相关.合理的组合发放算法能够增加合谋攻击
的难度.利用 Share Server的多个子密钥和 Combiner的安全条件,抵制多个 Combiner和一个 Share Server合谋
攻击是容易的.理论上说,随着单个 Share Server子密钥的增加,变量个数会成倍增加,而放在 Combiner的方程的
个数却可以不增加.这样,单个子密钥在 Combiner 中的方程中出现的次数就会很少,极限的情况就是每个子密
钥只在一个方程中出现一次.在这种极限情况下,所有的方程组合就满足 Combiner 的安全条件.也就是说,多个
Combiner联合就相当于满足 Combiner安全条件的一个 Combiner. 
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由于该方案无法使用中国剩余定理进行加速,单次签名的速度比用中国剩余定理加速时慢一倍左右.但由
于方案中引入了冗余和并行操作,速度的影响是可以忽略的.整个系统的原型开发是利用同一个局域网进行的,
即在原型阶段,广播信道 B1,B3 在一个物理网段上,B2 在一个独立的物理网段上.广播通信采用 UDP 协议.服务
器采用 NT系统完成.在最终应用时可以采用层次的网络结构以使整个系统更加安全. 

我们采用了 5个 Share Server和 3个 Combiner的结构.每个 Share Server有两个子密钥.采用穷举的办法进
行 Combiner 的发放,在保证满足 Combiner 安全条件的前提下,只需两个 Combiner 就完全包括了所有 Share 
Server 组合,共 10 种.而这两个 Combiner 中还有足够的空间放其他的组合以增加冗余能力.最后,在第 1 个
Combiner中放入了 8个组合,第 2个 Combiner中放入了 11个组合,第 3个 Combiner与第 1个相同.这样,我们
在满足 Combiner安全的条件下,又保证了冗余和容错的能力. 

由于篇幅的关系,实现的其他许多细节不再描述,如,服务器的部分密钥更新、如何判断损坏的服务器、怎
样更新一个损坏的服务器、如何通报损坏的服务器、如何添加一台服务器等. 

致谢  中国科学院研究生院的叶顶峰教授对本文的工作给予了指导,中国科学院软件研究所的张立武博士对
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Abstract: CA (certificate authority) is a critical component in PKI. When the private key of a CA is 
compromised, all the certificates issued by that CA should be revoked. Keeping the private key secret while 
providing service on line is very important for a CA. Rather than prevent intrusions or detect them after the fact, the 
project ensures that the compromise of a few system components does not compromise the private key of the CA. 
The private key is protected by distributing it across a few servers. The private key is never reconstructed at a single 
online location. 
Key words: intrusion tolerant; resilience; CA (certificate authority); digital signature; RSA 
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