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摘要: IKE(Internet key exchange,RFC2409)提供了一组 Internet密钥交换协议,目的是在 IPSec(IP security)通信双
方之间建立安全联盟和经过认证的密钥材料.随后有学者发现 IKE 协议存在一个安全缺陷,并给出相应的修改
建议.指出了修改后的 IKE 协议仍然存在类似的安全缺陷,并描述了一个成功的攻击.在给出修改建议的同时,成
功地利用 BAN逻辑分析了导致这两个安全缺陷的原因. 
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IPSec(IP security)是一种协议套件,可以“无缝”地为 IP引入安全特性,并为数据源提供身份验证、数据完整
性检查以及数据机密性保护机制,可以防范数据受到来历不明的攻击.同时,IPSec 也是目前适用于所有 Internet
通信的惟一一种安全技术. 

IPSec 提供的安全服务需要用到共享密钥,它是提供认证和机密性的基础.为了动态验证 IPSec 参与各方的
身份,协商安全服务以及生成共享密钥等,IETF(Internet engineering task force)的 IPSec工作组制定了 Internet密
钥交换协议[1].IKE(Internet key exchange)协议的目的是在 IPSec通信双方之间建立安全联盟以及经过认证的密
钥材料. 

IKE协议已被广泛地研究和应用.目前有多家公司推出了基于 IKE的产品.但是,文献[2]指出了 IKE协议存
在的一个安全缺陷,并对 IKE 协议进行了修改.本文将指出,文献[2]的作者对 IKE 协议的修改并不完善,将会引
起另一个类似的安全缺陷.两个安全缺陷都是由认证过程中使用的认证者的不完整性所造成的. 

1   IKE协议简介 

IKE 利用 ISAKMP[3]语言描述了一种混合型协议,它建立在 ISAKMP 定义的框架上,提供了 Oakley[4]和

SKEME[5]密钥管理协议的一部分,同时还定义了自己的两种密钥交换技术. 
IKE 协议分为两个阶段.第 1 阶段,通信双方建立经过认证和安全保护的通道,即协商 ISAKMP 安全联盟.

该阶段有两种工作模式,包括主模式和野蛮模式.第 2阶段,利用该 ISAKMP安全联盟为 IPSec 安全协议协商具
体的安全联盟,称为 IPSec SA.此阶段采用快速模式. 

在通信双方之间建立安全通信的一个非常重要的步骤是认证对方的身份,未经过认证的 SA和会话密钥不
算是安全的.在 IKE协议中,通信双方建立共享秘密的惟一方式是采用 Diffie-Hellman交换. 

Diffie-Hellman 密钥交换协议最大的缺陷是无法抵御中间人攻击(man-in-the-middle),其原因是参与密钥协
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商过程的通信双方没有办法来验证他们正与另一方进行会话.为了弥补 Diffie-Hellman 密钥交换协议的不足,
在 IKE协议中增加了对交换的共享秘密进行认证的步骤,同时对所建立的 ISAKMP SA本身也进行认证.在 IKE
协议的第 1个阶段中定义了 3种认证方法:预共享密钥认证、数字签名认证和公钥加密 Nonce认证. 

2   IKE协议安全缺陷分析 

安全缺陷存在于 IKE协议的第 1阶段,包括主模式和野蛮模式,以及每种模式的 3种认证方法.这里,我们选
取采用预共享密钥认证方法的主模式协议来说明该安全缺陷. 

主模式包括 3个过程,双方交换 6条消息.在第 1个过程中的两条消息交换用于双方协商 ISAKMP SA;随后
的两条消息交换 Diffie-Hellman公开数字;最后两条消息认证 ISAKMP SA和 Diffie-Hellman交换. 

I 表示发起方,R 表示响应方;HDR 表示 ISAKMP 头,HDR*表示对载荷加密;SAr和 SAi表示安全联盟载荷;Ni

和 Nr表示 Nonce载荷;IDii和 IDir表示身份载荷; 和 表示 Diffie-Hellman公开数字. rxg ixg

假定 SAi包含发起方提供的两个提案 T#1 和 T#2,SAr包含响应方选择一个提案 T#1.假定 A是攻击者,可以
生成包含另一个提案 T#2的 SAa攻击过程描述如下: 
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攻击者截获响应方发送的第 2 条消息中的 SAr,然后将自己生成的 SAa发送给发起方.在协议正常完成后,
发起方相信已经和响应方建立了包含提案 T#2的 ISAKMP SA,而响应方相信也已经和发起方建立了包含提案
T#1的 ISAKMP SA.这个安全缺陷是由认证者 HASH_I和 HASH_R的错误定义引起的. 

在文献[2]中,作者建议在 HASH_I和 HASH_R的生成方法中简单地用 SAr_b取代 SAi_b: 
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这样,通信双方就可以明确地认证响应方选择作为 SA的提案. 
下面,我们将针对修改后的 IKE协议给出一个新的攻击.假定 A是攻击者,可以生成 SAa,其中包含两个提案

中的任意一个.不失一般性,这里假定是 T#2.新的攻击过程描述如下: 
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在第 1 条消息中,攻击者截获发起方发送的 SAi,然后将自己生成的 SAa发送给响应方.在协议正常完成后,
通信双方都相信已经建立了包含提案 T#2的 ISAKMP SA.无论发起方还是响应方都不会意识到攻击行为的存
在.该攻击方法之所以成功,是因为在文献[2]中,作者简单地用 SAr_b取代 SAi_b,仅考虑了攻击者假冒响应方的情
况,而没有考虑到攻击者同样可能假冒发起方.在我们新的攻击方法中,攻击者正是成功地假冒了发起方,使得
响应方和发起方都不能发觉. 

该攻击的危害性是很严重的.如果通信双方都打算利用 Triple-DES作为加密算法,而不愿意为 DES进行设
置,那么攻击者就可以将一个“Triple-DES或者 DES”请求修改为“单纯使用 DES”请求.作为响应方,尽管不愿意,
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也别无选择.这样,在协议完成后,通信双方都不会意识到它们正以一种双方都不愿意而且安全强度低的方式进
行通信,同时该方式将会被用作对阶段 2的保护. 

为了避免这种攻击,我们新的修改建议是对 HASH_I和 HASH_R进行更正: 
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既对发起方提出的待选择提案进行认证,也对响应方选择的提案进行认证. 

3   IKE协议的逻辑分析 

目前,最著名的协议分析工具是基于广义模态逻辑中信任(belief)概念的 BAN 逻辑.BAN 逻辑中存在不完
善之处,研究人员相继提出了一些对 BAN逻辑的修改和扩展,但其缺点是没有原来的 BAN逻辑简单、实用.下
面,我们将利用 BAN逻辑[6]对 IKE协议和修改后的 IKE协议进行形式化分析. 

IKE协议第 1阶段的目的是在通信双方之间通过 Diffie-Hellman交换建立共享秘密以及协商 ISAKMP SA.
因此,利用 BAN逻辑来分析协议的目标. 

1. 协商 Diffie-Hellman参数: 
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这是在协议中通信双方分别对所协商的会话密钥的两级信任关系. 
2. 协商 SA: 
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类似地,对于所协商的安全联盟,通信双方也应有两级信任关系. 
下面,利用主模式中的预共享密钥认证方式,对目标 2进行逻辑推理,证明 IKE协议和修改后的 IKE协议存

在安全缺陷,并论证我们提出的修改方案: 
假定: 
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Kir是通信双方预共享密钥;Ki和 Kr是双方的 Diffie-Hellman 秘密参数;SAi和 SAr是双方协商的安全联盟;Ni和

Nr是双方生成的 Nonce. 
逻辑推理: 

由消息 6: . 
ir

ir KRHASHIDI }_,{

又因为有  RKII ir →←≡| ,
所以,根据 Nonce验证规则,可得: 
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}_,{|~| RHASHIDRI ir≡ . 

又根据传递规则,有 
 , ① RHASHRI _|~|≡

令 ,K表示 SKEYID,K表示 ( . ),(_ YKhRHASH = )||_|_|| __ birbr
xx IDSAICKYRCKYgg ir

由假定(3)和新鲜性规则,有 
   ),(#| KI ≡ ),(#| YKhI ≡ . ② 

由①和②,根据 Nonce验证规则,有 
),(|| YKhRI ≡≡ . 

根据信任规则,有 

iSARI ≡≡ || . 

由消息 5,同理可证: 

iSAIR ≡≡ || . 

由假定(5),根据权限规则,有 

iSAR ≡| . 

从逻辑推理得到的主体各自信任关系可以看出,在 IKE协议中,主体 R相信自己同通信对方协商的 SAi(g2.3
和 g2.4);而不能得到主体 I 对所协商安全联盟 SAr的信任关系(g2.1 和 g2.2).这说明了 IKE 协议存在漏洞,通过
逻辑分析可以看到攻击者有可能假冒响应方 R,和发起方 I协商安全联盟. 

在修改后的 IKE协议中,由消息 5,可得 

rSAIR ≡≡ || . 

由消息 6,可得 

rSARI ≡≡ || . 

由假定(6),根据权限规则,有 

rSAI ≡| . 

同样,仅仅可以得到主体 I对所协商安全联盟 SAr的信任关系(g2.1和 g2.2),而不能得到主体 R对所协商安
全联盟 SAi的信任关系(g2.3和 g2.4).攻击者有可能假冒发起方 I和响应方 R协商安全联盟. 

在我们提出的修改方案中,由消息 5,可得 

ii SARSAIR ≡≡≡ ||| 和 . 

rr SAISARI ≡≡≡ ||| 和 由消息 6,可得 

rr SAISARI ≡≡≡ ||| 和 . 

满足 IKE协议所要求的目标 2,防止了在协商安全联盟时,攻击者对双方的假冒. 

4   结  论 

通过对 IKE 协议和修改后的 IKE 协议的分析,我们发现了两个协议中都存在类似的安全缺陷,该缺陷存在
于第 1阶段的所有模式和认证方法中: 

(1) 在原来的 IKE 协议中,无法防止假冒响应方的攻击者对安全联盟协商过程的攻击.因为在认证元素
HASH_I和 HASH_R中仅仅包含了发起方的 SAi_b. 

(2) 在修改的 IKE 协议中,无法防止假冒发起方的攻击者对安全联盟协商过程的攻击.因为在认证元素
HASH_I和 HASH_R中仅仅包含了响应方的 SAr_b. 

在 IKE 协议中,采用的认证方式是密钥交换过程结束之后的认证.因此,在认证过程之前的所有阶段以及协
商好的参数应当都经过双方的有效认证. 

通过分析 IKE 协议以及修改后的 IKE 协议,我们发现,对密码协议的任何微小改动都有可能导致协议出现
新的安全漏洞.因此,通过严格的形式化方法来验证密码协议的安全性,以及透彻理解密码协议中安全机制运作
原理非常重要. 
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Abstract: IKE (Internet key exchange, RFC2409) describes a suite of Internet key exchange protocols for 
establishing security associations and obtaining authenticated keying material. A security flaw in these IKE 
protocols is observed and a simple modification is proposed. In this paper, it is pointed out that there is a neglected 
security flaw in the amended IKE protocols. And a successful attack on the amended IKE protocols is also provided. 
A new amendment to IKE protocols is proposed, and the reasons which cause the two security flaws are analyzed by 
using BAN logic successfully. 
Key words: Internet key exchange protocols; security association; authenticate; main mode; authenticators 
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