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摘  要: 保障隐私数据安全是 IPv6无线传感网安全的一个重要研究内容,信息隐藏技术能够利用隐私数据的特点

实现数据的不可见性,在隐私安全保护方面发挥着重要作用.针对 IPv6 无线传感网的特点和数据隐匿性的安全需

求,结合压缩感知理论,实现隐秘传输的计算开销集中在资源富裕的汇聚节点端.利用压缩感知,有效地将感知层节

点端的计算开销大幅度降低,提出一种适用于 IPv6 无线传感网环境下的信息隐藏方法.该方法主要包括隐藏密钥的

管理、嵌入算法的设计和提取算法的设计,以此为 IPv6 无线传感网敏感数据的传输提供隐匿性,保障网络中敏感数

据的安全性.结果表明,该信息隐藏算法在嵌入过程中,随着敏感数据的增加,通信开销低于 25%. 
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Abstract:  Protecting privacy data is an important research content of IPv6 wireless sensor networks security. Since information hiding 
technology can achieve the invisibility of data, it plays an important role in privacy protection. In view of the characteristics of IPv6 
wireless sensor networks and the security requirements of data concealment, combined with the theory of compressed sensing, the 
transmission overhead is concentrated on the convergence node. Using compressed sensing to effectively reduce the overhead of the 
sensing layer node, this paper proposes an information hiding method for IPv6 wireless sensor networks. The method mainly includes the 
hidden key management, the embedded algorithm and the extraction algorithm, which provides confidentiality for the transmission of 
sensitive data of the IPv6 wireless sensor networks to ensure the security and the reliability of sensitive data. The results show that the 
information hiding algorithm has less than 25% communication overhead with the increase of sensitive data. 
Key words:  IPv6 wireless sensor network; information hiding; compressed sensing; confidentiality 

IPv6 作为互联网中广泛应用的网络层协议,其 128 位的地址长度可使地址容量达到 2128 个,足以满足 WSN
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节点的大规模性.6LoWPAN 技术的出现解决了 IPv6 在 WSN 应用的技术问题,有效地实现了 IP 技术与 WSN 技

术的无缝连接[1].目前,基于 IPv6 无线传感网也称为 6LoWPAN 网络. 
IPv6 无线传感网处于一个开放的、复杂的网络环境中.针对网络中隐私数据的保护研究还较少,信息隐藏

作为信息安全领域快速发展的一项新兴技术,将需要保护的隐私数据通过一定的算法嵌入到载体数据中,并且

不会影响载体数据的可用性,从而避免引起攻击者的注意和重视,降低隐私数据被泄露的可能性.该技术在 IPv6
无线传感网隐私数据保护方面具有重要的研究意义和广泛的应用前景[2,3].因此,针对 IPv6 无线传感网的特点,
提出一种适用于 IPv6 无线传感网的信息隐藏机制是非常有必要的. 

1   相关工作 

信息隐藏技术作为信息安全理论的一种应用,在 WSN中大量的信息隐藏方法相继被提出.Feng等人[4]首次

将信息隐藏技术应用在 WSN 的版权保护问题中,以网络中发送的普通数据作为载体数据,具有较好的隐秘性. 
Xiao 等人[5]提出了一种敏感数据的安全传输的方法,保障敏感数据传输的安全性.董晓梅等人[6]提出了一种基

于信息隐藏技术的数据认证方法,该方法在数据融合的过程中能够保留水印信息,从而确保报文中数据的真实

性.肖迪等人[7]针对云环境下数据量大,数据缺乏相关安全保护机制的问题,通过原始数据的稀疏表示来实现身

份信息的隐藏,从而为数据的版权信息安全提供了保障. 
现有研究表明,信息隐藏算法主要通过规则性的嵌入来实现敏感信息的隐藏,通过特定的路径传输到目的

节点后利用逆向算法提取出敏感信息.敏感信息的嵌入和提取的规律性难以抵抗倒置攻击和其他安全威胁,一
旦敏感信息的嵌入和提取规则泄露,网络的安全性将受到严重的威胁.同时,现有的信息隐藏方法中敏感信息的

嵌入和提取过程所需要的开销相差不大,不适合 IPv6 无线传感网节点资源受限而汇聚节点端资源富裕的特点.
因此,在现有信息隐藏的相关研究基础上,提出一种适用于 IPv6 无线传感网特点的信息隐藏方法具有重要意义. 

2   基于压缩感知的信息隐藏方法 

2.1   压缩感知理论模型 

本文结合压缩感知理论在数据编码端计算简单而解码端计算复杂的特点,实现隐秘传输的计算开销集中

在资源富裕的汇聚节点端,有效地将感知层节点端的计算开销大幅度降低.压缩感知理论表明,只要原始信号是

可以压缩的(即稀疏的),就能通过少量的采样值,并且在合适的情况下完美地重构信号[8].根据压缩感知理论架构[9],
对于信号 x(n)∈Rn,存在稀疏基φ满足稀疏矩阵α=φ –1x(n),可以利用测量矩阵 A∈Rm n,得到它的 m(m<n)个线性测

量矩阵 y(m)∈Rm,满足 y=Ax,最后再利用合适的迭代算法就可以精确地重构出稀疏矩阵α,恢复信号 x′(n). 

2.2   论文参数符号说明 

本文设计方法中使用的所有符号说明见表 1. 
Table 1  Symbol specification in the method 

表 1  方法中使用的符号说明 
符号 符号说明 
ID 节点的身份信息 

Hash() 哈希函数,将数据块映射为固定长度的值 
Ekey(M) 使用密钥 key 完成对明文信息 M 的加密 

Ki 隐藏密钥,用于嵌入算法和提取算法中 
t
aK  

对主密钥 PSK 进行 t 次 Hash 运算后更新的密钥 
Ekey(Ki,IDi) 隐藏密钥 Ki 和节点 IDi 生成正态随机矩阵 

 

2.3   隐藏密钥的管理 

1. 隐藏密钥的建立 
系统初始化状态下,汇聚节点和传感器节点存储着全网预配置密钥 PSK,完成隐藏密钥的协商后,传感器节
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点将主密钥 PSK 从内存中擦拭,防止预配置密钥 PSK 泄露而危害整个网络. 
(1) 传感器节点 i 在加入网络时,利用随机数生成器生成随机数 N1,利用主密钥 PSK 对 IDi 和 N1 进行加密,

生成密文 S1,密文生成方式如公式(1)所示;然后根据生成的密文 S1、系统当前时间 t1 以及认证码 MAC1,认证码

计算方式如公式(2)所示;最后将 S1 和 MAC1 作为入网认证报文发送给汇聚节点,报文构造方式如公式(3)所示. 

 1 1( , )PSK iS E ID N=  (1) 
 1 1 1( , , )MAC Hash S t PSK=  (2) 
 1 1_ { , }iJoin Req S MAC→  (3) 

(2) 汇聚节点在接收到传感器节点的入网请求报文 (Join_Rsqi)后 ,利用 Hash 函数生成 MAC1′=Hash 
(S1,t1,PSK),若 MAC1′=MAC1,则通过认证.汇聚节点生成随机数 N2,并利用接收到的 N1 和 N2 生成隐藏密钥 Ki,隐
藏密钥的计算如公式(4)所示. 
 1 2= ( , )iK Hash N N  (4) 

(3) 汇聚节点根据 IDj、N2 以及 Ki 生成密文 S2,密文生成方式如公式(5)所示;然后根据生成的 S2、系统当

前时间 t2 以及 MAC2,认证码计算方式如公式(6)所示;最后将 S2 和认证码 MAC2 作为响应报文发送给传感器节

点 i,报文构造方式如公式(7)所示. 
 2 2( , , )PSK j iS E ID N K=  (5) 

 2 2 2( , , )MAC Hash S t PSK=  (6) 
 2 2_ { , }iJoin Rsp S MAC→  (7) 

(4) 传感器节点 i 收到响应报文(Join_Rspi)后,利用 Hash 函数生成的消息验证码 MAC2′=Hash(S2,t2,PSK),
若 MAC2′=MAC2,则报文通过认证.传感器节点 i 从报文中获取隐藏密钥 Ki,计算 Hash(PSK)并擦除 PSK. 

至此,完成传感器节点 i 和汇聚节点之间隐藏密钥 Ki 的建立. 
2. 隐藏密钥的更新 
系统运行一段时间后,传感器节点和汇聚节点共享的隐藏密钥也会不定期地进行更新.每次更新后对主密

钥进行一次 Hash 运算,即使捕获某个传感器节点的主密钥 Hasht(PSK)和操作次数 t,也无法得到其他传感器节

点当前的隐藏密钥,提高了系统的安全性. 
(1) 传感器节点 i 申请更新隐藏密钥时,利用随机数生成器生成随机数 N3,利用更新后的主密钥对报文进行

加密,其中,t 表示主密钥更新的次数,传感器节点 i 根据自身的地址 IDi 和生成的随机数 N3 生成密文 S3,密文生

成方式如公式(8);然后根据生成的密文 S3、系统当前时间 t3 以及主密钥计算认证码 MAC3,认证码计算方式如

公式(9);最后将密文 S3 和认证码 MAC3 作为入网认证报文发送给汇聚节点,报文构造方式如公式(10)所示. 
 3 3( , )t

a
iK

S E ID N=  (8) 

 3 3 3( , , )t
aMAC Hash S t K=  (9) 

 3 3_ { , , }iUpdate Req S t MAC→  (10) 

(2) 汇聚节点在接收到传感器节点的入网请求报文(Update_Reqi)后,获取 t并利用公式(11)计算传感器节点 

i 的主密钥 t
aK ,利用 Hash 函数生成报文的消息验证码 t

aK ,利用 Hash 函数生成报文的消息验证码 MAC3′= 

Hash(S3,t3, t
aK ),若 MAC3′=MAC3,则通过认证.汇聚节点利用随机数生成器生成随机数 N4,并利用接收到的 N3 生 

成更新后的隐藏密钥 Ki′,隐藏密钥的计算方式如公式(12)所示. 
 ( )t t

aK Hash PSK=  (11) 
 3 4= ( , )iK Hash N N′  (12) 

(3) 汇聚节点根据生成的随机数 N4、更新后的隐藏密钥 Ki′生成密文 S4,密文生成方式如式(13)所示;然后

根据生成的密文 S4、系统当前时间 t4 以及主密钥计算认证码 MAC4,认证码计算方式如式(14)所示;最后将密文

S4 和认证码 MAC4 作为响应报文发送给传感器节点 i,报文构造方式如公式(15)所示. 
 4 4( , , )t

a
j iK

S E ID N K ′=  (13) 
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 4 4 4( , , )t
aMAC Hash S t K=  (14) 

 4 4_ { , }iUpdate Rsp S MAC→  (15) 

(4) 传感器节点 i 收到响应报文(Update_Repi)后,利用带 Hash 函数生成验证码 MAC4′=Hash(S4,t4, t
aK ),若 

MAC4′=MAC4,则通过认证.节点 i从报文中获取隐藏密钥 Ki′,将更新次数 t自加一位,即 t=t+1.对主密钥进行 Hash
运算,并擦除原有的主密钥,主密钥的更新方式如式(16)所示. 

 ( )t t
a aK Hash K=  (16) 

至此,完成节点 i 和汇聚节点之间隐藏密钥 Ki 的更新. 

2.4   数据的嵌入过程 

敏感数据的嵌入算法主要集中在网络中资源受限的传感器节点端,具体实现过程如下. 
1. 部署在检测环境中的无线传感器节点采集检测环境中安全级别高的敏感数据 Sn 和常规载体数据 Em,利

用第 2.3 节中分发的隐藏密钥对敏感数据进行预处理,通过阈值矩阵实现载体数据的稀疏化,通过简单的矩阵

线性运算将敏感数据嵌入到常规载体数据中,生成目标传输数据. 
(1) 传感器节点 i 将采到的数据存储到数据缓存区,当缓存区为满时,从中提取 n 个敏感数据 s,组成敏感数

据列向量 Sn={s1,s2,s3,…,sn}T. 
(2) 传感器节点 i 利用第 2.3 节中生成的隐藏密钥 Ki 产生矩阵 Фm×n(m>n),即 Фm×n=E(IDi,Ki),不同的隐藏密

钥 Ki 生成的正态随机矩阵不同.其中,E 为正态随机矩阵生成算法.传感器节点对敏感数据列向量进行线性编码,
得到敏感数据的测量值 Ym,计算公式为 
 m m n nY S×=Φ  (17) 

(3) 传感器节点 i 从缓存区中提取 m 个载体数据 e,组成载体数据列向量 Em={e1,e2,e3,…,em}T.构造载体数据

列向量的稀疏基矩阵 Ψm×m,使得满足公式: 
 m m m mE Es×=Ψ  (18) 

本方法采用离散余弦变换的方式,将非稀疏的时域信号 Em 通过离散余弦变换矩阵 Ψm×m
–1,生成频域上近似

稀疏的矩阵 Esm.传感器节点生成阈值矩阵 Q,得到稀疏后的载体数据 Esm′,计算公式为 
 m mEs Q Es′ = ⋅  (19) 

其中,Esm′={r1,r2,r3,…,rρ}T 为载体数据稀疏列向量,r1,r2,r3,…,rρ为 Esm′列向量中非零元素,Esm′的稀疏度为ρ,即载

体数据稀疏列向量 Esm′中非零元素的个数. 
将公式(19)代入公式(18)可知,常规载体数据与稀疏后的载体数据的关系如下: 

 1
m m m mE Q Es−

× ′=Ψ  (20) 

(4) 通过公式(17)和公式(18)分别获得敏感数据的测量值 Ym 和载体数据列向量 Em,通过矩阵加法公式得到

目标传输数据 fm,计算公式为 
 m m mf E Y= + ∂  (21) 

将公式(17)和 Esm 代入公式(21)中得到: 

 

1 1

2 2

3 3m m m n m m n

m n

e s
e s

f E S e s

e s

× ×

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= + ∂ = + ∂
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

Φ Φ  (22) 

其中,∂为尺度调节因子,用于控制敏感数据减少对载体的影响,从而降低被恶意第三方发现的可能性. 
2. 传感器节点 i 完成一个采集周期的工作后,将嵌入了敏感信息的目标传输数据 fm,通过网络中节点按照

一定的路径转发,传送到汇聚节点.下面介绍数据包转发的主要过程. 
(1) 传感器节点 i 完成敏感数据的嵌入后,将生成的目标传输数据 fm 添加到报文(Newi)中,并添加节点 i 的
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地址 IDi、阈值矩阵 Q、尺度变换因子∂、稀疏矩阵 Ψ和验证码 MAC5,验证码计算公式如式(23),报文构造方式

如公式(24). 
 5 ( , , , , )t

i aMAC Hash ID Q KΨ= ∂  (23) 
 { }5, , , , ,i i mNews ID Q f MACΨ→ ∂  (24) 

(2) 传感器节点 i 将下一跳邻居从休眠状态中被唤醒,从邻居列表中选取最近的空闲节点,发送数据包至下

一跳节点. 
(3) 重复步骤(2)直至数据包传输到目标地址(汇聚节点). 

2.5   数据的提取过程 

本节提出的敏感数据的提取算法主要集中在资源相对富裕的汇聚节点解码端,实现敏感数据的重构和常

规载体数据的提取.汇聚节点接收到包含有目标传输数据的报文,利用第 2.3 节中协商的隐藏密钥 Ki 生成非零

矩阵 Ηk×m,对目标传输数据 fm 进行预处理并构造出欠定方程组.具体实现过程如下: 
1. 汇聚节点收到传感器节点 i 发送的报文(Newi),利用 Hash 函数生成报文的消息验证码 MAC5′=Hash 

(IDi,Q,fm,∂,Ψ,PSK),若 MAC5′=MAC5,则报文通过验证,提取出目标传输数据 fm. 
2. 汇聚节点利用第 2.3 节中协商出来的隐藏密钥 Ki 产生矩阵 Фm×n(m>n),即 Фm×n=E(IDi,Ki).其中,E 为正态

随机矩阵生成算法.汇聚节点利用 Фm×n 生成非零矩阵 Ηk×m(ρ·log(m/ρ)≤k<m),使其满足: 
 0k m m n× ×× =Η Φ  (25) 

通过公式(25)计算矩阵 Ηk×m 和步骤 1 中提取出的目标传输数据 fm,根据矩阵基本运算得到: 

 
( )
( )                    

                    

k k m m k m m m

k m m m n n

k m m k m m n n

y f E y

E S
E S

× ×

× ×
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 (26) 

根据公式(25)可知,Ηk×m×Фm×n=0,得到: 
 k k m my E×= Η  (27) 

根据公式(20)可知,Em=Ψm×mQ−1Esm′,得到: 
 1

k k m m m m k m my Q Es Es−
× × ×′ ′= =Η Ψ Θ  (28) 

其中,Θk×m 为传感矩阵,Θk×m=Ηk×mΨm×mQ–1,将报文(Newi)中相关数据代入,就可以求解传感矩阵 Θk×m.将 Esm′代入

到公式(28)中,得到: 
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Ψ Θ  (29) 

3. 根据压缩感知原理,在 RIP 条件下[10],能够根据能够由 k(k<m)个观测值构成的列向量 yk 精确重构 Esm′. 
矩阵 Θk×m 中存在任意 2ρ列线性无关时,则公式(29)具有唯一的解 Esm′.考虑到 IPv6 无线传感网大规模数据

的特点,降低汇聚节点因敏感数据重构而产生的存储开销,本方法采用梯度追踪算法求解欠定方程(28)中 Esm′. 
梯度追踪算法求解过程:设定输入值,包括迭代次数 L、矩阵 Θk×m、列向量 yk、迭代残差 r0,更新梯度 an 和

方向 dn,通过迭代运算(Esm′)n=(Esm′)n−1+andn 得到重构信号 Esm′,然后根据公式(20)利用稀疏基矩阵 Ψm×m 和阈值

矩阵 Q 近似重构出载体数据列向量 Em. 
4. 汇聚节点重构出常规载体数据 Em 后,将其代入公式(19)中得到: 

 m m m n nf E S×= + ∂Φ  (30) 

由公式(30)得到: 

 1( ) ( )n m n m mS f E−
×= ∂ −Φ  (31) 

根据矩阵的基本运算,将汇聚节点提取的目标传输数据 fm、尺度变换因子∂、随机矩阵 Фm×n 以及步骤 3 中
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求得的 Em 代入公式(31)中,得到敏感数据列向量 Sn. 

3   方法性能分析 

3.1   安全性分析 

1. 抗倒置攻击 
倒置攻击是信息隐藏算法中一种常见的攻击方式.为了抵抗这种常见的攻击,本方法在敏感数据的嵌入和

提取过程中需要使用唯一的正态随机矩阵 Фm×n(m>n).该矩阵是由隐藏密钥 Ki 生成的.即使攻击者熟悉敏感数

据的嵌入规则,在无法获取隐藏密钥 Ki 的情况下,也无法从报文中提取敏感数据 Sn,从而抵抗倒置攻击. 
2. 抗主动攻击 
本方法主要将安全级别较高的敏感数据隐藏到常规载体数据,从而实现敏感数据的隐秘传输.在敏感数据

的嵌入过程中,通过尺度调节因子∂减小嵌入过程敏感数据对载体数据的影响,降低敏感数据被攻击者发现的

可能性.从目标传输数据中提取敏感数据需要使用隐藏密钥 Ki 生成正态随机矩阵 Фm×n,攻击者无法获取传感器

节点 i 和汇聚节点之间的隐藏密钥 Ki,因此无法对报文中的敏感数据进行修改. 
3. 抗被动攻击 
被动攻击是信息安全中一种常见的攻击方式,攻击者通过对报文信息的分析,能够获取网络中有用信息.信

息隐藏将敏感信息隐藏在常规数据中,保证了敏感数据 Sn 的不可见,嵌入目标传输数据 fm 的报文与原始载体数

据 Em 相差不大,因此有效地避免敏感数据被监听到. 
4. 抗重放攻击 
重放攻击的目的是干扰传感器节点设备之间的正常认证.本文设计的信息隐藏方法可以抵御对隐藏密钥

建立和更新命令的重放攻击,在入网认证报文和隐藏密钥更新请求报文中添加了时间 t 作为消息认证码的输入

因子,当接收到报文时延超过最大值 ΔT 时,报文认证失败,从而有效地抵御重放威胁. 

3.2   开销分析 

1. 通信开销分析 
本节对隐藏密钥建立、隐藏密钥更新及数据嵌入过程所产生的通信开销进行分析.其中,协议栈中采用

对称加解密算法是 128 位的 AES 加密算法,所使用的哈希函数是 128 位的 MD5 算法.当传感器节点中载体数

据的长度为 m bytes 时,根据所采用的各种密码算法可得本文方法各阶段通信报文的长度信息,具体见表 2. 

Table 2  Length information of each phase communication message 
表 2  各阶段通信报文长度信息 

 交互报文 长度(byte) 
隐藏密钥建立 Join_Reqi→{S1,MAC1} 32 
隐藏密钥更新 Update_Reqi→{S3,t,MAC3} 33 

数据嵌入 Newsi→{IDi,Q,∂,Ψ,fm,MAC} 21+3m 
 
根据 IPv6 无线传感网实际情况,传感器节点在网络部署的过程中完成隐藏密钥的建立后,隐藏密钥的更新

周期要远大于敏感数据嵌入的周期,当网络中节点数量为 N 时,传感器节点的报文长度为((86+3m)N) bytes.查阅

CC2530 数据手册和文献可知 ,当该类型的节点数据率为 250kbps 时 ,节点发送数据包的平均能耗为 Etx= 
196nJ/bit,则在理想情况下,CC2530 节点完成一次数据发送收所消耗的能量约为(2368(86+3m)N)nJ.当网络中节

点数量 N 的取值范围为[1,30],载体数据 m 的取值范围为[1,50]时,节点的通信能量开销如图 1 所示. 
假如网络中需要隐藏的节点数据 N=1 时,即以单个传感器节点完成一次敏感数据的隐藏所产生的通信开

销.将本方法与 Tirkel 等人方法[11]、Cox 等人方法[12]进行对比,对比结果如图 2 所示. 
由图 2 可知,传感器节点中嵌入敏感数据时,节点产生的计算开销随着敏感数据的嵌入量增加而线性增加.

本文提出的方法在通信开销方面比 Cox 等人的方法要大,增加量约为 12.1%,当敏感数据低于 6 bytes 时,本文提
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出方法的通信开销比 Tirkel 等人方法要高,随着敏感数据嵌入量的增加,通信开销量低于 25%.因此,在每次敏感

数据隐藏量较小时,本文提出的方法与其他信息隐藏方法相比,在通信开销方面相差不大. 

Fig.1  Sensor node communication overhead 
图 1  传感器节点的通信开销 

Fig.2  Comparison of communication overhead 
图 2  通信开销对比 

2. 计算开销分析 
由于汇聚节点的计算能力较强、资源富裕,因此这部分的计算开销不必进行理论分析.本文主要针对传感

器节点的计算开销进行理论分析,以计算时延作为计算开销的衡量标准,并将本文的计算开销和常用信息隐藏

方法进行对比分析.在同一网络环境中,定义了几个计算参数,如下所示. 
● Tline 表示矩阵线性运算所需的平均计算时延 
● Thash 表示哈希函数运算所需的平均计算时延 
● Tsym 表示对称加密运算所需的平均计算时延 
传感器节点在隐藏密钥建立过程中进行了 3 次哈希运算、2 次对称加密运算,在隐藏密钥更新过程中进行

了 3 次哈希运算、2 次对称加密运算,在敏感数据的嵌入阶段,进行了 2 次矩阵线性运算.因此,本方法中传感器

节点所产生的计算开销为 6Thash+4Tsym+2Tline.在相同的网络环境下,隐藏 n bytes 的敏感数据,传感器节点的计算

开销与文献[13]的方法相比,结果见表 3. 

Table 3  Computing overhead comparison 
表 3  计算开销对比 

方法 身份认证者 
文献[13]的方法 5Thash+3Tsym+nTline 

本方法 6Thash+4Tsym+2Tline 
 
由表 3中可以看出,在进行一次敏感数据的嵌入中,文献[13]的方法中嵌入的所产生的计算开销随着敏感数

据的字节长度而增加,在系统实际工作过程中,隐藏密钥更新的周期远小于数据嵌入的周期,因此本文所提出的

方法中传感器节点端所需要的计算开销小于文献[13]的方法所需要的计算开销. 

4   结  论 

本文提出了一种适用于 IPv6 无线传感网信息隐藏方法.该方法利用压缩感知在感知层把安全级别较高的

敏感数据嵌入到载体数据中,通过中间路由节点转发,最后在汇聚节点完成敏感数据和载体数据的提取,从而实

现敏感数据的隐秘传输.通过仿真平台测试敏感数据在无线信道中的提取效果,结果表明:本文提出的信息隐藏

算法在嵌入过程中,随着敏感数据的增加,通信开销低于 25%.目前,IPv6 无线传感网与传统 IPv4 网络在链路层

存在不同,该方法是无法直接适用于 IPv4 网络应用场景的. 
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