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摘  要: 传感云是无线传感器网络(wireless sensor networks,简称 WSNs)和云计算的结合.通过利用云计算在资

源利用方面的优势,传感云(sensor-cloud)极大地提高了传统无线传感器网络的计算能力和存储容量.然而,传感云

仍有许多问题需要解决,例如无线传感器网络在通信和能源方面的局限性,以及将云平台作为数据处理和控制中

心所带来的高延迟和安全隐私问题.边缘计算具有解决传感云缺点的巨大潜力,其核心是将云计算中心的部分或

全部计算任务迁移到数据源附近进行处理.经过大量调研,分析了传感云的最新研究现状,总结了现有传感云的

特点,揭示了已有传感云方案中的问题,提出了基于边缘计算的传感云实现方案.最后,探讨了该研究面临的挑战

和未来研究方向. 
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Abstract.  Sensor-cloud is a combination of wireless sensor networks (WSNs) and cloud computing. The emergence of sensor-cloud 

greatly enhances the computing power and storage capacity of traditional WSNs via exploiting the advantages of cloud computing in 

resource utilization. However, there are still many problems that need to be solved in sensor-cloud, such as the limitations of WSNs in 
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terms of communication and energy, the high latency and privacy security issues due to applying cloud platform as the data processing 

and control center. The core of edge computing is to migrate some or all of the computing tasks of the original cloud computing center to 

the vicinity of the data source, which gives edge computing great potential in solving the shortcomings of sensor-cloud. After a lot of 

research, the latest research status of sensor-cloud was analyzed, the characteristics of existing sensor-cloud were summarized, the 

problems of existing sensor-cloud solution were revealed and the implementation scheme of sensor-cloud based on edge computing was 

proposed. Finally, the challenges and future research directions of the research in sensor-cloud were discussed. 

Key words.  sensor-cloud; WSNs; cloud computing; edge computing; privacy security 

近年来,随着医疗保健、智能交通、制造业和农业等领域智能应用的发展,传感云正受到学术界和工业界

的广泛关注.传感云改变了传统应用程序需要单独使用传感器的要求,提高了传感器节点的利用率并为用户提

供定制服务,从而使用户将重心转移到如何更好地利用服务提供商部署的智能传感器基础设施上,而并非考虑

应该如何自行部署相应的传感器设施[1].但是,传感云也带来了一些新的问题,如无线传感器网络与云端之间的

通信问题、第 3 方可信问题、耦合安全问题以及由于云服务器距离底层传感网络太远而导致的高延迟问题等

等.因此,有必要探索新的方法和模型来解决这些问题.笔者注意到边缘计算具有诸多优势,包括更高的性能、更

好的效率和更高的安全性.边缘计算作为云计算的延伸,是一种新兴的热点技术,其特点是比云计算更接近底层

网络、支持移动性和具有分布式的计算资源[2].边缘层是云端与无线传感器网络之间的中继,边缘计算可以看做

是一种微云,工作于传感云架构的中间层,以实现安全可靠的数据处理和数据存储. 

本文首先对传感云进行了概述,介绍了传感云的特点和传统传感云的架构.其次,根据现有传感云的不足,

总结了边缘计算应用于传感云系统的优势.接着,详细讨论了如何利用边缘计算来解决传感云中的挑战,并分析

了一些基于边缘计算的传感云的具体应用.然后,讨论了一些开放式问题并提供了预期的解决方案,确定了未来

研究方向.最后,对本文的工作进行了归纳总结. 

1   传感云系统概述 

1.1   传感云设计和特点 

传感云是无线传感器网络和云计算的结合,通过云端控制传感器网络,完成信息收集、处理和存储等功能.

因此,传感云结合了云计算的优势,并扩展了无线传感器网络的计算能力、存储容量和通信带宽[3].底层传感器

网络负责收集信息并上传给云端,由云端处理这些产生的数据,并为上层用户提供远程服务,使用户能随时随地

按需收集、处理、分析、存储和分享传感器数据,这也减轻了传感器网络的负担,加快了数据处理速度[4].在支

持传感云的应用程序中,用户只需向传感云发送应用请求,传感云将自动分发和调度相应的传感器网络以提供

实时服务. 

我们对近 6 年来的无线传感器网络、云计算及传感云进行了大量的调研,图 1(a)显示了三者相关论文数量

的趋势.显然,人们对云计算的关注正在减少,对无线传感器网络的研究则保持着相对平稳的态势.然而,传感云

的研究趋势最初呈上升趋势,而在近两年开始有所下降.根据历史经验,当一项技术达到顶峰并开始衰退时,它

将很快进入成熟应用阶段,比如物联网技术[5].因此,对于传感云来说,这种下降趋势表明它正在逐渐成熟,这是

研究其应用和开放性问题的最佳时机.图 1(b)显示了过去 6 年中针对传感云不同研究方向的论文数量占比,研

究方向主要包括服务、安全、架构、信任和存储.从图中可以看出,人们非常重视对传感云安全问题的研究,其

中数据安全更是关注的重点[6]. 

图 2 显示了一种传感云的体系结构,自下而上依次包括物理节点层、虚拟节点层和用户应用层[7].在物理节

点层,每个传感器节点都有自己的控制和数据收集机制,该层主要负责收集感知数据,不同的应用场景中其功能

也有所不同.虚拟节点层由虚拟传感器节点和云服务器组成,主要负责数据的处理和对物理节点层的调度管理.

该层对用户来说是透明的,当用户使用基于传感器的云服务时,终端用户不需要担心传感器节点的特定位置和

状态.最上层是用户应用层,该层为用户提供大量的应用服务,用户只需根据自己的需求访问底层网络收集到的

数据,并通过基于云计算的应用服务进行数据处理和分析[8]. 
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 (a) 国内外相关论文数量   (b) 传感云不同研究方向 

Fig.1  Trends of sensor-cloud research 

图 1  传感云研究趋势 

 
Fig.2  Sensor-cloud architecture 

图 2  传感云体系结构 

1.2   现有传感云研究 

传感云平台具有快速接入、数据云存储、随时随地访问、按需服务等优点,在各行各业有着广泛的应用.

目前已有的传感云研究已经囊括了服务、信任、安全等在内的方方面面,相较于传统的无线传感器网络,基于

传感云的新型应用均提供数据的云存储处理、移动访问和传感器网络的远程控制等服务[9],下面逐条说明. 
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(1) 服务:良好的用户体验是用户选择传感云平台的必要条件.当存在大量并发用户服务请求时,满足不同

用户针对不用应用的服务质量(QoS)要求是主要问题.文献[10]中的研究为传感云用户提出了一种多方法数据

传输(MMDD)方案,具有 4 种数据传输方式,包括云端和传感云用户之间的交互,无线传感器网络和传感云用户

之间的交互,传感云用户之间的交互以及边缘服务器和传感云用户之间的交互.该方案综合考虑传感云用户的

位置、所需数据和服务水平,以创建一种全面的数据传输解决方案. 

(2) 安全:保护网络安全和用户隐私在传感云系统中是非常必要和关键的.加强不同场景下的认证和加密

机制有助于提高安全级别.文献[11]提出了基于入侵检测中密钥被截获的概率和设备运行授权的泄漏概率,建

立了一个动态多密钥博弈的认证框架,用来实现工业无线传感云(IWSC)的无人看守操作,并在严峻的工业网络

环境中保护被攻击者. 

(3) 信任:自传感器提出以来,信任机制的研究就备受关注[12].在基于传感云的车载自组织网络(VANET)中,

车辆间的信任建立对于确保应用的完整性和可靠性非常重要.文献[13]提出了一种基于经验和合理性的模糊信

任模型来保护车载网络,该信任模型通过执行一系列的安全检查来确保从授权车辆处收到的信息的正确性. 

2   基于边缘计算的传感云系统 

一种新型的云计算数据管理机制随着传感云技术的发展而出现,这不仅拓展了云计算的市场空间,同时也

极大地丰富了无线传感器网络的应用前景,但传感云在提供服务的同时也带来了一些新的挑战,主要体现在通

信瓶颈和直接管理等方面. 

在通信带宽方面,传感器网络和云端之间存在通信瓶颈,传感器网络的无线通信带宽有限,而基于传感云的

新应用通常会产生大量数据并导致网络通信的高延迟.在基于边缘计算的传感云系统中,每个边缘节点可以充

当移动基站,可以通过多个边缘节点的协作来形成移动多输入多输出(MIMO)网络结构[14].当移动基站由于大

量数据而被阻塞时,可以将数据转发到其他轻负载的基站,从而最大化整个网络的数据传输量并减少数据传输

延迟.此外,传感器节点管理也是传感云的主要挑战之一,由于作为底层无线传感器网络管理平台的云服务器远

离传感器网络,导致缺乏对传感器节点的直接管理.传统的基于云平台的远程管理无法满足用户对数据进行直

接控制的需求,而在基于边缘计算的传感云系统中,由于边缘节点靠近传感器网络层并具有一定的计算、存

储和移动能力,可以用来协助云端更加高效地管理和控制传感器节点.通过利用边缘节点提供的计算和存储

资源来避免数据与云端交互引起的高时延问题,当计算需要更多资源时边缘端也可以将大多数计算任务卸

载到云端[15]. 

边缘计算作为新一代分布式计算,符合互联网分散化的特点,与云计算相比,边缘计算实际上是云计算的扩

展,因为边缘计算将云计算范式扩展到网络边缘.然而,边缘计算并不会取代云计算,而是作为云计算的补充,以

提高数据存储的安全性和降低云服务交付的延迟[16].在边缘计算环境中,通常由提供计算、存储和通信功能的

网络组件充当边缘节点,这些组件包括交换机、路由器、嵌入式服务器、复杂网关、可编程逻辑控制器、基站

和智能物联网(IoT)节点等.边缘计算具有许多优点和特性,例如无线接入的主导性、良好的移动性和可扩展性、

较低的服务延迟、更广泛的地理分布和更高的安全性等.边缘计算借助自身优势促进了数据中心和终端设备之

间网络服务的管理和编程,随着边缘计算的快速发展,基于边缘计算的传感云系统能够通过其集成的数据采

集、计算和存储服务为个人用户和企业带来更多的便利[17]. 

3   基于边缘计算的传感云系统的现有实现 

综合前两节的分析,现有传感云系统在信任、安全和服务方面还存在着一些明显的问题,这些成为了传感

云发展的瓶颈.边缘计算的引入为这些挑战提出了多方位的解决方案,边缘节点更贴近底层网络、易于管理、

可信度高的特点使其成为了 WSNs 和云端之间的桥梁和纽带. 
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3.1   传感云信任评估问题 

对于传感云的信任问题,内部攻击和隐藏数据攻击占很大比例,信任评估机制是解决这些攻击的有效手段.

信任评估不仅限于对底层无线传感器网络的传感器节点进行信任评估,还需要评估无线传感器网络和云端之

间的信任关系、云端和用户之间的信任度等[18]. 

(1) 层次信任评估:传统信任评估方法过度依赖可信云中心,难以对底层网络状况进行全面掌握,只能进行

粗粒度的评估.文献[15]考虑了传感云中信任评估方面的一些潜在问题,如无线传感器节点的能量消耗问题,发

现隐藏数据攻击问题等,设计了一种基于边缘计算的新型层次信任评估机制来解决这些问题.如图 3 所示,一部

分是分层评估机制,另一部分是基于边缘计算的管理和维护实体信任关系.通过对底层无线传感器网络进行行

为监控,由边缘层获取无线传感器网络的行为状态数据并做数据处理,从而将复杂的数据分析迁移到边缘层以

实现细粒度的评估.边缘层通过分析数据发现隐藏的数据攻击,保证边缘节点可信和恢复误判节点,并利用收集

的服务记录帮助云服务提供商和传感服务提供商建立信任关系[19].这种基于边缘的分层信任机制不仅能够快

速检测恶意节点、减小能耗,而且具有较好的鲁棒性. 

 

Fig.3  Edge computing enables sensor-cloud 

图 3  基于边缘计算的传感云 

(2) 信任路径规划:在基于边缘计算的传感云系统中,底层无线传感器网络收集的数据是上层决策的基础,

是所有应用的基础,这就需要高效的能源协议[20].如果收集到的数据是错误的和不可信的,数据保护和应用将成

为一个不切实际的目标,并进一步导致不必要的能源成本.然而,传统的方法不能有效、可靠地解决这一问题.为

了实现这一目标,文献[21]设计了一种基于移动边缘计算的新型节能可信协议.通过在边缘层上建立信任模型,

对传感器节点进行评估,生成效用值最大的移动数据采集路径,避免访问不必要的传感器节点以尽可能采集可

信数据,从而提高系统效率. 
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(3) 信任激励机制:由于远程云端与底层传感器节点之间的距离相对较远,云计算无法为传感器节点提供

有效的、即时的管理,导致信任漏洞.文献[22]设计了一种基于众包和智能边缘计算的信任评估机制,利用计算、

存储能力相对较强的边缘用户,为传感器节点提供直接管理.边缘用户可以通过对传感器节点的近距离访问,获

取节点的各种信息并判断该节点是否可信.该信任评估机制包含两种激励机制,即可信激励机制和质量感知可

信激励机制,第 1 个目标是激励边缘用户上传关于其能力和成本的真实信息,第 2 个目标是激励可信边缘用户

执行任务并报告结果,以激励边缘用户进行信任评价. 

3.2   传感云安全问题 

自从传感云被提出以来,安全问题已经成为一个被不断关注的问题.本节将分析传感云安全问题中的 3 个

关键性问题:数据收集问题、存储安全问题、耦合安全问题.下面逐条介绍. 

(1) 数据收集:传感云的数据收集能力受到无线传感器网络通信能力的限制,难以满足无线传感器网络与

云端之间的实时数据传输需求[23].文献[24]提出了一种基于边缘计算的新框架,将移动汇聚节点作为边缘节点,

在无线传感器网络和云端之间架起桥梁,如图 3 所示,三者相互协作建立起一个多输入多输出网络,能够最大限

度地提高吞吐量和最小化传输延迟.作者使用图论中的Voronoi原理将数据收集区域作为一个平面,并为所有的

汇聚节点划分收集区域,然后将传感器分配给相应的汇聚节点,由此设计了一种考虑跳数和能量消耗的传感器

路由算法,该算法节约了无线传感器网络的能耗,降低了传输时延. 

(2) 存储安全:随着各种数据的快速增长,云存储的快速发展使得基础架构体系和存储安全性得到广泛关

注.在公共云应用程序中,云服务提供商拥有并管理基础架构,这表明用户无法控制自己的数据,这些数据很可

能会被传递给不被信任的机构和组织,因此数据的安全性存在很大的风险.为了保护用户隐私,文献[25]提出了

一种基于边缘的 3 层存储方案(TLS),该方案可以确保用户具有数据管理能力并在一定程度上保护数据安全.如

图 4 所示,该框架主要利用边缘服务器的数据存储和处理能力,在 3 层架构中,使用 Hash-Solomon 算法决定在本

地存储最小规模的数据量(例如 1%),剩余的数据被适当地分割并上传至边缘服务器(例如 4%)和云服务器(例如

95%).数据盗窃者缺少任何一部分的数据都无法正确恢复用户原始数据,这确保了用户数据的隐私和安全. 

 

Fig.4  Three-layer storage scheme 

图 4  3 层存储方案 

 (3) 耦合安全:当物理传感器节点同时接收多个服务请求时,会出现服务冲突,即耦合资源管理问题[26].这

种耦合安全问题可能导致服务故障和系统安全威胁.如图 3 所示,为了解决基于边缘计算的传感云系统中的耦

合问题,文献[27]在边缘层设计了一个缓存队列,它将计算结果直接返回给云层,当系统中存在恶意节点和用户

请求时,边缘层可以缓存冲突节点的数据,避免系统冲突,实现高度可持续性. 
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3.3   传感云服务质量问题 

传感云中的许多应用都是数据密集型、延迟敏感型和实时性的,所以必须确保延迟敏感应用的服务质量,

如延迟、反馈、成本、价格等[28].例如,在森林火灾监测中,如果延迟太长或反馈太慢,则不能起到防止火灾和避

免损失的作用,通过实施远程监控,我们可以及时发现问题、预防事故并挽救生命.利用边缘计算,以下问题可以

得到较好解决. 

(1) 动态边缘服务:边缘计算的引入可以极大程度地满足严格的服务质量要求,因为它使计算、存储和网络

资源更接近用户.文献[29]提出了一个 3 层框架 FOGPLAN,用于支持服务质量的动态边缘服务供应(QDFSP),主

要关注应用程序服务在边缘节点上的动态部署,或者发布以前部署在边缘节点上的应用程序服务,以满足应用

程序的低延迟和服务质量要求,同时使成本最小化. 

(2) 成本最小化和利润最大化:边缘辅助物联网解决了物联网设备在计算和能源方面的资源限制,并使计

算密集型和延迟敏感型任务能够卸载到连接在物联网网关的边缘节点.但是由于移动终端设备的高成本,云服

务提供商和边缘服务提供商只能用很高的财政预算来保证服务质量.因此,目前专注于服务质量的研究旨在最

小化云服务提供商和边缘服务提供商的成本,并使其利润最大化.文献[30]通过将服务质量定义为所收集数据

的空间和时间覆盖范围,将任务分派问题表示为整数线性规划(ILP)问题,提出了一种在线调度算法,并证明了该

算法能获得接近最优的时间平均总成本.在任务调度算法的基础上,将传感云平台与用户之间的交互建模为两

极竞争的逆向拍卖,提出了一种定价策略,在保证服务质量的同时最小化设备的总体成本.文献[31]在确保服务

质量要求的前提下,将边缘资源供应和能源控制的联合优化问题转化为一个混合整数非线性规划问题,以最小

化系统成本,使供应商利润最大化. 

对于基于边缘计算的传感云研究方向,在表 1 中做了详细的分类和全面的总结.经上述分析可以发现,在基

于边缘计算的传感云系统中,关于信任问题的研究旨在提高数据可靠性,而安全方面的问题涉及更为广泛,从数

据的角度分析可以有数据收集安全、数据传输安全、数据处理安全和数据存储安全,从系统的角度分析则有认

证安全、耦合安全等. 

Table 1  Edge-based sensor-cloud 

表 1  基于边缘计算的传感云研究方向 
研究方向 研究内容 策略方法 主要贡献 文献引用

架构 分层架构 
LRMC; 

基于事件树的调度系统 
减少时间依赖关系 

[25,32] 
[33,34] 

信任 
层次信任评估 分层信任机制;CTDC;FDS 信任评估模型的优化 [15,34] 
信任路径规划 UTDC 减少无效数据,提高系统生命周期 [21] 
信任激励机制 基于众包的信任评估 降低评估成本,可扩展性好 [22] 

安全 

数据安全 基于 MST 的路由方法;TASA;MMSA 降低延迟和能源消耗 [24,35] 
认证安全 基于矩阵的密钥协议;数据加密 减少冗余认证,提高系统效率 [36,37] 
传输安全 CORA;BCRA 优化计算资源分配 [38,39] 
存储安全 Hash-Solomon 算法;Reed-Solomon 算法 用户隐私保护,通信成本最小化 [25,38] 
耦合安全 匈牙利算法 减少耦合计算,增加资源利用率 [25,40] 

服务 服务质量 FOGPLAN;MINLP 最小化系统成本 [29,31] 
 

4   未来研究方向 

在前面的部分中,我们总结了基于边缘计算的传感云应用的最新研究,并分析了边缘计算模型在传感云系

统中的应用优势.然而,目前基于边缘计算的传感云系统还不够完善,仍有许多问题亟待解决,如基于移动边缘

计算的节点信任评估、可信数据收集和数据筛选等.在本节中,我们将尚未被广泛讨论和研究的潜在问题或解

决方案作为未来研究方向,具体内容如下. 

4.1   基于移动边缘计算的节点信任评估 

数据来源于传感器节点,因此有必要对底层物理节点进行全面有效的信任评估,以识别故障节点和恶意节
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点.但传统方法过于依赖可信云中心,而云端远离传感器网络,导致难以及时地掌控传感器网络上的信息.边缘

节点层能够全面而及时地获取传感器网络在数据采集过程中的各种状态信息,从而客观地评估传感器网络中

的节点,传感器网络中的信任评估可以分为两类:直接信任评估和间接信任评估. 

图 5(a)给出了一个直接信任评估的例子.移动边缘节点在节点 A 附近,节点 B 和 C 是节点 A 的直接邻居节

点,然后移动边缘节点可以获得节点 A、B 和 C 的直接信任评估.而对于节点 D,由于此时移动边缘节点和节点 D

不能直接交互,在传统方法下无法获得直接信任评估,只能通过其他中间节点的信任传递间接获得.但是,通过

边缘节点的移动,我们假设它从图中的节点 A 移动到节点 D 附近,其中边缘节点与多个传感器节点建立了直接

通信关系,从而进行直接信任评估,此时只有节点 E、F、G 和 H 无法进行直接信任评估.在基于移动边缘节点的

信任评估模型中,可以通过尽量缩短信任传递链来保障安全性和提高效率.如图 5(b)所示,如果边缘节点固定在

节点 A 处,则节点 I 的信任评估链为 A→B→C→D→E→H→I 或 A→B→C→D→F→G→I.在移动的情况下,假设

边缘节点沿着图中蓝色箭头移动到了节点 E,而节点 E 恰好是一个不可信的中间节点,则可以避免选择不可信

节点并回溯一个节点,以节点 D 为起始点建立信任传递链,最终节点 I 的信任评估链是 D→F→G→I. 

 
(a) 直接信任评估                              (b) 间接信任传递链 

Fig.5  Trust evaluation based on mobile edge nodes 

图 5  基于移动边缘节点的信任评估 

4.2   基于移动边缘计算的可信数据收集 

对于基于边缘计算的传感云系统而言,准确高效的可信数据收集是系统管理决策的基础.因此,云端需要对

底层传感网络的数据进行信任管理.结合上述传感器节点的信任评估,在移动边缘节点规划移动路径的过程中

加入节点可信因子的考虑.移动边缘节点能够避免不可信的传感器节点,这在收集时延敏感型数据时尤为重要,

因为可以避免不必要的移动延迟.在不影响网络部署和应用平台的前提下,应考虑边缘节点如何在有限的移动

距离内尽可能移动到高可信区域,以达到一次收集更多可信数据的目的. 

4.3   基于移动边缘计算的数据筛选 

在基于边缘计算的传感云系统中,虽然可以通过移动边缘节点访问可信数据源进行数据收集,但也难以保

证数据是完全可信的.这是因为数据传递过程中存在一些不稳定因素,如恶意节点的蓄意干扰和破坏等,因此系

统需要在考虑数据生命周期的基础上对数据进行筛选.在数据收集过程中,通过移动边缘节点实时动态检测异

常数据,在保留可信数据的同时直接丢弃不可信数据,避免不可信数据上传到云端,这样不仅消除了异常数据,

又节省了能量和带宽.数据筛选的过程大体可以分为以下两个步骤: 

(1) 对数据进行分析,直接丢弃不可信的数据.由于传感器节点收集的数据一般具有空间相似性和时间相

似性这两个特征,可以构建一个时空数据集,通过采用离群点检测算法进行分析,对异常和不可信数据进行检测

和识别. 

(2) 边缘节点可以利用自身的计算能力,根据收集到的数据进行局部预决策.如果边缘节点能够对事件进

行预决策,则只需将决策结果提交给云端,否则需要将相关数据上传到云端进行综合分析判断. 
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5   结  论 

传感云的兴起和发展既拓展了云计算的市场空间,也使得无线传感器网络具有更良好的应用前景,但与此

同时,传感云也带来了新的挑战.由于网络带宽和地理位置的原因,传感云存在着效率低、数据安全难以保证等

问题.边缘计算使计算资源更接近底层的无线传感器网络,从而可以将高要求的计算任务卸载到边缘,以降低无

线传感器网络能耗和云端负载.然而,目前对边缘计算在传感云领域的潜在应用研究甚少,基于此本文主要讨论

了边缘计算在传感云中的适用性,分析了边缘计算在解决传感云环境中数据收集、信任评估和数据存储等方面

挑战的优势.最后,本文对节点信任评估、可信数据收集和数据筛选等开放性问题进行了展望,作为基于边缘计

算的传感云系统的未来研究重点. 
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