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摘  要: LoRa 网络使用宽带线性调频技术,利用设置不同的扩频因子(SF)来实现不同的传输速率.当网络中节点

较多、发生碰撞时,具有高扩频因子的节点由于传输速度低、传输时间长,更易发生碰撞,传输成功率也相对较低.

所以当网络中每种扩频因子分配同等数量的节点时,对于低速率的传输不够公平,因为其信道占用时间更长,碰撞概

率更大.提出了一种基于扩频因子的分配机制(FSA).高扩频因子由于更易发生碰撞,传输成功率较低,因此给高扩频

因子分配较少的节点、低扩频因子分配较多的节点,这样,不同扩频因子传输成功率相同.该机制有效地解决了碰撞

网络中节点扩频因子分配不合理带来的公平性问题,降低了高扩频因子节点重传的概率,网络的稳定性大为提升. 
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Fair Allocation Mechanism Based on the Number of Spreading Factors 
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Abstract:  LoRa network uses wideband linear frequency modulation techniques and employs different spreading factor (SF) settings to 

achieve different transmission rates. When there are many nodes in the network and collision occurs, nodes with higher spreading factor 

have lower transmission speed and longer transmission time, and are more prone to collision. The transmission success rate is also 

relatively low. Therefore, when each spreading factor in the network allocates the same number of nodes, it is not fair for low-rate 

transmission, because its channel takes longer and collision probability is greater. This paper proposes an allocation mechanism based on 

the spreading factor (FSA). The high spreading factor is more prone to collision and its transmission success rate is also low. Therefore, 

fewer nodes are assigned to the high spreading factor and low spreading factor allocates more nodes, so that the transmission success rate 

of different spreading factors is the same. Consequently the problem of fairness caused by the unreasonable allocation of the spreading 

factor of the nodes in the collision network is effectively solved, the probability of retransmission of high spreading factor nodes is 

reduced, and the stability of the network is greatly improved. 
Key words:  LoRa; spreading factor; fair; collision; transmission success rate 

LoRa[14]技术作为一种新兴的无线通信技术,已经被成功应用在诸如目标追踪、水位监测、火灾预警、

智慧城市[5]部署场景中.LoRa部署范围广泛:三星计划打造全国性的 LoRaWAN网络,LoRa网络已覆盖整个荷
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兰.LoRa 网络利用设置不同的扩频因子来实现不同的传输速率.扩频因子表示在传输中代表一个符号的比特

数,比特数越多,表示传输时间越长,调制解调越复杂,灵敏度也越高,传输距离也越远,但传输速率也会降低.因

为不同扩频因子的信号调制后两两正交,所以网关可以接收 6 种不同扩频因子的信号,即网络可以实现多种

扩频因子的并发且互不干扰.因此,为节点分配不同的扩频因子可以提升网络的吞吐和信道利用率,实现信息

的高效传输. 

在 LoRa 网络中,当链路质量差时,我们需要给其分配高扩频因子来满足传输,对于质量较好的链路,则可以

分配较低的扩频因子.这样就对网络中的节点进行了层次的划分.而网关不能接收相同扩频因子的信号,当节点

密集部署后,必然会存在具有相同扩频因子的节点相互碰撞的问题.高扩频因子的节点由于传输速率慢、传输

时间长,更易于发生碰撞,传输成功率相对较低;低扩频因子的节点则相反.这样,网络中不同扩频因子分配相同

数目的节点,碰撞的概率就会不同,高扩频因子传输成功率必然更低,这对于高扩频因子是不公平的.节点扩频

因子高,表明这个节点到网关的链路质量不够好,如果不考虑障碍或者干扰的情况,直观来说就是节点距离网关

比较远.我们采集数据时,一定不能忽视较远距离的宝贵数据,而只关注距离近的节点,这样数据的采集就不具

有代表意义.同时,这种不公平性就会导致高扩频因子数据大量重传,也影响了网络的性能——网络的稳定性大

为降低,节点的能耗随之上升.所以需要为网络设置一种基于扩频因子的分配机制,实现网络的公平. 

传统的公平性研究具有一定的局限性[68],针对扩频因子的研究[9,10]又不能满足公平的要求,如果可以根据

传输成功率与扩频因子的关系为不同的扩频因子分配不同数量的节点,即为碰撞概率高的扩频因子分配较少

的节点,则能够实现扩频因子(速率)的公平传输. 

因此,本文提出针对扩频因子分配机制(FSA)的研究.该机制首先利用泊松分布建立了传输成功率同扩频

因子和扩频因子分配比例的关系模型,然后解出保证传输成功率相同的条件下节点数目的分配比,同时给出了

近似计算扩频因子分配比例的算法. 

本文第 1 节给出 LoRa 网络的研究基础,详细介绍 LoRa 的整体架构以及 LoRa 物理层的相关知识.第 2 节

对扩频因子的分配问题进行分析,同时给出详细的推导扩频因子分配比的过程.第 3 节给出相应计算扩频因子

分配比的算法.第 4 节进行仿真实验,给出实验条件和实验结果.第 5 节对全文的工作进行总结,同时给出本文可

改进的空间. 

1   研究基础 

LoRa 作为一种新兴的无线网络通信技术,近年来受到广泛关注.LoRa 具有大范围覆盖、抗干扰、低能耗、

双向通信、高网络容量的特点[11]. 

LoRa 物理层是由 Semtech 公司开发的一套私有技术,到目前为止,还有很大一部分并没有开源.它主要采用

线性扩频调制[12]方法,即利用随频率线性变化的 chirp 信号来编码信息.在这里,chirp 指的是频率上升或下降的

信号.和其他一些数字调制的方法(比如 QPSK,BPSK)不同,线性扩频后的信号并不是能量随时间变化的正弦波,

而是频率随时间变化的 chirp 信号.由于 chirp 脉冲线性的特点,接收机和发射机之间的频率偏移等同于时间偏

移,因此这种偏移在解码器中很容易消除.正因为这样,LoRa 接收的灵敏度非常高,例如,SX1276 的灵敏度最高

能达到148dBm. 

作为典型的线性扩频技术之一,LoRa 信号中存在两种 chirp 信号,up-chirp 和 down-chirp,如图 1 所示.其中,

第 1 种符号频率从最低频率上升到最高频率,第 2 种则相反,频率从最高频率下降到最低频率.最高频率与最低

频率的差值称为 LoRa 的带宽,用 BW 表示.另一方面,LoRa 将不同信息编码在不同的开始频率上,并使用扩频因

子表示每个符号中能够编码的比特的数量.对于扩频因子为 SF 的 LoRa 节点而言,它的一个符号共有 2SF 种不

同的开始频率,因此能够编码 SF 比特信息.并且,因为不同的扩频因子在线性扩频调制中是正交的,因此网关可

以同时解调不同扩频因子的信号.扩频因子 SF 的取值范围为 SF=[7,8,9,10,11,12]. 

对于一个扩频因子为 SF 的节点来说,LoRa 的符号速率为 
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Fig.1  LoRa’s chirp signal time-frequency diagram 

图 1  LoRa 的 chirp 信号时频图 

其中,BW 为信号的带宽,且 BW=[125,250,500](单位:kHz).因为 SF 表示一个符号中有 SF 比特信息,因此比特率为 

 
2b SF

BW
R SF CR    (2) 

其中,CR 表示码率,它满足: 

 4 /(4 ),n   1,2,3,4n  (3) 

由公式(2)可得,当带宽和码率确定时,节点的传输速率(比特率)随着扩频因子的升高而降低.但与此同时,扩

频因子的值越大,一个符号编码的比特数越多,调制解调方法越复杂,因此容错率越高,所能支持的传输距离  

越长. 

一个 LoRa 报文主要由 3 部分组成:前导码(Preamble),可选的 Header,Payload 和可选的 CRC 组成,如图 2 所

示.前导码由 up chirp 和 2.25 个 down chirp 组成.在最后的两个 up chirp 中,编码 sync 信息,当接收端发现 sync

的信息和自身不匹配时,则停止接收数据.前导码的范围为 10.25个~65539.25个符号.Header是一个可选的部分,

一般会以 4/8 的码率进行传输,并且携带 payload 部分是否使用 CRC 校验的标志位.而 Payload 部分由 1~255 个

字节组成.符号的数量 ns 为 

 
8 4 8 4

8 max ,0
4 ( )s

PL SF CRC H
n

SF DE CR

     
        

 (4) 

其中,PL 代表 Payload 的个数(1~255),SF 代表扩频因子(6~12),H 代表是否有 header(0 或者 1),DE 表示是否开启

低速率优化(0 或者 1),CR 表示码率,而 CRC 表示是否使用的校验和(16 或者 0). 

因此符号的传输时间 Toat,s 可表示为 

 , ( 4.25 )oat s preamble s sT n n R     (5) 

其中,npreamble 表示前导码的长度,默认为 8,ns 为符号数量,Rs 为符号传输速率. 

而对于一个长度为 L 比特的数据包而言,可以得到其该数据包的传输时间 Toat,b 为 

 ,oat b
b

L
T

R
  (6) 

其中,Rb 表示比特率,由公式(3)可得.因此,由公式(5)或公式(6)均可以求得 LoRa 数据包的传输时间.本文中,均使

(a) Down chirp (b) Up chirp 



 

 

 

118 Journal of Software 软件学报 Vol.29, Supplement (1), October 2018   

 

用公式(6)计算传输时间. 

 

Fig.2  LoRa time-frequency diagram 

图 2  LoRa 时频图 

2   基于扩频因子分配的公平机制研究 

传输不公平会导致低速率(即高扩频因子)因为更高的碰撞概率而造成大量丢包,影响网络稳定性的同时还

增加了节点因为反复重传带来的节点功耗的增加,因此对扩频因子的公平分配机制研究非常有意义.同时,如何

正确建立模型,表示出这种不公平是本文的一个难点. 

我们从上文可以知道,造成这种不公平的原因如下:根据 LoRa 的特性可以知道,当带宽和码率固定时,LoRa 的

传输速率由扩频因子决定,且网关可以接收不同扩频因子的数据.但是,因为不同的扩频因子之间速率相差较为悬

殊,传输相同长度的数据时,信道占用时间也相差较大.如果任意为每种扩频因子分配随机数目的节点,就会产生不

同速率碰撞概率不同而造成的不公平现象.所以可以从扩频因子同公平性的关系这一角度出发解决问题. 

2.1   问题描述 

2.1.1  前提描述 

1. 每个节点发送包长一致. 

2. 网络中节点在最高速率(即最高扩频因子和最高灵敏度)下均可达. 

3. 网络中每个节点的带宽(BW)与码率(CR)均一致. 

4. 每个节点的发射功率均相同. 

5. 每个节点发送的信道相同. 

2.1.2  场景描述 

本章研究的场景为 N 个节点,一个网关的 LoRa 网络,节点随机部署在监测区域,并使用星形拓扑与网关相

连,如图 3 所示.节点发送的数据包长为 L(单位:Bit),节点平均发送的时间间隔为 Tavg(单位:s),节点发送的时间在

整个时间间隔 Tavg 上呈均匀分布.因此,本章研究 LoRa 网络符合随机接入网络(random access network)特性. 
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Fig.3  Deployment scenario diagram 

图 3  部署场景图 

2.1.3  问题分析与描述 

在这一节中,将通过仿真实验对不同扩频因子传输成功率性进行分析,并给出本章研究的问题的描述.为了

验证不同扩频因子对网络传输的影响,本小节使用 Python 仿真模拟相同数量的节点以不同扩频因子传输时的

传输成功率.其中,扩频因子 SF{7,9,12},发包周期 d 为 5 分钟,每组总时长 T 为 12 小时,payload 为 20 字节,且

每个数据包的接收功率大于接收灵敏度,即数据均可达.每组共进行 100 组实验,对结果取平均值后,传输成功率

随节点数目的变化如图 4 所示. 

从图中可以看出,相同节点数量下,使用不同扩

频因子传输时传输成功率相差悬殊,这一现象表明

不同扩频因子间非常明显的不公平性,这里的不公

平性指的是传输时碰撞概率不同,即碰撞的数据包

数量与传输数据包总数的比值不同.例如在节点数

目为 500 时,选择扩频因子为 7 进行传输时将近 90%

的数据可以成功达网关,而在扩频因子为 12 的情况

下,传输成功率几乎趋近于 0.当节点数目分配不合

理,造成数据大量丢包,因此大量的节点会因为收不

到 ACK 而重发,从而增加不必要的能耗,严重降低了

节点电池的使用寿命.对于网关而言,这一现象更会

导致大量低速率传输的监控数据丢失,增加系统的

不稳定性. 

综上,我们需要寻求一种合理配置节点数目的

方法,使得各种扩频因子传输成功率相同,系统尽可能达到公平. 

2.2   扩频因子分配方法 

我们希望通过建立传输成功率同扩频因子和扩频因子分配比例的关系模型,解出保证传输成功率相同的

条件下节点数目的分配比.以下是思路的具体实现: 

设网络中每个扩频因子的分配比例(即节点数量所占总节点数量的比值)为 R.因为本章研究的是随机接入

网络,因此在负载下节点产生的数据可以看做是泊松分布. 

先考虑网络中只有一种扩频因子 i进行传输的情况.当[–Ti,Ti]期间没有数据进行传输时,则数据可以成功到

达网关.根据泊松分布,则该扩频因子下的传输成功率 Ps,i 为 

 2
, ( 2 ) e iT

s i iP P X T     (7) 

其中,表示负载,Ti 表示发送长度为 L 所需要的时间. 

负载可表示为 

 
avg

NL

T
   (8) 

Fig.4  Transmission success rate changes 

with the number of nodes 

图 4 传输成功率随节点数目变化情况 
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其中,Tavg 表示平均时间间隔,L 表示数据包长度,N 表示节点数量. 

根据公式(6),易得发送长度为 L 所需要的时间 Ti 可表示为 

 
2SF

i
b

L L
T

R CR BW SF


 

 
 (9) 

其中,CR 表示编码率,BW 表示带宽,SF 表示扩频因子. 

联立公式(7),公式(8)和公式(9),对于数据包长度为 L,带宽和码率确定的网络,Ps 为 

 

2 12

e

SF

avg

L N

T CR BW SF

sP

 
 

     (10) 

因为
2

avg

L

T CR BW 
已知,因此传输成功率只与

12SF N

SF

 
有关.当 SF增大时,

12SF

SF



值变大,Ps下降速率变快. 

换言之,当网络中仅采用一种较大值的扩频因子进行部署时,传输成功率低于使用较小的扩频因子进行传输.且

随着节点数目增加,传输成功率下降速率更快.这也进一步验证了不同扩频因子传输成功率不公平的现象. 

对于节点可以选择任一扩频因子进行传输网络而言,如果某一扩频因子 i 的比例用 Ri 表示,因为每个节点

只能选择一种扩频因子,因此所有扩频因子的比例和为 1,即 

 
12

7

1i
i

R


  (11) 

则扩频因子 i 下的负载可表示为 

  ,  7,8,9,10,11,12i iR i    (12) 

代入公式(10),可以计算出在当前比例下,扩频因子 i 的节点的传输成功率 Ps,i 为 

 

12

, e

SF
iRL

CR BW SF
s iP

 


  (13) 

因为
L

CR BW




值固定,因此决定 Ps,i 是否均衡就决定于
12SF

iR

SF



是否固定.当网络中不同的扩频因子的节点 

数目相同时,则有: 

  , , ,  , ,  ,  7,8,9,10,11,12s i s jP P i j SF i j SF     (14) 

因此,当 Ps,i 与扩频因子无关时,不同扩频因子的碰撞概率可以达到公平,即高扩频因子与低扩频因子的碰

撞概率相同. 

因此,当比例集 R 满足以下条件时,系统可以达到完全公平. 

 
12

,
7

| ,
2 2fair fair fair i i k

k

i k
R R R i SF



          
    

  (15) 

证明:联立公式(13)和公式(15),可得: 

 
2

, e
L

CR BW
s iP


  (16) 

即 Ps,i 不因扩频因子的变化而变化,因此上述比例集 Rfair 满足要求. □ 

3   算法实现 

以下给出了分配节点扩频因子的算法,首先通过多层 for循环嵌套改变节点分配比,计算得到每种分配比的

情况下节点传输成功率之间的方差,使得方差最小的分配比就是我们所求的分配比. 

算法 1. 节点分配算法. 
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本算法的算法复杂度是 O(x6),以上给出的程序得到的是一组近似解,可以用于验证公式(15)得到解的正确

性.在不方便计算时,给出一种近似的最优解. 

4   扩频因子仿真实验 

4.1   实验条件 

在本节中,本文主要通过 LoRaSim 对整个传输过程进行模拟,并对仿真结果进行了详尽的分析.对比实验有

两个,分别是文献[9]的方法 min airtime 和文献[10]的方法 min distance.文献[9]中,每个节点自主选择扩频因子,

主要分为两个步骤.首先,每个节点在传输时根据自己的包长,依次计算每个扩频因子和带宽下的传输时间,然

后先选择传输时间最短的配置.之后,在满足当前扩频因子和带宽下,选择能够支持接收端接收的最小发送功率.

文献[10]中,将这一工作交给网关.每个网关根据接收的 RSSI 值的大小范围进行扩频因子的选择,即低 RSSI 值

对应着高扩频因子. 

实验共部署 130 个节点,节点部署面积为 200m200m,如图 5 所示.采取随机部署的方案,在图中用圆点表示;

网关位于中心,在图中以三角形表示. 

 
Fig.5  130 node deployment diagrams and spreading factor distribution graphs 

图 5  130 个节点部署图和扩频因子分布图 

具体的参数设定见表 1. 
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Table 1  Three method settings 

表 1  3 种方法的设置 

 本方法(FSA) Min airtime Min distance 

发送功率(dBm) 14 根据扩频因子&带宽决定 14 
带宽 125KHz 125KHz,250KHz,500KHz  

工作频率 902MHz918MHz   
扩频因子 7,8,9,10,11,12   

码率 4/5   
 

4.2   实验结果 

3 种方法下的碰撞概率和不同扩频因子之间的碰撞概率的公平性如图 6 所示.图中横坐标代表节点数目,

纵坐标代表平均碰撞概率,图中红色柱形代表 FSA,可以清晰看出 FSA 的平均碰撞概率均小于其他两种方法.

柱形上的灰色实线代表传输成功率的方差,方差越小,公平性越好.从图中可以看到 FSA 的碰撞对于每种扩频因

子更加公平.FSA针对高扩频因子传输时间长,更易碰撞这一特点,为不同扩频因子分配相应数目的节点,使得各

种扩频因子的传输成功率相同(即碰撞概率相同),达到平衡各种扩频因子碰撞概率的目的.而 min airtime 中大

部分节点均选择最快的传输速率的设置(即带宽为 125kHz,扩频因子为 7),因此碰撞概率很大,同时扩频因子碰

撞概率之间的方差也是三者最大的. 

为了更加详细地表示不同扩频因子之间的碰撞概率,图 7 表示当节点数 N=2500 时,不同扩频因子下的碰撞

概率.由图中可以看出,相对于其他两个方法,FSA可以保证不同扩频因子下的碰撞概率基本持平,表现了良好的

公平性.而其他两种方法,由于节点同网关距离较近,均选择高速率的低扩频因子传输数据,所以不能实现扩频

因子间的公平. 

 

Fig.6  A graph of the number of nodes, the average 

collision probability, and the collision fairness 

图 6  节点数量和平均碰撞概率与碰撞公平性关系图 

Fig.7  Probability of collision under different 

spreading factors (number of nodes: 2 500) 

图 7  不同扩频因子下的碰撞概率(节点数:2 500) 

5   小  结 

5.1   工作总结 

近年来,因为传统传感器网络电池寿命短,传输距离受限等问题,以超长传输距离和极低功耗的低功耗广域

网受到了广泛的关注与应用.作为最为成熟的广域网技术之一,LoRa 已经广泛部署在欧洲等地,应用于诸如目

标追踪、水位监测、智慧城市等场景.在节点的大量部署、发生碰撞的情况下,LoRa 网络中不同扩频因子传输

成功率不同,造成网络的不公平.为了解决这一问题,本文对现有的 LoRa 网络中的传输问题给出了理论分析,验

证算法.首先给出了前提条件,接着利用泊松分布建立了传输成功率模型,最后数学推导解出了扩频因子分配比
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的表达式,同时给出了近似求解扩频因子比例集的算法.这一扩频因子公平机制的提出,有效地解决了网络的不

公平问题,使得高扩频因子节点的数据可以有效地到达接收端,不会出现信息的遗漏.同时,也极大地降低了高

扩频因子节点重传的概率,减少了节点的能耗,降低了系统的不稳定性,系统的性能得到提升. 

5.2   展望未来 

本文对现有的 LoRa 传输进行了一定的改进,但仍然存在可改进的空间. 

1. 在对速率公平性的研究中,未来可以综合考虑带宽和扩频因子的影响,并利用一定的机制降低能耗. 

2. 本文仅仅针对网络中各扩频因子的公平性进行研究,却没有重视网络的最高传输成功率,此后的扩频因

子分配可以寻求最高的传输成功率. 

3. 本文的前提是最理想化的条件,也就是节点不会出现丢包的情况.以后的扩频因子分配可以加入丢包率

来计算最优的分配比. 
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