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摘  要: 降质攻击(RoQ)是一种非典型拒绝服务攻击,具有很强的隐蔽性,大多数传统的基于 DoS 攻击的检测方法

不再适用.迄今为止,有不少学者提出了许多新的方法,但这些检测方法在不同程度上存在误报率较高的情况.为此,
提出了一种改进的检测方法,它在分析和提取异常突变特征的基础上,对异常突变的局部流量进行了二次频谱分析,
提取了攻击的周期特征,从而提高了检测的精确度.模拟实验及对比分析结果表明,该检测方法的检测精度高,其误

报率和漏报率都很低. 
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Abstract:  Reduction of quality (RoQ) attack is an atypical denial of service (DoS) attack, which has a strong concealment. 
Consequently, most traditional methods of detection are no longer applicable. There are a number of new methods developed recently. 
However, most of these methods have higher false positive rate in varying degree. In this paper, a novel method is proposed based on the 
principle of time-frequency analysis with Wavelet multi-resolution and Cepstral technique. First, according to different time-domain 
characteristics, the potential anomaly is detected and the abrupt change point is located. Secondly, the local traffic around the abrupt 
change point is analyzed by cepstrum. The potential characteristics of attack periodicity is extracted. By the two-stage detection, this new 
method ultimately can confirm whether the network is affected by the attack. Results of simulations and real network experiments 
demonstrate that the presented algorithm can detect RoQ attacks accurately with very low false positive rate and false negative rate. 
Key words: network security; RoQ attack; anomaly detection; wavelet analysis; cepstrum 

拒绝服务(DoS)攻击导致把目标计算机的网络资源及系统资源耗尽,使之无法为请求的用户提供正常的服

务.黑客通过僵尸网络就可以发动大规模 DDoS 攻击,在短时间内就能使受害端的网络瘫痪或系统崩溃.目前,在
互联网上发生的网络攻击中,DDoS 攻击发生的次数最多、产生的攻击流量最大[1].尽管危害很大,但是,在受害

端,它的攻击效果会表现得非常明显,因此,只要在受害端的网络或系统中部署相应的防御措施,就能够进行有
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效的防范[2].可是,随着拒绝服务攻击的演变,产生了一种更加隐蔽的攻击方式——降质(reduction of quality,简
称 RoQ)攻击.在 2003 年举行的 SIGCOMM 会议上,Kuzmanovic 首次阐述了这种新型的拒绝服务攻击,形象地称

之为 Shrew 攻击[3].之后不久,Luo 等人进一步评估了该攻击的不同攻击方式:同步和异步攻击[4,5].他们认为该攻

击的最大特征是流量具有周期性脉冲特征,因此,称之为脉冲式拒绝服务(pulsing denial-of-service,简称 PDoS)攻
击.Guirguis等人则称之为降质攻击[6,7],他们认为,在许多网络协议或系统的自适应机制中,都有稳定状态被瞬间

改变的时候,而一旦系统长期处于非平稳状态,系统的服务质量将极大降低.尽管这种攻击有多种称呼,但是大

家对该攻击的原理已经达成共识,我们称为 RoQ 攻击.这种攻击的目标是 TCP 协议,它利用了 TCP 拥塞控制的

自适应机制,用相对较少的攻击成本,却显著地减少或抑制了正常的 TCP 流量,从而降低网络应用中有关 TCP
应用的服务质量.对于被 TCP 流量占去一半以上的互联网而言,这是一个巨大的潜在威胁,已经引起众多研究者

的关注. 
与传统的 DoS 攻击相比,RoQ 攻击主要有以下不同:第一,攻击目标是网络中的瓶颈链路,而不再是明确具

体的网络终端.第二,攻击成本相对较少,攻击时会发送瞬时的高速脉冲流量,而不再是发送持续超量的攻击流

(比如,UDP flooding 攻击和 TCP SYN flooding 攻击等).第三,攻击的效果也不再是受害端的网络瘫痪或系统崩

溃,而是显著地降低或抑制 TCP 服务质量.同时,当攻击发生时,受害端的服务资源耗用情况不升反降.由此可以

看出,RoQ 攻击的特征非常独特,且具有很强的隐蔽性,传统的 DoS 攻击的检测方法并不适用于 RoQ 攻击[8]. 
目前,研究者们提出了不少新的检测和防御方法,比如,Kuzmanovic[3]、Luo[5]、Sarat 和 Terzis[9]、Sun[10]和

Chen[11]等人都先后提出了不同的方法.近年来,Chen 等人在文献[12]中提出了使用频谱特征分析的方法,通过攻

击前后流量在时域和频域的不同表现,从而实现攻击的检测.Yang 等在文献[13]中利用广义熵和信息距离在分

离度上的表现,提出了一种基于这两种信息量度的检测算法.上述检测方法都不约而同地针对该攻击对网络流

量产生的各种变化情况进行特征分析和检测,通过各种参数的调整,都可以实现很好的检测效果,漏报率可以很

低.但是,实际网络中存在大量合法的流量拥塞现象,而且,还有许多网络应用(比如视频点播等)的流量和 RoQ 攻

击流量的特征非常相似,对于这些因素造成的网络流量变化,上述检测方法会很容易产生误判,从而在检测时会

出现漏报率很低,误报率却较高的糟糕效果. 
基于此,我们提出了一种改进的特征提取和检测方法.它的主要贡献在于:在分析和提取异常突变特征的基

础上,还对异常突变的局部流量进行了二次频谱分析,提取了攻击的周期特征,从而提高了检测的精确度.实验

表明,该检测方法的误报率和漏报率都很低. 
本文第 1 节给出攻击原理及流量特征分析.第 2 节给出攻击特征提取和检测算法的具体实现.第 3 节是实验

及分析.第 4 节对全文进行总结. 

1   攻击原理及流量特征分析 

1.1   攻击原理 

这种攻击的目标是TCP协议,它利用了TCP拥塞控制的自适应机制,用相对较少的攻击成本,却显著地减少

或抑制了正常的 TCP 流量,从而降低网络应用中有关 TCP 应用的服务质量.如图 1 所示,当网络出现拥塞时,将
会出现正常的拥塞调整和控制.当处于 knee 状态时,网络会处于一个良好运行状态.但是,当出现 cliff 状态时,将
不得不进行网络拥塞控制,此时,由于超时等机制的启动,发送端将会把发送速度调为最低[14]. 

如果频繁出现 cliff 状态,那么网络中的 TCP 流量将会显著减少.从这个意义上说,它成为了 RoQ 攻击利用

的一个安全漏洞. 
我们用 3 种参数描述 RoQ 攻击,如图 2 所示.T 为攻击周期,它与 TCP 机制的时间参数相关;t 为攻击持续时

间;R 为攻击脉冲的速率,其大小需要达到能使网络出现短时拥塞. 
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 图 1  拥塞控制   图 2  攻击脉冲 

为了定量分析攻击的效果,我们定义了攻击效果γ和攻击成本 C 如下: 
定义 1. 攻击效果γ 

 1 attack

normal

M
M

γ = −  (1) 

这里, attackM 和 normalM 分别代表在相同的时间内,发送端在攻击前后成功地发送的 TCP 流量的大小(bytes). 

定义 2. 攻击成本 C 

 R tC
T
×

=  (2) 

攻击成本 C 代表 RoQ 攻击的平均攻击速率,当γ达到一定阈值时,我们认为这是一次有效的攻击. 

1.2   攻击流量特征 

1.2.1  突变特征 
用户访问网络是随机事件,这也决定了网络流量的产生具有随机性,同时,由于网络用户数量超大,因此,访

问的流量也是巨大的,瞬间的流量突变也是很合理的现象.因此,突变性是网络流量的一个基本特征.作为互联

网中所占比重最大的 TCP 流量而言,除了同样具有上述特征之外,它的流量特性还取决于自身独有的自适应拥

塞控制机制. 
TCP 流量的突变生成的原因主要有两种:一种是随机的用户访问,会在访问开始和结束时发生流量突变;二

是当网络处于 cliff 状态时,TCP 的自适应机制也会导致流量突变.这是因为 TCP 流量的 RTO 和 AIMD 机制会

在网络处于 cliff 状态时进行非常大的流量大小调整,如图 3 和图 4 所示,详细算法见文献[15]. 
 
 
 
 
 
 
 
 
 
 

 图 3  RTO 机制的状态调整   图 4  AIMD 机制的状态调整 
RoQ 攻击也正是利用了 TCP 流量的自适应调整机制,使得本是正常的拥塞调整,因为突变过于频繁而显著

降低 TCP 流量. 
1.2.2  周期特征 

根据 RoQ 攻击原理可知,周期性特征也是它的一个重要的攻击特征[3−5].当攻击发生时,如果只发送一次的
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突发流,也能使关键链路拥塞并降低 TCP 流量,但是,流量会在瞬间得到恢复.如果想要达到持续的攻击效果(能
够长时间地降低 TCP 流量,同时又要避免过高的攻击成本),攻击端就需要周期性地发送攻击流. 

当然,这种周期性的攻击必然会引起相关网络流量发生周期性的变化.正是因为这种攻击特征非常独特,所
以,周期性特征也是我们主要检测的一个攻击特征. 

由此可见,尽管 RoQ 攻击具有很强的隐蔽性,但是,与原有的拒绝服务攻击相比,该攻击仍然会有自身显著

的攻击特征,以及因其攻击而引起的相关流量特性的显著变化. 
在文中,我们将逐步提取和分析这两个主要攻击特征,从而精确地检测 RoQ 攻击. 

2   攻击特征提取和检测算法 

2.1   攻击特征提取 

我们利用小波的局部时-频分析能力,提取了攻击流量自身及其引起的相关流量的突变特征.在此基础上,
我们进一步对突变的局部流量进行二次频谱分析,提取了流量的周期特征.检测算法将对这两种特征进行分析,
并最终判断当前网络链路是否存在 RoQ 攻击.整个特征的提取流程如图 5 所示. 
2.1.1  动态时间序列 

为了达到增加检测速度和减少存储容量,同时还能保

持数据之间的连续性的目的,我们引入滑动窗口对信号进

行分析.本文使用的滑动窗口模型为 W(S,ω,β),其中 S 是基

于滑动窗口的数据流 ,ω是滑动窗口的宽度 (window 
width),β是滑动窗口的滑动步长(sliding step), ω和β均以一

个采样点作为单位长度. 
其中 S(i,j),i<j,i=1,2,3,…;j=1,2,3 表示第 i~j 个采样点所

组成的数据流,S(i)表示第 i 个采样点.工作时,数据流进入大

小为ω的当前滑动窗口内,假设当前滑动窗口第 1 个数据是

S(i),则当 ω 被填满时窗口内的数据流为 S(i,i+ω−1),滑动窗

口向前滑动 β个单位长度 , 当前滑动窗口被更新为

S(i+β,i+β+ω−1),随后采样点流入新的滑动窗口直至其被填

满后再一次滑动. 
2.1.2  异常突变特征提取 

首先 ,我们需要将采样序列转化为动态的时间序列

{S(i)}, S(i)代表从 i 到 i+ω−1 的维向量.接着,对 S(i)进行正

交离散小波变换,利用小波多分辨率 MRA 良好的时-频局

部化分析流量特性[16],我们就可以聚焦分析信号的局部时域和频域特征. 
小波多分辨分析将信号分解成为一个近似的粗糙部分和一系列细节部分.这里的近似粗糙部分对应于信

号的低频部分,这里的细节部分对应于信号的高频部分,这些高频部分是分层次的,是在不同的分辨率下逐步产

生的. 
对于一个信号 ( ) ( )2 ,f t L R∈ 可以用尺度函数 ( ),j k tφ 和小波函数 ( ),j k tψ 将其表示为 

 ( ) ( ) ( ), , , ,

J

J k j k j k j k
k k

f t = c t d tφ ψ
∞ ∞

=−∞ −∞ =−∞

+∑ ∑ ∑   (3) 

其中,第 1 部分是信号 f(t)的近似逼近部分(coarse approximation),第 2 部分是函数的细节部分(detail),cj(k)
和 dj(k)分别代表第 j层尺度系数和小波系数,前者反映信号在宏观上的变化趋势,后者反映信号微观上的变化特

征.在实际应用中,它们可以通过 Mallat 算法快速计算双尺度式(4)和式(5)得到: 
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图 5  特征提取流程图 
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∞
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1, , 2j k j m

m
d g m k c

∞

−
=−∞
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根据帕塞伐尔定理[17],为了量化原始数据的波动情况,我们定义统计量 Ed(n) 表示小波系数的能量以反映

信号的变化细节.同时,我们使用滑动窗口 W(dj(k),ω,β)来聚集小波系数{dj(k)},见公式(6). 

 
( ) 21( ) , 1,2,3d j

k
E n d k n

W
= = …∑   (6) 

为了观察流量的变化幅度,我们引入公式(7), 

 

( ) ( )
( )

1d d

d

E n E n
E n

δ
+ −

=

 
(7) 

如果δ大于某一设定阈值 th,则认为流量出现异常突变,可能遭受了网络攻击;否则,认为网络流量是正常的. 
当检测到异常突变时,需要通过公式(8)定位异常突变点.然后,取异常突变点局部的网络流量,用于下一阶

段的流量特征分析和提取.值得注意的是,因为滑动窗口的引入,导致 Ed(n)的时间尺度发生变化,若 i 代表{Ed(n)} 
序列中第 i 个点的横坐标,我们需要明确该点对应的真实时间 ti 是多少.我们可以将产生该聚合点 ti 的滑动窗口

的中点作为 ti 的大小.设检测系统的工作开始时间为 t0,可以通过公式(8)得到第 i 点对应的实际时间. 

 
( )0 1

2it t i ωβ ε⎛ ⎞= + × − + ×⎜ ⎟
⎝ ⎠  

(8) 

文中通过设置阈值,我们利用信号的高频部分提取流量突变特征,而低频部分用于下一步提取流量的周期

性特征. 
2.1.3  局部的周期特征提取 

经过上述异常突变特征分析和提取,我们将对发生异常突变的局部流量进行二次频谱分析. 
在信号分析时,时域信号 x(t)经过傅里叶变换变为频域函数 x(f)或功率谱密度函数 Gx(f).当频谱图上呈现出

复杂的周期结构时,如果再进行一次对数的功率谱密度函数傅立叶变换并取平方,则得到倒频谱函数 Cf(τ)[18].
其数学表达式为 

 
( ) ( ){ } 2

logf xC F G fτ =
 

(9) 

由倒频谱的定义可以看出,尽管不同频段的信号共同作用在一起是复杂的,但其对数功率谱可将不同频段

的功率谱表现为叠加性,其数学表达式为 

 ( ) ( ) ( )log log logy x nG f G f G f= +
 

(10) 

可见当取对数之后,我们将信号的相乘转化为了信号的相加,这将非常有利于识别各频率的组成分量,便于

提取我们所关心的信息.因此倒频谱的实质是对功率谱取对数,然后进行频谱分析得到频谱中的周期成分[19]. 
logGx(f)是源信号,具有明显的周期特征,若对式(10)再进一步作傅里叶变换,可得幅值倒频谱: 

 
( ){ } ( ){ } ( ){ }log log logF G f F G f F G fy x n= +

 
(11) 

接下来,再作一次傅里叶变换,即做倒频谱,还将保持不同频段表现的叠加性.所以,倒频谱可以实现不同频

段表现的分离.由于倒频变换的变换因子为 

 cos sinie iωτ ωτ ωτ= −  (12) 
τ值大小对应谐波频率的变化,在原信号中既含有低频率变动的信号又含有高频率变动的信号时,Cf(τ)能有

效地将这两部分加以区分和隔离.在实际应用中,低频表现的峰值与高频表现的峰值之间的距离 T′反映了这两

类信号的相关距离,也就是原信号的时域周期,时域周期与频域周期的关系为 1/T ωτ= . 
通过二次频谱分析,我们利用倒频谱分析的优势,不仅可以将不同频段的细节显现出来,而且可以较好地分

离和提取其周期特征. 
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如果提取出的周期值T′和攻击周期 T 吻合,则认为在异常突变的局部流量中提取到了攻击的周期特征.根
据攻击原理可知,攻击周期和拥塞控制机制的时间设置直接相关[3−5],不同的拥塞控制算法的时间设置是不同

的,具体参数见文献[15].实验中,我们使用 TCP Reno 协议,其超时时间缺省为 1s,根据攻击原理,同时考虑到网络

延迟等因素,我们给出判断是否与攻击周期吻合的周期值范围 [0.2s,1.3s]T ∈ . 

2.2   检测算法 

在文中,检测算法包括特征提取和攻击识别两个阶段.在特征提取阶段,我们设置布尔参数 E 和 P 分别表示

两种特征提取状态,缺省为 False.当两个同时为 True 时,则表示完成特征提取,从而可以进行最后的攻击识别和

判断. 
我们对第 1 层小波系数{dj(k)}通过滑动窗口 W(dj(k),ω,β)进行动态聚合得到统计量{Ed(n)},当δ<th 时,表示

当前网络流量状况正常,继续对新的动态序列进行重新分析,当δ≥th 时,表示网络流量出现异常突变,则 E 设置

为 True.此时,根据公式(9),定位异常突变点位置 ,并提取局部流量序列{S(i)}. 
接下来,对新的动态序列进行二次频谱分析,使用倒频谱分离并提取周期特征 T′,如果存在显著周期特征,则

P 为 True,否则 P 为 False. 
在攻击识别时,如果此时 E 和 P 同时为 True,且 T′与 T 吻合,即可最终判定网络链路一定受到 RoQ 攻击.具

体的检测算法见算法 1. 
算法 1. RoQ 攻击检测算法. 
1 Start to collect sampled data 
2 Slide window to get sampled series S[i] 
3 For every S[i] 
4 [c,l] = wavedec(S[i],q,‘db5’)    //use wavelet basis ‘db1’ to decompose S[i] to level m 
5     = wrcoef(‘h’,c,l,‘db5’,q)    //reconstruct the high frequency signals 
6 Choose at finest scale 1,   
7     =energyDensityFunction( )  //use energy density to get energy series  
8 If ( th< δ ) 
9 Continue to next sampled series S[i] 
10 Else 
11 Abrupt change point exists, E=True. 
12 Get local traffic around the abrupt change point, the signals is presented by x(t) 
13 Calculate T′ and P by CepstrumAnalysis() 
14 If (P==True && T′==T) 
15 Attack confirmed 
16 Else 
17 Continue to next sampled series S[i] 

3   实  验 

首先,我们利用 NS-2 进行简单的网络模拟实验,通过模拟实验,验证了算法的有效性.然后,我们在真实网络

环境中做了实验,在真实网络环境中对检测算法进行了验证和对比分析. 

3.1   模拟实验实例 

3.1.1  背景流量和攻击流量参数 
在模拟实验过程中,首先对经过瓶颈链路的背景流量进行配置,如图 6 所示,分别引入了双向的 TCP 流量和

UDP 流量,通过观察发送窗口(cwnd)大小,保持瓶颈链路处于轻度拥塞状态. 
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图 6  瓶颈链路流量 

然后,我们引入了两种 RoQ 攻击流 C1 和 C3,其参数配置见表 1.其中,Ts 表示攻击开始时间,Tc 表示攻击持

续时间, Tp 表示攻击周期,C 表示攻击成本,γ表示攻击效果,阈值 th 设为 0.1. 

表 1  两种攻击脉冲参数 

No. Ts (ms) Tc (ms) Tp (ms) C (Mbps) γ (%) 
C1 1 000 100 200 60 26 
C3 1 000 200 400 60 19 

3.1.2  检测过程 
首先,我们选用 db5 正交小波函数将实验中采集到的时间序列信号分解到不同的频率通道上.由于对信号

进行 6 层小波分解,则信号被分布在 7 个频带(如图 7 所示). 
从图 7 可以看出,攻击开始后,流量发生明显突变.这里,我们把改变明显的高频信号带 d1 用于提取异常突

变特征.通过公式(6),建立{Ed(n)}动态序列,并计算出δ=0.3,显然超出阈值 th,因此,认为网络流量出现异常突变,
此时 E=True. 

通过公式(8),定位异常突变点,并对局部流量进行频谱分析.我们选择两个低频信号带 a6 和 d6,重构后进行

频谱分析.对比重构前后的 FFT 谱图(如图 8 所示),我们发现在重构信号 FFT 谱图中高频处变得非常干净,信号

在高频处几乎没有,这时,我们只保留了低频处的信息.因此,通过小波分解之后再重构,可以消除噪声的影响,从
而突出了攻击发生的频带. 

 
 
 
 
 
 
 
 
 
 
图 7 小波 6 层分解 

图 7  小波 6 层分解                          图 8  重构前后的 FFT 谱图 
经过对重构信号解调,我们期望识别出与攻击频率有关的信号.尽管突出了攻击频谱,但仍然无法识别出攻

击频率.为此,我们在此基础上对信号进行二次频谱分析,它的倒频谱如图 9 所示. 
图 9 中,分别在 191ms 和 401ms 处有峰值出现,分别与攻击周期 0.2s 和 0.4s 近似相等,此时,P 设为 True,

且周期特征值属于[0.2s,1.3s],由此可以推断,这是 RoQ 攻击引起的流量变化的周期特征. 
通过实例验证,表明我们可以使用倒频谱分析复杂频谱图上的周期结构,并能够有效地检测出 RoQ 攻击. 
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 图 9  倒频谱   图 10  网络拓扑 

3.2   真实网络实验 

3.2.1  网络拓扑 
为了检验我们的方法在实际网络中的检测效果,我们依托清华大学校园网(TUNET)中的实验室间子网

(NOM 实验室和 P3 安全实验室)建立了网络实验平台[20],其网络拓扑如图 10 所示.其中,RoQ 攻击的目标是路由

器 C 和 A 之间的瓶颈链路 CA,带宽为 100M,其余链路带宽均为 1G.攻击终端来自一些 NOM 实验室和校园网

中的用户终端. 
3.2.2  背景流量 

实验室的网络间平时的流量有限,而且,与外网的访问流量也有限.因此,为了更好的观察和分析链路中 TCP
流量,我们使用了以下措施配置了背景流量: 

1) 安装和配置了 FTP 服务器,提供文件上传和下载服务,用于增加网络中的 TCP 流量. 
2) 有目的增多访问互联网提供的各种 Web 服务,比如高清视频点播、软件下载等. 
3) 部署 LanTraffic V2.0 流量生成器,合理补充链路间的 TCP 或 UDP 流量. 
另外,为了更接近真实的互联网主干流量,我们还引入了 100 次随机的突发流,每个突发流的持续时间在

0.5s~1.0s 之间. 
3.2.3  攻击流量 

在建立了合法的背景流量后,我们分别引入了 120 种 RoQ 攻击,它包括 10 类大小不同攻击成本,分别从

A1~A12,B1~B12 到 J1~J12,攻击成本步长为 10Mbps,分别从 40Mbps~140Mbps.每类攻击成本对应 12 种不同攻击周

期,周期值大小从 0.2s~1.3s,步长为 0.1s. 
3.2.4  数据来源 

在实验中,我们配置了路由镜像端口,还使用 wireshark 1.10.2 工具软件全镜像的采集了通过瓶颈链路 CA
的所有数据包.实验时间从 2014 年 3 月 26 日上午 9:00~下午 5:00,在此期间,我们依次注入了 120 种 RoQ 攻击

和 100 次突发流. 
3.2.5  实验结果 

检测算法的精确度通常用误报率(FPR)和漏报率(FNR)两个指标来衡量.我们的检测结果如图 11 所示,其中

横坐标为攻击成本,每类攻击成本分别使用 12 种不同周期的 RoQ 攻击.纵坐标为 FPR 或 FNR 大小. 
从图 11 可以看出,该检测算法的误报率很低,特别是,随着攻击成本增大,攻击效果越明显时,它的漏报率几

乎为 0.当攻击成本较低时,会出现较高的漏报率,这与阈值 th的大小有直接关系.其主要原因是攻击成本较低时,
达不到一定的攻击效果,TCP 流量的减少不明显,往往视为正常的流量变化,这一现象我们在文献[21]中有具体

的解释. 
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图 11  漏报率和误报率 
3.2.6  算法对比 

我们与 Hao[12]和 Xiang[13]提出的检测算法做了对比,3 种算法的检测效果如图 12 和图 13 所示. 
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 图 12  3 种检测算法的漏报率   图 13  3 种检测算法的误报率 

从以上两图可以看出,3 种算法检测的漏报率比较接近,攻击效果越明显,检测精度会越高;从误报情况看,本
文的检测算法的误报率明显低于另外两种算法.主要原因应该是另外两种算法会对许多随机的突发流量产生

误判,而我们的算法不仅仅只是根据异常突变特征做出判断的,因此误报率会更低. 

4   总  结 

本文提出了一种针对 RoQ 攻击的特征提取和检测方法,它利用了小波多分辨率技术良好的时-频分析能力,
能够提取流量的异常突变特征.在此基础上,它还进一步对流量突变位置的局部流量进行了二次频谱分析,使用

倒频谱提取了局部流量的周期特征.通过两阶段的特征提取和验证,实现了对 RoQ 攻击的有效检测.实验结果表

明,该检测方法有很高的精确度,其漏报率和误报率都很低. 
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