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Abstract:  Watermark carriers of existing network flow watermarking schemes are limited to packet payload, 
traffic rate, and packet timing. However, packet payload is based on flow watermarking schemes, which depend on 
specific application protocols, such as telnet and rlogin, but encryted traffic and are invisible to traffic interceptors. 
At the same time, traffic rate and packet timing based ones are vulnerable to timing perturbation introduced by 
network transmission and attackers. Even worse, most of them have a low watermark capacity and are visible to 
multi-flow attack, mean-square autocorrelation attack and timing analysis attacks. This paper utilizes packet order 
as a watermark carrier and proposes a novel packet reordering based flow watermarking (PROFW) scheme. To 
achieve robustness against packet out-of-order pertubation, a theory of error correcting code is introduced into 
watermark encoding. Meanwhile, this paper utilizes a stochastic modulation approach to increase the stealthiness of 
PROFW scheme by controlling packet reordering degree not exceeding normal levels. Empirical results prove its 
robustness against timing and packet out-of-order pertubations, introduced by network transmission and deliberately 
by attackers. Compared with typical flow watermarking schemes, PROFW scheme, which has a higher watermark 
capacity, is more robust against timing and packet out-of-order pertubations. 
Key words:  network flow watermarking; packet reordering; robustness; error correcting code; stochastic 

modulation 

摘  要: 当前流水印载体局限于包载荷、流速率和包时间 3 种.然而,基于包载荷的流水印技术与具体应用层协议

有关,难以处理加密流量,且易被检测和过滤;基于流速率和基于包时间的流水印技术难以从根本上抵御时间扰乱,
且存在易被检测、水印容量小等问题.采用包序作为流水印载体,提出一种基于包序重排的新型流水印技术 PROFW.
将纠错码理论引入到水印信息编码中,大大提高了 PROFW 技术的鲁棒性,并引入概率调制思想,将包序重排程度控

制在正常范围内,保证了 PROFW 技术的隐蔽性.测试结果表明,PROFW 技术在保证隐蔽性的前提下,对于自然产生
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和主动引入的时间干扰和包乱序具有较强的鲁棒性.与当前典型流水印技术相比,PROFW 技术不但在应对时间扰

乱和包乱序时的鲁棒性更强,而且提高了水印容量. 
关键词: 流水印;包序重排;鲁棒性;纠错码;概率调制 

作为一种主动流量分析(active traffic analysis)手段,流水印(network flow watermarking)技术近年来得到广

泛关注,它们通过主动延迟所选数据包或细微改变流量速率等方式,将水印信息嵌入至发送端发送的网络数据

流中,然后再在接收端附近对嵌入水印信息的标记数据流中的水印信息进行解码恢复,通过对比恢复出的水印

和原始水印之间的相似度来实现数据流关联,进而达到数据流追踪的目的,可广泛应用于匿名用户关联[1−3]、匿

名网络电话追踪[4]、跳板攻击源定位[5−9]和僵尸主控机发现[10]等方面. 
与仅使用包时间(但不改变)、包数量或包大小等流量特征的被动流关联(flow correlation)方法[11−14]相比,

流水印技术准确率更高、误报率更低,且只需要更少的数据包便能更有效地追踪恶意数据流. 
然而,已有流水印技术所采用的流水印载体(watermark carrier)局限于包载荷(packet payload)[15]、流速率

(traffic rate)[1,2]和包时间(packet timing)[3,8,16,17].为抵御网络传输引入的自然时延和攻击者主动添加的时间扰乱

(timing perturbation)等干扰,进而达到较高的检测率,现有流水印技术必须向数据流中引入大的时延,导致攻击

者可发起多流攻击(multi-flow attack)[18]、均方自相关(mean-square autocorrelation,简称 MSAC)攻击[19]和时间分

析攻击(timing analysis attack)[20]等来检测、移除标记数据流中所嵌入的水印信息,甚至将水印消息复制到其他

未标记数据流中,且已有流水印技术的水印容量有限. 
本文的贡献主要体现在以下几个方面: 
1) 提出基于包序重排的新型流水印技术.据目前所知,流水印载体局限于包载荷、流速率和包时间 3 种,本

文采用包序作为流水印载体,并提出基于包序重排的新型流水印技术. 
2) 将纠错码理论引入水印编码中.为达到一定的鲁棒性,已有流水印技术往往采用提高嵌入程度和增加冗

余等手段,隐蔽性差,且水印容量小,本文将纠错码理论引入水印编码中,并用实验验证了该方式在提高流水印

技术鲁棒性和水印容量时的有效性. 
3) 引入概率调制思想.水印嵌入位置的选择影响到流水印的机密性及水印嵌入成功率等,然而现有流水印

技术对此缺乏关注.本文引入概率调制思想,将包序重排比例控制在一定范围内,保证了流水印技术的隐蔽性. 

1   相关工作 

按照流水印载体的不同,当前网络流水印技术主要有基于包载荷、基于流速率和基于包时间的流水印技术

3 种.由于基于包载荷的流水印技术[15]与具体应用层协议(如 telnet,rlogin)有关,难以处理加密流量,适应范围较

窄,且易被检测和过滤.相比而言,后两者可有效处理加密数据流,逐渐成为流水印技术研究的热点.下面主要对

基于流速率和基于包时间的流水印技术进行分析. 
基于流速率的流水印技术通过调制数据流的速率进而达到嵌入水印、追踪数据流的目的.Fu 等人[1]通过电

磁干扰方式把一种可识别的标记信息嵌入到无线网络流量中以有效追踪数据流,但该方法难以抵御数字过滤

(digital filtering)技术的干扰.通过干扰发送者流量并细微改变其发送速率,Yu 等人[2]提出一种基于直序扩频

(direct sequence spread spectrum,简称DSSS)的流追踪技术,但其只适合流量速率固定的情况,然而大多数匿名通

信系统(如网络浏览、即时通信和远程登录等)所产生流量的速率却是不固定的. 
基于包时间的流水印技术通过调制数据包的时间信息进而达到嵌入水印、追踪数据流的目的.为了有效应

对时间扰乱,Wang 等人[16]通过操控包间隔到达时延(inter-packet delay,简称 IPD)提出一种基于水印的流关联技

术进行跳板攻击溯源 .Wang 等人 [3]提出基于间隔重心的流水印(interval centroid based watermarking,简称

ICBW)技术以有效应对各种流变换,如丢包、流混杂(flow mixing)和流分割(flow splitting)等.为了有效抵抗包重

组(repacketization)的干扰,Pyun 等人[8]提出基于时间间隔的流水印(interval-based watermarking,简称 IBW)技
术.Houmansadr 等人[17]提出 RAINBOW 流水印技术,只需增大或减少极小的包间隔到达时延(该时延比先前流
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水印技术所使用时延小得多)即可达到非常好的检测率. 
然而,一方面,为了应对网络传输引入和攻击者主动添加的时间扰乱,进而达到较好的检测率,基于流速率

和基于包时间的流水印技术必须向数据流中引入大的时延[17](RAINBOW 技术[17]虽然采用的时延相对较小,但
为使水印信息顺利嵌入目标数据流中,该技术需引入非常大的初始时延),导致攻击者可发起多流攻击[18]、均方

自相关攻击[19]和时间分析攻击[20]等来检测、移除标记数据流中所嵌入的水印信息,甚至将水印消息复制到其

他未标记数据流中误导追踪.另一方面,这些流水印技术受其载体及调制方式所限,水印容量小. 
为此,本文采用包序作为水印载体,旨在探讨新型流水印技术. 

2   包序及包乱序基础 

包序是指数据包报头中的序号信息,如 TCP[21]中的序号、IPsec 数据包的认证头(authentication header,简称

AH)[22]和封装安全载荷(encapsulating security payload,简称 ESP)[23]中的序号等.包乱序是指接收端收到数据包

的顺序与发送端发送数据包的顺序不符.如果采用包序作为流水印载体,对包序进行调制进而嵌入水印信息的

话,那么对于第三方而言,其表现形式就是包乱序. 
目前,对于包乱序的研究集中于包乱序发生的可能性、影响因素、对网络稳定性和性能的影响[24]及如何降

低或消除包乱序[25]等方面.另外,对于包乱序的高效或精确测量[26−28]也是当前的研究热点. 
本节主要分析自然引入的包乱序和匿名通信系统等引入的包乱序,在此基础上,分析采用包序嵌入水印的

可行性. 

2.1   自然引入的包乱序 

Bennett 等人[29]的研究结果表明,90%的网络会话都有数据包乱序情况发生,乱序比例在 0.1%~3%.已有研

究成果[25−27,30,31]表明,造成包乱序的原因主要有高速路由器内置的并行性、数据包多经传输、负载均衡、链路

层和 TCP 重传等.相对而言,前者影响更大,路由器为了达到更快的处理速度必然要增强并行处理能力.这些因

素在现代数据网络中将长期存在,因此包乱序近期内难以彻底消除.于是,通过故意调整数据包顺序(控制在一

定程度)来嵌入水印造成的包重排序会被视为自然行为.而且,引入更多的重排序数据包并不一定会降低整体会

话和网络的性能[32]. 

2.2   匿名通信系统引入的包乱序 

为躲避监管和提供匿名性,匿名通信系统和攻击者在包序上也会主动引入一些调整和变换,下面以匿名通

信系统为例进行介绍. 
在匿名通信研究领域,Mix[33]已经扩展为一种通用的匿名保护技术[34,35],人们基于此设计了大量匿名协议

和系统(如 Onion Routing[36],Tor[37]和 Tarzan[38]等).Mix 网络通过改变到达信息的外在表现、移除其到达顺序来

提供匿名性[34],其重要组成部分是 Mix 节点,通过加密来改变输入信息的表现形式,通过对输入接口的信息进行

批处理和排序来隐藏到达信息的时间顺序,使得第三方无法确定输入消息和输出消息的对应关系,进而无法跟

踪某条消息的传输路径. 
虽然已有基于流速率和基于包时间的流水印技术不受加密的影响,然而,它们却依赖于包时延信息,因此难

以从根本上应对 Mix 节点引入的时间扰乱,特别是在包乱序干扰存在的情况下,其检测率大为降低. 

2.3   采用包序嵌入水印的可行性分析 

如果可以使用包序作为流水印载体,那么不但可与数据包载荷和加密无关,对于网络时延和抖动也不那么

敏感,鲁棒性会更强. 
然而,流水印载体应可用于携带隐藏信息,如通过调制流速率载体使其呈现特定模式即可携带特定信息,同

时嵌入水印信息后,载体的变化应不易被检测,如向包时间载体嵌入标记后,其表现形式与网络传输引入的时间

扰乱类似. 
对于包序而言,通过对数据包的不同顺序进行变换来代表不同的标记信息,即可嵌入标记信息,同时对包序
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进行变换后,其表现形式为包乱序,而在互联网环境中,数据包乱序时常发生[39],而且由于处理代价过高等原因,
包乱序在实际中往往被忽视[26,30,32,39],因此,采用包序作为流水印载体是可行的[40−42]. 

3   基于包序重排的新型流水印技术 

为权衡鲁棒性(robustness)、隐蔽性(stealthiness)和容量(capacity)等需求,采取以下手段设计基于包序重排

的新型流水印(packet reordering based flow watermarking,简称 PROFW)技术: 
1) 引入检错和纠错机制提高流水印技术的错误抵抗能力和鲁棒性[43]; 
2) 为保证流水印的隐蔽性,引入概率调制思想[44,45],牺牲部分容量,将整体包序重排程度控制在正常范 

围内. 
下面对 PROFW 技术的分层模型、水印信息编码与译码过程、数据流概率调制与解调过程等进行介绍. 

3.1   PROFW分层模型 

PROFW 技术采用分层模型 ,如图 1 所示 ,该模型由水印嵌入 (watermark embedding)模块和水印检测

(watermark detection)模块组成. 

Bob
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flow modulation

Spreading

Packet reordering based
flow demodulation

Original 
watermark

Recovered 
watermark

Despreading

Decision:
yes/no?

Network

Watermark embedding Watermark detectionAlice

 

Fig.1  PROFW layered model 
图 1  PROFW 分层模型 

水印嵌入模块负责对原始水印进行编码并调制目标数据流.首先将原始水印信号 w 编码为特定个数(设为

k)数据包的不同排列,接着从数据流中选择适量的数据包组(使得调制后的标记数据流的整体乱序不超过特定

阈值),通过缓存这些数据包组,并按照编码后的不同排列对其中的数据包顺序进行调整,以此将水印信息嵌入

到目标数据流 Fu 中.然后标记数据流被送入网络(如匿名网络或跳板链等)中进行传输. 
水印检测模块的功能是从受干扰后的标记数据流中恢复出其中所嵌入的水印信息.首先从接收或观察到

的标记数据流 Fw 中选择得到相同的数据包组,从数据包组中获得数据包序号信息及到达顺序,在检错和纠错后

译码恢复出水印信息 w′.如果恢复水印 w′与原始水印 w 相同,就认为主机 Alice 和主机 Bob 之间存在通信关系. 
与传统的密码和数字水印体制类似,流水印技术也依赖于水印嵌入模块与水印检测模块之间的共享秘密.

假设下面的参数是水印嵌入模块与水印检测模块所共享(如通过某种秘密途径协商或预先设定等):水印 w、包

组中包数 k、所采用码字集合 M、编译码方式和乱序比例阈值. 

3.2   水印信息编码和译码过程 

水印信息编码的核心问题是从包组中选取具有检错和纠错能力的数据包排列用于代表水印信息.由于译

码为编码的逆过程,下面主要介绍水印信息编码过程. 
对流水印技术而言,鲁棒性是基本要求,即在面临强干扰时仍能保持一定的准确率.为了提高 PROFW 技术

的鲁棒性,引入了检错和纠错机制.显然,对于长度为 k 的码字有 k!种排列方式,但为了实现检错和纠错,只有能够

使用其中的部分码字(假定满足错误处理要求的码字集合为 M,码字个数为 m),其码率为 r=log2m/log2k!. 
为了能够处理数据包移位错误和防止错误传播[42],根据汉明距离(Hamming distance)[46]建立映射关系,这

里使用格雷码(Gray code)[47]进行编码,每个数据包移位对应单个汉明距离.示例见表 1,其中 k=3,m=6. 
一般而言,为检测 Ne 个错误,码字间需要的 短距离(即 小码距)为 Ne+1,为纠正 Ne 个错误,需要的 小码
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距为 2Ne+1.若想检测一个错误,那么所选码字之间的 小汉明距离为 2,所选码字应为{CW1,CW3,CW5};若想纠

正一个错误,那么 小汉明距离为 3,可使用的码字只有{CW1,CW4},可检测两个错误. 
Table 1  An example of packet reordering encoded by Gray code 

表 1  对包序采用格雷码编码示例 
Codeword Gray code 

CW1=〈1,2,3〉 00 00 
CW2=〈1,3,2〉 00 01 
CW3=〈3,1,2〉 10 01 
CW4=〈3,2,1〉 10 11 
CW5=〈2,3,1〉 10 10 
CW6=〈2,1,3〉 00 10 

3.3   数据流概率调制与解调过程 

为保证流水印的隐蔽性,引入概率调制思想,将 PROFW 技术对目标数据流的调制所导致的包乱序控制在

一定范围内. 
3.3.1   数据流概率调制 

在对水印信息进行编码之后,对包序的调制相对简单.但为满足隐蔽性,必须将因嵌入水印所造成的包乱序

控制在一定范围内.本文采用乱序密度(reorder density,简称 RD)[27,48]来度量标记数据流的乱序程度. 
码字集合 M 中含有 m 个码字,为使传输带宽 大,码字应同等概率使用,则每码字的信息量是 log2m 比特,

即带宽为 log2m 比特/码字或(log2m)/k 比特/包.为增强隐蔽性,应使标记数据流的乱序比例不与正常行为偏离太

多而引起报警或被检测到.以牺牲部分带宽和容量为代价,PROFW 技术通过限制“乱序”码字的使用率来提高隐

蔽性.假定 pM 为编码水印消息时码字集 M 中码字的概率分布,那么每码字的信息量降为 H(pM)比特. 
为方便理解 ,以 k=m=2(码字分别为 CW1=〈1,2〉和 CW2=〈2,1〉)为例 .假设正常情况下数据流的 RD 为

RDnormal=〈0.95,0.05〉,即 95%的数据包按顺序到达,只有 5%的数据包乱序.码字 CWi 对 RD 的贡献不同,对于 CW1,
其归一化 RD 为 RD1=〈1,0〉,CW2 对应的 RD 为 RD2=〈0.5,0.5〉,则有: 

 1

2

1 0.5 0.95
0 0.5 0.05

p
p

⎛ ⎞⎛ ⎞ ⎛ ⎞
=⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎝ ⎠
 (1) 

其中,pi 表示码字 CWi 的概率.求解可知,p1=0.9,p2=0.1,即 90%情况下需按原序发送,而逆序发送的比例不能超过

10%,否则就会引起异常. 
一般地,需求解 RDM×PM=RD1RDnormal,其中每列 RDi 是 k 大小的向量,表示码字造成的 RD,PM 是 m 个码字待

求解的概率向量. 
待求解获得各码字概率之后,包组选择函数依据该概率分布选择合适的数据包组. 

3.3.2   数据流解调 
数据流解调过程相对简单,水印检测模块采用预先分配或经由其他途径(与水印嵌入模块)协商的参数 k,M

和 大允许 RD(或其他类似度量方式,用于设定码字使用率),再依据包组选择函数选择得到与水印嵌入模块相

同的数据包组,将接收或观察(嗅探)到的包组中数据包报头中的序号信息(如 TCP[21]中的序号、IPsec 数据包的

认证头[22]和封装安全载荷[23]中的序号等)提取出来(无需对数据包进行缓存等复杂处理),依据其到达顺序将其

放入到相对应的码字(包组)队列,每当一个码字中所有数据包序号都接收到之后,对其进行检错和纠错处理(在
需要和可能的情况下),即可解调得到相应码字. 

4   PROFW 技术水印容量分析 

由于 PROFW 技术的隐蔽性由概率调制保证,而对于时间扰乱和包乱序等干扰的鲁棒性由纠错编码保证,
下面主要分析 PROFW 技术的水印容量. 

对于包含 k 个数据包的码字,可纠正的 大错误数为 ( )1 / 2ce n⎢ − ⎥⎣ ⎦≤ (其中 2logn k k≈ ),可检测的 大错误
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数为 1de n −≤ , 大值发生在 小码率 21/ 1/ logr n k k= = 时(即采用 k!个排列中的两个来代表水印信息).基于

参数 k,m,pM 和错误处理要求,PROFW 技术的水印容量为 

 ( )
PROFW

MH p
C

k
= (比特/包) (2) 

若忽略隐蔽性要求,H(pM)可用其 大值 log2m 代替,有: 

 PROFW 2
1 logC m
k

= (比特/包) (3) 

其中 m(对于线性分组码)为 
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d 为码字间 小汉明距离(为达到特定检错、纠错能力).于是有 PROFW 技术的整体水印容量为 
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从式(5)可以看出,随着 小码距 d 的增加,水印容量 CPROFW 随之减小,而随着码字长度 k 的增加,水印容量

CPROFW 随之增加.因此,PROFW 技术需要权衡参数码字长度 k 和 小码距 d. 

5   实验结果与分析 

为测试 PROFW 技术的有效性,搭建如图 2 所示的实验环境. 

Sender

SSH flows w w'

DetectorWatermarker ReceiverPerturber

 

Fig.2  Experimental setup 
图 2  实验环境 

发送端与接收端之间使用 SSH 数据流进行通信;在水印嵌入器(watermarker)处,将水印 w 嵌入目标数据流

中;标记数据流在流经干扰器(perturber)时,干扰器对其进行时间扰乱、包乱序等干扰; 后水印检测器(detector)
从受干扰后的标记数据流中解调和译码恢复出水印 w′,将其与原始水印 w 比对. 

实验中采用互联网数据分析合作协会(Cooperative Association for Internet Data Analysis,简称 CAIDA)的
equinix-chicago 监视器于 2011 年 1 月捕获的数据集[49]作为测试数据集,从中提取 SSH 数据流作为发送端的数

据流.实验中选取 80 条 SSH 数据流,每条数据流中至少包含 5 000 个数据包.默认情况下,干扰器对标记数据流

进行包乱序干扰的比例为 13%(实际环境中的乱序比例一般在 0.1%~3%之间[29]). 

5.1   严重干扰下的错误率 

经网络传输与干扰后,数据包实际到达顺序与码字中的预期顺序不一致就会产生错误.图 3 显示了 PROFW
技术在码字长度变化时的错误率情况.测试结果显示,同一码字中,错误率随着错误数量的增加而急剧下降,表
明同一码字中产生多个错误的概率很小,因此,PROFW 技术的鲁棒性较好,具有较强的错误抵抗能力. 

5.2   降低容量时的错误率 

为测试 PROFW 技术在牺牲水印容量情况下的错误率,本次实验只使用 k!个码字中的两个码字来嵌入水

印.图 4 显示了在不同错误数量情况下,随着码字长度 k 的增加,PROFW 技术的累计错误率情况. 
由图 4可知,在特定码字长度 k的情况下,错误数越多,累计错误率越高,即纠错能力越强,正确率越高.如在具
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备纠正单个错误(k≥3 时即可)的能力时,码字被成功接收的概率高达 98.2%. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Error rate of PROFW 
图 3  PROFW 技术的错误率 

 
 
 
 
 
 
 
 
 
 

Fig.4  Cumulative error rate under different codeword sizes
图 4  不同码字长度下的累计错误率 

5.3   特定错误处理能力下的水印容量 

当码字具备特定的错误处理能力(以 小码距 d 表示)时,测试 PROFW 技术的水印容量,测试结果如图 5 
所示. 

由图 5 可知,在特定错误处理能力下,随着码字长度 k 的增加,每个数据包可承载的字节数也随之增加.同时,
在特定码字长度情况下,随着 小码距 d的增加,水印容量随之减小,这与式(5)的分析结果高度吻合.如在 k=6时,
随着 小码距 d 的增加,水印容量从 1.73 比特/包~0.65 比特/包,在 d=2 时,随着码字长度 k 的增加,水印容量从

0.34 比特/包~1.82 比特/包(这是其他流水印技术难以达到的). 
 
 
 
 
 
 
 
 
 

 
Fig.5  Watermark capacity under different codeword sizes 

图 5  不同码字长度下的水印容量 

5.4   与其他流水印技术的检测率对比 

本次实验测试 PROFW 技术与其他典型流水印技术(DSSS[2],IBW[8],ICBW[3]和 RAINBOW[17])在使用特定

数据包数量时的检测率对比,首先,在不进行包乱序干扰(但存在 2 000ms 的随机时间扰乱)时测试各流水印技术

的检测率,各典型流水印技术均采用其典型配置参数,测试结果如图 6 所示.可以看到,PROFW 技术的检测率随

着数据包使用量的增加而增加,且优于其他典型流水印技术,这是因为 PROFW 技术采用包序作为水印载体,受
时间扰乱的影响较小. 

然后,在干扰器处增添包乱序干扰(比例为 10%),各流水印技术的检测率测试结果如图 7 所示.可以看到,典
型流水印技术的检测率下降严重,难以有效应对包乱序干扰,而 PROFW 技术因具备纠错能力,所以能够保持良

好的检测率,说明 PROFW 技术在应对时间扰乱和包乱序干扰时的鲁棒性更强. 
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Fig.6  Detection rate comparison without packet reordering interference 
图 6  无包乱序情况下的检测率对比 

 
 
 
 
 
 
 
 
 

Fig.7  Detection rate comparison with packet reordering interference 
图 7  包乱序情况下的检测率对比 

6   结束语 

当前流水印载体局限于包载荷、流速率和包时间这 3 种,本文采用包序作为流水印载体,并引入纠错码理

论和概率调制思想,提出基于包序重排的新型流水印技术 PROFW.测试结果表明,PROFW 技术在保证隐蔽性的

前提下,对于时间扰乱和严重包乱序具有较强的鲁棒性.与当前典型流水印技术相比,该技术不但在应对时间扰

乱和包乱序时的鲁棒性更强,而且提高了水印容量. 
下一步工作将研究该技术面临其他流变形情况(如向标记数据流中增加垃圾包或从标记数据流中移除数

据包等)时的鲁棒性 ;探讨该技术对其他度量方式的隐蔽性 ,如乱序缓存占用密度 (reorder buffer-occupancy 
density,简称 RBD)[28];由于数据包乱序在不同的网络和路径上存在很大的差异,因此 PROFW 技术的自适应性

(数据包选择、嵌入成功率等)也是下一步的研究工作. 
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