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Abstract:  While computing is entering a new phase in which CPU improvements are driven by the addition of 
multiple cores on a single chip, rather than higher frequencies. Parallel processing on these systems is in a primitive 
stage, and requires the explicit use and knowledge of underlying thread architecture. Based on the features of 
massive data stream application, this paper proposes three-level pipelining programming model of multithreading 
system, which realizes the new synchronization mechanism with no contention of shared structures and is capable to 
provide differential service for data streams. Then the paper applies the new model to remote sensing information 
processing system and backbone network intrusion detection system, and evaluates the improved system on several 
multicore platforms. In performance analysis, the optimized effects of backbone network intrusion detection system 
are evaluated in several aspects of throughput scalability on both SPARC T1 and x86 platforms, the impacts of 
different multithreading mapping methods on throughput, and the comparison of response time and service quality 
before and after optimization. The experimental results show that the system throughput has good scalability on 
both platforms, the values of response time are greatly improved and the prioritized streams achieve better response 
time with the differential service mechanism. 
Key words:  massive data stream; multicore; parallel optimization; multithreading programming model; network 

intrusion detection 

摘  要: 计算进入了多核时代,处理器的发展不再由更快的主频带动,而是依靠增加片上的多个核心.但是,对
于高性能应用来说,多核平台的并行处理由于缺少适合的并行程序开发工具还处于初始阶段,对应用的优化需

要对底层线程结构的深入了解和正确使用.从海量数据流应用的特点出发,提出了三级流水多线程模型,它的线

程同步机制没有竞争,并且实现了不同特征数据流的差别服务.然后,在遥感图像处理和骨干网网络入侵检测系
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统设计中,应用了海量数据流应用模型,并在多个多核平台下对骨干网网络入侵检测系统进行了性能评价.对
SPARC T1 平台上的线程映射方法进行研究,测试了不同映射方法的性能,并归纳出应用在体系结构方面的特

征;采用 Sun SPARC T1 架构 8 核 32 线程服务器和曙光 x86 架构 8 处理器 16 核服务器对系统吞吐率进行了测

试,实验结果都表现了良好的可扩展性;使用真实骨干网络流量记录文件回放产生的模拟流量,对比测试了模型

应用前后数据流的服务时间,改进系统的响应时间获得了显著的提高;针对系统连接数大、负载重和处理多样性

的特点,采用基于探针流的采样算法准确测试了在精确预测 IP 网段策略下系统的服务质量,同时也测试了增加

服务质量优化后系统的延迟开销,实验结果表明,系统在引入较少延迟下提高了数据流的服务质量. 
关键词: 海量数据流;多核;并行优化;多线程模型;网络入侵检测 

随着多核计算机的发展,它提供给服务器大规模计算的能力.但是,硬件的大规模并发加大了软件开发的困

难.多核处理器的发展给应用程序的开发带来了新挑战,它要求应用程序通过并行的多任务来执行.虽然一些典

型应用基准测试[1],包括网络、数据库、密码等方面,已经证明在多核平台上具有很大的性能提高,但不是所有

的已有应用都能很容易的获得在多核平台上的性能提高. 
海量数据流应用具有数据量大、大规模并行和计算密集的特点,遥感图像处理系统和骨干网网络入侵检测

系统都是海量数据流应用.遥感图像处理系统对用于地球资源研究的遥感数据进行采集和分析,获得影像、图

形、统计表、GIS 数据库等处理结果.骨干网入侵检测系统是位于骨干网接口的入侵检测系统,它的基本功能是

实现对网页、邮件、下载文件的实时检测,并对传输的病毒、色情等有害信息进行记录和报警,防止有害信息

的传播和扩散.对遥感图像实时处理来说,数据流是由一次接收记录的格式化数据文件分解的所有景数据,而对

于骨干网网络入侵检测来说,数据流是属于同一连接的所有报文.两者的数据单元分别是景数据和报文,不同在

于景数据的处理可以不按序进行,而报文的协议重组处理必须按序进行.本文以此为研究背景,提出了一种适用

于海量数据流应用的并行软件模型,并应用于实际系统中,获得了良好的性能. 
从现有遥感图像处理系统和骨干网网络入侵检测系统的运行现状中,可以分析海量数据流应用面临的两

大挑战: 
一个是需要更高的处理能力,对计算机系统来说,虽然体系结构、大规模集成电路等领域的进展已经使得

今天的计算资源非常丰富,但是在海量数据流应用中仍然显得十分有限.对于遥感图像处理,一方面,数据量较

大,空间分辨率、时间分辨率、光谱分辨率和辐射分辨率不断提高,单幅遥感图像的数据量已达到数百兆,另一

方面,遥感应用不断提出新的需求,很多领域,如气象预报、灾难监测等,需要对遥感图像进行快速及时甚至实时

的处理,因此,对内存和计算资源的需求较大.对于骨干网网络入侵检测,根据Gilder定律(通信带宽每 6个月翻一

番,网络带宽的增长与 CPU 性能相比,至少要快 3 倍),带宽的增长导致了 TCP 连接数的大量增加,在 1Gbps 链路

的广域网骨干路由器上一般会同时有几十万甚至上百万个 TCP 连接处于活跃状态,入侵检测系统的解码、格

式分析以及扫描等处理也是计算密集的. 
另一个挑战是需要提高有效性,现有的系统在海量数据流下,很难保证服务质量,无法区分不同数据流特征

并对某些流量进行优先处理,用户需求得不到满足,用户所感知的性能也明显下降.在较大的系统负载下,遥感

图像处理系统需要快速的响应时间,特别是用户感兴趣的关注地区和数据质量较高的地区,需要较快的处理速

度.而在潮水般的网络流量下,骨干网网络入侵检测系统的待处理报文常常堆积,因此网络威胁事件的响应时间

和反应速度变得不确定,甚至系统在过载时会错过做出反应的最佳时机. 
本文将在以前研究[2]的基础上介绍新的研究成果.本文第 1 节介绍当前多核处理器发展和应用开发需求方

面的相关工作.第 2 节抽象了基于数据流特征的三级流水多线程模型.第 3 节介绍把该模型应用在遥感图像处

理和骨干网网络入侵检测系统的设计中.第 4 节对骨干网网络入侵检测系统进行了性能分析.最后,在第 5 节得

出结论. 
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1   相关工作 

随着单个芯片上晶体管数目的增加,处理器设计者需要提出下一代高性能处理器的体系结构.随着 CPU 与

内存间速度差距的扩大,要提高处理器的速度除了需要设计有效的 Cache 系统之外,还需要通过并行化来隐藏

访存延迟.在过去的 20 年里,处理器发展的主流是以 CPU 的主频提高驱动的,然而,功耗的问题已经开始限制处

理器频率的增长速度.近年来高端处理器主要利用超标量(superscalar)技术来提高性能.超标量处理器在每个时

钟周期发射多条指令到功能部件上执行,其目的是利用程序的指令级并行性(instruction-level parallelism,简称

ILP)来提高性能,但是单个程序的有限 ILP 导致了超标量处理器的资源利用率不高,对于下一代高性能处理器

而言,开发并行性不应该仅限于单个程序内细粒度的 ILP,在许多实际工作负载中,存在多种形式的粗粒度的线

程级并行性(thread-level parallelism,简称 TLP).研究人员提出多种利用 TLP 来提高处理器资源利用率的处理器

体系结构,包括多线程处理器(multithreaded processor)、单片多处理器(chip multiprocessor,简称 CMP)和同时多

线程(simultaneous multithreading,简称 SMT)结构. 
越来越多的处理器生产商,已经发布了他们各自的 4 个或更多核的芯片,并提供相应的应用开发方法.Sun

已经发布了UltraSPARC T1 处理器 ,也曾被叫作“Niagara”[3,4],并将它使用在Sun Fire服务器 [5]系统上 .一个

Niagara 2 处理器,每核线程数目从 4 个增加到 8 个,从而可提供 64 个同时线程,可得到目前的UltraSPARC T1 处

理器至少两倍的吞吐率,然而它们使用同样的功耗散热封装.本文的实验平台也选择了具有 8 核 32 线程

UltraSPARC T1 处理器的Sun Fire T1000 高性能服务器.Solaris作为多线程多进程操作系统,它提供了可扩展应

用程序开发的多线程环境,如Solaris线程、POSIX(portable operation system interface)线程、多线程程序调试程

序如TNF等.Cell高性能处理芯片的设计于 2005 年由IBM,Sony和Toshiba首次公开.Cell采用了与主流高性能处

理芯片全然不同的片内分布式体系结构 .它由一个相对比较简单的支持同时双线程并行的双发射 64 位

PowerPC内核(称为PPE)和 8 个SIMD(single instruction multiple data)型向量协处理器(称为SPE)构成.片内有一

个高带宽的环状高速总线(EIB)把PPE,SPE及RAMBUS内存接口控制器(MIC)、FlexI/O外部总线接口控制器

(BIC)连接起来.PPE主要负责控制并执行操作系统,SPE完成主要的计算任务.Cell处理芯片可在 4GHz频率下工

作,其宣称的峰值浮点运算速度为 256GFLOPS.Cell的软件层次实现了两个级别的并行:SIMD和并行任务.实现

并行性在计算方面体现为多核、多线程、多LS(local store)访问,在通信方面体现为DMA、总线带宽、流量控

制、共享内存/消息传递、同步.Cell提供了全系统的、低开销的应用编程模型.选择适合的程序模型,可以在获

得高性能的同时降低开发成本,程序结构抽象有助于提高生产力,也可以混合几种程序模型. 
应用程序并行化是并行处理领域研究的热点问题,也是高性能计算需要解决的问题之一,这个问题由来已

久,然而始终未能得到很好的解决.一般的并行化方法有两种:一种是程序员显式使用并行编程技术来开发应用

程序,由于受限于现有的语言模型的局限性和求解问题的复杂度,这种方法没能得到大规模的推广;另一种就是

依赖于并行编译器自动地将程序并行化.传统方法主要依靠并行编译器将程序编译成多个小的并行程序,比如

斯坦福大学的SUIF编译器[6]等,已有研究成果主要应用在科学计算,不能适应于如桌面应用、多媒体及服务器

等更广泛的领域.而一些软件事务内存(transactional memory)技术方面的研究努力简化并行应用开发,以获得在

高度并行的系统结构下的性能扩展.这些利用并行编程环境的技术,和从头用一个并行执行模型来重写代码相

比效果有限,一些针对应用特点重写代码的成功例子覆盖了从科学计算[7, 8]到多媒体应用[9]的不同领域应用. 
在协议处理应用领域的并行开发,一般也是利用多线程来实现处理的并行化.协议处理的并行策略根据应

用的不同有很多类型,一般可以分为 3种:基于层次的并行[10],即根据协议层次划分并行单位,实现起来清晰简单

但是并行度受协议层数的制约,且由于协议层次实现复杂程度不同容易产生负载不均衡的情况;基于包的并 
行[11],即每个处理器或线程处理一个数据包,能够加速相同或不同连接的包处理速度,这种策略对于无状态协议

处理有较好效果,但对于像TCP这样有状态协议来说相同连接内的数据包处理会受制于共享数据的互斥;基于

连接的并行[12],以连接构成并行单位,因为实现简单,能够较好地挖掘连接并行性,且资源同步开销小,所以应用

较广.除以上 3 种之外,还有基于模块或者函数的并行,即以函数模块为单位并行处理,但应用较少. 
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2   海量数据流应用模型 

并行计算的核心问题是如何将数据进行划分,如何控制并发任务的执行,和并发任务间采用什么样的通信

同步方式.为了解答这些问题,需要对数据流应用特点进行抽象. 
我们提出的软件模型把整个工作流分成 3 个上下文,与T1n,T2n和T3n对应,用独立线程并行第 2 个和第 3 个

上下文.如图 1 所示,数据流按照一定规则分发到多个待处理(P)队列上.在数据流单元准备好之前,如在TCP连接

建立之前,它们可以被缓存在初始(S)队列.之后,数据单元按照一定策略加入一个工作(W)队列,模型使用很多W
队列来满足不同服务级别的处理需求,而需要改变工作队列或将被放弃的数据单元被加入重分发(R)队列.各线

程的任务划分如下: 
(1) T1n:获取完整的数据单元,将数据读取到内存中,通常包含磁盘I/O或者网络I/O操作. 
(2) T2n:初始化数据流工作区,创建数据流的数据结构,给基本字段赋值,进行数据有效性检验,完成必需的

数据准备工作. 
(3) T3n:对数据单元进行处理. 

 
Fig.1  Multithreading model 

图 1  多线程模型 
该模型的特点是采用无锁同步通信方式的三级流水结构,可以实现不同数据单元的差别处理:第一,报文在

不同的处理队列单向流动,并依照它们加入队列的时序被依次处理,采用无锁同步方式消除了线程间对共享队

列的竞争,降低了消耗在互斥锁上的系统时间.第二,串行工作流可以分成几个可并行的上下文,每个上下文可

以把队列作为输入和输出的管道.一个上下文具有独立的处理功能,可以分配单独的核完成.由上下文组成的流

水结构适合运行在高度并行的多核系统.第三,通过很多 W 队列可以满足不同服务级别的处理需求. 

3   模型应用 

3.1   遥感图像实时处理 

现有的遥感图像处理系统,以星载 SAR信号处理系统为例,处理流程分为 3个阶段.首先,系统源源不断地获

取从传感器记录并传回地面系统的原始格式化数据文件,从原始格式化数据文件中读取数据,从辅助数据分离

出成像处理必需的 GPS 数据和姿态数据,并将分散的辅助数据单元进行数据校验和误码纠错处理,整合成一个

连续的辅助数据文件;其次,基于处理后的辅助数据对读取的原始数据进行数据校验和误码纠错工作,生成纠错
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后的数据文件;然后,根据数据质量和被关注程度等因素,给分景后的数据文件指定处理优先级,生成这一景的

标准格式图像. 
现有系统在分布式计算环境上进行遥感信息处理,各处理节点使用机群文件系统进行数据共享,各节点通

过消息通信机制控制并行任务的执行.流程控制节点将处理流程的前两个阶段调度到预处理计算节点,处理完

成后,流程控制节点再调度成像处理计算节点完成第 3 个阶段,生成标准图像.我们将数据流应用模型应用于遥

感信息处理中,系统独立运行在一台多核服务器上,各线程任务划分如下: 
(1) T1n线程负责格式化基本数据单元读取; 
(2) T2n线程负责分离数据单元的辅助数据,进行数据有效性处理,形成景数据; 
(3) T3n线程负责从景数据生成标准图像产品. 

3.2   骨干网网络入侵检测 

骨干网网络入侵检测系统的工作流程主要经过 3 个阶段,分别是报文接收、协议重组和内容过滤.在协议

重组阶段,依次处理的是 IP 地址过滤、TCP 连接建立前的 3 次握手机制和建立后的数据排序以及应用协议的

分析.报文可以自然地以 TCP 流为单位并行处理. 
现有骨干网网络入侵检测系统的并行结构采用主从线程结构,报文由主线程分发到多个从线程处理.主线

程通过锁同步机制与从线程通信,主从线程间同步开销很大.报文按接收时间顺序处理,不同连接的并发处理难

以实现,更没有根据用户需求优先或延迟处理某些流的能力.我们将数据流应用模型应用于现有系统中,模型各

线程任务划分如下: 
(1) T1n线程负责报文获取和IP分析; 
(2) T2n线程负责TCP的 3 次握手; 
(3) T3n线程负责TCP传输数据的排序、应用协议重组和内容过滤. 

4   性能分析 

本节将在吞吐率、响应时间和服务质量指标上对使用海量数据流应用并行优化模型的骨干网网络入侵检

测系统进行性能评价.原有系统采用pthread多线程结构,报文由主线程分发到多个从线程处理,通过IP包头源和

目的地址的哈希计算,分发规则确保同一连接的报文被指派到同一从线程.在以前的研究[2]中,分析了现有主从

结构多线程骨干网网络入侵检测系统的性能瓶颈,主要表现在主线程和从线程共享数据互斥锁的系统同步开

销大,报文在从线程处理队列堆积,等待服务时间较长.改进系统仍使用pthread实现多线程并行优化模型,运行

在Linux和Solaris操作系统上.前文初步对比测试了改进系统在系统开销和吞吐率的提高,证明了改进策略的有

效性. 
本节将进一步通过实验分析系统性能:在不同架构多核平台上测试了系统吞吐率的可扩展性,研究了线程

物理结构映射方法对吞吐率的影响;使用真实骨干网络流量记录文件回放产生的模拟流量,测试了模型应用后

系统响应时间的提高;构建了 TCP 连接样本库,采用基于探针流的测试方法,对比测试了模型应用前后系统的服

务质量. 

4.1   吞吐率 

4.1.1   不同多核平台的可扩展性 
(1) SPARC T1 架构下的系统吞吐率 
改进系统的吞吐率在SPARC T1 架构的 8 核系统下具有良好的可扩展性,线程映射方法是分别使用更多个

核运行T2n或T3n线程,记作xt/yc,表示使用y个核,每个核用x个线程.同样的标识也出现在后续的测试中.测试结果

如图 2 所示,报文吞吐率最高可达每秒 25.9 万,流吞吐率最高可达每秒 1.4 万.由统计结果来看,平均报文大小约

500 字节,因此系统可处理超过 1Gbps的骨干网流量. 
 



 

 

 

28 ent, December 2009   

 

Journal of Software 软件学报 Vol.20, Supplem

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Scalability of throughput on SPARC T1 architecture 
图 2  SPARC T1 架构下系统吞吐率的可扩展性 

 (2) x86 架构下的系统吞吐率 
改进系统在 SPARC T1 架构下具有较好的性能测试结果,在其他多核平台的扩展性表现怎样?目前,双核

CPU 在高性能服务器广泛采用,我们选择了 x86 架构下 8 路双核处理器的 SMP 服务器平台,对改进系统吞吐率

进行了测试.实验平台使用曙光 A950r-F 高性能服务器,它具有 8 个 AMD Opteron 8218 双核处理器,主频

2.6GHz,内存 16GB,系统总共有 16 个核. 
将同一队列的二、三级处理线程分别绑定在同一处理器的两个核心(如图 3 所示,其中P0~P7 为处理器编

号),性能测试如图 4 所示.可以看出,报文吞吐率随处理器数目增加接近线速增长.其中由于 6p的T1线程分布在

两个CPU,trace文件读带宽较高,所以性能较 5p略好.由测试结果可知,在 16 核平台上,报文吞吐率最高可达每秒

85 万,以平均报文大小约 500 字节计算,系统可处理超过 3Gbps的骨干网流量. 

 

Fig.3  Multithreading mapping methods of x86 sixteen-core platform 
图 3  x86 架构下 16 核系统多线程映射方法 
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Fig.4  Throughput of x86 sixteen-core platform, packets per second (Units:pps) 

图 4  x86 架构下 16 核系统报文吞吐率(单位:pps) 
4.1.2   物理结构映射对系统吞吐率的影响 

物理结构映射方法可能会影响数据处理的性能, 对于线程级并行体系结构,面临的问题有如何将线程与

众多计算核心进行物理映射来达到最大的系统性能.一方面,SPARC T1 处理器核内的 4 个同步线程具有共享的

流水线,处理器可以无切换开销地调度核内的其他线程使用流水线,来隐藏当前线程的访存和流水停顿带来的

延迟.但是,它们共享指令和数据一级高速缓存(L1),并发的多个线程需要避免 Cache 冲突不命中以获得较好的

性能.另一方面,共生是指多个作业在多线程架构上同时执行.作业在多核多线程处理器上会在共享的系统资源

上互相发生冲突.吞吐率实际上会根据运行作业集的作业共生(或相处)的好坏增长或下降.因此,哪些作业一起

调度可能会大不相同.考虑共生的调度策略可能带来更高的吞吐率和响应时间. 
在实验中,根据多线程应用模型的特点,逐个测试了所有可能的调度实现,试图找到最佳的方案.对于核内

同时线程映射(如图 5 所示),可以把核内使用的线程数从 1 个增加到 2 个、4 个,来测试它们的报文吞吐率和流

吞吐率.实验结果显示,当线程数不断增加时,两个吞吐率接近线性增长,因此可以尽量利用核内同步线程资源,
核内线程之间的不利影响并不明显.对于线程间共生映射(如图 6 所示),T1n,T2n和T3n线程执行不同的并行任务,
可以通过绑定同类线程和不同类线程在同一个核内,分别测试同类线程和不同类线程的共生映射方法的系统

吞吐率.测试结果显示,不同的绑定方案带来几乎相同的系统性能,平均单核报文吞吐率均在 52 000 左右,流吞

吐率均在 2 500 左右,说明不同功能线程共生良好,不存在明显的资源冲突. 

 
Core used 1t/6c 2t/6c 4t/6c 

Packet per second 83 000 175 000 261 000
Stream per second 5 100 8 900 14 400

Fig.5  SMT scalability of the multithreading model 
图 5  多线程模型 SMT 的可扩展性 

分析这两个实验结果的原因,系统在不同映射方法下所表现的特征是应用的数据处理特点引起的.虽然内

存访问行为差别很大,但是SMT通过并发处理更多访存负载不命中,隐藏了访存延迟.在不同类型应用中,网络

应用SMT隐藏延迟的能力是最强的[13,14].这与我们实验数据所体现的是一致的.虽然各线程划分任务不同,但在
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处理流程中仍发生大量的访存不命中,使得核内共生线程频繁进入数据等待,让出指令运算部件,而网络数据通

常只访问一次,数据访问空间局部性差,所以核内线程很少竞争有限的计算和Cache资源,不管是同类线程或不

同线程在同一核内调度,系统吞吐率都无较大变化.因此,骨干网网络入侵检测系统的线程映射要尽量利用核内

同时线程,可以达到成倍提高系统性能的目的. 

 
Core used 4t/2c 4t/2c 4t/2c 

Packet per second 104 000 101 800 106 600
Stream per second 5 090 5 100 4 890 

Fig.6  Threading mapping methods of symbiosis 
图 6  多线程模型线程间的共生映射方法 

4.2   响应时间 

服务时间测量了从连接起始报文被接收到连接被删除的一段时间.它体现了连接在系统中的逗留时间,也
反映了系统的实时快速响应能力. 

实验平台选用双 CPU 四核服务器,它有两个 AMD Opteron 1.8GHz 双核处理器.实验负载来自 2005 年从北

京某 ISP 采集的骨干网流量片段,流量在 190Mbps 左右,约 100 万报文,通过记录文件回放和设置关键字列表,
模拟网络威胁安全事件检测过程. 

实验记录了发生安全事件的那些连接的服务时间,对照图 7(a)和图 7(b)可以发现,模型应用后系统的服务

时间比原系统要快,几乎所有连接的服务时间都有所提高,统计显示,PDF 在 0.5s 附近取值最高,也就是较多的连

接提高 0.5s 左右,而 CDF 取值 0.5 时大于 0.5s,也就是 50%的连接提高幅度超过 0.5s.在高速的网络环境中,在极

短的时间内就可以处理大量的网络报文,减少报文堆积,这样幅度的性能改进极大地提高了系统服务质量,处理

有效性和用户感知性能都得到了提高. 

4.3   服务质量 

对于大规模的网络流处理,提前预知每个流的特征,跟踪它们的处理优先级定义,并测量每个流的服务时间

比较困难,因为耗时的分析使得被测程序无法正常运行,所测数据也产生有很大偏差.所以,我们基于连接样本

库基准测试集,采用探针流采样方法对服务质量优化系统进行性能评价,不但消除了测量误差的问题,而且对比

测试也容易实现,优化效果可以评价.构建连接样本库是以 1:100 的比例抽样 40GB 连续记录文件、总计约 170
万个 TCP 连接,抽样的连接集合保持了原始数据的分布特征,通过统计分析具有极高的相似度. 

实验测量的服务时间开始于连接初始报文到达时刻,终止于报文所属样本流删除时刻.测试系统记录了流

到达时刻,流终止时刻和系统在此时的负载,如等待处理的报文数.实验通过对比流在两个不同优先级队列的服

务时间,得到系统的服务质量优化效果.根据流量特征分析统计结果,一半的 TCP 流持续不足 3.03s,实验所采用

的探针流是连接样本库中 3s 左右大小的流.设定打分策略是优先处理某些网段流量,调整优先处理的 IP 地址

段,使得负载报文的优先和非优先比重相同,即不同优先级队列的到来报文速率相等.工作队列具有一个优先队

列和一个非优先队列,调度策略简化为总是处理高优先级流.探针流随机的插入到达报文流里,一个探针流报文

被插入的同时,会产生一个复制报文作为参照.如果该报文根据打分策略被分发到优先队列,那么其复制报文一
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定被分发到非优先队列,反之亦然. 
实验结果如图 8 所示,在不同系统负载情况下,绝大多数非优先流比优先流具有较长的服务时间,指定网段

流量的服务质量得以保证.而且不管系统待处理负载有多少,优先流的服务时间稳定在 3s 左右,而作对比的非优

先流服务时间波动较大,系统保证了优先流稳定的服务质量. 
另外,无锁的同步机制和三级流水的多线程模型提高了系统吞吐率和响应时间,但是系统从两级主从结 

构[2]改变为三级流水结构增加了报文移入和移出工作队列的操作,也增加了系统的延迟.为了考察系统增加第 3
级的延迟,我们还对比了二级和三级结构中HTTP分析时间.对比实验结果显示,三级结构确实使绝大部分流的

反应时间延长了,但是 80%的流具有很短的小于 161ms的延迟,与改进前系统平均 1 500ms的反应时间相比,这
个延迟是可以接受的. 

           
(a) Service time of existed system, ms         (b) Service time of improved system, ms 

(a) 原系统服务时间,毫秒         (b) 改进系统服务时间,毫秒 

         
(c) PDF                (d) CDF 

(c) PDF 分布             (d) CDF 分布 

Fig.7  Comparison of service time before and after optimization 
图 7  比较改进前后系统的服务时间 

 

 

 

 

 

 

 

Fig.8  Comparison of service time in different priority queues 
图 8  不同优先级队列服务时间比较 
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5   结  论 

本文通过分析海量数据流应用特点,提出了适合多核平台的三级流水多线程模型,模型采用无锁队列的同

步机制,可以实现不同特征数据流的差别服务.在对骨干网入侵检测系统的性能评价中,对 SPARC T1 平台上的

线程映射方法进行研究,测试了不同映射方法的性能,得到应用在体系结构方面的特征;采用 Sun SPARC T1 架

构 8 核 32 线程服务器的吞吐率,并在曙光 x86 架构 8 处理器 16 核服务器上测试了优化系统的可扩展性;使用

真实骨干网络流量记录文件回放产生的模拟流量,对比测试了模型应用前后数据流的服务时间;针对系统连接

数大,负载重和处理多样性的特点采用了基于探针流的采样算法,并准确测试了在精确预测 IP 网段策略下系统

的服务质量,以及增加服务质量优化后系统的延迟开销.实验结果表明系统吞吐率表现良好的可扩展性,响应时

间和服务质量都得到了显著提高. 
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