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摘　要: 匿名网络旨在公开网络环境中保护用户通信隐私. 自 Chaum提出Mix网以来, 相关研究在几十年中不断

取得进展. 如今, 匿名网络已发展成以Mix网、DC网或 PIR (private information retrieval)为基础, 并结合多种设计

要素, 使之适用于各种应用场景和威胁模型. 从匿名概念出发, 介绍匿名网络领域的发展情况, 分类阐述代表性研

究工作及其设计选择, 并系统地从匿名性、延迟和带宽开销等角度进行分析.
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Abstract:  Anonymous  networks  aim  to  protect  the  user’s  communication  privacy  in  open  network  environment.  Since  Chaum  proposed
Mix-net,  related  work  has  been  progressing  in  decades.  Nowadays,  based  on  Mix-net,  DC-net  or  PIR,  many  anonymous  networks  have
been  developed,  for  various  application  scenarios  and  threat  models  by  integrating  multiple  design  elements.  Beginning  from  anonymity
concepts,  this  paper  introduces  the  overall  development  of  anonymous  network  area.  Representative  works  and  their  design  choices  are
classified  and  articulated.  The  characteristics  of  anonymous  networks  are  systematically  analyzed  from  the  perspectives  of  anonymity,
latency, bandwidth overhead, etc.
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匿名网络是一种为用户提供通信隐私保护的技术与系统. 不同于传统端到端加密保护通信内容, 匿名网络保

护通信元数据, 即关于通信本身的信息, 包括通信双方的身份、通信时间、消息数量等.
匿名网络起源于 1981 年 Chaum 提出的 Mix 网 [1]. 目前应用最广泛的匿名网络——洋葱路由 (Tor) [2]就是基

于Mix网思想. 1988年, Chaum基于密码学家晚餐问题提出 DC网 [3]. 2002年, Kesdogan等人 [4]将私有信息检索

(private information retrieval, PIR)[5]技术应用于匿名网络中. 目前匿名网络研究主要以上述思想为基础, 面向特定

应用, 如通用代理、即时通信、Web浏览、邮件传输和 BT下载等, 进行优化设计.
在以往匿名网络综述工作中, Edman 等人 [6]按高延迟、低延迟和强匿名性的分类方法对匿名网络进行分析,

并总结去匿名技术. Ren等人 [7]根据匿名思想和网络结构对匿名网络进行分类. Shirazi等人 [8]从网络结构、路由信

息、路由策略、网络性能和部署等方面进行分类. Unger等人 [9]综述了安全消息传递中匿名性技术. Sampigethaya
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等人 [10]分析Mix网中采用的加密策略、级联拓扑、消息验证机制, 总结一些提高Mix网性能的方法, 并对多种基

于Mix网的匿名网络进行性能比较. 吴艳辉等人 [11]总结了早期匿名性的评价指标及匿名技术的特点. 罗军舟等人 [12]

综述了 Tor、I2P等 4种典型匿名网络及去匿名技术. 赵蕙等人 [13]从匿名集、概率分析、信息熵、通信双方关联

性等多个角度综述了匿名度量方法.
本文涵盖新近的匿名网络研究进展, 依据设计思想对匿名网络进行分类, 归纳出若干匿名网络设计要素, 并借

鉴 Hevia等人 [14]和 Das等人 [15]的工作分析比较各匿名网络的性能. 首先, 阐述匿名网络概念. 然后, 抽象出匿名网

络设计要素. 接着, 按设计思想分类介绍, 并从设计要素及性能上对比分析. 本文不涉及去匿名技术, 对这方面感兴

趣的读者可参考文献 [16]. 

1   匿名网络相关概念
 

1.1   基本概念

根据 Pfitzmann等人对匿名网络概念的定义 [17], 对手 (adversary)感兴趣的事物分为实体、消息、行为、身份

4类. 在实体中, 可产生行为的被称为主体 (subject), 发送消息的主体为发送者 (sender), 接收消息的主体为接收者

(recipient), 负责转发消息的为中间节点. 发送者和接收者统称为用户. 所有潜在发送者和接收者构成一个集合, 即
匿名集 (anonymity set). 针对某个主体, 匿名性 (anonymity)表示为对手不能充分地从匿名集中识别出该主体. 不可

观测性 (unobservability)是一个比匿名更强的概念, 要求对手不仅无法识别出参与通信的主体, 甚至无法判断主体

是否真实参与通信, 即对手观测到每个主体似乎都在参与通信. Hevia等人 [14]将对手所能观测到的信息分为消息

元数据和消息数量两类. 据此提出一种匿名性划分方法.
• 发送者 (接收者) 匿名性: 对手无法根据消息元数据从匿名集中识别发送者 (接收者), 但允许对手观测到发

送者 (接收者)发送 (接收)的真实消息数量.
• 匿名性: 同时满足发送者匿名性和接收者匿名性; 换句话说, 对手无法根据消息元数据从匿名集中识别发送

者和接收者, 但允许对手观测到真实消息数量.
• 发送者 (接收者)不可观测性: 满足发送者 (接收者)匿名性, 同时要求对手无法观测到发送者 (接收者)发送

(接收)的真实消息数量.
• 不可观测性: 同时满足发送者不可观测性和接收者不可观测性; 换句话说, 满足匿名性的同时, 对手无法观

测到真实消息数量.
图 1 表示不同匿名性概念间关系, 箭头由匿名性较强的一方指向较弱的一方. 例如, 若某匿名网络具有不可观测

性, 则该匿名网络满足发送者不可观测性和接收者不可观测性, 进而可知该匿名网络满足发送者匿名性和接收者匿名性.
  

发送者匿名性 发送者不可观测性

匿名性

接收者匿名性 接收者不可观测性

不可观测性

图 1　匿名性概念关系图
  

1.2   威胁模型

对手能力由 3个维度构成.
• 角色: 将对手分为窃听者、恶意节点和恶意发送者/接收者 3类角色. 窃听者可获取并分析流量, 通过交叉攻

击等 [18]识别主体. 恶意节点参与消息转发, 相比窃听者会获得更多信息 [19], 如会话信息、上一跳和下一跳地址等.
最坏的情况是对手扮演恶意发送者或接收者, 此时要保证通信另一端的匿名性较为困难.

• 能力: 分为被动对手和主动对手. 前者只能窃听, 而后者可对消息进行增、删、改操作. 例如, 对手通过在流

量中加入水印并在出口处识别水印来关联发送者和接收者 [20,21].
• 范围: 分为全局对手和局部对手. 前者能力范围可作用于整个网络, 而后者仅限于局部. 
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2   匿名网络设计

匿名网络的本质是隐藏发送者、接收者及消息三者之间在网络层上的关系. 目前实现匿名大致有两种思路.
• 消息中转: 消息不由发送者直接发送给接收者, 而是经过若干中间节点变换后到达接收者. 对于发送者而言,

除非对手处于发送者和首跳节点之间, 否则不能识别发送者. 对接收者的分析, 与之类似. 然而, 当对手能够同时窃

听首跳节点和末跳节点时, 可通过关联攻击识别发送者与接收者. 为此, 需采用进一步的匿名设计, 如时间同步假

设、选路策略、转发混合和流量混淆. 这类匿名网络的设计关键在于发送者/接收者与中间节点之间消息交互, 及
防止关联攻击, 其代表工作为Mix网.

• 逻辑广播: 消息以逻辑广播形式传输. 若存在多个潜在的发送者, 其中仅有一个真实发送者, 其他发送者发送

虚假消息, 则实现发送者匿名性. 若发送者将消息广播给潜在的接收者, 而仅有真实接收者能识别消息, 则实现接

收者匿名性. 这类匿名网络将全体发送者或接收者作为匿名集, 在对手看来所有用户均有相似行为. 由于广播开销

较大, 因此其设计关键在于高效实现逻辑广播, 其代表工作为 DC网.
目前大多数匿名网络设计基于上述思路, 并发展为以Mix网、DC网和 PIR这 3种匿名网络设计为核心, 以

应用场景为驱动, 针对网络结构、时间假设、路由策略、转发混合、流量混淆等设计要素进行优化. 

2.1   基础匿名网络设计

下面阐述Mix网、DC网和 PIR这 3种基础匿名网络设计. 

2.1.1    Mix网
Mix 网 [1]是一种基于消息中转思想的基础匿名网络. Mix 网结合了级联代理与公钥加密体系. 发送者不直接

将消息发送给接收者, 而是在本地选取若干用于变换消息的中间节点, 并对消息根据路由进行多层加密后发送. 密
文按照既定的路由转发, 每经过一个中间节点将消息解密一层得到新的密文, 最后一跳中间节点解密得到明文, 再
转发给接收者. 这些中间节点也被称为Mix节点. 如图 2所示, 发送者 S 先使用接收者 R 公钥 PKR 将明文加密, 再
将密文和接收者地址按消息路由顺序的逆序使用各中间节点的公钥 PK2 和 PK1 逐层加密并转发给 Mix1. Mix1收
到消息后解密并将余下部分转发给下一跳 Mix2, 再由 Mix2解密并将密文转发, 接收者解密即得到明文.
  

EPK1
 (EPK2

 (EPKR (M), AR , AMix2))

EPK2
 (EPKR (M), A

R
), AMix2

EPK2
 (EPKR (M), AR)

EPKR (M), AR

Ax: x 的地址PKx: x 的公钥

EPKR (M)

EPKx 

M

发送者 S Mix1

(y): 使用 PKx 加密消息 y

Mix2 接受者 R

M

图 2　Mix网基本原理
 

与发送者直接相连的中间节点称为入口节点, 与接收者直接相连的节点称为出口节点. 对手在发送者和接收

者之间的任意一点窃听时, 其能观测到的均为外表无差别的密文, 无法确定其前一跳/后一跳是其他Mix节点还是

发送者/接收者. 当对手扮演恶意接收者时, 由于消息经过若干Mix节点转发, 其无法得知发送者的真实身份. 但由

于发送者必须知道接收者地址才能构造密文, 当对手扮演恶意发送者时, 无法隐藏接收者身份. 因此 Mix 网具有

发送者匿名性.
Mix网是由发送者发起的端到端匿名通信, 侧重于保护发送者隐私. 其具有低延迟和低带宽开销的特性, 在用

户规模较大时不会严重降低通信效率, 适用于大规模匿名网络应用. 同时, Mix网是一种较为灵活的基础匿名网络

设计, 针对各种网络应用场景, 对不同设计要素的优化会使Mix网在匿名性和延迟、带宽开销的表现之间做出一

个良好的折衷. 因此基于Mix网的匿名网络覆盖即时通信、Web浏览、邮件传输、BT下载等众多网络应用场景. 
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2.1.2    DC网

DC网 [3]是一种基于逻辑广播思想的基础匿名网络. DC网在每个时段内只允许一个节点发送消息. 发送者将

消息加密后广播给其他节点. 同时, 其他节点广播各自生成的密钥, 这就起到了掩盖发送者身份的作用. 接收者收

到密文和所有密钥后解密消息. 可见, 一次 DC网通信需要全体节点参与. 如图 3所示, 假设任意两点间均有可靠

信道和共享密钥. 发送者 a 将消息 M 与其持有的所有共享密钥 kab、kac、kad 进行异或后广播. 同时, 其他节点将

各自持有的所有共享密钥异或并广播. 接收者 d 收到来自其他所有节点的广播消息并异或后获得消息 M. 若 M 是

使用接收者公钥加密的消息, 则只有接收者可解密.
  

Sc=kac

Sa=kab

Sb Sc SdM=Sa

Kxy: x 和 y 间的共享密钥

Sd=kad

Sb=kabkac kbckad kbdM

kbc kbd kcdkcd

发送者 a 节点 b

节点 c 接收者 d

图 3　DC网基本原理
 

在对手全局窃听情况下, 每个节点均进行相同的广播操作, 同时如果对手不知道足够多的共享密钥, 则无法识

别发送者; 广播后, 包括接收者在内的所有节点均可计算出明文. 因此, DC网实现匿名性.
DC 网中的广播通信模式使得全体用户构成一个匿名集, 对手难以识别用户间的通信关系, 这使其天然具有

较强的匿名性. 然而, 广播通信也带来了高昂的带宽开销, 使其难以具有可扩展性. 另外, DC网要求在实际通信前

各用户间均持有共享密钥, 因此 DC 网只适用于网络规模小、用户成员相对固定、但有强匿名性需求的应用场

景, 如小规模匿名通信/广播.
实现 DC网需解决 3个问题: (1) 协商同一时刻唯一的发送者; (2) 广播导致的可扩展性问题; (3) 任意单点故

障或延迟过高影响通信. 

2.1.3    PIR
PIR[5]是一种应用于数据库检索的隐私保护技术, 它能实现在不向数据库泄露用户检索的内容的条件下对数

据库进行检索操作. 在基于 PIR的匿名网络中, 均存在一个数据库用于暂存发送者和接收者之间的消息. 发送者将

消息发送并暂存到服务器上, 接收者再使用 PIR技术从数据库中检索该消息. PIR可以保证数据库无法得知接收

者检索的究竟是哪条消息, 进而无法将接收者与发送者相关联. 所有接收者均从数据库检索消息, 因此共同构成一

个匿名集. 其具体原理如图 4所示, 存在一个包含 n 个副本 (图中为 3)的分布式服务器, 每个副本存储相同数据全

集 S. S 被划分为若干位置 (slot). 发送者与接收者事先协商一个在 S 中保存消息的位置 p, 以向量 d 表示, 其中第 p
个分量为 1, 其余置 0. 发送者将消息发送并存储到所有副本的位置 p 上. 接收者为隐藏检索的消息位置, 在本地随

机构造 n 个与 d 维数相同的掩码向量 d1, d2, …, dn, 且它们的异或结果为 d. 接收者分别使用掩码向量 di 检索副本

i, 从副本 i 中获取向量 di 中所有分量为 1的位置上的消息并将这些消息的异或结果 Si 返回给接收者. 接收者再将

所有检索结果异或得到消息 M.
发送者通过非匿名网络将消息上传到服务器, 且所有潜在的接收者均可检索消息, 可看作一种逻辑广播. 当对

手无法知道所有掩码向量 di 时, 则无法确定位置向量 d, 进而无法将消息与接收者关联, 因此 PIR具有接收者匿名性.
PIR强调接收者匿名性, 而完全不考虑为发送者提供匿名, 这在当前以端到端通信模式为主的网络环境下, 难以

单独使用, 实际中通常将 PIR与其他匿名网络结合, 来同时提供发送者和接收者匿名性. 另外, 由于接收者无法准确

预知消息到达服务器的时间, 因此 PIR的即时性一般, 适用于非延迟敏感的应用场景, 如邮件传输、非即时通信等.
表 1对上述 3种基础匿名网络进行比较, 延迟和带宽开销分析方法见第 2.3节. 依据设计思想, 图 5描述了相

关工作分类及关系. 
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表 1    匿名思想分析

匿名网络 设计思路 匿名性 延迟 带宽开销 应用场景

Mix网[1]
消息中转 发送者匿名性 θ(1) θ(1/N) 即时通信、Web浏览、邮件传输、BT下载等

DC网[3]
逻辑广播 匿名性 θ(1) θ(N/N) 小规模匿名通信/广播

PIR[5]
逻辑广播 接收者匿名性 θ(1) θ(1/N) 邮件传输、非即时通信等

 

408  软件学报  2023年第 34卷第 1期



2.2   设计要素

本节从当前各种匿名网络设计中提炼出关键设计要素, 第 3–6节总结了本文涵盖的匿名网络在这些设计要素

上的具体方案. 

2.2.1    网络结构

从网络结构上可分为 C/S 结构和 P2P 结构. 在 C/S 结构下, 服务器为中间节点, 客户端仅作为发送者或接收

者, 不参与消息转发. 相比之下, P2P结构中所有节点可作为发送者、接收者和中间节点. 若系统是开放的, 则对手

可部署恶意中间节点实施去匿名. P2P 结构的匿名网络中通常设计了特殊节点来负责维护网络状态和节点信息,
如 Tor[2]中目录权威 (directory authority). 

2.2.2    同步假设

从消息传递时间上可分为异步系统和同步系统. 前者不要求连接建立和消息发送满足时间约束, 用户可以随

时通信, 适用于Web浏览、即时通信等低延迟应用. 然而, 对手可以根据发送消息和接收消息的时刻来实施关联

攻击. 为防御关联攻击, 后者存在全局时钟并将通信过程划分为回合, 所有节点必须在每个回合内执行规定操作,
适用于非延迟敏感场景, 如邮件系统、文件传输. 

2.2.3    路由策略

基于消息中转的匿名网络中路由策略可分为 5种: (1) 随机, 中间节点随机选取; (2) 加权, 依据节点性能 (包括

延迟、吞吐量等参数)选路; (3) 分批, 将消息分割成多个数据包并选取不同路径, 由接收者重组; (4) 受限, 只允许

从部分中间节点中选路, 例如中间节点被限制对特定用户服务; (5) 固定, 通常出现在层级Mix网中, 中间节点仅为

固定的高可用节点. 基于逻辑广播的匿名网络本身不涉及路由策略, 但当两种基础匿名网络思想结合使用时, 采用

与基于消息中转的匿名网络相同的分析策略. 

2.2.4    转发混合

在基于消息中转的匿名网络中, 转发混合将保留在中间节点缓冲区中的消息根据特定策略转发至下一跳, 来
混淆消息转发时间信息, 防止基于时刻的关联攻击. Serjantov等人 [22]和 Edman等人 [6]总结了 4种基本策略: (1) 阈
值混合 (threshold mix), 当缓冲的消息数量达到阈值后转发; (2) 定时混合 (timed mix), 在间隔固定的时刻转发, 同
步网络通常采用该类混合; (3) 池混合 (pool mix), 当满足时间或数量条件后转发部分消息, 其余继续保留; (4) 停启

混合 (stop-and-go mix), 每条消息在随机延迟后转发. 

2.2.5    流量混淆

流量混淆是匿名网络实现不可观测性的一种方法. 通过注入虚拟流量隐藏真实消息数量, 令对手无法判断用

户是否参与通信. 虚拟流量会增加带宽开销, 且当带宽开销超过链路带宽时还会影响延迟. 一种常见的流量混淆策

略是匀速混淆, 即节点生成虚拟流量来保证任意时刻网络中的流量恒定, 但这种方式对带宽消耗较大. 另一种方式

是虚拟流量的生成服从某特定分布, 在不牺牲匿名性的情况下减少带宽消耗. 

2.3   性能分析

针对匿名网络性能, Das等人 [15]提出了 3个指标: (1) 匿名性, 见第 1.1节; (2) 延迟, 即消息从发送到接收所需时

间, 分析时需考虑延迟与用户数量 N 以及仅用作转发的中间节点 K 之间的关系, 若延迟与二者无关, 则延迟为常数,
即 θ(1); (3) 带宽开销, 一次通信 (同步系统中一个回合)中平均每个用户发送消息数量. 分析带宽时需考虑其与用户

数量的关系, 例如Mix网中一次通信的消息数量为常数, 则带宽开销为 θ(1/N). 分析广播操作的带宽开销时, 仅考虑

真实发送者发送的消息数量, 其他节点的广播不计入带宽开销, 例如 DC网在一次通信中发送者需向全体 N 个节点

发送消息, 因此 DC网的带宽开销为 θ(N/N). Das等人已证明上述 3个性能指标构成一个三难困境. 例如, Mix网为

兼顾低延迟和低带宽开销而牺牲匿名性, 而 DC网则以高带宽开销为代价实现低延迟和较强匿名性. 对于延迟和带

宽开销, 本文采用与之相同的分析方法及其部分匿名网络的分析结果, 并对其未覆盖的匿名网络工作进行补充分析. 

3   Mix 网

根据网络结构划分, Mix网可分为基于路径的和基于层级结构的两类. 前者通常选取常数个中间节点作为路
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由节点, 不同消息的传输路径相互独立; 后者将 Mix 网看作一个具有层次结构的整体, 消息在各层变换和重新排

列并分发到下一层, 消息的传输路径相对固定. 表 2对基于Mix网的工作进行比较分析.
 

表 2    基于Mix网的匿名网络分析

匿名网络 匿名性 网络结构 同步假设 路由策略 转发混合 流量混淆 延迟 带宽开销

Cypherpunk[23] 发送者匿名性 C/S 异步 随机 无 无 θ(1) θ(1/N)
Mixmaster[24,25] 发送者不可观测性 C/S 异步 分批/随机 池 几何分布 θ(1) θ(N/N)

Mixminion[26] 发送者不可观测性

接收者匿名性
C/S 异步 分批/随机 池 几何分布 θ(1) θ(N/N)

Babel[27] 匿名性 C/S 异步 随机 无 无 θ(1) θ(1/N)
AnonPoP[28] 不可观测性 C/S 同步 随机 定时 匀速 θ(K) θ(N/N)
洋葱路由[29]

发送者匿名性 P2P 异步 随机 无 无 θ(1) θ(1/N)
Tor[2] 发送者匿名性 P2P 异步 受限/加权/随机 无 无 θ(1) θ(1/N)

PB-OR[30]
发送者匿名性 P2P 异步 随机 无 无 θ(1) θ(1/N)

CL-OR[31]
发送者匿名性 P2P 异步 随机 无 无 θ(1) θ(1/N)

AB-OR[32]
发送者匿名性 P2P 异步 随机 无 无 θ(1) θ(1/N)

HORNET[33]
发送者匿名性 P2P 异步 随机 无 无 θ(1) θ(1/N)

RAC[34]
不可观测性 P2P 异步 随机 无 匀速 θ(1) θ(RG/N)

I2P[35] 匿名性 P2P 异步 受限/加权/随机 无 无 θ(1) θ(1/N)
Nonesuch[36] 发送者匿名性 C/S 异步 随机 停启 无 θ(1) θ(1/N)
Aqua[37] 不可观测性 C/S 同步 分批/随机 定时 匀速/动态 θ(1) θ(N/N)
Herd[38] 不可观测性 C/S 异步 分批/随机 无 匀速/动态 θ(1) θ(N/N)

并行Mix网[39]
发送者不可观测性 C/S 同步 固定 无 匀速 θ(K') θ(N/N)

Vuvuzela[40]/Alpenhorn[41] 不可观测性 C/S 同步 固定 定时 拉普拉斯分布 θ(K) θ(N/N)
Stadium[42]

不可观测性 C/S 同步 固定 定时 泊松分布 θ(K) θ(N/N)
cMix[43] 发送者不可观测性 C/S 同步 固定 阈值定时 匀速 θ(K) θ(N/N)
Atom[44]

发送者不可观测性 C/S 同步 随机 阈值 匀速 θ(K) θ(N/N)

Loopix[45] 不可观测性 C/S 异步 分批/随机 泊松 泊松分布 θ(
√

Kℓ′)  θ(β′) 

θ(
√

Kℓ′) ℓ′

θ(β′) β′
注: θ(RG/N)中R表示组内虚拟环数量, G表示组内节点数量; θ(K')中 K'表示恶意服务器数量;    中   表示消息的期望延迟[15];

 中   表示虚拟流量生成速率[15]
 

3.1   基于路径的 Mix 网

基于路径的Mix网中每次通信仅有少量中间节点参与. 对手的主要攻击途径是部署大量恶意中间节点, 通过

控制发送者和接收者的首跳和末跳节点实施关联攻击. 实现方式可分为无连接的和面向连接的. 

3.1.1    无连接的Mix网
无连接的 Mix 网无需在实际通信前建立连接, 且均为 C/S 网络结构, 可通过流量混淆来实现不可观测性. 无

连接的Mix网需解决匿名回复问题, 即在保持发送者匿名情况下, 实现接收者回复消息.
Cypherpunk[23], 也称一型匿名重邮器 (remailer), 它是一个实现发送者匿名性的早期匿名邮件系统, 其中中间

节点功能由重邮器实现. 将邮件发送者地址移除后进行传输. 邮件假名服务器 (email pseudonym server)[46]在
Cypherpunk的基础上解决匿名邮件回复问题. 发送者需预先建立一条到达自身的路径, 与路径上中间节点协商会

话密钥, 并将中间节点地址和会话密钥按路由顺序构造成洋葱结构的回复块 (reply block), 然后将假名、公钥和回

复块上传到假名服务器 (nymserv)上. 接收者回复时, 将发送者假名对应的回复块附加在消息头部, 消息按回复块

中既定路径返回给发送者.
Mixmaster[24,25], 也称二型匿名重邮器, 它从 3方面改进 Cypherpunk: (1) 路由策略采用随机和分批方式; (2) 转

发混合采用一种池混合策略; (3) 流量混淆采用几何分布生成虚拟流量实现发送者不可观测性.
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Mixminion[26], 也称三型匿名重邮器, 它为在Mixmaster基础上进一步为提供接收者匿名性, 将路径分割成两

段, 第 1段由发送者选取, 第 2段使用接收者的一次性回复块. 一次性回复块避免了重复使用相同回复块而暴露接

收者, 为通信双方提供匿名性.
Babel[27]使用返回路径信息 (return path information, RPI)实现匿名回复. RPI与回复块区别在于, 不必事先协

商会话密钥, 而是由发送者通过密钥生成器直接为每个中间节点生成密钥. RPI被直接附加在发送者的消息中, 相
比上述工作, 无需从假名服务器上下载回复块.

AnonPoP[28]中包含客户端、中间节点和邮局 (post office, PO)这 3类角色. 客户端通过由 K 个中间节点构成

的Mix网连接到 PO, 按同步网络方式每回合向 PO发送消息读写请求; 无请求情况下, 生成虚拟请求. 采用 3种增

强匿名性的方法: (1) 采用 request-pool技术, 在客户端离线时由入口节点代替客户端发送消息读请求, 隐藏客户端

离线的事实; (2) 通过时间戳验证防止对手复制或延迟消息; (3) 当路径出现故障时, 中间节点向目录服务器报告故

障路径, 避免后续使用.
Mixminion (Mixmaster) 根据几何分布生成虚拟流量, 而 AnonPoP 则采取匀速混淆策略. Mixminion、Babel

和 AnonPoP分别采取不同的匿名回复策略: Mixminion在通信前需协商密钥并构造回复块; Babel在发送消息时

将密钥附加到包头部; 而 AnonPoP则引入邮局暂存消息, 发送者和接收者均通过Mix网与邮局通信, 这变相解决

了匿名回复的问题. 综上所述, 此类方案按匿名性强弱排序, 最高的是 AnonPoP的不可观测性, 但需要以延迟和带

宽为代价. Mixminion和Mixmaster都采用流量混淆来实现发送者不可观测性, Mixminion和 Babel还实现了接收

者匿名性. 

3.1.2    面向连接的Mix网 

3.1.2.1    洋葱路由

洋葱路由 (onion routing, OR)[29]于 1996年由美国海军实验室提出, 具有面向连接的特点. 洋葱路由不同于传

统 Mix 网, 发送者先通过代理建立虚电路: 选取若干洋葱路由器作为中间节点, 并按照路由顺序分别与路径上的

每个 OR协商会话加密算法和密钥. 实际通信时使用会话密钥代替传统Mix网的节点公私钥.
第二代洋葱路由 (Tor)[2]对洋葱路由的主要改进如下: (1) 使用 Diffie-Hellman密钥交换协议建立虚电路, 使用

对称加密算法 (AES) 替代洋葱路由中非对称加密, 实现前向保密; (2) 使用目录权威存储网络全局状态, 包括 OR
地址信息、状态和标识位等; (3) 提供隐藏服务提供接收者匿名性; (4) 使用更具通用性的 SOCKS接口, 作为应用

层协议匿名代理. 此外, Tor的隐藏服务 (hidden service)解决了洋葱路由不具备接收者匿名性的问题. 归功于低延

迟和通用性, Tor是目前应用最广泛的匿名网络.
为降低 Tor建立虚电路的开销, 若干研究采用更先进的密码学方案. 基于配对的洋葱路由 (pairing-based onion

routing, PB-OR) [30]将非交互的密钥交换协议 [47]和基于身份的加密 (IBE)[48]应用于虚电路建立. 一个第三方可信密

钥生成机构采用 IBE根据节点 ID为每个节点生成公私钥对, 每个节点用自己的私钥和对方 ID生成会话密钥. 构
建虚电路时采用非交互密钥交换, 发送者将自己的 ID 告知每个 OR 即可协商会话密钥, 而无需采用逐级扩展方

式. 缺点是密钥生成机构知道所有节点的私钥, 可以解密所有通信. 无证书洋葱路由 (certificateless onion routing,
CL-OR) [31]采用基于无证书的公钥加密 (CL-PKC)[49]改进 PB-OR, 第三方可信密钥生成机构只为每个节点生成部

分私钥, 再由节点以此自行生成公私钥对, 并自行更新密钥, 防止密钥生成机构解密.
基于属性的洋葱路由 (attribute based onion routing, AB-OR)[32]采用基于密文策略属性的加密 (CP-ABE)[50]以广

播方式在相邻节点间传输消息以有效解决单一 OR故障的情况. 发送者将所有节点分为 3种角色: 非传输节点、传

输节点和接收者. 发送者只需对消息进行两层加密, 外层可被传输节点或接收者解密, 而内层只能被接收者解密.
OR尝试对密文外层解密, 若成功, 则将原密文广播到相邻节点, 否则丢弃密文; 接收者可解密内外层密文得到明文.

HORNET[33]中 OR 不再维护会话状态, 包括虚电路 ID, 会话密钥, 后继节点 IP 地址等, 而将会话状态存储在

紧凑加密消息格式 Sphinx[51]的转发段中, 告知发送者. 发送者在构造密文时将每个 OR的转发段以洋葱形式加密

存储在消息头部, 为 OR提供转发所需的会话状态.
RAC[34]结合洋葱路由和广播思想来实现匿名性. 为降低广播对可扩展性的影响, 将节点分组, 在组内生成若干
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虚拟环, 虚拟环为组内节点的一个有向环排列. 组内通信时, 发送者随机选择若干节点作为洋葱路径的中间节点并

构造密文, 将消息广播到所有虚拟环中的后继节点. 节点尝试解密消息, 若成功则将解密后的消息转发给后继节

点, 否则转发原消息, 直到接收者收到消息. 消息在虚拟环中需按预设的均匀速率传播, 当真实消息速率低于预设

速率时, 以虚拟流量补充. 组间通信时, 发送者在消息的最内层加入接收者的组 ID, 由发送者的组内末跳节点将消

息广播到发送者和接收者所在组中所有节点. RAC带宽开销取决于虚拟环数量 R 和组内节点数量 G, 为 θ(RG/N).
洋葱路由的网络结构均为 P2P, 且大多采用随机的路由策略. 为实现其低延迟性, 均采用异步网络, 且基本不

使用转发混合策略和流量混淆策略 (RAC除外), 因此其延迟和带宽开销分别为 θ(1)和 θ(1/N). 此类匿名网络的设

计关键在于如何建立虚电路及协商会话密钥, Tor采用了一种较为安全的虚电路建立方式, 而 PB-OR、CL-OR和

AB-OR 则通过改进虚电路建立方式来提高通信效率. 另外, HORNET 还降低中间节点维护会话状态的负载, 而
RAC和 AB-OR通过广播来提高匿名性. 

3.1.2.2    其他面向连接的Mix网
此类匿名网络与洋葱路由相比, 均在实际通信前需先建立端到端连接. 但区别在于此类匿名网络并非直接建

立从发送者到接收者之间的完整连接.
I2P[35]相比 Tor中发送者独自选取路径, 由发送者和接收者共同选取, 实现匿名性. 用户事先建立多条发送隧

道 (outbound tunnel)和接收隧道 (inbound tunnel), 隧道建立方式与虚电路建立类似 (也称大蒜路由). 发送者将其发

送隧道出口与接收者的接收隧道入口相连建立完整路径.
Nonesuch[36]中发送者采用 Mix 网方式使用 Minx[52]加密消息格式生成密文并将其隐写入图片中, 发送到

Usenet Image Newsgroup. 中间节点从 Usenet上下载可能包含消息的图片并试图用私钥提取密文, 若成功提取, 则
后续操作与洋葱路由类似, 每个节点使用私钥解密密文头部, 得到一个对称密钥, 再用对称密钥解密密文余下的部

分, 最后由出口节点转发给接收者.
Aqua[37]是一种适用 TCP大流量传输服务的匿名网络. 先选择入口节点和出口节点建立会话, 消息在二者间传

输时还会经过若干中转节点, 中转节点并不固定且对会话状态一无所知. 在流量混淆上, 在中间节点间使用匀速混

淆策略; 中间节点根据客户端传输速率进行动态混淆, 保证各客户端和中间节点间传输速率相同.
Herd[38]是一种应用于 VoIP的低延迟匿名网络. 采用区域化的网络结构, 用户选择加入多个域, 并使用域内中

间节点建立部分路径. 通过将通信双方的部分路径连接来建立完整路径. 引入超级节点在入口/出口节点和客户端

之间, 负责整合来自同一信道的多个客户端消息 (每个信道中仅有一个客户端真实参与通信), 提高系统可扩展性.
流量混淆上与 Aqua相同.

在连接建立方式上, I2P和 Herd由发送者和接收者分别建立一部分连接后再对接, Aqua只固定入口和出口节

点, 而 Nonesuch在发送者和入口节点之间额外加入隐写术来实现混淆. 综上所述, 此类匿名网络按匿名性强弱排

序, 最高的是 Herd 和 Aqua 的不可观测性, 采用流量混淆技术以带宽消耗为代价. 其次是 I2P 的匿名性, 最后是

Nonesuch的发送者匿名性. 

3.2   层级 Mix 网

层级 Mix 网均为 C/S 结构, 中间节点被组成为若干层级, 每层包含若干中间节点, 每个中间节点参与多个层

级. 发送者将消息发送给入口层中某节点后, 每层的节点对消息解密并重新排列, 转发到下一层. 最后, 出口层将解

密的消息发送给接收者.
并行Mix网 [39]如图 6所示, 包含 K 个 (图中 K=3)中间节点, 其中 K'个 (图中假设为 1)恶意中间节点. 每层为

全体中间节点的一个排列. 首先, 所有发送者将消息 (图中为 9 个消息) 均匀提交给入口层的节点 (图中每个中间

节点收到 3 个消息). 然后, 进行消息轮转, 即每个中间节点 i 将消息随机排列后转发给节点 i+1 mod K. 需轮转

K'次, 令每条消息都至少被非恶意中间节点处理过一次. 接着, 每个中间节点将消息均匀地分发给下层所有中间节

点 (图中每个中间节点将 3个消息分别发给 3个中间节点), 防止对手关联消息收发端. 最后, 再次进行 K'次消息轮

转后发送给接收者. 该方案的延迟仅取决于恶意中间节点数 K', 与 K 无关, 为 θ(K').
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Vuvuzela[40]中发送者通过层级Mix网将消息上传到 dead drop的服务器, 再由接收者直接从 dead drop下载.
通信分两阶段: 拨号协议用于发起会话请求, 发送者向接收者对应的 dead drop发送邀请消息, 来建立双方通信关

系; 会话协议根据双方的密钥和当前回合数确定会话密钥和使用的 dead drop. 中间节点根据拉普拉斯分布注入虚

拟流量, 证明可实现差分隐私 [53]. Alpenhorn[41]增加好友系统来完善 Vuvuzela 的拨号协议. 用户维护好友地址簿,
其中存储好友间的共享密钥. 为添加好友, 一位用户使用 IBE[48]根据好友 ID构造一个包含自身 ID的好友请求, 好
友解密后得到该用户 ID并计算共享密钥. 好友间根据共享密钥生成会话请求以及会话密钥.
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图 6　并行Mix网原理
 

Stadium[42]在 Vuvuzela基础上使用并行Mix网思想, 在回合开始时, 随机将所有中间节点排列成多条输入链

和输出链. 发送者选路时只需选择其中一条输入链和输出链, 消息经过输入链的出口后被均匀分配到所有输出链

的入口, 最终到达 dead drop, 这种方式避免所有中间节点均需处理全部消息, 增强系统可扩展性. 使用可验证的洗

牌 [54]验证中间节点的消息正确性. 根据泊松分布生成虚拟流量, 并证明同样实现差分隐私.
cMix[43]采用一条由所有中间节点以固定顺序构成的Mix链. 发送者将消息加密并按照预先分配的位置写入

一个“长消息”, 经过 Mix 链对消息解密、重新排列及转发. 使用基于 ElGamal 的多方参与的群同态加密算法 [55],
每个中间节点持有部分密钥, 全部中间节点共同参与解密. 通过引入预计算来降低通信时计算负载, 在通信阶段利

用预计算阶段计算出的中间值解密消息. 由于预计算的非敏感性, 可由第三方实现, 降低中间节点计算负载.
Atom[44]使用 ElGamal变体加密方案, 发送者无需进行选路, 消息在每层需重新排列, 先用本节点私钥解密后

再用下层节点公钥重新加密并转发到下一层. 为防止恶意节点主动攻击, 有两种解决方案: 一种是使用可验证的洗

牌 [54], 上层节点将消息发送给下层时需同时提交其证明, 这样每层中只要有一个诚实节点就能检测攻击, 但缺点

是开销过高; 另一种安全性稍弱、适用于诚实节点较多情况的方法是使用基于消息的陷阱保护 [56], 用户同时提交

真实密文和陷阱密文, 对手主动攻击时可能篡改陷阱密文.

√
K ℓ′

√
Kℓ′ β′ β′

Loopix[45]是一个低延迟异步匿名网络, 每个用户通过服务商节点 (provider)接入层级Mix网以及检索待接收

的消息. “Loopix”的名字来自其流量混淆方式, 包含 4种类型: (1) 用户遵循泊松过程向对方发送虚拟消息; (2) 用
户以固定频率向服务商节点检索消息; (3)/(4) 用户/中间节点遵循泊松过程生成虚拟流量, 经过网络传递后返回到

原用户/中间节点. 转发混合采用类似于停启混合的泊松混合, 消息随机延迟服从指数分布. Loopix的延迟和带宽

开销分析较为复杂, 依据 Das等人 [15]的分析, 假设消息经过的平均路径长度为   , 且每个节点对消息进行   平均

延迟, 则延迟为 θ(   ); 假设客户端的虚拟流量生成率为   , 则带宽开销为 θ(   ).
此类匿名网络通常会采用新型密码学技术增强安全性, 如通过零知识证明防止对手篡改消息排列和元数据;

采用更复杂的流量混淆策略提供不可观测性, 如 Vuvuzela的拉普拉斯分布、Stadium的泊松分布以及 Loopix的
4 种流量混淆策略, 但这也导致此类匿名网络带宽开销较大. 从匿名性上来, Vuvuzela、Alpenhorn、Stadium 和

Loopix均具有不可观测性, 而并行Mix网、cMix和 Atom仅具有发送者不可观测性. 
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4   DC 网

Herbivore[57]设计主要有 3点: (1) 全局拓扑控制, 负责将所有节点分组, 组内使用 DC网通信; (2) 回合协议, 组
内采用星形拓扑, 每个节点轮流做中心节点收集各节点的异或加密信息并进行异或解密, 再将结果分发给各节点,
相比传统 DC网减少了带宽消耗; (3) 将长消息划分为多个位置, 用户可随机选取消息写入位置, 并通过控制长消

息的长度降低消息碰撞概率.
Dissent[58]保留 Herbivore的分组设计, 但组内通信为 C/S结构. 每组由大量客户端和少量服务器组成, 客户端

和服务器、服务器和服务器之间均持有共享密钥. 客户端将消息与所有共享密钥进行异或后的密文发送给某一台

服务器. 所有服务器将收到的多个密文的异或结果作为输入, 使用 DC 网在服务器间通信, 输出结果为所有明文,
最后分发给客户端. 由于服务器的数量远小于客户端, 因此可有效提高系统可扩展性, 且避免了 Herbivore组内星

型拓扑结构下中心单点故障.
Verdict[59]借鉴 Dissent的 C/S结构, 并引入可验证 DC网来检测和排除恶意节点. 可验证 DC网相比传统 DC

网的区别在于, 其使用新的密码学方案替代异或加密, 发送密文的同时需提交密文正确性证明. 密文构建方案分

为 3种: 基于 ElGamal的构建、基于双线性映射的构建和基于 Hash的构建. 为降低计算开销, 可验证 DC网只在

发现恶意节点时才使用.
DiceMix[60]使用流水线降低恶意节点对性能的影响. 在传统 DC网中, 每回合只要有一个节点破坏通信, 那么

通信必须从头开始. 而 DiceMix将回合分为 4个阶段: 密钥交换、提交明文、DC网通信、确认/揭示密钥. 各回合

之间相差两个阶段以流水线方式运行, 例如, 当某一回合开始“DC网通信”阶段时, 下一回合开始“密钥交换”阶段,
以此类推. 当恶意节点篡改消息时, 发送者会发现消息未包含在输出中, 此时各节点公布本回合共享密钥来揭示恶

意节点, 在下回合的“DC网通信”阶段之前将该恶意节点排除在外, 而不必再从“密钥交换”阶段重新开始. 另外, 使
用牛顿恒等式来构造长消息, 无需在通信前为客户端分配位置.

基于 DC网的匿名网络的设计侧重于解决传统 DC网存在的 3个问题: (1) 可扩展性问题, 朴素的办法是将用

户分组, 组内可采用通信复杂度更低的星型拓扑, 例如 Herbivore; Dissent和 Verdict则采用 C/S结构, 通过将异或

解密操作集中在少量服务器上来提高可扩展性; (2) 故障或恶意节点对性能的影响问题, 例如 Verdict引入新的密

码学方案来检测恶意节点; DiceMix 则通过流水线降低恶意节点的影响; (3) 同一回合只能有一个发送者的问题,
常用方法是长消息分割, 即所有节点复用同一个长消息, 但各节点将消息写入不同位置, 例如 Herbivore由用户随

机选取位置; Dissent和 Verdict使用可验证的排列为每个用户分配位置; DiceMix采用牛顿恒等式构造长消息. 发
送者可以选择发送真实消息或空消息 (虚拟消息), 从而隐藏网络中的真实消息数量, 因此均具有不可观测性. 时间

假设、延迟与带宽开销则均与传统 DC网相同, 分别为同步、θ(1)和 θ(N/N). 表 3对此类工作进行比较.
 

表 3    基于 DC网的匿名网络分析

匿名网络 匿名性 网络结构 时间假设 延迟 带宽开销

Herbivore[57] 不可观测性 P2P 同步 θ(1) θ(N/N)
Dissent[58] 不可观测性 C/S 同步 θ(1) θ(N/N)
Verdict[59] 不可观测性 C/S 同步 θ(1) θ(N/N)
DiceMix[60] 不可观测性 P2P 同步 θ(1) θ(N/N)

  

5   PIR

The Pynchon Gate[61]是基于 PIR的匿名邮件系统, 其中 nym服务器负责暂存邮件. 在每个周期内, 发送者将邮

件通过Mix网发送到 nym服务器, 提供发送者匿名性. 整理器 (collator)负责将本周期的所有邮件按用户 ID的顺

序生成多个带索引的消息块, 然后分发到多个相互独立的分发器 (distributor)上. 接收者根据发送者的用户 ID生

成掩码, 再使用 PIR从若干个分发器检索消息.
pMIX[62,63]使用 cPIR[64]取代 PIR, 相比 PIR需要多个副本, cPIR只需检索单一副本. 用户被分组, 保证每组中
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⊕
⊕

只有一个用户实际参与通信, 以组为单位进行通信, 使那些未参与通信的用户不必生成额外的虚拟流量. 通信双方

在通信时共用同一位置交换消息. 通信时, 发送者将待发送消息 P 和上一个收到的消息 Q 的异或值 P   Q 存储到

相应位置上, 接收者使用 cPIR从服务器中相应位置获取消息 P   Q, 再与自己的消息 Q 异或得到 P.
DP5[65]基于一种改进的 PIR方案 [66]设计一种应用于即时通信的匿名好友系统, 用于匿名更新好友密钥和在线

状态. 在长周期进行用户密钥更新, 用户为每个好友都生成一份新公钥并发布到服务器上, 然后使用 PIR从服务器

检索好友的新公钥; 短周期进行用户状态更新, 用户生成自身的状态签名并发布到服务器上, 并使用 PIR从服务器

上检索好友的当前状态.
Riposte[67]是 PIR思想的逆向应用, 提供发送者不可观测性. 用户生成 n (服务器数量)个异或结果为明文 M 的

随机字符串 Mi, 向每个服务器发送一个. 客户端从各服务器下载字符串 Mi 并异或得到明文 M. 另外, 引入审计服

务器对用户消息写入位置进行验证来防止恶意用户破坏服务器上的消息.
Riffle[68]结合Mix网与 PIR, 服务器同时扮演中间节点和 PIR副本两种角色. 客户端选取一个服务器作为主服

务器. 在每个周期, 发送者将Mix加密后的密文提交到主服务器, 在 K 个服务器间以Mix网方式传递, 出口服务器

得到明文后广播给所有服务器, 因此其延迟为 θ(K). 使用 PIR从服务器下载数据时, 使用两种策略降低带宽开销:
(1) 引入伪随机数生成器让所有非主服务器自动更新掩码, 避免每次检索都需要向服务器发送掩码; (2) 接收者使

用主服务器代替自己进行 PIR检索, 再将结果返回给自己, 并通过预先向所有非主服务器分配一套额外掩码防止

主服务器识别接收者.
基于 PIR的匿名网络设计主要针对两方面优化: 一是将对 PIR技术本身的改进应用于匿名网络, 如 pMIX的

cPIR 和 DP5 的 PIR 改进方案; 二是为发送者提供匿名性或不可观测性, 通常将 PIR 与其他匿名思想结合, 如 the
Pynchon Gate和 Riffle结合 PIR和Mix网. 鉴于 PIR本身的特点, 基于 PIR的匿名网络设计均为 C/S结构和同步

网络. 除 DP5 外, 均采用匀速混淆策略生成虚拟 PIR 请求, 实现接收者不可观测性, 带宽开销为 θ(N/N). 另外, the
Pynchon Gate和 Riffle采用的Mix网路由策略分别为随机和固定. 表 4对此类工作进行比较分析.
 

表 4    基于 PIR的匿名网络分析

匿名网络 匿名性 网络结构 时间假设 路由策略 流量混淆 延迟 带宽开销

The Pynchon Gate[61] 发送者匿名性接收者不可观测性 C/S 同步 随机 匀速 θ(1) θ(N/N)
pMIX[62,63]

接收者不可观测性 C/S 同步 无 匀速 θ(1) θ(N/N)
DP5[65] 接收者匿名性 C/S 同步 无 无 θ(1) θ(1/N)

Riposte[67] 发送者不可观测性 C/S 同步 无 匀速 θ(1) θ(N/N)
Riffle[68] 不可观测性 C/S 同步 固定 匀速 θ(K) θ(N/N)

  

6   其他匿名网络

本节介绍的匿名网络均不基于Mix网、DC网和 PIR这 3种基础匿名网络中的任意一种, 表 5对各工作进行

比较分析.
 

表 5    其他匿名网络分析

匿名网络 设计思路 匿名性 网络结构 时间假设 流量混淆 延迟 带宽开销

Anonymizer[69] 消息中转 发送者匿名性 C/S 异步 无 θ(1) θ(1/N)
LPWA[70]

消息中转 发送者匿名性 C/S 异步 无 θ(1) θ(1/N)
Crowd[71] 消息中转 发送者匿名性 P2P 异步 无 θ(1) θ(1/N)
Freenet[72] 消息中转 发送者匿名性 P2P 异步 无 θ(1) θ(1/N)
P5[73] 逻辑广播 不可观测性 P2P 异步 匀速 θ(logN) θ(N/N)

Buses[74] 逻辑广播 不可观测性 P2P 同步 匀速 θ(N) θ(N/N)
MIPNets[75] 逻辑广播 不可观测性 C/S 同步 匀速 θ(N) θ(N/N)
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6.1   基于消息中转的匿名网络

Anonymizer[69]和 LPWA[70]是两个早期匿名Web浏览工具. 核心思想是通过单代理提供匿名, 即用户将Web
请求发送到代理服务器, 再由代理服务器转发到目标网站. Anonymizer 过滤掉网页中可能暴露用户隐私的内容,
并将内嵌的网页链接改写成需经过代理访问的形式. LPWA根据用户的用户名、密码和网站 IP地址为用户生成

一个网站别名, 用户使用别名访问网站.
Crowd[71]是基于多代理的 P2P匿名Web浏览工具. 任意两节点间消息传递均采用共享密钥加密. 当用户访问

某网站时, 由本地 jondo代理发起请求, 随机选取下一跳 jondo节点. 当 jondo收到请求时, 以概率 p>1/2选择将请

求转发给随机 jondo 节点, 以概率 1–p 转发给接收者. 经过的每个 jondo 节点记录上一跳和下一跳, 由同一 jondo
代理发起的请求均按相同路径转发, 接收者回复时按原路径返回.

Freenet[72]是 P2P 匿名文件存储与检索系统. 网络中的每个节点同时扮演文件缓存节点和路由节点, 并根据

key对网络中存储的所有文件进行索引. 文件发布者计算待存储文件的 key, 并将文件上传到若干缓存节点. 检索

数据时, 用户采用回溯法根据 key生成检索请求, 对相邻节点不断检索, 直到缓存命中, 缓存节点将文件按原路返

回给用户. 用户扮演匿名网络的发送者角色, 且在回溯检索过程中中间节点仅能知道其邻居节点检索某文件, 无法

得知真实的发送者身份, 因此 Freenet具有发送者匿名性.
此类匿名网络均通过消息中转实现匿名, 具有发送者匿名性, 运行在异步网络上且不采用任何流量混淆策略,

其延迟和带宽开销分别为 θ(1)和 θ(1/N). Anonymizer和 LPWA的匿名性以单台代理服务器可信为前提, 其网络结

构为 C/S 结构. Crowd 通过多个随机中间节点转发消息, 类似 Mix 网, 但相比之下是一种更轻量级的协议. 而
Freenet则是通过文件缓存使得发送者不必将文件直接发给接收者, 来间接提供匿名. 

6.2   基于逻辑广播的匿名网络

P5[73]中所有用户被组织成二叉树, 树上每个节点代表一个用户组, 用户依其公钥被映射到一个组中. 发送者将

消息广播给组内用户、祖先节点和子孙节点, 其他节点收到消息时也进行相同操作, 直到广播给所有节点. 其通信

类似于遍历二叉树操作, 因此延迟为 θ(logN).
Buses[74]的设计思想源于公交运输系统, 将所有消息组织为一个二维数组消息, 该二维数组消息类似一辆公交

车, 在由所有节点组成的欧拉环上进行单向传输. 当公交车经过某节点时, 该节点读取接收地址为自己的消息, 并
写入待发送消息或虚拟消息. 为降低延迟, 可在网络中相邻节点间设置双向、多辆公交车通信, 令消息经过最短路

径传输.
MIPNets[75]以不知情代理 (oblivious proxy, OP)为中心, 客户端组织成环状拓扑. OP存储所有消息, 并依次与

每个客户端交互. 为保证 OP 对客户端间的通信完全不知情, 客户端和 OP 间使用安全函数计算 (secure function
evaluation) [76]进行交互. 当客户端发送消息时, 根据发送者和接收者编号确定位置并写入从 OP获得的长消息, 然
后用自己与下一个客户端间共享密钥加密长消息并发送给 OP; 下一个客户端从 OP接收长消息并用与前一个客

户端间共享密钥解密后读取消息, 接着执行上述发送过程. 通过这种客户端与 OP 间依次交互的方式间接实现客

户端间的逻辑广播.
P5、Busus和MIPNets的本质均是通过逻辑广播来实现匿名, 均具有不可观测性, 采用匀速流量混淆策略, 带

宽开销为 θ(1/N). 但三者的实现方式有所不同: P5 将节点组织成二叉树结构, 通过遍历二叉树来实现逻辑广播, 进
而降低通信延迟; Busus则通过遍历由所有节点组成的欧拉环来实现逻辑广播; MIPNets采用以代理服务器为中心

的星型结构, 由代理服务器依次与各用户交互来实现逻辑广播. 

7   展　望

匿名网络经过近 40 年的发展, 如今已支持绝大多数常见网络应用. 但受延迟、可扩展性及网络审查的制约,
匿名网络尚未在互联网上普及. 未来匿名网络研究可从以下方向展开: (1) 针对特定应用场景设计专用性强的高性

能匿名网络, 如针对非延迟敏感型应用可采用同步假设及更复杂的路由策略、转发混合和流量混淆来实现不可观
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测性, 针对用户规模较大的应用采用带宽开销较低的消息中转匿名思想, 针对接收者身份敏感型应用采用能提供

接收者匿名性或接收者不可观测性的匿名思想; (2) 将新型隐私保护技术应用在匿名网络中来进一步提高匿名网

络性能, 如可验证的洗牌 [54]可用于在消息被重新排列并加密后验证其正确性, 差分隐私 [53]通过加入噪音来最大限

度地减少在服务器暂存消息时对手可观察到的服务器变化信息; (3) 在未来网络架构下的匿名研究, 当前匿名网络

的研究均基于主机到主机的通信模型, 而未来互联网架构可能不采用该模型, 这可能会推翻现有匿名网络概念、

匿名思想及方法等, 如 NDN[77]中以数据获取为通信模型, 消费者 (接收者) 的消息来源可能是节点缓存而非生产

者 (发送者), 依据现有的匿名性定义, NDN本身就具有发送者匿名性, 在此类新型互联网架构下进行匿名研究将

面临新挑战.
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