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摘  要:  随着 Internet 的普及,各类社交网络走进人们的视野,用户为满足不同的服务需求,往往不会局限于单一社

交网络中,因此,跨社交网络环境下的用户识别问题成为研究者的热门话题.主要利用网络结构信息,针对社交网络

对齐问题进行研究,主要包含以下研究点:首先,将网络对齐问题抽象为最大公共子图问题(-MCS),并提出求解自适

应参数的方法,相比于传统的基于启发式定义参数的方法,该方法可有效区分不同类型网络中匹配用户与非匹配

用户;其次,为快速而准确地解决-MCS,提出了基于最大公共子图的迭代式网络对齐算法 MCS_INA(-MCS based 

iterative network alignment algorithm),该算法每次迭代过程主要包含两个阶段.第 1 个阶段,分别在两个社交网络中

选取各自的候选匹配用户,第 2 个阶段,针对候选匹配用户进行识别.相比于其他算法,MCS_INA 时间代价低,且依据

不同网络特征,通过参数估计,可保证较高的识别精度;最后,在真实数据集和合成数据集中验证了算法 MCS_INA 的

有效性. 
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Maximum Common Subgraph Based Social Network Alignment Method 
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Abstract:  With the popularization of Internet, plenty of social networks come into lives. To enjoy different services, users usually take 

part in multiple social networks simultaneously. Therefore, user identification across social networks has become a hot research topic. In 

this study, social network structure is used to solve the problem of network alignment. Firstly, the problem of network alignment is 

formalized as the problem of maximum common subgraph (-MCS). A method is proposed to determine parameter  adaptively. 

Compared with the other heuristic methods on determining, the proposed method can distinguish matched users and unmatched users 

effectively on different kinds of social networks. Secondly, in order to fast answer -MCS, algorithm MCS_INA (-MCS based iterative 

network alignment algorithm) is proposed. MCS_INA mainly contains two steps in each iteration. In the first step, MCS_INA aims at 

selecting candidates in the two networks respectively. In the second step, a mapping algorithm is proposed to match candidates. Compared 

with other methods, MCS_INA has lower time complexity and higher identification accuracy on different networks. At last, experiments 

are conducted on real-world and synthetic datasets to demonstrate the effectiveness of the proposed algorithm MCS_INA. 
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随着 Internet 的广泛普及,各类社交网络走进人们的视野,不同社交网络为用户提供了不同的社交服务,例

如,豆瓣为用户提供了图书、电影、音乐交流分享服务,知乎为用户提供了问答服务,微博为用户提供了分享动

态的服务,用户为满足不同的服务需求,往往不会局限于单一社交网络中,而是在多个社交平台中注册账号,因

此,社交网络对齐问题(通常也称为用户识别问题、用户匹配问题、网络反匿名化问题以及锚链接预测问题)逐

渐引起了学者的关注.网络对齐将有效集成分散于各个网络中的用户资源,将大大提高用户推荐、广告投放、

用户组形成等以用户为中心的服务质量. 

针对网络对齐问题,在早期研究工作中,研究者们主要利用用户 E-mail[1]、用户真实姓名[2]等信息进行识别,

虽然依据 E-mail 和真实姓名能够精确匹配用户,但在真实社交网络中,E-mail 和真实姓名由于隐私保护的原因,

通常难以获取[3].因此,现阶段工作主要集中于利用:(1) 用户属性信息,如用户头像、用户喜好等[4,5];(2) 用户行

为信息,如发帖关键字、用户行为轨迹等[6,7];(3) 用户结构信息,如用户朋友关系、用户与帖子的评论关系等[3,8,9].

虽然现有方法具有良好的准确性,但真实社交网络通常面临用户数据匿名化严重、部分用户数据难以获取等问

题,且现有公开数据也面临数据缺失、数据不一致、数据分布不均、数据异构等问题. 

本文利用用户结构信息研究网络对齐问题,相比于用户属性信息与行为信息,用户结构信息具有易获取、

易识别的特点,例如,人人网中用户的朋友关系、微博用户的关注与被关注关系以及大部分社交网络中用户之

间的互动关系,均可作为标识用户的重要依据.但这并不意味着用户属性信息以及用户行为信息是无用的,在处

理真实数据的过程中,本文可结合用户属性信息和用户行为信息,以取得更准确的用户识别效果. 

网络对齐问题可抽象为最大公共子图问题(-MCS)[1012],如图 1 所示,G,G表示两个不同的社交网络,节点

表示用户,实线边表示图中用户之间的朋友关系,-MCS 的目标是求取 G 到 G的映射函数 F,使得 Sco(F)=#重叠

边数量#非重叠边数量 ,取值最大 ,其中 ,表示平衡重叠边与非重叠边数量的参数 .例如 ,当=0 时 ,对于

F1={(1,b),(2,a),(3,f),(4,e),(5,d),(6,c)},Sco(F1)=8,不存在其他映射关系 F2 使得 Sco(F2)>Sco(F1),因此,称由 F1 形成

的公共子图为 G,G的最大公共子图. 

 

Fig.1  A pair of toy social networks for network alignment 

图 1  社交网络对齐问题示意图 

传统的最大公共子图问题在解决网络对齐问题时,存在以下几点不足:首先,其参数无法自适应于不同类

型网络,传统方法主要依赖于启发式的方法确定,然而,由于不同网络结构的不同,使得该类方法具有一定的局

限性;其次,传统方法计算复杂度较高,这类算法通常只能处理数据量较小的网络,随着社交网络规模的扩大,现

有算法已不再适合处理大规模数据的社交网络;此外,现有方法的目标通常追求代价函数最小的匹配结果,而非

社交网络用户的真实匹配关系,并没有结合社交网络结构特征有效地解决问题.因此,本文针对现有方法的不

足,提出基于最大公共子图的社交网络对齐方法,主要有以下贡献点. 

1) 本文利用最大公共子图问题(-MCS)对网络对齐问题进行求解,并针对参数的取值进行讨论,使其自

适应于不同社交网络结构. 

2) 为快速地解决-MCS,本文提出基于最大公共子图的迭代式网络对齐算法 MCS_INA,主要分为两个阶

段:第 1 个阶段,分别在两个社交网络中选取易于识别的候选匹配用户集合,第 2 个阶段,针对候选匹配用户集合

进行识别.相比于传统方法,该方法结合社交网络特征,通过参数估计,快速定位候选集,降低了算法复杂度,该算法

复杂度为 O(DD(D+D)(|V|+|V|)),远小于现有方法,其中,D,D分别表示 G,G的平均度数,V,V表示 G,G的用户 
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集合. 

3) 为验证 MCS_INA 的有效性,本文选择在真实数据集和合成数据集上进行实验,实验结果表明,MCS_ 

INA 在识别准确率与召回率上明显优于现有算法. 

本文第 1 节简述相关工作.第 2 节简述相关预备知识,包括符号定义以及网络对齐模型.第 3 节针对-MCS

中参数进行讨论,求取自适应的参数.第 4 节提出算法 MCS_INA,以有效解决-MCS.第 5 节设计并展示实验

结果,分析算法的有效性.第 6 节对本文进行总结. 

1   相关工作 

现阶段网络对齐方法可分为 3 类:基于用户属性信息的网络对齐方法、基于用户行为信息的网络对齐方

法、基于用户结构信息的网络对齐方法. 

在网络对齐领域中,最传统的方法是利用用户真实姓名和 E-mail 进行用户识别,该类方法通过衡量字符串

之间的转换规则以及相似性进行用户识别.然而,用户名和 E-mail 在具有较高识别准确性的同时,大大降低了召

回率.因此,部分学者利用额外的用户属性信息进行网络对齐.虽然额外属性信息的加入提高了用户识别的召回

率,但真实网络数据中用户属性信息往往具有隐私性、异构性,研究者获取到的数据往往是不全面的,甚至是错

误的. 

基于用户行为信息的对齐方法认为用户在不同社交网络中表现出相似的用户行为特征,例如用户写作习

性、用户登录时间地点特征、用户主题偏好等.传统方法主要通过提取用户行为特征相似性进行用户识别,例

如文献[13]针对用户写作特征,从用户词汇特征、语义特征、文章结构特征、文章主题特征进行特征抽取;文献

[6]分别从“用户-时间”“用户-空间”“用户-关键字”3 个方面进行用户特征提取.通过计算用户行为特征相似性,

大部分已有方法将网络对齐问题转化为二分类问题,并利用 SVM、逻辑回归、稳定婚姻匹配等分类方法进行

识别. 

基于用户结构信息的网络对齐问题,可抽象为最大公共子图问题.该问题最早在文献[14]中提出,作者认为

重叠边数量是衡量最大公共子图问题的唯一条件,而文献[10]认为最大公共子图问题需要综合考虑重叠边数量

与非重叠边数量.传统的最大公共子图问题均为 NP 完全问题,后续大量文献针对最大公共子图问题进行了近

似求解,但现有近似求解方法的复杂度均大于 O(nlogn),并不适用于真实网络环境. 

为了解决真实网络环境下的网络对齐问题,文献[15]认为,少部分已知匹配用户可显著提升网络对齐的准

确性,该文献通过部分节点迭代地识别其余用户;之后,文献[16]在有权重图上提出基于随机游走的用户相似性

算法;文献[17]针对大规模网络上时间代价过高的问题,以牺牲部分召回率为代价,有效降低了时间复杂度,文献[3]

有效解决了无已知匹配用户情况下的网络对齐问题.这些方法均利用网络结构特征,通过求取用户相似性,选择匹

配用户. 

此外,部分学者提出了基于网络表示的网络对齐算法.文献[18]将用户映射到多维空间中,他们认为不同网

络中相同用户在该空间中距离相近;文献[19]对有向网络中的用户进行识别,其用户映射函数与用户自身属性、

父母属性、孩子属性相关.此外,文献[20]认为,映射函数同样与用户所处社群相关. 

然而,以上算法均为启发式算法,文献[8]首次提出了网络对齐模型,网络对齐模型是描述现实社交网络用

户关系的数学模型,文献[8]中证明了其算法的正确性,并在现实网络对齐问题中取得了较高的准确率.之后,

文献[9]在此基础上,通过增加匹配迭代次数,显著提升了准确率与召回率,文献[21]证明了其方法在无标度网络

对齐模型中的正确性,文献[22]针对已知匹配用户过少的情况,以降低准确率为代价,提升了部分召回率. 

本文方法与已有方法不同之处有二.首先,本文利用网络对齐模型,对最大公共子图问题中参数取值进行讨

论,给出严谨的理论推导过程,相比于传统启发式确定参数的方法,本文方法可自适应于不同类型的网络;其次,

本文在解决网络对齐的过程中,借鉴最大公共子图思想与网络对齐模型,结合社交网络特征,通过参数估计,快

速定位候选集,有效降低了算法复杂度,本文算法的计算复杂度远小于现有方法. 
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2   预备知识 

2.1   符号和定义 

定义 1(网络). 给定网络 G(V,E),其中,V 表示网络 G 中用户集合,E 表示网络 G 中用户关系集合,若用户 i 与

用户 j 之间存在边,则表示 Vi,j=Vj,i=1,否则,Vi,j=Vj,i=0,对于网络中节点 i,本文使用 i 表示该节点 i 所对应的用户

个体. 

特别地,本文假设对于任意用户 iV,jV,有 .i j  

定义 2(对齐网络). 给定网络 G(V,E)和 G(V,E),若存在节点 iV,iV满足 i i ,则称 G,G为对齐网络.在

对齐网络中,为区分不同网络,本文统一使用右上角标进行区分,如 G(V,E)与 G(V,E)表示不同网络,iV 与 iV

表示不同网络中的用户. 

定义 3(最大公共子图问题-MCS). 给定对齐网络 G(V,E)和 G(V,E),以及初始映射函数 F0:V0→V0,其中, 

0 0, .V V V V   -MCS 的目标是找到从 V 到 V的一一映射函数 F:V→V,满足:(1) 对于任意节点 iV0,有

F(i)=F0(i);(2) 对于其他任意满足条件 1 的映射函数 F,满足 Sco(F)>Sco(F),其中, 

 , ( ), ( ) , ( ), ( )
,

( ) i j F i F j i j F i F j
i V j V

Sco F V V V V
 

   
F F

 (1) 

其中, FV V 表示节点集合 V 中通过映射 F 所匹配的节点集合,对于节点 i,j,若 , ( ), ( ) 1,i j F i F jV V   则称边 Vi,j 为重叠

边,若 , ( ), ( ) 1,i j F i F jV V   则称边 Vi,j 为非重叠边.由此可知,公式(1)为图 G 与 G的重叠边与非重叠边数量之差, 

为平衡重叠边与非重叠边数量的参数.为方便表示,后文中称映射函数 F 为公共子图 F,称 Sco(F)为公共子图 F

的 Sco 得分. 

例如,如图 1 所示,令=1,初始映射函数 F0={(2,a),(3,f)},则 G,G的最大公共子图 F 为 F={(1,j),(2,a),(3,f),(4, 

g),(6,i)},其中,重叠边为(4,1),(4,3),(3,6),(3,2),(2,1),(6,1),无非重叠边,因此,公共子图 F 的得分为 Sco(F)=6,而对于

其他任意公共子图,其 Sco 得分均不可能超过 6.因此,公共子图 F 为 G,G的最大公共子图. 

2.2   网络对齐模型 

网络对齐模型[8]在跨社交网络分析的过程中具有重要意义,该模型认为现实中不同的社交网络均源起于

相同的网络,即对于任意对齐网络 G 和 G,均源起于一个潜在网络 G*,其中,G*描述了用户之间的全部社交关系.

依据此假设,网络对齐模型可描述为两个独立的过程:(1) G*的模型化,本文假设 G*(V*,E*)满足,对于任意 i*,j* 

V*,i*与 j*之间存在边的概率为 pi*,j*,本文不针对 pi*,j*附加任何约束条件,即网络 G*可满足均匀分布(如 ER 模 

型[23]),也可满足幂律分布(如 Stochastic blockmodels[24]).(2) 真实网络 G,G的产生:本文假设对齐网络 G 和 G

均为网络 G*的子图:对于 G*中任意一个节点,其有 SV 的概率出现在网络 G 中,有 SVʹ的概率出现在网络 G中;而

对于网络 G*中任意一条边 Vi*,j*=1,若节点 i*, j*已存在于在 G 中,则该边存在于 G 中的概率为 SE.同理,若节点 i*, 

j*已存在于在 G中,则该边在 G中存在的概率为 SEʹ. 

3   最大公共子图自适应参数分析 

本节着重针对最大公共子图问题中参数的取值进行分析,依据公式(1),公共子图 F 得分的期望值为 

 , ( ), ( ) , ( ), ( ) , ( ), ( )
,

[ ( )] Pr( , ) Pr( , ) Pr( , ),
F F

i j F i F j i j F i F j i j F i F j
i V j V

E Sco F V V V V V V 
 

        

其中,Pr(Vi,j,VF(i),F(j))表示边 Vi,j 与边 VF(i),F(j)均存在的联合概率,Pr(Vi,j,¬VF(i),F(j))表示边 Vi,j 存在且边 VF(i),F(j)不存

在的联合概率. 

定理 1. 给定对齐网络 G(V,E)和 G(V,E),令映射函数 F:VVʹ为 V 到 V的一一映射,且满足:(1) 对于任意 

iVF,有 ( ) ;F i i (2) 对于任意 ,Fi V 不存在 iV,使得 ,i i 则存在,使得对于其他任意映射关系 F,满足 

E[Sco(F)]>E[Sco(Fʹ)]. 

证明:依据定理 1 的描述,仅需证明存在,使得以下两个条件成立: 
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① 对于任意 iV,jV,iV,jV,若 ,i i j j   或 , ,i j j i   则有 

 , , , , , ,Pr( , ) Pr( , ) Pr( , ) 0i j i j i j i j i j i jV V V V V V            ≥  (2) 

② 对于任意 iV,jV,iV,jV,若不满足条件①,则有 
 , , , , , ,Pr( , ) Pr( , ) Pr( , ) 0i j i j i j i j i j i jV V V V V V              (3) 

首先,对于条件①,有 2
, , , , , ,Pr( , ) Pr( )Pr( | ) Pr( ) ,i j i j i j i j i j i j V EV V V V V V S S        其中, , ,Pr( | )i j i jV V  表示边 ,i jV   在边 Vi,j

存在的情况下存在的概率,依据网络对齐模型,有 * 2
, , , ,Pr( | ) Pr( | ) ,i j i j i j V Ei jV V V V S S        其中, *

,i jV 表示用户 i,j 在图

G*中存在边 .同理 , 2
, , ,Pr( , ) Pr( ) .i j i j i j V EV V V S S     另外 ,对于 , ,Pr( , )i j i jV V   和 , ,Pr( , ),i j i jV V   依据全概率公式 ,有

, , , , , , , , , ,Pr( , ) Pr( ) Pr( , ),Pr( , ) Pr( ) Pr( , ),i j i j i j i j i j i j i j i j i j i jV V V V V V V V V V                   因此公式(2)可化简为 

 2 2
, ,

1 1
Pr( ) Pr( ) 0.

2 2i j V E i j V EV S S V S S      
                
      

≥  

令 2 21 1
0, 0,

2 2V E V ES S S S    
         
   

≥ ≥ 即
2 2

2 2

Min( , )
,

2 2Min( , )
V E V E

V E V E

S S S S

S S S S
  

 
≤ 可使得条件①满足. 

其次 ,对于条件② ,由于 i,j 和 i,j为不同节点对 ,有 * * 2
, , , , ,Pr( , ) Pr( )Pr( | ) .i j i j i j V Ei j i jV V V V V S S      同理 , ,Pr( ,i jV  

* * 2
, , , ,) Pr( )Pr( | ) ,i j i j V Ei j i jV V V V S S       因此,公式(3)可化简为 

 2 * * 2 * *
, ,, , , ,

1 1
Pr( ) Pr( | ) Pr( ) Pr( | ) 0.

2 2i j V E i j V Ei j i j i j i jV S S V V V S S V V         
                 
      

 

假设对于 G* 中任意两条边 *
,i jV 和 *

, ,i jV   有 * *
, ,Pr( | ) 1,i j i jV V   ≤ 则令 21

0,
2 V ES S   

    
 

1

2
  

 
 

2 0,V ES S    即当
2 2

2 2

Min( , )

2 2Min( , )
V E V E

V E V E

S S S S

S S S S

 
 

 

 




时,可使得条件②满足. 

综上,当
2 2 2 2

2 2 2 2

Min( , ) Min( , )

2 2Min( , ) 2 2Min( , )
V E V E V E V E

V E V E V E V E

S S S S S S S S

S S S S S S S S

  
 

   

   


 

≤ 时,定理 1 成立.  □ 

由定理 1 可知,通过选取合适的,可以有效地区分网络中匹配用户与非匹配用户,为便于求解,本文取   
2 2

2 2

Min( , )
,

2 2Min( , )
V E V E

V E V E

S S S S

S S S S
 

 
其中,参数 SV,SE,SVʹ,SEʹ均与 G 和 G的网络结构相关,本文将在第 4 节中详细介绍如何进 

行参数估计. 

4   基于最大公共子图的迭代式网络对齐算法 

在第 3 节中,本文讨论了最大公共子图问题中参数的取值,本节将提出基于最大公共子图的迭代式网络对

齐算法 MCS_INA(-MCS based iterative network alignment algorithm),如算法 1 所示. 

算法 1. MCS_INA(G,G,F0). 

输入:G,G,F0; 

输出:F. 

1 FF0 

2 Do 

3   CCandidate(G,F) 

4   CCandidate(G,F) 

5   MMatch(G,G,F,C) 

6   MMatch(G,G,F,C) 

7   FMM 

8 While (MM is not empty) 
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9 Output F 

给定对齐网络 G 和 G以及初始匹配用户关系 F0,MCS_INA 的输出是包含 F0 的用户对应关系 F.首先,算法

利用初始匹配用户集合 F0 初始化输出集合 F(第 1 行),之后,迭代地利用已匹配用户识别其他用户.在每次迭代

过程中,主要分为两步:第 1 步,分别从 G 和 G中选取识别度较高的候选匹配用户集合 C,C(第 3 行~第 4 行),为

降低计算复杂度,该步骤分别针对两个网络 G,G单独进行处理,选取与已匹配用户关系较近的用户集合;第 2 步,

分别针对候选匹配用户集合 C,C进行用户匹配,借鉴最大公共子图思想,构建匹配用户映射关系 M:VC和

M:VC(第 5 行~第 6 行),并将 M 与 M重叠的部分作为匹配结果(第 7 行),加入到输出集合 F 中,并执行下一次

循环,若连续两次迭代匹配结果 F 未发生改变,则停止迭代,将 F 作为算法的输出. 

本文在第 4.1 节中将深入讨论候选用户集合选取问题;在第 4.2 节中将深入讨论候选用户集合匹配问题. 

4.1   候选匹配用户选取策略 

为便于描述,本节仅针对 G 中候选匹配用户选取问题进行讨论.给定网络 G(V,E)以及已匹配用户映射关系

F,候选匹配用户选取算法 Candidate(G,F)的目标是,在 G 中选取与匹配用户集合 VF 关系紧密的用户群体 C.结

合最大公共子图思想,对于用户 k,构建其代价函数如下: 

 , ( ), , ( ), , ( ),( ) Pr( , ) Pr( , ) Pr( , )E i k i k i k i k i k i k
i V

Sco k V V V V V V   


       
F

F F F  (4) 

其中,k为与 k 匹配的用户;ScoE(k)表示通过匹配用户 k,最终匹配结果 Sco 值提升幅度的期望.由于 k未知,因此 

下面着重讨论如何估计ScoE(k)的取值.为方便起见,本文假设 VF 中用户以及 kʹ均匹配正确,即 ,k k 且对于任

意 iVF,有 ( ).i F i  

对于用户 iVF,由于 ( )i F i [0,1], ,k k 有 Pr(Vi,k,VʹF(i),kʹ)=SEʹPr(Vi,k),Pr(Vi,k,¬VʹF(i),kʹ)=(1–SEʹ)Pr(Vi,k), Pr(¬Vi,k, 

VʹF(i),kʹ)=Pr *
,

( )
i k

V (1–SE)SEʹ,其中,Pr *
,

( )
i k

V 表示 i 与 k 之间有边的概率,Pr *
,

( )
i k

V =Pr(Vi,k)/SE,因此,公式(4)可化简为 

 , , ,( ) Pr( ) (1 )Pr( ) Pr( )(1 )E E i k E i k i k E E E
i V

Sco k S V S V V S S S   


     
F

 (5) 

公式(5)中,SE(本文仅对 SE 进行分析,SEʹ同理)、Pr(Vi,k)、均为未知参数,下面将对这些参数进行分析估计. 

首先,SE 表示网络对齐模型中网络 G*中的边保留到 G 的概率,可通过以下公式进行估计: 

 , ( ), ( ) ( ), ( )
, ,F F F F

E i j F i F j F i F j
i V j V i V j V

S V V V
   

     (6) 

其中,分子部分 *
, ( ), ( ) ,

, ,

Pr( )
F F F F

i j F i F j E Ei j
i V j V i V j V

V V V S S
   

   为 G 与 G中重叠边数量,分母部分 ( ), ( )
,F F

F i F j
i V j V

V
 

   

*
,

,

Pr( )
F F

Ei j
i V j V

V S 
 
 为 G中已匹配用户间边的数量. 

其次,Pr(Vi,k)表示 G 中用户 i 与 k 之间存在边的可能性,可通过 i,k 之间的间接关系进行预测,本文认为 

Pr(Vi,k)与用户 i 与 k 的共同邻居数量相关. 

  , ,
, ,

Pr( ) ( , ,| ( ) ( ) |) ( , ,| ( ) ( ) |)i k p q
p V q V p V q V

V p q N i N k V p q N i N k 
   

     (7) 

其中,N(i)表示用户 i 的邻居集合,(p,q,|N(i)N(k)|)表示用户对 p,q 的共同邻居数量是否等于|N(i)N(k)|的判断.

若相等,则(p,q,|N(i)N(k)|)取值为 1;否则,(p,q,|N(i)N(k)|)取值为 0.公式(7)的分子部分表示网络中公共邻居

数量为|N(i)N(k)|且存在边的节点对数量,分母为网络中公共邻居数量为|N(i)N(k)|的节点对数量.显然,若网络

中大部分公共邻居数量为|N(i)N(k)|的节点对之间存在边,则 Pr(Vi,k)取值应该较高,否则,Pr(Vi,k)取值较低. 

最后,对于,依据定理 1,当 2 2 2 2Min( , ) (2 2Min( , ))V E V E V E V ES S S S S S S S      时,可有效区分匹配用户与非匹配 

用户.然而,由于参数 SV 与 SVʹ无法预先确定,故无法准确估计的取值.因此,在实验过程中,本文逐渐降低取值,

优先计算较大时的匹配用户.本文令=Min(SE,SEʹ)/(2–2Min(SE,SEʹ)),初始情况下,=1,随着迭代的进行,逐渐 

降低的取值.当=(|VF|/Max{|V|,|Vʹ|})2 时, 2 2 2 2Min( , ) (2 2Min( , )),V E V E V E V ES S S S S S S S    ≤ 已小于最优取值,则迭 

代停止.由此,候选匹配选取算法 Candidate(G,G,F)如算法 2 所示. 
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算法 2. Candidate(G,G,F). 

输入:G,G,F; 

输出:C. 

1  Compute SE,SEʹ,=1 

2  Tmp 

3  For iVF do 

4    TmpN(i) 

5  End For  

6  For β[(|VF|/Max{|V|,|V|})2,1] 

7    Compute   

8    For iTmpVF do 

9      Compute ScoE(i) 

10     If ScoE(i)>0 

11       C.put(i)              //C is ordered by ScoE 

12     End If 

13   End For 

14   If C is empty 

15     0.1 

16   End If 

17 End For 

18 Output C 

在算法 2 中,首先,利用公式(6)对参数 SE,SEʹ进行估计,并赋值 β=1(第 1 行).之后,利用已识别用户集合 VF,获

取待分析的候选匹配用户集合 Tmp(第 2 行~第 5 行),从第 6 行开始,迭代地分析 Tmp 中用户是否适合作为候选

匹配用户.若对于用户 iTmpVF,其ScoE(i)>0,则认为用户 i 适合作为候选匹配用户,并将其放入候选匹配用户

集合 C 中(第 9 行~第 12 行),并输出结果集 C.若结果集 C 为空集,则有可能参数取值过高,降低参数,并重新计

算候选匹配用户集合(第 15 行).在算法 2 中,通过迭代降低参数,可有效提高算法识别精度,初始情况下,取值

为 1,相对应的取值较高,候选匹配用户集合选取相对严格.而随着迭代的进行,取值逐渐降低,进而取值随之

降低,候选匹配用户集合选取逐渐宽松,最终,当取最低值时,若候选匹配用户集合依然为空,则无适合匹配的 

用户. 

通过算法 2,可获取有序的候选匹配用户集合 C,集合 C 中用户依据与已匹配用户之间的关系强度进行排

序,与已匹配用户关系紧密的用户具有较高排名,相反地,关系疏远的用户具有较低排名.另外,对于每个候选匹

配用户,计算其代价函数的时间复杂度为O(D2).因此,在MCS_INA中,候选匹配选取算法Candidate(G,G,F)的时

间复杂度为 O(D2|V|+D2|V|). 

4.2   用户匹配策略 

给定 G 中候选匹配用户集合 C,用户匹配算法 Match(G,G,F,C)的目标是,构建映射函数 M:VC.由于最大

公共子图问题为 NP 完全问题,为降低计算复杂度,本节利用第 4.1 节中候选匹配用户排名,结合贪婪思想,提出

近似求解算法. 

对于候选匹配用户集合 C 中任意用户 kC,令 k为 G中未匹配用户,借鉴最大公共子图思想(见公式(1)),则

k与 k 的匹配度可表示为 

 , ( ), , ( ),( , ) i k i k i k i k
i V

Sco k k V V V V 


     
F

F F  (8) 

公式(8)表示,若匹配用户 k 与 k,可提升匹配结果 Sco 得分Sco(k,k). 
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至此,用户匹配算法 Match(G,Gʹ,F,C)如算法 3 所示. 

算法 3. Match(G,G,F,C). 

输入:G,G,F,C; 

输出:M. 

1  M 

2  For kC               //C is ordered by ScoE 

3    Tmp, knull 

4    For iN(k)VF 

5      TmpN(F(i)) 

6    End For 

7    For tTmp–VF 

8      If Sco(k,t)>Sco(k,k) & Sco(k,t)>0 

9        kt 

10     End If 

11   End For 

12   M(k,k) 

13 End For 

14 Output M 

算法 3 中采用贪婪思想有序地对用户集合 C 中用户进行识别,优先识别与已匹配用户关系紧密的用户,可

有效降低识别错误的发生. 

在算法 3 中,对于每个候选匹配用户 k,其对应的 Tmp 集合中用户的个数为 O(DD),而对于 Tmp 中每个用户

t,计算 k 与 t匹配度的时间复杂度为 O(D+D),因此,识别每个候选匹配用户 k 的时间复杂度为 O(DD(D+D)),

且在 MCS_INA 中,用户匹配算法 Match(G,G,F,C)的时间复杂度为 O(DD(D+D)(|V|+|V|)). 

综上,算法 MCS_INA 的时间复杂度为 O(DD(D+D)(|V|+|V|)). 

5   实  验 

5.1   实验环境 

实验环境:本文采用 Java 编程语言实现相关算法,实验主机采用 Intel i5-4590 处理器,主频 3.30GHz,8GB 内

存,操作系统为 64 位 Windows 7. 

数据集:本文所使用数据集见表 1.首先,Facebook 表示匿名化的真实 Facebook 数据集,其中,第 1 个网络(FL)

为 Facebook 新奥尔良市用户关系网络,另一个网络(FW)为 Facebook 新奥尔良市用户信息墙交互网络,其中,重

叠的用户数量为 25 538,重叠的边的数量为 151 580,该数据集可参考文献[25];其次,本文利用真实社交网络生成

部分数据集,其中,Twitter 表示真实 Twitter 用户数据集,T1.0 表示原始的 Twitter 数据规模,T0.8 表示 T1.0 中 80%的

边以及 80%的节点被保留到数据集 T0.8 中,T0.7 和 T0.9 同理.在生成 T0.7、T0.8 和 T0.9 时,均采用随机概率保留点和

边.另外,本文采用不同随机图生成算法生成合成数据集 ER 和 PA,其中,ER 表示该网络分布满足 ER 随机图模 

型[23],PA 表示该网络节点关系分布满足幂律分布[26],所有随机图均通过 igraph 生成.最后,本文随机地选取匹配

用户作为已知匹配用户,该方式将有效降低识别瓶颈的发生,若已知匹配用户集中于单一社区内,将造成社区外

部节点识别准确率的下降. 

对比算法:由于启发式的解决方法适用性较低,与本文研究内容有差异;基于网络表示的网络对齐算法,需

要大量训练数据,而本文方法仅基于预先匹配的少量用户节点数量(占比通常为 10%以下),两种方法环境不同.

为此,本文仅选取与本文研究方法密切相关的两种经典算法 CN 和 CNR 进行比较:(1) CN[8]:CN 算法为迭代算

法,每次迭代过程中,选取共同邻居数量最多的用户对作为匹配用户;(2) CNR[9]:与 CN 算法类似,但 CNR 算法在
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每次迭代过程中优先匹配度数较高的用户;(3) MCS_INA:本文提出的算法. 

效果评价:本文采用准确率(precision)、召回率(recall)、F-measure 以及运行时间(runtime)这 4 个方面进行

评估. 

Table 1  Datasets 

表 1  数据集 
数据集 节点数 边数 

Facebook 
FL (FacebookLinks) 49 247 797 470 
FW (FacebookWall) 25 622 157 236 

Twitter 

T1.0 11 473 191 626 
T0.9 10 331 138 970 
T0.8 9 149 97 360 
T0.7 8 008 66 578 

ER 20 000 400 000 
PA 20 000 399 791 

5.2   真实数据集中的实验效果 

首先 ,为比较不同算法在不同数据集中的识别准确率 ,该组实验采用 FL&FW、T0.7&T0.8、T0.7&T0.9 和

T0.8&T0.9 这 4 个数据集,对于每组数据集,随机地选取 10%的匹配用户作为已知,实验结果如图 2 所示.在 3 种不

同算法中,本文算法 MCS_INA 的准确率最高,而 CN 算法准确率最低.另外,对比 Twitter 的 3 组数据集,3 种算法

在数据集 T0.8&T0.9 上具有较高准确率,而在 T0.7&T0.8 数据集上具有较低准确率.原因是,T0.8&T0.9 重叠用户数量

以及重叠边较多,期望情况下其重叠边为 T1.0 边数量的 37%,而 T0.7&T0.8 的重叠边比率仅为 17%.因此,T0.8&T0.9

相对更容易识别. 

其次,对比不同算法在不同数据集中的召回率,如图 3 所示.在 3 种算法中,本文算法 MCS_INA 的召回率依

然最高,其次为 CNR,算法 CN 召回率最低;对比图 2 中的准确率,算法 CNR 在数据集 T0.7&T0.8、T0.7&T0.9、

T0.8&T0.9 中的召回率略高于准确率,这是由于 Twitter 数据集中包含大量单独存在于单个网络中的用户,算法

CNR 错误地识别了这一部分用户.而在数据集 FL&FW 中,算法 CNR 的准确率略高于召回率,这是由于 FW 数据

集几乎为 FL 数据集的子集. 

最后,综合准确率与召回率,F-measure 的比较结果如图 4 所示,MCS_INA 的综合性能明显优于算法 CN 和

CNR. 

为测试不同算法在不同数据集中的运行时间,本组实验记录了不同算法的运行时间,见表 2.由表 2 可知,算

法 CN 的运行时间最短,其次为 MCS_INA,CNR 的运行时间最长.虽然算法 CN 具有最短的运行时间,但综合图 4

中 F-measure 的比较结果来看,MCS_INA 依然具有最高的综合性能.另外,对于算法 CNR,无论从算法执行时间

还是算法精度,MCS_INA 均优于 CNR. 

Fig.2  Precision on real-world datasets 
图 2  真实数据集中的准确率比较结果 

Fig.3  Recall on real-world datasets 
图 3  真实数据集中的召回率比较结果 



 

 

 

2184 Journal of Software 软件学报 Vol.30, No.7, July 2019   

 

 

Fig.4  F-measure on real-world datasets 
图 4  真实数据集中的 F-measure 比较结果 

Fig.5  Running time regarding the nodes 
图 5  运行时间随节点数变化实验图 

 Table 2  Runnin time on real-world datasets  (min) 

 表 2  真实数据集中运行时间比较结果 (分钟) 
 T0.7&T0.8 T0.7&T0.9 T0.8&T0.9 FL&FW 

CN 0.53 0.58 0.65 2.43 
CNR 1.32 1.95 2.27 10.21 

MCS_INA 0.95 1.22 1.43 7.55 

5.3   合成数据集中的实验效果 

在第 5.2节中,本文针对真实数据集进行了实验,虽然在真实数据集中算法 MCS_INA具有较优性能,但并不

代表在所有数据集中算法 MCS_INA 均表现优异,为此,在第 5.3 节中,本文利用不同类型的合成数据集,测试算

法的性能. 

1) MCS_INA 在不同类型网络中的性能实验 

为验证算法 MCS_INA 在不同类型数据集中的表现,本节分别在 ER 数据集与 PA 数据集中测试 MCS_INA

算法的性能,见表 3 和表 4.以 ER 数据集为例,数据集 ER0.5、ER0.6、ER0.7、ER0.8、ER0.9 分别表示从数据集 ER

中以概率[0.5,0.6,0.7,0.8,0.9]提取点和边,对于每组数据集,本实验选取 10%的用户作为已知匹配用户.由表 3 和

表 4 可知,当数据集重叠部分较大时(ER0.6&ER0.7、ER0.7&ER0.8、ER0.8&ER0.9、PA0.7&PA0.8、PA0.8&PA0.9),MCS_ 

INA 具有较高的准确率与召回率,而当数据集重叠部分较小时(ER0.5&ER0.6、PA0.5&PA0.6、PA0.6&PA0.7),MCS_ 

INA 具有较低的准确率与召回率,其原因是,当数据集重叠部分较小时,非匹配用户之间相似性相对较强,从而错

误地匹配非匹配用户,降低了准确率与召回率.另外,对比表 3 与表 4,MCS_INA 在 ER 数据集中的表现明显强于

PA 数据集,其原因是,ER 数据集中用户之间相似程度较低,而 PA 数据集中,尤其是度数较低用户之间,相似程度

较高,当删除部分用户以后,MCS_INA 错误地将这些相似度较高的用户进行匹配,从而降低了准确率与召回率. 

Table 3  Performance of MCS_INA on synthetic ER datasets 

表 3  MCS_INA 在合成 ER 数据集中的运行结果 
 ER0.5&ER0.6 ER0.6&ER0.7 ER0.7&ER0.8 ER0.8&ER0.9 

Precision 0.49 0.98 1.0 1.0 
Recall 0.38 0.96 0.99 1.0 

F-measure 0.42 0.97 0.99 1.0 

Table 4  Performance of MCS_INA on synthetic PA datasets 

表 4  MCS_INA 在合成 PA 数据集中的运行结果 
 PA0.5&PA0.6 PA0.6&PA0.7 PA0.7&PA0.8 PA0.8&PA0.9 

Precision 0.27 0.81 0.95 0.98 
Recall 0.35 0.87 0.96 0.99 

F-measure 0.30 0.83 0.95 0.98 
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2) MCS_INA 运行时间随网络规模变化的实验 

为测试 MCS_INA 运行时间随网络规模的变化趋势,本实验利用 ER 与 PA 数据集进行实验.首先,固定合成

网络平均度数为 15,变化网络中节点数量,生成不同的原始网络.之后,采用参数 SE=SEʹ=SV=SVʹ=0.8,生成对齐网

络,实验结果如图 5 所示.横轴表示生成网络中节点数量,纵轴表示算法运行时间,可知,随着网络中节点数量的

增多,MCS_INA 算法的运行时间随网络中节点数量的增加基本呈线性增长.然后,固定合成网络节点数量为 5 

000,变化网络中平均节点度数,生成不同的原始网络.之后,采用参数 SE=SEʹ=SV=SVʹ=0.8,生成对齐网络,实验结果

如图 6 所示.通过实验可知,MCS_INA 算法的运行时间随网络中节点度数的增加呈指数型增长,且 MCS_INA 处

理 ER 数据集的能力要高于处理 PA 数据集的能力. 

3) MCS_INA 性能随已知匹配用户数量变化的实验 

本实验数据集采用 ER0.8&ER0.8,即依据 ER 数据集,采用参数 SE=SEʹ=SV=SVʹ=0.8 生成两组不同 ER0.8 并对其

进行匹配,本实验随机抽取不同数量百分比的用户作为已知匹配用户对,实验结果如图 7 所示.由图 7 可知,随着

已知匹配用户的减少,实验准确率与召回率逐渐降低,当已知匹配用户数量减少至 0.3%时,准确率与召回率实现

断崖式降低.这是由于,当已知匹配用户数量降低至 0.3%时,这些已知匹配用户之间几乎不存在直接关系,从而

使得 MCS_INA 的准确率与召回率基本降至 0. 

4) 参数分析 

首先,对自适应参数进行实验分析,如图 8 所示,1-MCS_INA 表示在每次迭代中不对参数进行估计,并设

定为 1,同理于 0.5-MCS_INA.该实验分别在 3 个不同数据集 ER0.7&ER0.7、ER0.8&ER0.8、ER0.9&ER0.9 中运行

MCS_INA、1-MCS_INA 和 0.5-MCS_INA.由图 8 可知,通过自适应调节参数,在 3 个不同数据集中均取得最优

性能.另外,0.5-MCS_INA 的表现优于 1-MCS_INA,其原因是,对于 1-MCS_INA,其节点对相似性函数(见公式(8))

中参数过大,很多匹配用户无法达到阈值,使得召回率降低. 

Fig.6  Running time regarding node degree 
图 6  运行时间随节点度数变化实验图 

Fig.7  Performance regarding pre-linked nodes 
图 7  性能随已知匹配用户变化实验图 

 

其次,针对每次迭代过程中参数、SE 和 SEʹ的估计准确性进行分析,本实验采用数据集 ER0.8&ER0.8,并记录

每次迭代过程中 3 个参数值的大小,如图 9 所示.对于参数 SE 和 SEʹ,其取值随迭代过程逐渐降低,并维持在 0.8

左右.对于参数,其波动范围较大,在前几次迭代过程中,参数的取值范围较大,优先对识别度较高的用户进行

识别,之后,参数的取值随迭代过程逐渐降低,并最终稳定在 0.4 左右.通过理论计算参数可知,当参数理论取

值 0.52 时最优(通过定理 1 可知),之所以会导致实际参数取值与理论取值不一致的情况,是因为在实际情况下,

通常有少部分匹配用户,其结构相似性较低,需适量降低参数的取值. 
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Fig.8  Performance regarding different  
图 8  不同参数对识别准确性的影响 

Fig.9  Estimation of the parameters 
图 9  实验参数估计 

 

6   结束语 

本文主要针对基于用户结构信息的跨社交网络用户识别问题进行研究.首先,借鉴传统最大公共子图问题,

提出了求解自适应参数的方法,使得最大公共子图问题可适用于求解不同类型的网络对齐问题;其次,针对最大

公共子图计算复杂度过高的问题,本文提出了基于最大公共子图的迭代式网络对齐算法MCS_INA,相比于传统

算法,MCS_INA 在每次迭代过程中,仅针对部分候选匹配用户进行匹配,且本文所提出的候选匹配算法有效结

合了网络对齐模型,具有严格的理论支持;最后,本文在真实数据集和合成数据集上进行了实验,实验结果表明

本文所提出算法具有较高的识别准确率与较低的时间代价.在未来的工作中,将着重针对初始匹配用户过于集

中的问题,同时结合用户属性信息、用户行为信息以处理跨网络用户识别问题. 
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