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摘  要: 流量混淆技术是目前审查规避系统常用技术之一.为了提升网络流量识别精度和监管能力,针对混淆流

量的识别和追踪技术也备受关注.通过深入分析随机化、拟态和隧道这 3 类主流的流量混淆技术,对比了其技术框

架、隐蔽性、易用性和应用场景;分析了深度包检测、机器学习等两类识别技术,对比了其识别精度;分析对比了被

动关联、主动关联两类流量追踪技术.最后给出了流量混淆、识别和追踪技术的发展趋势. 
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Abstract:  Traffic obfuscation technology is one of the most commonly used techniques in censorship-circumvention systems. In order 

to improve the recognition accuracy and supervisory ability of network traffic, much attention has been paid to the recognition and 

tracking of obfuscated traffic. Through in-depth analysis of three main traffic confusion technologies, such as randomization, mimicry and 

tunneling, this paper compares the technical framework, concealment, ease of use and application scenarios of the traffic confusion 

technologies. In addition, the paper reviews two types of recognition technology: deep packet inspection and machine learning, and 

compares their recognition accuracy. Furthermore, it analyzes and compares two types of traffic tracing technology: passive and proactive 

correlation. Finally, it discusses the identification and trace technology development trends of obfuscation traffic. 
Key words:  traffic confusion; VPN; Tor; traffic identification; traffic tracing 

审查规避系统(censorship-circumvention system)是协助互联网用户绕过网络审查的流量伪装技术统称,包

括匿名通信网和虚拟专用网(virtual private network,简称 VPN)技术等.在匿名通信网技术方面,最早的审查规避

系统采用 Chaum[1]于 1981 年提出的 Mix 技术,通过中间节点扰乱审查者的视线.随后出现了 Anonymizer[2]、
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Crowds[3]、DC-Net[4]、P5[5]、I2P[6]等匿名通信网.目前应用最广泛、关注度最高的是美国海军创建的第一个低

时延匿名通信网 Tor(the onion routing).截至 2017 年 11 月 1 日,Tor 的全球 Tor relay 用户达到 3 000 000,使用传

输插件(pluggable transport,简称 PT)的 Tor Bridge 用户有 43 000.在虚拟专用网方面,VPN 因其部署简单、性能

较高等特点而被广泛应用.目前市场上 VPN 产品种类繁杂,国外知名的有 lantern[7]、Psiphon[8]等 30 多款,国内

有 Snap VPN[9]、极速安全 VPN[10]、蝙蝠 VPN[11]等 40 多款.据著名市场研究机构 Global WebIndex 2017 年调

查报告估测,亚洲 VPN 用户占上网用户的 31%[12],中国 VPN 用户多达 9 000 万[13]. 

审查规避系统若被用于从事商业犯罪和政治犯罪等活动会给社会造成严重的负面影响.据中国互联网违

法和不良信息举报中心资料显示,利用境外服务器、VPN 等网络资源向中国境内网民实施网络犯罪已成为当前

网络犯罪的突出动向[14].ISIS 恐怖分子经常使用匿名通信网络内运行的 Mail2Tor 和 SIGAINT 邮件服务工具,

通常难以追踪[15].为了规范网络空间秩序,加强网络安全治理,很多国家、组织和公司纷纷出台审查制度,部署相

关审查系统.2012年,Twitter宣布将根据不同国家要求部署用户信息审查技术[16].2017年,我国工信部发布了《工

业和信息化部关于清理规范互联网网络接入服务市场的通知》,在全国范围内对互联网非法网站和 VPN 开展

清理规范工作[17].相应地,审查规避系统也得以迅速发展. 

为了提高审查规避能力,审查规避系统利用流量混淆技术将非正常流量隐藏于正常流量中,难以区分.审查

规避系统通常在接入匿名通信网的第 1 跳或连接 VPN 代理节点之前引入混淆技术.流量混淆技术的不断升级

也增强了审查规避系统的抗审查能力.以 Tor 匿名通信网络为例,它以传输插件的形式将混淆技术集成到 Tor 浏

览器,将 HTTP 报文混淆处理后发送出去.VPN 则在 VPN 客户端将报文混淆处理后发往 VPN 代理节点.早期审

查规避系统简单地依赖加密报文负载隐藏信息,但是审查者依靠 IP 地址、服务端口号等特征可以轻易识别[18].

为此,审查规避系统依靠加密、转换、填充等随机化方法来隐藏指纹信息、长度分布等特征,如 Dust[19]、

Obfs[2022]、Scramble Sui[23]等.考虑到随机化方法难以抵御基于熵测试和启发式检测的组合攻击,有研究者提出

了协议拟态技术,通过流量整形使非正常流量具备普通流量的指纹、格式等特征,如 FTE[24]伪装成基于 HTTP

的密文格式、CensorSpoofer[25]模拟加密的 VoIP 会话、SkypeMorph[26,27]模仿 Skype 视频流量等.即便如此,审查

者仍可通过统计分析报文中的 URL 熵值或长度特征识别拟态混淆流量.隧道技术是一种更强的流量混淆技术,

直接将非正常数据加密封装进普通协议报文中,达到规避审查的目的,如 CloudTransport[28]、Meek[29]、Decoy- 

Routing[30].研究发现,隧道技术可以依靠流量分析等技术加以识别.本文深入分析了流量混淆技术,总结其混淆

框架并分析其相应的隐蔽性. 

对混淆流量的识别技术按照识别特征和方法分为深度包检测技术和基于机器学习的流量识别技术.深度

包检测技术针对 3 种混淆技术分别总结相应识别技术:随机化混淆流量的识别方法主要依靠某字段或报文的

熵作为识别依据(如一条 Obfs 流前 2048 字节的熵[31]);拟态混淆流量的识别方法可以依靠识别特征字符(如

StegoTorus 传输 PDF 文件时的 xref 关键字[31])和某字段或报文的熵(如 FTE URI 的熵[31]);隧道混淆流量的识别

方法比较丰富,包括基于协议字段(如 Meek 的 TLS 加密套件[32])、基于长度(如基于 SSL 的 Tor 报文长度[18])、

基于熵(如 Meek 报文间隔分布相对熵[33])、基于行为模式(如 Tor 的 Circuit 建立过程状态转换[34]).本文将基于

机器学习的流量识别技术按 3 类混淆技术进行划分:随机化混淆流量和拟态混淆流量可采用 kNN、朴素贝叶斯

和 CART 算法利用已知特征识别(如 Obfs、FTE);隧道混淆流量可采用 SVM、聚类、决策树等机器学习算法依

据提取特征识别和深度神经网络直接依据流量数据识别(如 Meek、Tor).本文分析了深度包检测、机器学习两

类流量识别技术根据混淆特征识别混淆流量,对比相互间识别精度并汇总了混淆流量识别技术. 

流量追踪技术可以进一步地发现非正常流量的发送者和接收者.流量追踪技术分为被动关联技术和主动

关联技术.被动关联技术通过对采集的流量进行分析来关联具有相似特征的流量,达到流量追踪的目的.虽然操

作简单,但是数据采集量大,计算开销大.主动关联技术包括流水印技术和渗透技术.流水印技术在疑似混淆流

量中嵌入标记信息并在潜在接收端检测流量,如果检测出标记信息,表明追踪成功.主要包括基于流速特征(如

DSSS[35])和时间特征(如 ICBW[36])的流水印嵌入方法.虽然简单、高效,但不同的流水印技术抵御丢包、乱序、

篡改等干扰的能力参差不齐 ,对多流攻击 (multi-flow attack,简称 MFA)[37]和均方自相关攻击 (mean-square 
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autocorrelation attack,简称 MSAC)[38]的抵抗力较弱.渗透技术应用广泛,包括中间人攻击、节点发现和重放攻击

3 类.准确率较高,但是部署难度大,成本较高. 

本文第 1 节深入分析随机化、拟态和隧道这 3 类流量混淆技术,对比其技术框架、隐蔽性、易用性和应用

场景.第 2 节分析深度包检测、机器学习这两类识别技术,对比其识别精度.第 3 节分析对比被动关联、主动关

联两类流量追踪技术.第 4 节给出流量混淆、识别和追踪技术的发展趋势. 

1   流量混淆技术 

网络监管需识别网络中的流量,依据流量类型调配网络资源、限制流量传输等.识别流量的依据就是流量

指纹.本文首先定义流量指纹和流量混淆技术. 

定义 1(流量指纹). 流量指纹是表征某一流量的一个特征或一系列的特征组合,包括静态指纹特征(如字段

信息、报文长度等特征字段信息)和动态指纹特征(如熵值、报文长度分布等统计特征). 

定义 2(流量混淆). 任何可将目标流量置于观测流量集中无法识别的状态均称为流量混淆. 

混淆技术的目的就是隐藏流量指纹特征,避免基于深度包检测技术的审查.目前常见的流量混淆技术按实

现原理分为 3 类[31,39]:(1) 随机化(randomizer);(2) 拟态(mimicry);(3) 隧道(tunneling).本节将分析 3 类混淆技术

的实现框架,探讨每种混淆技术的典型案例并分析每类混淆技术的隐蔽性. 

1.1   随机化 

定义 3(随机化流量混淆). 利用加密、随机填充、随机时延调整、位运算等方法随机化目标流量特征字段、

字符和部分流量统计特征等信息,使观察者难以从观测流量集中识别目标流量的状态称为随机化流量混淆. 

用以随机化混淆流量的技术称为随机化流量混淆技术,旨在隐藏非正常流量的静态指纹特征和部分动态

特征.通过分析常用随机化混淆工具,本文总结了随机化混淆技术的通用框架,介绍了随机化的典型实例. 

1.1.1   随机化混淆框架 

随机化混淆技术在发送端、接收端分别部署调制器、解调器.调制器和解调器通常作为调制解调模块集成

在客户端和服务端.调制器负责随机化运算,解调器负责随机化逆运算.随机化与逆随机化运算可以形式化地描

述为 

( , , , , , ),P Random P E F A S B  1 1 1 1 1 1( , , , , , ),P Random P E F A S B       

其中,P′是随机化报文,Random()为随机化运算,Random()–1为Random()的逆运算,E为加密参数,E–1为解密参数,F

为填充参数,F–1 为去填充参数,A 为报文间隔调整参数,A–1 为去报文间隔调整参数,S 为分割参数,S–1 为合并参

数,B 为位运算参数,B–1 为逆位运算参数.对两种运算来说,只有待处理报文和加密参数是必需的. 

图 1 所示为随机化混淆技术通信过程:客户端发送报文 P,经过调制器转换为 P′,P′经审查网络到达解调器,

解调器将 P′逆随机化还原 P 并转发给服务端. 

 

Fig.1  Architecture of random obfuscation technology 

图 1  随机化混淆技术框架 

1.1.2   典型实例 

Brandon 提出的 Dust[19]采用带外半握手技术(out-of-band half-handshake technique)协商密钥,提出 3 种类型

报文(Invite、Intro 和 Data 报文)均携带 MAC、IV 字段.MAC 由密文、IV 和随报文类型变化的密钥计算得出.IV

是加密密文和计算 MAC 的一次性随机值.除 MAC、IV 及随机填充字段外,其余字段均被加密.Dust 可有效规避

基于静态指纹和部分动态指纹特征的深度包检测,对基于报文间隔特征的检测无能为力. 
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Kadianakis 和 Mathewson 提出的 Obfs2[20]是基于 Brl 的 SSH 混淆协议,在密钥协商阶段,依据随机长度数

PADLEN(范围 0~MAX_PADDING)决定密钥填充以随机化密钥长度,通信阶段以加密方法随机化报文负载,但

未随机化报文长度.Obfs2 采用的 Diffie-Hellman(DH)公钥很容易与同样大小的随机字符串区分,两人又提出了

Obfs3[21].Obfs3 使用的 UniformDH 公钥与统一的 1 536 比特字符串相比,可忽略字符长度的不同,同时提出另一

个随机数 PADLEN2(范围 0~MAX_PADDING/2)填充报文.Philipp 等人[23]为提高 Obfs3 抗主动攻击的能力和混

淆流量指纹,提出 ScrambleSuit.ScrambleSuit 从所有报文长度分布中随机选取一种报文长度填充为不小于 MTU

的长度;用共享的 PRNG 种子生成伪随机分布,决定 Bin 数量后为每个 Bin 指定[0,10]范围内的概率,从分布中抽

取报文间隔调整随机值;提出 protocol polymorphism 降低协议分类精度.Angel 和 Winter 基于 ScrambleSuit,提出

Obfs4[22].Obfs4 在握手报文负载填充随机长度以混淆初始流签名,完成握手后将应用层数据拆分成“packets”加

密传输.为避免识别长度字段,帧长度通过与 OFB 模式的 SipHash-2-4 做 XOR 运算.Obfs4 对报文全部加密,造成

在普通报文应是明文的字段被随机化,审查者可据此识别 Obfs4 混淆流量. 

1.2   拟  态 

定义 4(拟态流量混淆). 利用正则表达式转换、借用连接等方法,辅以加密、填充等技术,将目标流量特征

整形为样本流量特征,使目标流量难以从观测流量集识别的状态称为拟态混淆. 

用以模拟样本流量特征的技术称为拟态流量混淆技术,旨在隐藏目标流量的静态指纹特征和动态指纹特

征.本节通过分析拟态混淆技术总结其技术框架,分析常见实例. 

1.2.1   拟态混淆框架 

拟态混淆技术框架包括一条拟态管道和两个端点(一个是拟态客户端,另一个是拟态服务端).拟态客户端

负责报文加密、整形,拟态服务端负责恢复、解密.拟态混淆技术可以形式化地描述为 

( , , ),P Shape P S D  1( , , ),P Shape P S D   

其中,Shape()是整形操作,Shape–1()是整形逆操作,S 表示源报文协议参数,D 为目标协议参数. 

图 3 所示为客户端发送报文 P.拟态客户端与拟态服务端以某普通协议建立连接,P 经拟态客户端整形为类

似协议的P′,P′经审查网络到达拟态服务端,还原为 P后发往服务端.审查者视P′为正常报文.通常,拟态客户端和

拟态服务端作为客户端和服务端集成组件. 

 
Fig.2  Architecture of mimicry obfuscation technology 

图 2  拟态混淆技术框架 

1.2.2   典型实例 

Kevin 提出 FTE[24]拟态混淆技术.FTE 混淆技术的基础是 FTE 模块:将密文正则表达式作为输入,指定正则

表达式密文作为输出的整形模块.FTE 预先建立密钥集并引入缓存、编码、解析和解码 FTE 信息的 Record

层.FTE 混淆技术将待发送的报文模拟成普通报文.虽然流量经过 FTE 整形后具有较好的隐蔽性,但内容长度字

段不匹配. 

CensorSpoofer[25]是基于 IP欺骗和模拟会话发起协议(SIP)VoIP语音通信的混淆技术.CensorSpoofer代理用

dummy 主机 IP 响应.代理按照 SIP、RTP/RTCP 报文模式发送报文,填充报文调整报文长度分布使其看似来自

dummy 主机的 VoIP 流量. 

Mohajeri 提出的 SkypeMorph[26,27]分为 Setup 阶段和流量整形阶段.在 Setup 阶段,客户端通过带外信道获取

SkypeMorph 拟态客户端 Skype ID,并据此接入 Skype 网络:利用 Skype 通信交换密钥并协商与 SkypeMorph 客

户端的通信端口,向 SkypeMorph 拟态客户端发起视频通话请求,SkypeMorph 拟态客户端检测到请求后忽略,然
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后在协商端口上侦听客户端数据流.在流量整形阶段,oracle 模块提供 naïve 方法和 Traffic Morphing 方法,其中, 

Naïve 方法学习 Tor、Skype 流量的报文大小和间隔 n 阶分布以及预计算的模拟矩阵,Traffic Morphing 方法利

用 morpher 库计算期望报文大小,利用 packetizer 调整报文时延. 

1.3   隧  道 

定义 5(隧道流量混淆). 将目标流量报文封装进正常流量报文的加密负载中,使目标流量难以从观测流量

集识别的状态称为隧道流量混淆. 

用样本流量隧道传输目标流量的技术称为隧道流量混淆技术,被认为是拟态混淆技术进阶.经过对隧道技

术典型案例的分析,本节总结混淆技术通用框架,介绍常见实例并分析隧道混淆技术的隐蔽性. 

1.3.1   隧道混淆技术框架 

隧道混淆技术利用普通报文封装并传输非正常报文,经代理将非正常报文迭代转发到目的服务端.可形式

化地表述为 

( ( ) ),P Header Channel E P F     
1( ( ), ),P D Channel P Header F    

其中,Header 表示普通报文头部字段,Channel()为隧道运算过程,Channel–1()表示隧道逆运算过程. 

隧道混淆技术框架如图 6 所示:客户端在发送报文 P 之前预先与代理建立一条隧道(如 TLS),利用隧道将 P

转发到代理,代理将 P 发送到服务端.审查者仅看到普通报文. 

 
Fig.3  Architecture of tunneling obfuscation technology 

图 3  隧道混淆技术框架 

1.3.2   典型实例 

Brubaker 提出 CloudTransport[28].CloudTransport 用户需要安装 CloudTransport 客户端并注册代理云服务

(如 Amazon S3)会合帐户(rendezvous account).用户选择 CloudTransport 网桥,用引导协议将会合帐户访问凭据

(credentials)发至网桥.CloudTransport 客户端用云存储服务的标准库将报文传至会合帐户,网桥收集并转发到

目的地.CloudTransport 仅对云服务代理前的流量起混淆作用,经 CloudTransport 网桥后,流量混淆作用被剥去. 

Meek[29]被认为是目前最有效的混淆技术之一.用户使用 Tor 浏览器访问受审查网站.Tor 浏览器发送报文

前被 Meek 客户端重新封装:Meek 客户端使用域名前置技术将受审查 URL 置于 TLS 加密的 HTTP Host Header

字段 ,前置 SNI 被设置成非审查 allow.example.审查者只看到 SNI.报文经 allow.example 服务器解析出

forbidden.example,并据此转发到运行 Meek-server 的 Tor 网桥.与此类似,Telex 利用审查机构非持续阻断的猫鼠

游戏管控策略,将非阻塞网站作为代理[40]. 

Karlin 等人提出的诱骗路由(decoy-routing)技术[31,41]又称为折射网络技术.诱骗路由无需客户端连接拥有

静态地址的代理,而发送 TCP 请求到诱骗目标主机(decoy dest),此 TCP 连接路径中存在诱骗路由器(decoy 

router),诱骗路由器将请求发送到诱骗代理(decoy proxy),代理与真实目的主机(convert dest)通信,将报文传回客

户端. 

1.4   混淆技术对比分析 

为评估混淆技术,本文引入评价指标,包括:隐蔽性、计算开销和部署难度. 

(1) 隐蔽性 

隐蔽性是混淆流量抵御观测者识别的能力.谭庆丰等人[33]提出用相对熵描述混淆流量特征分布与普通流

量特征分布的偏差,并据此提出隐蔽性度量方法. 
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其中,px 为匿名通信系统第 i 维特征向量 Oi 的概率分布,qτ为目标协议在 Oi 上的概率分布,其中,S 为观测到的报

文外显行为特征集,s 为匿名通信节点状态. 

最大熵: 

max [ , ].M s
s S

D D p q 
  

本文根据谭庆丰[33]提出的匿名系统隐蔽性度量,结合混淆流量识别方法提出隐蔽性度量: 


1

,
n

N
n

n M

D
d

D

   

其中,d 是匿名通信系统不可观测性的量化,d 越小,隐蔽性越好,N 表示用于混淆流量识别的特征数量. 

随机化混淆技术对流量特征字段、动态特征进行随机化运算,但可依据首个报文 URI 的相对熵,协议 π 与

协议有明显差异,其隐蔽性度量为 

1 ln( / ) / ln( / ).d p p q p p q        

隐蔽性度量值较小.拟态混淆技术在加密的基础上按样本流量特征调整目标流量特征,包括报文格式、特

征字段及报文间隔这 3 个特征,协议与协议有明显差异,隐蔽性度量为 

[1 ln( / ) / ln( / )].d n p p q p p q         

拟态混淆技术较随机化混淆技术有更多的识别特征,隐蔽性较差.隧道混淆技术将目标流量报文加密封装

进普通流量报文,协议 π与协议 τ相同,其隐蔽性度量值为 

2 [1 ln( / ) / ln( / )].d p p q p p q         

随着报文填充、时延调整等方法的引入, 

1 ln( / ) / ln( / ),d p p q p p q        

隐蔽性得到增强,隐蔽性最好. 

(2) 计算开销 

计算开销是流量混淆技术在流量转发过程中混淆运算的资源消耗量,涉及运算时间、运算次数、资源等. 

计算开销评估形式化地描述为 

1 1

,
N I

t t i i
t i

P T n S m
 

      

其中,Si 表示第 i 种资源数量(如 S1 表示内存,S2 表示 CPU),mi 表示第 i 种资源调度次数,Tt 表示第 t 种混淆运算所

需时间(如 T1 表示加密时间,T2 表示解密时间),nt 表示第 t 种混淆运算的次数. 

随机化只需两端调制解调处理,计算开销
2 2

1 1
,t it i

P T S
 

   操作简单、速度快;拟态技术除加解密外,还引

入两端格式调整,增加了两次调整开销,计算开销
4 2

1 1
;t it i

P T S
 

   隧道技术将非正常流量加密封装进正常流

量中,但代理对非正常流量的出隧道处理增加了一次开销,计算开销
3 2

1 1
.t it i

P T S
 

   因此,随机化技术性能优 

于隧道技术,隧道技术性能优于拟态技术. 

(3) 部署难度 

流量混淆技术部署过程的难易程度是影响用户体验的重要因素.随机化混淆技术在发送端和接收端集成

报文调制解调模块,安装客户端软件即可完成部署,操作简单.拟态混淆技术需要在互联网中部署多个模拟客户

端和模拟服务端用于流量整形和还原,用户 PC需要连接模拟客户端后才可以通信,部署难度较随机化混淆技术

要大.隧道混淆技术将隧道封装模块集成在 PC 客户端,网络中部署一个代理节点,相对拟态混淆技术而言部署
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简单,但比随机化混淆技术部署难度大. 

在对比上述 3 个指标的同时,表 1 也从实现语言、应用场景、密钥交换和性能等角度对混淆技术进行了对

比.其中,流量混淆技术应用场景主要包含匿名通信网或虚拟专用网.可以看出,在匿名通信网场景中,以保护用

户隐私为首要目标,规避审查能力次之,故可选混淆技术范围较广,以 Tor 为代表的匿名通信网中使用的流量混

淆技术种类也较多;而在虚拟专用网场景中,更看重规避审查能力和性能,故可选流量混淆技术较少,以 Lantern、

Psiphon 为代表的虚拟专用网所使用的混淆技术有限,主要采用 Obfs 和域名前置技术. 

Table 1  Flow obfuscation technology summary table 

表 1  流量混淆技术汇总表 
流量混淆技术 

语言 
应用场景 

密钥交换 性能 隐蔽性 计算开销 部署难度
类型 具体技术 匿名通信网 虚拟专用网 

随机化 

Obfs4 Go Tor Lantern 带内 高

中 

2 2

1 1
t i

t i

T S
 
   

 

简单 

Obfs{2,3} Python Tor – 带外 高

Basket2 Go Tor – 带内  
ScrambleSuit Python Tor – 带内 高

Bananaphone Python Tor – 带内  
LODP C Tor – –  
Dust2 Haskell Tor – –  

Hexchat Python Tor – –  
Git Python Tor – – 低

sshproxy C Tor – –  
lampshade Go Tor – –  

Dust Python Tor uProxy 带外 高

拟态 

FTE Python、C++ Tor – 带外 高

低 
4 2

1 1
t i

t i

T S
 
   复杂 

StegoTorus C++ Tor – 带内 低

Marionette C++ Tor – 带外 中

Castle C++ Tor – – –
Code Talker Tunnel C/C++ Tor – 带外 低

SkypeMorph C++ Tor – 带外 低

隧道 

Cirripede Assembly  – 带内 高

高 
3 2

1 1
t i

t i

T S
 
   一般 

CloudTransport  CloudTransport – 带内 中

域名前置 Go(i.e.Meek) Tor 
Psiphon,Lantern, 
uProxy,GoAgent 带内 中

Telex Python  – 带内 高

Non-PT Tor  Tor – 带内 高

Decoy Routing C Decoy Routing – 带外 高

Flashproxy 
Python,Go, 
JavaScript 

Tor – – 中

SnowFlake Go,C/C++ Tor – –  
 

2   混淆流量识别技术 

混淆技术虽然将非正常流量隐藏于普通流量,但审查者仍可基于微小差异研究新流量识别技术.混淆流量

隐藏了原有流量的特点,如端口、IP 地址等.传统流量识别技术已无法有效识别混淆流量.为了有效识别混淆流

量,研究新的流量识别方法势在必行.本文依据特征提取方法和实现原理将混淆流量识别技术分为两类:基于深

度包检测[42]和基于机器学习的混淆流量识别技术. 

2.1   基于深度包检测的流量识别技术 

2.1.1   面向随机化的流量识别技术 

(1) 基于熵的流量识别 

基于报文熵值的分析最早用于网络异常检测[43]和 P2P[44]、VoIP[45]流量分类.随机化混淆技术的出现使基

于特征字符的流量识别技术应用大幅减小.研究人员开始考虑将熵应用到混淆流量的检测和监控中[45].传统的

加密协议(如 TLS)报文的握手信息包含未经加密的固定字符串集合.随机化混淆技术 Obfs 对每条流所有报文
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加密,使每条流第 1 个报文的熵值可作为可靠的识别依据.Wang[31]利用 Obfs{3,4}前 2 048 字节的熵识别经报文

长度过滤的流量,获得 100%的识别率.为了便于熵值计算和识别,Wang[31]设计了 Shannon-entropy 仿真器.基于

仿真器计算传统的 KS(Kolmogorov-Smirnov)双样本测试可以有效地提高识别效率.Brandon[46]分析 Dust、Obfs、

SSL 流量,建立贝叶斯预测模型,利用第 1 条报文熵识别混淆流量,其准确度高达 94%. 

2.1.2   面向拟态的流量识别技术 

(1) 基于特征字符的流量识别 

Wang 等人[31]发现,StegoTorus 在传输 PDF 文件过程中可依靠检查 PDF 文件的 xref 表识别文件传输(尤其

是 PDF 文件),并为此划分为 4 类:标准(standard)、异常(malformed)、部分(partial)和其他(other),分别依据

“%PDF%”“%%EOF”、xref 关键字和状态代码“206 Partial Content”识别.Houmansadr 等人[47]利用 StegoTorus 的

HTTP 响应特征识别并根据请求类型将响应分为 6 类:GET long、GET non-existing、HEAD existing、OPTIONS 

common、DELETE existing、TEST method、GET Wrong Protocol,分析了误报的原因和概率.Wang 等人[31]通过

实验发现,FTE 报文虽然经过加密转换,但 HTTP 的 Content-Length 字段与真实内容长度不匹配,据此获得的误

报率低于 4%.基于特征字符的流量识别技术开销相对较小,有很高的准确率,但前期特征发现和提取过程工作

量较大. 

(2) 基于熵的流量识别 

FTE 混淆流量经过变换处理看似普通流量,但第 1 个 HTTP GET 报文中 URI 经加密看似随机字节.经 Wang

等人[31]实验发现,FTE 的 URI 熵落在 5.5~5.8 比特相对窄的范围內,非 FTE 的 URI 熵均小于 5.1 比特.据此熵识

别 FTE 流量,获得 100％的识别率. 

2.1.3   面向隧道的流量识别技术 

(1) 基于协议字段的流量识别 

何高峰[18]提出利用 TLS 握手协议加密套件、数字证书序列号与普通流量的差异识别 Tor 流量的方法,识

别率为 100%.何高峰等人总结出了 7 个稳定的 Meek 流特征:单一链接特征、有序连接特征、TLS Cipher Suits

特征、TLS Extensions 特征、TLS Server Name 特征、轮询请求特征、分组传输特征,并利用其中的静态指纹特

征过滤 Meek 流量[32]. 

(2) 基于报文长度的流量识别 

基于 Tor 的混淆流量中报文长度与信元长度(512 字节)存在倍数关系.何高峰[18]按照信元及发送策略分析

混淆流量报文长度分布,将报文长度按出现频率由高到低排序并求频率之和,选取大于门限值频率的长度作为

特征长度.统计 Tor 上行流量和其他类型流量中相同特征报文出现的频率形成长度分布,其离线流量识别率达

到 95%,在线流量识别率达到 91%,误报率只有 1.210–5,填充技术的引入使基于报文长度分布的识别技术不再

适用. 

(3) 基于熵的流量识别 

何高峰[18]与何永忠[39]分别统计发送报文长度信息熵和接收报文长度信息熵,归一化预处理成{0,1}范围内

的实数,利用 SVM 机器学习算法加以判别[18,39].吴震针对识别准确率较低的问题,提出一种基于信息熵的流量

识别方法,用信息熵级联分簇,生成识别模型,识别率在 90%以上[48].谭庆丰[33]提出匿名通信系统的不可观测性

度量方法,提出基于相对熵的混淆流量识别方法,从报文间隔分布相对熵和长度分布相对熵中发现普通 HTTPS

报文与 Meek 报文间存在明显的差别. 

(4) 基于行为模式的流量识别 

基于行为模式的流量识别技术,又称为启发式流量识别技术,通过匹配节点间通信模式推断节点关系或者

特定角色[49].早期启发式识别技术利用 P2P 已知属性,如同时用 UDP、TCP 两种协议通信、利用独立连接传输

大量数据,识别精度较低.Perenyi 等人扩大了参数匹配范围以提高识别精度,利用精确匹配降低误报[50,51].John

提出利用报文长度模式匹配识别基于 SSL 的 Tor 流量[52].何高峰通过提取目标 TLS 流量特殊长度报文,计算报

文间隔,并将间隔序列带入轮询请求机制判断器进行判断,识别率为 97%[18,32].Sami 等人提出基于马尔可夫模型
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的流量识别技术,通过分析虚电路构建过程并结合日志交叉分析,形成电路构建序列的马尔可夫模型(HMM),具

有高达 98%的识别率[34]. 

据调查,深度包检测已被中国、伊朗、土耳其等国家用于网络审查[53].表 2 表明,国家层面使用的深度包检

测技术主要基于静态指纹特征. 

Table 2  Cases of country review based on depth packet detection 

表 2  基于深度包检测的国家审查案例 
国家 时间 技术 主动/被动 
中国 2007 年 IP/DNS 黑名单,Tor TLS 头部指纹,Tor-relay 握手探针 主动+被动 
伊朗 2012 年 IP 黑名单,关键字,TLS 握手指纹 被动 

土耳其 2014 年 IP/DNS 黑名单,Twitter 和 Youtube 的 BGP 劫持 主动+被动 
巴基斯坦 断续 IP/DNS 黑名单,URL,关键字,文件类型 被动 
叙利亚 2011 年 IP/DNS 黑名单,即时消息指纹,社交媒体关键字黑名单 被动 

埃塞俄比亚 2012 年 Skype 检测,Tor TLS 指纹 被动 
白俄罗斯 2014 年 IP/DNS 黑名单,根据报文内容过滤 被动 

哈萨克斯坦 2012 年 加密指纹,Tor TLS 握手指纹 被动 
埃及 2014 年 IP/DNS 黑名单,即时消息指纹,社交媒体关键字黑名单 被动 

 

2.2   基于机器学习的流量识别技术 

随着人工智能的快速发展,越来越多的机器学习技术应用于流量识别,提高了流量识别速度和准确率. 

2.2.1   机器学习算法在混淆流量识别中的应用 

(1) 面向随机化混淆技术 

Wang 等人[31]提取每个报文负载的最大、最小和平均熵特征,时间特征和报文头特征,为机器学习训练提出

两种流量窗口策略:一条流的前 X 个报文或一条流的前 X 秒,选用分类算法(kNN、朴素贝叶斯或 CART)测试并

识别混淆流量.Obfs3 的识别率为 97.2%;Obfs4 的识别率为 97%. 

(2) 面向拟态混淆技术 

Wang 等人[31]利用上面(1)中所述方法识别 FTE 流量,FTE 的识别率为 97.8%. 

(3) 面向隧道混淆技术 

何高峰等人[18]分析 Tor 流量典型报文长度并标记,按照寻找 SVM 最优分类超平面算法并获得 91%的识别

率.Song 等人[54]定义并提取二元组{T,S}带宽特征(在时间 T 时,已传递 S 字节数据),用一条流前 8 个报文长度训

练 SVM 分类器可将 Tor 流量与普通流量区别开.何高峰[18]与何永忠[39]二人通过归一化报文长度方差、长度熵

等特征,利用 SVM 识别 Meek 流量.Song 等人[54]基于报文组建时大小不固定的特征,用 SVM 算法识别基于 TLS

或 Obfs 的 Tor 混淆流量. 

为了获取更高的识别率和可用性,Alaeddin 等人[55]采集 Tor 流量和普通流量,提取每条流的总字节数、总报

文数、流持续时间等 40 种流特征,分别对朴素贝叶斯、随机森林等算法训练并对普通 HTTP 流量和 Tor 流量

进行分类.Wang[31]针对 Meek-Amazon、Meek-Google 两种隧道技术采用上述(1)中所述方法,获得 Meek-Amazon

识别率为 97.3%,Meek-Google 识别率为 98.3%.Shahbar 等人[56]从电路级和数据流级实现 Tor 流量应用的分类,

包括 Browsing、Streaming、BitTorrent、电路级选取发送的信元数、上行流量信元总数、下行信元与上行信元

比等特征,数据流级采用 Tranalyzer2、Tcptrace 等软件自动生成特征,分别采用贝叶斯网络、朴素贝叶斯、C4.5、

随机森林等算法加以训练和识别.LashKari 等人[57]提取基于时间的 32 种流特征,包括流持续时间、带宽、上行

/下行报文间隔等,用 kNN、C4.5 决策树算法识别 Tor 流量,准确率达到 92%.Deng 等人提取源端口、目的端口、

总报文数等 35 种数据流特征,将每一条流视为一个粒子并定义粒子间操作,用重力聚类算法解决 Tor 流量分类

问题,利用 ExperimenTor 环境收集流量并加以测试,测试效果优于 DBSCAN、K-means 等聚类算法[58].Hodo 等

人[59]在 LashKari 的研究基础上用 ANN、SVM 算法对 Tor 流量进行识别,获得了 95%的准确率.Lotfollahi 等 

人[60]提取 IP 头部 20 字节、TCP/UDP 头部 20 字节(UDP 填充 12 字节零)和负载 1 460 字节作为输入,用 CNN、

SAE 深度神经网络对 Tor、网页、语音、视频等 17 类流量进行识别,达到 95%的精确率.深度学习方法减少了
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传统机器学习提取流特征的开销,但特征数明显增多,造成巨大的训练开销.虽然深度学习方法取得了良好效果,

但数据集规模小、扩展性差,真实的大规模环境中效果有待验证.LashKari、Hodo、Lotfollahi 等人的实验均使用

纽布伦斯威克大学公开数据集[61]. 

2.3   混淆流量识别技术对比分析 

流量混淆技术旨在规避审查,保护用户隐私.混淆流量识别技术是识别混淆流量、获取流量信息的网络攻

击技术.攻击混淆流量伴随着审查规避系统的不断加强,混淆流量识别技术相应地推陈出新.两种技术互为攻

防,发展过程中此消彼长. 

基于 DPI 的混淆流量识别技术从 SSL 报文或应用层报文中获取特征字段、统计特征,但需要人工发现并

提取流量特征等大量预处理工作.基于特征字段的 DPI 可依靠简单的字段匹配,复杂度为常数 C.随着新的流量

混淆技术引入,DPI 流量识别方法依靠统计特征识别流量变得愈发困难,准确率开始降低.DPI 流量识别技术只

对当前流量识别有较好的识别能力,对未来出现的混淆流量需重新分析和提取,扩展性差. 

现已应用于流量识别的机器学习算法包括 4 类:有监督学习、无监督学习、半监督学习和集成学习[62].多

种机器学习分类器协同处理可以有效提高识别精确度[63,64].基于机器学习的混淆流量识别技术是为了提高流

量识别率、减少人类工作量提出来的.浅层机器学习技术仍依靠人工提取流量特征,其广泛采用 BP 算法,尤其是

SVM(复杂度)、决策树(复杂度)等算法;深层机器学习(深度学习)技术主要依靠流量的 Bit 串输入识别流量,无需

人为提取特征,节省了大量人力、财力和物力,广泛采用 CNN(复杂度)、SAE(复杂度)等深度神经网络算法.机器

学习技术可用于现有及未来所有流量的识别,具有很强的扩展性. 

流量识别技术对比情况见表 3.针对随机化混淆流量的识别特征单一,主要依靠熵,但识别率高;拟态流量识

别特征包括特征字符和熵;隧道技术识别方法丰富,包括协议字段、报文长度、熵和行为模式,除基于协议字段

的识别方法可达到 100%的识别率以外,其他方法的识别率为 97%左右.机器学习可结合多个特征,经训练可获

得较高的识别率,但需人工发现并提取特征;深度学习可在没有任何特征时通过训练获得更高的识别率,但训练

开销大,周期长.从表 3 可以看出,由于 DPI 依靠明显的流量特征,识别率高;浅层机器学习需要数十个流量特征,

确定和提取流量特征依然需要大量工作,深度学习技术无需人为提取特征,较浅层机器学习识别方法可节省大

量工作,具有更高的识别率.今后深度学习流量识别技术将是流量识别技术的未来发展趋势. 

Table 3  Flow identification technology comparison 

表 3  流量识别技术对比表 
混淆流量识别技术 混淆技术 识别特征 复杂度 识别率(%)

DPI 

随机化 熵 Dust,Obfs 报文熵 O(nlogn) 100 

拟态 
特征字符 

StegoTorus,
FTE 特征字符 C   

熵 FTE URI 熵 O(nlogn) 100 

隧道 

协议字段 Tor,Meek 
证书序列号,加密套件,TLS 握手协议扩展

字段 
C 100 

报文长度 Tor 特征报文长度 O(n) 95 

熵 Meek 长度熵 O(nlogn) 97 

行为模式 Meek,Tor 长度、时间序列、虚电路建立状态 O(n) 97 

机器学习 

随机化 
kNN、朴素贝叶斯 

或者 CART 
Tor 

报文负载的最大、最小和平均熵特征, 
时间特征和报文头特征 

O(m2n2) 97.2 

拟态 
kNN、朴素贝叶斯 

或者 CART 
Tor 

报文负载的最大、最小和平均熵特征, 
时间特征和报文头特征 

O(m2n2) 97.8 

隧道 

SVM Tor,Meek 
长度分布、长度方差、长度熵分布等 
7 种特征 

O(n) 91 

朴素贝叶斯, 
kNN,C4.5,随机森林

等决策树 
Tor 

流持续时间 ,传输速率 ,上行和下行报文

间隔等 32 种特征 
O(m2n2) 92 

聚类算法 Tor 端口、总报文数等 35 种数据流特征 O(n3) 92 

深度神经网络
(CNN,SAE) 

Tor IP 头部,TCP/UDP 头部及报文负荷特征 O(n3) 95 
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3   混淆流量追踪技术 

流量追踪技术是观察者确定流量发送者和接收者之间通信联系的技术.根据追踪技术对流量是否干涉可

分为被动关联技术和主动关联技术.本节将按被动关联技术和主动关联技术两类深入介绍典型流量追踪技术. 

3.1   被动关联技术 

被动关联技术是依靠分析被动观测的流量特征关联发送者和接收者通信联系的技术.观测者不对流量做

任何干扰.吕博等人[64]总结了关于被动关联技术的相关研究,本文在此基础上进一步总结并将其重新划分为揭

露分析攻击、流量分析攻击和指纹攻击. 

3.1.1   揭露分析攻击 

Berthold 提出交集分析攻击[65],利用相对较小的通信对象集进行分析,利用不同消息在网络中使用同样的

路径进行关联分析.Kesdogan 等人在交集分析的基础上提出揭露分析[66],假设用户使用混淆流量和固定大小的

用户集合通信 ,长期观察特定用户发送消息时的接收用户集 ,通过并集关联通信对象 .为了提高分析效率 , 

Danezis 等人在揭露分析的基础上提出统计揭露方法[67],分别收集用户发送消息与不发送消息时接收者的统计

特征来关联发送者与接收者.Qin 提出的 STARS[68]利用原生流量统计特征分析发现端到端的通信关系.STARS

的流量关联方法虽然可以有效地关联匿名流量 ,但需经端到端流量矩阵和概率分布等复杂运算 ,开销较

大.Mallesh 等人针对统计揭露分析攻击技术提出 cover traffic 模拟用户发送模式,虽然不能完全抵御统计揭露

攻击,但可消耗攻击者更长的时间[69].Rajiv 提出的基于权重的关联方法可获得更高的精确度[70].Herrmann 等人

揭露密钥信息,达到关联流量的目的[71]. 

3.1.2   流量分析攻击 

流量分析攻击涵盖范围广,通常包括消息编码攻击(message coding attack)、时间攻击(timing attack)、通信

模式攻击(communication pattern attack)、交叉攻击(intersection attack)、报文容量攻击(packet volume attack)、

报文计数攻击(packet counting attack)流量分析攻击等攻击方法.Murdoch 等人[72]通过部署 Tor 节点探针获取

Tor 节点流量,分析其报文大小及延时特征,利用关联函数完成追踪目的.Volker 等人[73]提出时隙报文计数方法,

通过计算关联系数期望值和偏差来关联 Tor 流量.Song 等人[54]在识别基于 TLS 或基于 Obfs 的 Tor 流量的基础

上提取{时间,流大小},利用 k-means 算法分簇、匹配入口节点和出口节点的流量,以便关联追踪. 

3.1.3   指纹攻击 

指纹攻击(fingerprinting attack)是基于通信协议特征的追踪方式 .Steven 提出利用主机时钟倾斜(高达

50ppm)作为指纹揭露隐藏服务的追踪方式[74].虽然 Weinberg 提出的 StegoTorus 混淆技术提高了 Tor 抵抗指纹

攻击的能力[75],但 Biryukov 等人通过测量隐藏服务的访问量来解密隐藏服务,利用指纹环(fingerprint circle)信

息绕过混淆技术,达到追踪的目的[76].Liberatore 等人根据数据包长度序列指纹特征,利用朴素贝叶斯分类器追

踪 HTTP 报文[77].Wang 等人提出将 kNN 分类器应用于带权重的大量指纹特征数据集,以识别用户网络活动并

获得比 Liberatore 更高的精确度[78].Kwon 等人利用 Tor 网络 Circuit 建立过程与普通链路的差异提出 circuit 指

纹攻击,将精度提高到 99%[79].Hayes 等人提出基于 kNN 的 k-fingerprinting 攻击方法,提高了追踪精度,但是应用

范围局限于暗网网站的特定网页[80].Zhuo 等人提出基于配置文件的隐马尔可夫模型(PHMM)的网站建模方法,

可用于追踪 SSH 和 shadowsocks 等混淆流量[81].Juarez 通过有监督分类器分类用户访问的网页,利用网站活动

指纹有效地攻击 Tor 网络[82].虽然近几年使用机器学习,提高了基于指纹攻击的追踪技术准确率,但是追踪方法

趋于单一,局限于追踪网页流量. 

3.2   主动关联技术 

主动流量关联技术是攻击者对目标流量采取主动干涉手段将接收端流量与发送端流量关联起来的技术.

主动关联技术操作简单,开销低,且实时性强,适用于任何流量. 

3.2.1   流水印 

研究人员提出主动网络流水印(active network flow watermark,简称 ANFW)这一概念[83].如图 14 所示,为了
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证实爱丽丝与鲍勃之间存在通信关系,在爱丽丝出口处设置调制器将水印信息嵌入流量,然后在鲍勃接收前设

置检测器检测水印信息,如果水印信息匹配,则证明爱丽丝与鲍勃之间具有通信关系.ANFW 根据水印嵌入方

式,将流水印分为基于流速的流水印和基于时间特征的流水印. 

 
Fig.4   Architecture of flow watermark technology 

图 4  流水印使用方法 

(1) 基于流速 

基于流速的流水印技术主要依靠调制流量发送速率.扩频是调制流量发送速率的典型方法.在物理层对发

送信号按照某种扩频函数(如利用伪噪声 pseudo-noise,简称 PN)扩展频带宽度.扩频函数就是水印嵌入方法,嵌

入的信息被称为水印信号.直序扩频(DSSS)[35]是扩频水印的典型代表.追踪者对原始信号 Ds 加入水印(PNs 码)

信号后得到信号 Ss,经路由转发(假设未受干扰)后,追踪者提取信号 Sr,如果 SS=Sr,则利用 PNr 逆运算可恢复原始

信号 Dr. 

.r r s r
r s

S PN PN PN
D D

N N

 
    

扩频流水印提供一个隐蔽、实时的流量追踪技术.目前尚未有允许用户消除扩频流水印的解决方案. 

(2) 基于时间 

基于时间的流水印技术分为两种:(1) 基于报文间隔;(2) 基于时隙分割.基于报文间隔的流水印技术通过

调整间隔嵌入水印.Wang 在 2003 年提出的 IBW 方法通过随机选取流内两个包分组,调整分组到达或离开的时

间间隔以实现水印注入[84].为了解决 MFA 攻击威胁,Houmansadr 提出 SWIRL[85].SWIRL 算法虽然具有良好的

多流攻击、拥塞攻击抵御能力,但易受抖动和垃圾包注入的干扰,鲁棒性较差.基于时隙分割的流水印技术按照

时隙分组嵌入水印.基于时隙分割流水印技术的典型实例是基于时隙质心的流水印技术[36].将 2n 个时隙按照水

印信号的 bit 数分为 2 个组,每个组包含 L 个小组,每个小组对应 n/L 个时隙.如下计算各小组时隙质心: 
1

0

1
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计算两个群中对应同一水印 bit 的时隙差.水印调制模块根据差值决定每个组的延时增量. 

基于时隙质心的流水印技术虽然具有较好的隐蔽性和抗干扰能力,但 Kiyavash 针对 IBW、ICBW 提出多

流攻击(MFA)[86].Luo 等人将 ICBW 与 DSSS 相结合,提出基于直序扩频的时隙质心流水印方法(interval centroid 

based spread spectrum watermarking,简称 ICBSSW)[87],在应对 MSAC 攻击和 MFA 方面具有较好的效果.同时,

具有追踪多条流的能力,但算法复杂度高,开销大,实用性低.Wang 提出的 DICBW[88]在抵御 MFA、网络干扰、

流分割与合并等方面有较好表现. 

3.2.2   渗  透 

(1) 中间人 

混淆技术难以抵御中间人攻击.审查者提出基于 HTTP 的中间人攻击,利用受控节点嵌入指定数量图片标

签的页面,发现客户端与 Web 服务器通信[89].嵌入图片增加了通信开销,隐蔽性差.研究者利用受控出口节点在

HTTP 中嵌入 JavaScript 或 HTML 代码,进行中间人攻击[90].基于 botnet 的技术,利用 bot master 控制大量沦陷的

网络节点监控网络活动[91].卡内基梅隆大学研究员 Michael 和 Alexander 提出了打入受控卧底节点破解 Tor 网

络的方法,这与 FBI 侦破丝绸之路的方法不谋而合.为了提高追踪效率,Murdoch 和 Danezis 提出 Circuit Clogging

方案,用探针探测 Tor Relay 节点流量并假冒服务器做出回应[92]. 
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(2) 节点发现 

VPN 只有一个代理节点.利用混淆流量识别技术即可发现 VPN 代理节点.但 Tor 中继节点信息或网桥信息

是非公开且变化的,混淆技术的引入增强了 Tor 中继节点和网桥的隐蔽性,基于 Tor 的混淆流量追踪具有很大的

挑战性.Mclachlan 等人提出基于大量邮件和 HTTP 服务器中包含的隐藏网桥信息进行枚举攻击[93].Winter 和

Ensafi等人推断 GFW(The Great FireWall of China)通过流量识别技术和节点发现攻击技术确认发往 Tor网桥的

混淆流量,并调度扫描节点伪造连接请求以尝试连接 Tor 网桥[94,95]. 

(3) 重放 

重放攻击重复发送通信中被截取的报文,干扰信息的正常接收.假设攻击者控制某节点复制混淆流量,沿相

同方向再次发送相同报文就会扰乱 Tor 节点计数器计数,造成解密失败[47].通过受控恶意入口节点复制、篡改

发送的报文导致出口节点无法识别[96].Zhen 提出基于 Tor 的发现、阻断和追踪恶意流量的系统 TorWard[97]. 

TorWard 在 Tor 出口节点部署入侵检测系统(IDS),用于 Tor 恶意流量的检测、阻断和追踪.TorWard 中出口节点

作为代理提取转出流量信息,交给自动管理工具后重新将流量注入 Tor 网络中发往服务端. 

流量追踪技术对比分析 

本节汇总流量追踪技术,细节可见表 4.从汇总表可以看出,被动关联技术包括揭露分析、流量形状和流量

指纹技术.但是 3种方法均需在网络中部署探针被动采集大量流量,并做大量分析计算工作,实时性差.Song等人

使用 K-means 聚类算法实现 Tor 入口流量和 Tor 出口流量的关联,为被动关联技术提高追踪效率提供借鉴[54].

主动关联技术以流水印技术和渗透技术为主.两种主动关联技术都可以简单、有效地达到追踪目的,但是流水

印技术容易受到报文重放、篡改、乱序等情况的干扰,渗透技术部署难度大、成本高. 

被动关联技术以流量识别技术为基础,对流量特征依赖性较强,故对随机化流量、拟态流量追踪能力较差.

主动关联技术中的流水印技术操作简单,精度高,可以追踪任何混淆流量,因此将会是未来发展的趋势.渗透技

术因可有效探知任何混淆流量,可同时追踪多种流量,自产生至今一直沿用.但其部署难度大、成本高是影响其

广泛使用的重要因素.如何克服这些弊端将是研究渗透技术的未来研究重点. 

Table 4  Flow tracking technology summary 

表 4  流量追踪技术汇总表 
分类 追踪技术 追踪障碍 混淆工具 精确率 

被动关联技术 
揭露分析技术 交集范围限制 任何混淆技术 与流量采集规模有关 
流量形状攻击 重放、广播等 任何混淆技术 与流量采集规模有关 
流量指纹技术 混淆能力 任何混淆技术 与流量采集规模有关 

主动关联技术 

流水印技术 
基于流速 多流攻击 任何混淆技术 

基于时间 
丢包、重组、乱序、 

多流攻击 
任何混淆技术 与时隙内报文个数相关 

渗透技术 
节点发现 节点信息隐藏 Tor 追踪到第 1 跳节点前 
中间人 成本、部署 任何混淆技术 与受控节点数量有关 

重放攻击 时间检测 任何混淆技术 

4   总  结 

本文从当前审查规避系统的背景入手,描述了流量混淆技术的重要性,分析了当前比较重要的 3 类流量混

淆技术,总结了混淆技术框架并分析其隐蔽性.从混淆技术出发,进一步探讨了针对混淆流量的识别技术,并将

其按照混淆技术类型分为基于深度包检测的流量识别技术和基于机器学习的流量识别技术.随着网络的发展

和人工智能的广泛应用,实时性和智能化将会成为流量识别的趋势.为了进一步威慑非法网络行为,审查者开始

研究流量追踪技术.流量追踪技术包含被动关联和主动关联技术两种.被动关联存在开销大、周期长等弊端,机

器学习技术在流量分析上具有高效、准确等特点,将是未来研究的方向.主动关联技术减少了数据处理规模和

计算开销,但流水印技术抗干扰能力差,难以抵抗多流攻击等,而渗透技术部署难度大、成本高.流水印技术的当

务之急是提高抗干扰能力和抵抗攻击能力,而轻量型低成本是渗透技术未来的研究方向. 
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