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摘  要: 伴随着工业物联网相关技术的高速发展,后门隐私信息的泄露成为一个重大的挑战,严重威胁着工业控

制系统及物联网环境的安全性及稳定性.基于工业物联网环境下后门隐私的数据特征定义若干基本属性,根据静态

及动态数据流安全威胁抽取上层语义,并基于多属性决策方法聚合生成静态与动态泄露度,最终结合灰色关联分析

计算安全级与安全阈值,以此实现后门隐私信息在静态二进制结构及动态数据流向中的泄露场景感知.实验选择目

标环境中 27 种后门隐私信息进行测试,依次计算并分析基本定义、上层语义及判决语义,通过安全级与安全阈值的

比较成功感知多种后门泄露场景.实验还将所做工作与其他相关模型或系统进行对比,验证了所提方法的有效性. 
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Abstract:  Leakage of backdoor privacy has become a major challenge with rapid development of industry Internet of Things (IIoT), 

causing serious threat to security and stability of industrial control system and internet of things. In this paper, some basic attributes are 

defined based on data feature of backdoor privacy in IIoT, upper semantics are extracted based on security threat in static and dynamic 

data flow, static and dynamic leakage degrees are generated based on multi-attribute decision-making, and finally security level and 

threshold are computed with grey correlation analysis. As a result, perception for leakage scenarios of backdoor privacy can be 
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accomplished in static binary structure and dynamic data flow. Twenty seven types of backdoor privacy are chosen for testing in target 

environment to compute and analyze basic definitions, upper semantics and judgment semantics, and successful perception for leakage 

scenarios is performed via comparison between security level and threshold. In addition, effectiveness of this work is validated through 

comparison with other models and prototypes. 
Key words:  IIoT (Internet of Thing); backdoor privacy; multi-attribute decision-making; perception of leakage 

2005 年 11 月国际电信联盟正式提出了物联网(Internet of Things,简称 IoT)一词[1],引起世界各国广泛关注,

被认为是继计算机、互联网之后,世界信息产业的第三次浪潮.目前,我国物联网发展与全球同处于起步阶段,呈

现出良好的发展态势.据工业和信息化部统计数据显示,2016 年我国整个物联网产业的销售收入达到 9 000 亿

元以上,充分体现了其强劲的发展势头.而“工业 4.0”概念提出要以智能制造为主导发起第四次工业革命,该战

略旨在通过充分利用信息通信技术和网络空间虚拟系统相结合的手段,将制造业向智能化转型.“工业物联网”

的概念正是在这样的背景下孕育生成,其核心理念是物联网技术与工业生产、加工、运输过程的高度融合,从

而大幅提高生产制造效率,将传统工业提升到智能工业[2]. 

1   研究框架 

工业物联网环境是由多种异构网络接入而成,根据实际环境中数据流及控制流的特征可划分为设备层、中

间层、应用层,其中涉及到的后门隐私信息主要存在于设备层的终端节点及中间层的组态软件中,主要用于工

业管理员或超级用户建立远程会话以实现控制、调试等目的.如图 1 所示. 

 

Fig.1  Industry IoT architecture based on sensed data 

图 1  基于感知数据的工业物联网架构 

工业物联网环境下设备层的终端节点主要包括摄像头、PLC、传感器、智能电表等等,负责工业控制设备

与感知数据采集,中间层则实现生产设备管控、生产数据传输、生产现场统计等功能,而应用层则在此基础上

为各种应用场景提供上层服务,并与公有云端对接,完成融合网络模式下的应用拓展.工业物联网与传统物联网
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的主要区别在于:基于感知数据的自动化控制[3].如图 1 中基于 A-1 的设备监控完成 A-2 过程的 PLC 操作,具体

过程可理解为:通过生产过程的视频监控,可了解生产流水线运行过程中的设备状态,基于感知数据分析给出目

标设备的动作决策. 

近年来,面向工业控制系统及物联网的恶意攻击事件频频爆发,尤其是基于后门及漏洞利用的攻击场景对

工业生产及国家利益形成巨大威胁.大量爆发的变种病毒,如 Duqu、Flame 等大都通过社交网络攻击获得目标

系统的外围信息,而后通过针对性的后门利用提升权限,从而在目标系统中潜伏下来实现持续性的敏感信息窃

取.2014 年~2016 年间,相继爆发 Havex 及 Blackenergy 等针对工业控制系统的恶意攻击样本,同样通过针对性的

后门利用达到了大量传播及持久潜伏的攻击目的.而 2016 年 10 月美国爆发的互联网瘫痪事件则源于面向物联

网设备的僵尸网络攻击 Mirai,该恶意软件通过后门扫描及利用感染大量网络摄像头、DVR 及路由器,发起大规

模的 DDos 攻击.由此可见,后门信息的泄露及利用对工业控制系统及物联网环境造成巨大威胁,严重损害了国

家利益.作为一种重要的公共用户隐私,后门泄露及利用的恶意场景需要被安全防护系统所感知并捕获,从而为

拒绝实时攻击提供支持与参考.面向未来将广泛应用的工业物联网环境,此类研究工作迫在眉睫. 

2   相关研究 

工业物联网的理论框架及产业推广目前尚处于初级阶段,主要通过整合工业控制系统及物联网环境的结

构特征及技术特点而成.而后门信息作为国家级公共用户的重要隐私之一,其数据安全的保护需要基于典型的

隐私保护技术来实现.因此本文相关的研究工作主要包括以下几方面:第一,工业控制系统中的数据安全;第二,

物联网环境中的数据安全;第三,典型的隐私保护方法及技术;第四,工业物联网环境中的数据安全.具体地, 

第一,工业控制系统中的数据安全.文献[4]以工控环境中典型系统 SCADA 为对象展开综述,总结阐述了工

控环境下的 24 个风险评估方法,根据各自的评估目标、应用场景、风险管理、风险对象论证了以上风险评估

的必要性,并提出了若干研究热点,其中尤其强调 SCADA 系统中信息泄露所导致的控制流劫持风险评估.从入

侵检测的角度分析,文献[5]实现了以 PLC 为代表的工业控制环境入侵建模及实时检测,通过对传输私有协议中

关键信息的提取,可定位重要的入侵行为特征.同样实现的入侵检测方法如文献[6],针对医疗工业控制系统,该

文献提出行为规则的特征定义及状态机背景下的行为演化模型,从而将攻击者的恶意行为检测等价于该环境

中目标信息在行为规则及状态机中的非法转移度量.文献[7]从攻击效果评估的角度对工业控制系统进行分析,

以通用的 ModBus 协议为例,设计阈值度量方法,成功检测隐藏的攻击行为.而针对工控环境中底层的设备固件,

有大量工作围绕控制流及数据流中关键信息的度量与挖掘而展开研究.C-FLAT[8]针对设备层的嵌入式系统进

行控制流的远程安全证明,在黑盒情况下面向基本的控制流运行块设计控制流安全验证方法,并最终基于 ARM

的可信基设计原型系统.而文献[9]则是针对固件镜像所提供的 Web 层服务展开后门与漏洞挖掘,通过自动化的

固件解包方法来抽取固件中 Web 端相关的文件结构,并基于自定义的 Web 漏洞类型特征分析其中若干个关键

数据的采样点,最终给出漏洞模式判决结果,并自动化生成漏洞利用程序.其实验分析中获得了大量未知后门与

漏洞,但目前其自动化固件解包分析方法的适用性不强,且关键数据的抽取局限于 Web 类型中.文献[10]则主要

针对设备层固件中的二进制数据部署函数级的相似度识别,在屏蔽 CPU 架构的情况下成功地对 x86、arm、mips

实现兼容,通过该方法对已知后门在大量平台上进行了验证.Avatar[11]工具直接针对固件设备展开控制流及数

据流离线分析,基于动态符号执行及 qemu虚拟机执行来完成静态及动态相结合的分析方法,可实现漏洞及后门

的挖掘,但执行效率较低. 

第二,物联网环境中的数据安全.从物联网技术发展的全局角度及物联网系统结构的框架设计出发,目前的

研究工作具体从以下角度展开:文献[12]同样针对密文搜索方案进行分类研究,并拓展描述了基于访问控制、基

于隐藏访问模式的隐私保护技术,最终提出面向搜索数据保护的隐私保护研究方向.文献[13,14]针对物联网的

应用场景提出安全分析及实践性的安全数据保护方法,在实际的应用场景中给出安全威胁评估方法,定义目标

数据集合,并提出低开销的保护框架.另外,从物联网的位置隐私数据保护角度出发,文献[15]介绍了相关背景知

识,包括位置服务应用场景、体系框架等等,随后讨论 LBS 中的攻击者模型和隐私保护度量指标,最终给出未来
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LBS 隐私保护技术潜在的研究方向.文献[16]依托移动设备上的传感器探索用户位置及路径的推导方法,将传

感器中数据聚合后设计用户位置及用户行为规则的语义聚合算法,从攻击的角度向移动设备上的位置隐私保

护提出挑战.同时,两层传感网环境下的隐私保护也是研究热点之一,文献[17,18]分别给出面向两层传感网的隐

私保护方法,分别基于 k-NN 和 Top-k 方法设计查询处理算法,前者针对节点俘获攻击和共谋攻击实现较好的防

御效果,后者则给出安全证明过程及能耗分析过程. 

第三,典型的隐私保护方法及技术.以口令数据为例,文献[19]从口令生成的脆弱行为入手,介绍了中英文用

户口令的特征、分布和重用程度;总结近年来提出的主流口令猜测算法,并根据具体的攻击对象信息差异进行

分类,最终对比了当前主流的口令强度评价器.同样从隐私信息本身的特点出发,文献[20]提出一种基于博弈论

的隐私保护模型,在允许访问者对隐私相关信息进行访问的同时,有效地阻止访问者获取被访问者隐私信息的

行为.该模型主要分析访问者与被访问者之间不同的博弈策略所对应的收益,最终完成对访问请求的判决.同

时,结合场景特征的隐私保护方法发展较快,如文献[21]针对移动智能终端中参与式感知进行隐私保护综述,介

绍了参与式感知的基本应用和攻击模型,对比分析了各种隐私保护技术的性能并总结主要优缺点.文献[22]综

述了云计算环境、云数据、云计算应用中的各种关键安全问题,其中就包括云环境中的隐私计算、密文存储、

密钥管理等问题.另外,作为引申方法论,安全协议的形式化分析技术同样适用于网络层的隐私数据保护[23]. 

第四,工业物联网环境中的数据安全.文献[24]针对工业物联网环境中的 SCADA 系统进行综述,具体到智

能交通、智能电网、智能医疗等应用场景,提出系统环境安全、数据隐私安全及网络通信安全的缺陷及加固方

法.文献[25]则从传感隐私数据保护的角度出发,设计并实现面向工业物联网的一种零知识协议,用于保护目标

隐私数据在链路传输过程中的安全.文献[26]则针对工业物联网中智能电网的典型环境提出一种基于正弦波电

压的新型时钟同步方法,用以抵抗延迟攻击.文献[27]从工业控制系统中典型的攻击事件出发,分析震网、夜龙等

典型 APT 的影响与危害,提出面向工业物联网的安全数据访问控制模型. 

针对以上情况,本文提出一种面向工业物联网环境下后门隐私的泄露感知方法,基于后门隐私在特定场景

下的数据特征定义安全相关的基本属性,针对静态文件泄露及动态数据流泄露的场景特征抽取上层语义,结合

多属性决策及灰色关联分析生成动态安全级及安全阈值,最终通过两者的比对完成泄露感知.本文设计并实现

了系统架构及模块化功能,并通过大量实验及数据分析验证了该方法的有效性. 

3   面向工业物联网下后门隐私的泄露感知方法 

本文主要针对工业物联网环境设计一种后门隐私的泄露感知方法,本节首先给出后门隐私的基本定义,即

何为后门隐私信息以及从后门隐私数据流中抽取的若干特征属性.之后基于多属性决策方法对后门泄露的危

险数据流建立感知模型,实时检测后门泄露场景. 

3.1   相关定义 

为准确描述后门隐私在该系统架构中的相关特征,本文定义后门隐私信息为 BP(backdoor privacy),相关定

义为后门隐私的属性集合:BP.Attribute(简记为 BP.A),主要可分为三大类:基本定义,用于描述后门隐私信息与泄

露场景相关的基本属性,取值可从数据流场景中实时抽取并计算;上层语义,用于描述后门隐私信息在静态控制

流及动态数据流中与泄露场景相关的特征化语义,数值经实时场景数据采集后需通过算法及模型处理后才能

获取;判决语义,用于判决目标后门信息最终的动态安全级,取值经多种基本定义及上层语义汇聚所得.由于基

本定义从实时后门隐私泄露及静态隐私信息数据特征中抽取并分类、聚类,因此可保证相关定义覆盖后门隐私

安全相关的所有特征属性.以下给出各项的具体内容. 

(1) 网络层级(network layer),简记为 BP.nl,属于基本定义.主要指后门隐私所处的位置,通常有两种可能:第

一是设备层(device layer),简记为 dl,第二是中间层(middle layer),简记为 ml. 

(2) 地址属性(address attribute),简记为 BP.aa,属于基本定义.根据后门隐私信息所处的地址属性,可判决目

标后门信息的威胁程度.具体包括如下几种可能:第一,地址不可读不可写(nonread-nonwrite),简记为 nr-nw;第二,

地址可读且不可写(read-nonwrite),简记为 r-nw;第三,地址可读且可写(read-write),简记为 rw. 
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(3) 数据格式(data sheet),简记为 BP.ds,属于基本定义.后门隐私的数据格式具体可分为两种:明文(plain- 

text),简记为 pt,代表后门信息未被加密,格式为可见明文;密文(cipher-text),简记为 ct,代表后门信息已被某种或

几种加密算法加密,格式为不可见密文;混淆(obfuscated-text),简记为 ot,代表后门信息通过混淆处理变成部分不

可见格式. 

(4) 数据内容(data content),简记为 BP.dc,属于基本定义.后门隐私信息的数据内容可根据其完整程度分成

两种 :第一 ,完整可见的数据内容(integrated-visible,简记为 iv);第二 ,不完整可见的数据内容 (non-integrated- 

visible,简记为 niv). 

(5) 操作主体(data operator),简记为 BP.do,属于基本定义.主要描述利用后门开启远程控制的主体信息,具

体可分为:管理员(administrator,简记为 ad)、超级用户(super user,简记为 su)以及攻击者(attacker,简记为 at). 

(6) 数据功能(data function),简记为 BP.df,属于基本定义.后门隐私信息被利用后可开启一定的控制功能,根

据功能的大小可分为两种:第一,开启远程设备控制功能(remote control,简记为 rc),可导致目标设备的行为控制

或启停,此类权限可定义为最高权限;第二,开启部分远程控制功能(partial remote control,简记为 prc),可导致目

标设备开启端口或开启特征函数接受特征数据包,此类权限可定义为部分权限. 

(7) 触发方式(trigger method),简记为 BP.tm,属于基本定义.该定义主要描述后门隐私信息被利用开启控制

的触发方法,主要包括两种:第一,主动触发(active trigger,简记为 at),是指管理员或攻击者可主动向目标设备建

立远程连接,而后输入后门信息开启权限;第二,被动触发(passive trigger,简记为 pt),是指管理员或攻击者发送特

征数据包到目标设备,目标设备被动接受数据包后开启权限. 

(8) 逆向痕迹(reverse trace),简记为 BP.rt,属于上层语义.该定义用于描述目标设备被攻击者逆向分析

的痕迹检查结果,具体赋值主要包括:第一,完全逆向破解(full reverse-engineering),简记为 fre;第二,半逆向

破解(semi reverse-engineering),简记为 sre;第三,未逆向破解(non reverse-engineering),简记为 nre.具体赋值

过程见第 3.2 节. 

(9) 流量检测(flow monitoring),简记为 BP.fm,属于上层语义.该定义用于描述攻击者利用后门进行远程设

备控制时的动态流量检测结果.普通的流量检测至多只能做到对数据包内容的解析,而本文的流量检测主要实

现针对后门利用场景的深度数据包检测,检测结果主要包括:第一,存在后门利用(existing backdoor leakage),简

记为 ebl;第二,不存在后门利用(non-existing backdoor leakage),简记为 nebl;第三,存在后门探测利用(existing test 

backdoor leakage),简记为 etbl.具体赋值过程见第 3.2 节. 

(10) 静态泄露度(static leakage degree),简记为 BP.sld,属于判决语义.该定义抽取并聚合网络层级、地址属

性、数据格式、数据内容、操作主体、逆向痕迹等,用于描述后门隐私在静态逆向分析中对攻击者的泄露程度.

具体赋值过程见第 3.2 节. 

(11) 动态泄露度(dynamic leakage degree),简记为 BP.dld,属于判决语义.该定义抽取并聚合网络层级、地址

属性、数据格式、数据内容、操作主体、流量检测等,用于描述后门隐私在动态数据流向中对攻击者的泄露程

度.具体赋值过程见第 3.2 节. 

(12) 安全级(security level),简记为 BP.sl,属于判决语义.该定义用于描述后门隐私信息的动态安全级别,根

据以上基本定义及上层语义通过多属性决策方法聚合生成,具体生成规则见第 3.3 节. 

(13) 泄露阈值(leakage threshold),简记为 BP.lt,属于判决语义.该定义用于描述后门隐私信息泄露场景下的

动态安全级别,可用于度量后门隐私动态安全变化与泄露场景之间的关联性,具体生成规则见第 3.3 节. 

3.2   上层语义生成规则 

上层语义主要从后门隐私的泄露场景中抽取若干特征聚合生成,包括 4 种:逆向痕迹(BP.rt)、流量检测

(BP.fm)、静态泄露度(BP.sld)、动态泄露度(BP.dld).逆向痕迹和流量检测的赋值用于评估后门隐私在离线与在

线环境中被破解与利用的可能性,而静态与动态泄露度则聚合若干基本定义及以上两种上层语义而成,综合评

价后门信息在静态二进制结构及动态数据交互中的泄露程度.具体赋值过程如下. 
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3.2.1  逆向痕迹生成规则 

离线的逆向分析是后门隐私泄露的主要途径之一,但目前尚未出现设备离线逆向分析的形式化痕迹检查

方法,主要由于攻击者进行逆向分析时只要针对生产环境中同类设备或软件展开,不需要专门针对生产环境中

在线设备进行逆向,因此痕迹检验的范围较广,难度较大.本文的逆向痕迹主要依据工业物联网中设备层固件及

中间层软件的结构化特点生成,在目标生产环境中随机选取目标软件或固件中的二进制代码块,依次进行 x86

指令集下及其他指令集下的跳转指令扩展,而后插入特征化污点标记,最后完成代码空间平衡后结束重编程过

程.通过生产运行中定时化的标记抽取来校验目标系统的一致性及完整性,达到痕迹检查的目的,具体如算法 1

所示. 

算法 1. 逆向痕迹生成算法. 

 Input: code_block in bin file of software and firmware  //软件或固件中的二进制文件结构 

 Output: BP.rt  //逆向痕迹检测结果 

 1. if BP.nl == ml  //面向中间层的组态软件 

 2.    for random code_block k in reversed bin file  //随机选择二进制中代码块 

 3.        { 

 4.          if useful space is not enough, goto code_block k+1;  //判定代码空间是否足够可用 

 5.          code_block kJ=Extended_JMP(k);  //对目标代码块进行 JMP 扩展 

 6.          code_block kT=Marked_Taint(kJ,Taintk);  //对扩展后代码块进行污点标记 

 7.          reach the balance of remained code block space;  //完成代码空间平衡 

 8.        } 

 9.   for code_block k+1, goto 4;  //对下一代码块进行处理 

 10. endif 

 11. if BP.nl == dl  //面向设备层的固件 

 12.    for random code_block i in reversed bin file  //随机选择二进制中代码块 

 13.        { 

 14.          if useful space is not enough, goto code_block i+1;  //判定代码空间是否足够可用 

 15.          code_block iJ=Extended_Bxx(i);  //对目标代码块进行 Bxx 跳转扩展 

 16.          if Bxx.DistanceDistance(code_block), goto code_block i+1;  //判决跳转距离是否在合法范

围内 

 17.          code_block iT=Marked_Taint(iJ,Tainti);  //对扩展后代码块进行污点标记 

 18.          reach the balance of remained code block space;  //完成代码空间平衡 

 19.        } 

 20.    for code_block i+1, goto 4;  //对下一代码块进行处理 

 21. endif 

 22. SetTime(Checked_Taint(k,Taintk,srand(k)))  //定时地对随机的代码段中的污点标记进行检查 

 23. if all taints are original, BP.rt=nre  //若所有污点均保持不变,表示目标二进制未被逆向破解 

 24. if some taints are modified, BP.rt=sre  //若部分污点被修改,表示目标二进制部分被逆向破解 

25. if all taints are modified, BP.rt=fre  //若所有污点被修改,表示目标二进制全部被逆向破解 

3.2.2  流量检测生成规则 

流量检测通常用于审计设备或软件所面临的外部安全威胁,常用的检测方法是根据数据包的格式、数量、

内容等特征进行匹配分析,最终捕获恶意攻击行为并溯源恶意攻击者.本文的流量检测重点针对工业物联网中

设备层的节点之间通信过程及中间层软件与设备层节点的通信过程部署深度数据包检测,首先判决是否存在

主机端操作系统渗透测试数据,而后检测是否存在默认共享的渗透测试数据,还需检测是否存在反弹连接,满足
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以上 3 个条件后,针对攻击者释放的文件类型进行分类处理,若释放的是固件相关文件,则基于改进后的 Bloom

算法匹配检查固件通信的数据包中是否包含后门数据内容,根据检查结果对 BP.fm 赋值.具体如算法 2 所示.若

释放的是 PE 格式文件,同样基于改进的 Bloom 算法匹配检查固件与软件之间的数据包,完成 BP.fm 赋值.具体

过程也如算法 2 所示. 

算法 2. 流量检测生成算法. 

 Input: Pack(x,x) between different nodes in device layer, Pack(x,y) between middle layer and device layer 

 //输入:固件层节点之间、中间层与固件层之间的数据包; 

 Output: BP.fm //输出:流量检测结果. 

 1. if OS_Judgement(Pack(x,x),Pack(x,y))0  //是否存在操作系统渗透测试 

 2.  if default_Share(Pack(x,x),Pack(x,y))0  //是否存在默认共享渗透测试 

 3.    if rebound_Link(Pack(x,x))0  //是否存在反弹连接 

 4.       if released_bin(Pack(x,x)) is firmware file  //若释放文件为固件相关文件 

 5.          ImprovedBloomMatch(BP.dc,Pack(x,x))==1, BP.fm=ebl 

 6.          ImprovedBloomMatch(BP.dc,Pack(x,x))==0, BP.fm=nebl 

 7.          ImprovedBloomMatch(BP.dc,Pack(x,x))(0,1), BP.fm=etbl 

 8.       endif 

 9.       if released_bin(Pack(x,y)) is PE file  //若释放文件为 PE 文件 

 10.         ImprovedBloomMatch(BP.dc,Pack(x,y))==1, BP.fm=ebl 

 11.         ImprovedBloomMatch(BP.dc,Pack(x,y))==0, BP.fm=nebl 

 12.         ImprovedBloomMatch(BP.dc,Pack(x,y))(0,1), BP.fm=etbl 

 13.      endif 

 14.   endif 

15. endif 

3.3   判决语义生成规则 

判决语义主要包括静态与动态泄露度、动态安全级、安全阈值 4 种,此类语义主要通过基本定义与上层语

义聚合而成,从多角度评估后门隐私在静态二进制结构及动态数据流向中的泄露程度.因此,本文引入多属性决

策进行判决,该决策是在具有相互冲突、不可判决的多个属性情况下取得最优解决方案的基本方法,具体来看,

根据对象属性特征的区别分成定量及定性信息的多属性决策评估,本方案中各属性均有量化标准,因而采用定

量信息的多属性决策模型.同时,本方案需要基于定量多属性决策生成综合指标用以判决实时敏感信息动态流

向中的敏感度,并与敏感度阈值比较,从而衡量其泄露程度与风险.因此选择了理想优基点法.其原始算法以理

想解和反理想解为参照基准,其中每一属性中极大值聚合生成理想优基点,而极小值聚合生成反理想优基点,采

用欧几里德距离计算决策方法与两者之间的差值,以此评价决策的优劣.但针对本文中有限的属性集合,且各属

性值之间不确定的关联关系,使用传统算法难以保证决策结果的正确性.灰色关联分析是挖掘数据内部不确定

关联关系的有效方法之一,其基本思想是对数据序列曲线几何形状的相似度进行比较分析,以曲线间相似程度

大小作为关联程度的衡量尺度.灰色关联分析对关联关系不清晰或者根本缺乏事物关联原型的灰关系序列化、

模式化,使关系量化、显化,能为复杂系统的建模提供重要的技术分析手段.因此本方案引入一种基于灰色关联

度的理想优基点决策方法,以此生成 4 种判决语义. 

3.3.1  静态泄露度生成规则 

静态泄露度的生成主要根据多种基本定义及逆向痕迹聚合所得,首先根据 10 点标度法定义各种基本定义

及逆向痕迹对静态泄露度的影响因子Factor(BP.A),而后根据极差变换法对影响因子进行去量纲化处理.通过整

合静态泄露度取值各种相关属性建立决策矩阵,计算设备层及中间层的理想与反理想优基点,最终求得灰色欧

几里德距离作为静态泄露度.具体过程如下. 
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(1) 影响因子计算 

 . . , . , . , . , . , . ,sldBP A BP nl BP aa BP ds BP dc BP df BP rt  

  . . .0.50 ,0.99 ,BP nl BP nl ml BP nl dlFactor     

  . . - . - . -0.33 ,0.67 ,0.99 ,BP aa BP aa nr nw BP nl r nw BP nl r wFactor      

  . . . .0.33 ,0.67 ,0.99 ,BP ds BP ds ct BP ds ot BP nl ptFactor      

  . . .0.50 ,0.99 ,BP dc BP dc niv BP dc ivFactor     

  . . .0.50 ,0.99 ,BP df BP df prc BP df rcFactor     

  . . . .0.33 ,0.67 ,0.99 .BP rt BP rt nre BP rt sre BP rt freFactor      

如上所示,静态泄露度相关的属性包括:网络层级、地址属性、数据格式、数据内容、数据功能以及逆向

痕迹,根据 10 点标度规则及属性中各取值对静态泄露的安全影响程度给予赋值. 

(2) 去量纲化处理 

 
min

max min

( . ) ( . )
( . ) .

( . ) ( . )
s F BP A F BP A

Factor BP A
F BP A F BP A





  

根据极差变换法对各属性的影响因子进行去量纲化处理. 

(3) 计算理想与反理想优基点 

 

Δ

(0.99,0.99,0.99,0.5,0.5,0.67),

(0.50,0.33,0.33,0.50,0.50,0.33).






i

i

De
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根据理想与反理想优基点的定义,结合静态泄露最大及最小化的场景判决,为各影响因子赋值,取得理想及

反理想优基点. 

(4) 计算灰色欧几里德距离 

 ( )   , . .  i i
i j ix BP x BP A     

生成决策矩阵: 

    1 6( ,..., )  , 1, , 1,6 .  i i i
jD x x i N j     

生成一个决策属性对应的决策权重: 

    1 6( ,..., )  , 1, , 1,6 .  i i i
jw w w i N j     

计算后门出现点处与理想和反理想优基点的距离: 
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计算灰色关联系数矩阵: 
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其中,sld 为计算静态泄露度的分辨系数,由 10 点标度及后门泄露场景分析可知: 

   1,  2 ,  0.33,  0.67.sld dld sld dld sld dld             

而后计算灰色关联度: 
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随后计算灰色理想优基点及灰色反理想优基点: 

   ,  ,  1.i i i i
i is d r s d r                     

最终由灰色欧几里德距离来生成静态泄露度: 

 . .
i

i i i

s
BP sld

s s



 


  

3.3.2  动态泄露度生成规则 

动态泄露度则根据基本定义及流量检测聚合生成,同样包括影响因子计算、去量纲化处理、理想与反理想

优基点计算、灰色欧几里德计算等过程,主要区别在于:第一,动态泄露度生成的相关属性包括:网络层级、数据

内容、操作主体、数据功能、触发方式、流量检测,主要涉及后门信息在动态流向中的属性特征;第二,根据动

态泄露度各相关属性取值影响因子、计算理想与反理想优基点;第三,引入动态泄露度的分辨系数计算灰色关

联系数矩阵;第四,最终根据灰色理想与反理想优基点计算欧几里德距离生成动态泄露度 BPi.dld.限于篇幅,不

再描述重复部分的计算过程. 

3.3.3  安全级生成规则 

安全级的生成需要综合考虑后门隐私在静态及动态两种情况下的泄露度,且通过两种场景的对比分析可

知,攻击者往往首先进行静态后门挖掘,而后再部署动态后门利用,因此后门泄露的感知需考虑静态泄露度与动

态泄露度之间的关联性.同样基于灰色关联分析定义关联指数: 

  ,i i
sld dlds s         1.     

由于静态泄露之后通常伴随动态泄露场景,因此,基于决策偏好程度对静态泄露度及动态泄露的反理想优

基点进行加权计算,生成关联系数.最终的安全级在参考静态泄露及动态泄露的情景特征后,其生成过程如下 

所示: 
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3.3.4  安全阈值生成规则 

安全阈值生成取决于后门隐私同时满足静态及动态泄露条件下安全级的取值,而此类场景中安全级的值

以关联系数趋近于反理想优基点,因此可知敏感度阈值为 
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4   实  验 

4.1   原型系统设计 

为验证该泄露感知方法的正确性并测试其有效性,拟针对工业物联网环境部署并实现后门泄露感知的原

型系统 BPLeakDetection.该系统基于模拟的工业物联网环境实现,面向中间层及设备层挖掘并定位后门隐私信

息,通过静态逆向分析及动态污点跟踪为各相关属性赋值,而后基于算法 1 和算法 2 生成逆向痕迹及流量检测

结果,最终基于多属性决策方法计算目标后门隐私的安全级与安全阈值.随后通过在线流量监控与离线逆向监

控综合分析目标后门各个出现点,通过动态安全级与安全阈值的比对综合感知后门泄露的程度,并结合实时场
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景的具体分析验证泄露感知的有效性.具体流程如图 2 所示. 

 

Fig.2  Control flow of prototype in BPLeakDetection 

图 2  BPLeakDetection 原型系统流程图 

4.2   实验环境搭建 

鉴于工业物联网目前尚处于产品研发及行业推广阶段,标准化模型及设备配置还未统一,本文为达到精确

仿真生产环境的目标,主要选取工业控制系统及物联网环境中通用化较强的一线硬件与软件设备进行实验,并

结合部分已知后门泄露的生产设备搭建环境,方便验证原型系统的泄露感知效果.具体设备型号见表 1. 

Table 1  Experiment environment 

表 1  实验环境 
设备层级 设备种类 设备厂商 设备型号 

私有云层 

ECS 
RDS 
VPC 
ESS 

阿里云 
阿里云 
阿里云 
阿里云 

windows 1.4.x 
windows 3.7.x 
windows 2.2.x 

windows 3.512.x 

设备层 

摄像头 
TP-Link IPC213/323/533 

Hikvision DS2CD3T-10/25/35 
Le-orange TP1/TP1S/TP1+/Q 

智能电表 
Schneider ION8600/PM810/EN4 
Siemens PAC3100/3200/4200 

ABB EMplus/EM/EM-M 

PLC 

Schneider NEZA/Quantum/Micro 
Siemens S7 200/300/1200 
Omron CPM1A/CP1L/CP1H 

Rockwell 1756/1769/1794 

工业路由器 
TP-Link TL WR/WVR/WAR 
DLink DI 7002/7200/8003 
Tenda AC6/AC18/i12 

中间层 

摄像头组态软件 
TP-Link TP-LINKsecurityV2.x 

Hikvision SADPTool V2.3.x 
Le-orange LeChange V1.10.x 

智能电表组态软件 
Schneider IONsetup V3.x 
Siemens Powerconfig V2.x 

ABB ABB V3.7.x 

PLC 组态软件 

Schneider Unity Pro V8.x 
Siemens winCC V7.x 
Omron CXProgrammer V9.x 

Rockwell RSLogix V5000.x 

工业路由器组态软件

TP-Link Web development 
DLink DI-100.x 
Tenda Tenda V15.03.4.x 
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如表 1 所示,实验围绕工业物联网的典型 3 层结构构建仿真环境,私有云端主要基于工业阿里云环境搭建,

因此选择阿里云中 4 个主要部件构造私有云通信端.考虑到工业物联网应用场景繁多且设备型号多样,实验选

择工业控制设备 PLC、工业视频采集设备摄像头、工业电量计量设备智能电表及工业路由器完成设备层环境

搭建,并根据工业运行环境中物联网设备的使用率统计情况选定约 30 余种设备厂商的具体产品型号.中间层则

根据设备层具体设备型号确定相关组态软件及操控软件,实现全局化良好兼容的目标. 

4.3   实验数据分析 

实验针对搭建的目标环境进行后门隐私挖掘与定位,对第 3.1 节中基本定义的各属性进行计算并赋值,进

而根据第 3.2 节与第 3.3 节中的理论建模对上层语义和判决语义进行计算并赋值,最终在实验环境中根据安全

级与安全阈值的比对完成泄露感知测试.实验共分析了包含设备层及软件层的设备固件及软件约 63 种版本,针

对 27 种挖掘或已知的后门隐私进行数据统计与特征分析. 

4.3.1  后门隐私信息定位 

本文中目标后门隐私的来源主要包括:第一,自动化挖掘方法;第二,已知后门.自动化挖掘主要通过离线逆

向分析与在线污点跟踪实现,基于字符串扫描、特殊权限函数扫描、函数调用关系收集等在离线状态下定位疑

似后门,而后通过在线数据注入的方式在特殊权限函数处收集污点约束信息,确定完整的后门信息.本文通过自

动化挖掘共获得不同设备或软件中的 11 种后门隐私信息,结合相同设备中已知的后门信息,扩展目标集合至 27

种.表 2 给出目标集合中部分后门的对比信息,针对相同设备或软件中的自挖掘与已知后门,分别比较其数据内

容、开启权限、数据格式、触发方法等特征,为基本定义计算提供数据支持.鉴于挖掘所得后门尚未曝光,表 2

中隐去相关后门数据内容的核心部分(以 x 代替). 

Table 2  Part of elements in target backdoor privacy set 

表 2  部分目标后门隐私集合 
来源 位置 内容 权限 格式 触发方式 
挖掘 IPC 系列摄像头固件 Qxxxxk 远程调试用户 明文 主动 
已知 IPC 系列摄像头固件 IPC7185/IPC 管理员用户 明文 主动 
挖掘 ION8600 智能电表固件 akcmibxxxxxxxxxxx_qs 开启特殊端口 密文 被动 
已知 ION8600 智能电表固件 8600kt/8600kcmti 开启特殊端口 明文 主动 
挖掘 NOE771 PLC 固件 sysdxxg/kvxxxic 远程控制 明文 被动 
已知 NOE771 PLC 固件 bbddRdkm9/bbddrdkm9 远程控制 混淆 被动 
挖掘 TP-Link TL 路由器软件 axxxxxp/axxxxe 开启特殊端口 明文 主动 
已知 TP-Link TL 路由器软件 root/5up 管理员用户 明文 主动 
挖掘 Schneider IONsetup 电表软件 fwupxxxde/upxxxdefw 开启特殊端口 混淆 被动 
已知 Schneider IONsetup 电表软件 qcm77101/fikdfcsd 管理员用户 明文 主动 

如表 2 所示,选取目标集合中 10 种后门信息进行对比分析,分别取自摄像头固件、智能电表固件、PLC 固

件、路由器软件及智能电表软件.从数据内容上看,已知后门的威胁较大,通常是以明文格式存在,数据内容较为

简单,且可通过主动连接方式触发,权限涉及管理员较多.挖掘所得后门权限不一,包括管理员、远程调试、开启

特殊端口等等,与已知后门相比权限略低,且数据格式存在混淆或密文,隐藏较深.同时,对比设备层固件与中间

层软件可知,软件后门内容较为简单,主动触发方式较多,容易利用,且在软件中开启特殊端口或管理员权限后

可进一步对下控固件进行恶意操作,威胁程度较大. 

4.3.2  基本定义取值分析 

原型系统对收集所得后门信息进行分类、聚类以及特征分析,对应后门隐私在全生命期的不同出现点处的各

种特征计算基本定义并完成赋值,最终对目标后门集合中的全部元素进行基本定义取值的统计分析.如表 3 所示,

共统计 27 种后门信息在全局生命期中 137 个出现点的 7 种基本定义取值,并分析取值分布特征,总结分布原因. 
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Table 3  Statistic analysis for basic definition values 

表 3  基本定义取值统计分析 
基本定义 取值 数量(比例) 说明 

BP.nl 
dl 
ml 

85(62.0%) 
52(38.0%) 设备层中目标后门较多,主要由于设备层后门利用较中间层后门利用简单,且不易被检测 

BP.aa 
nr-nw 
r-nw 
r-w 

21(15.3%) 
103(75.2%) 

13(9.5%) 

地址属性大都为可读不可写状态,即可利用后门,但不可植入后门.最少情况为可读可写状态,
即软件或固件为植入后门开放接口,为最差安全性 

BP.ds 
pt 
ct 
ot 

64(46.7%) 
27(19.7%) 
46(33.6%) 

数据格式半数为明文,即字符未加密,无需解密直接可利用.其次为混淆字符,部分内容置乱, 
需去混淆再利用.最少为加密字符,解密后可利用 

BP.dc 
iv 

niv 
94(68.6%) 
43(31.4%) 

可见内容作为真实后门输入设备或软件中;不可见内容表示后门不能直接开启特殊权限, 
涉及多次、多点关联输入 

BP.do 
ad 
su 
at 

61(44.5%) 
54(39.4%) 
22(16.1%) 

数据主体主要为管理员,其通过检查输入源白名单可确定目标管理员通过后门实现远程 
控制;同理可检测目标远程用户利用后门实现控制.其他为后门泄露情况下的恶意攻击者, 

具体场景来自实验模拟过程 

BP.df 
rc 

prc 
94(68.6%) 
43(31.4%) 

数据功能中 68%为开启远程控制权限,其他为开启部分远程控制权限,包括特殊端口开放、 
特殊函数开放等 

BP.tm 
at 
pt 

79(57.7%) 
58(42.3%) 

触发方式中主动连接方式居多,易用性强.其他为被动连接方式,目标固件或软件接受特征 
数据包后可触发 

4.3.3  上层语义取值分析 

对上层语义包括逆向痕迹及流量检测两部分,首先收集在线及离线的场景信息,基于算法 1 与算法 2 生成

两种语义的取值,并对比同一后门在不同出现点处、同一固件中不同后门、同一软件中不同后门的上层语义取

值特征.具体如图 3 所示. 

 
Fig.3  Statistic analysis for upper semantic values 

图 3  上层语义取值统计分析 

图 3 中选择同一后门隐私(IPC 系列摄像头中:IPC7185/IPC)进行逆向痕迹与流量检测的统计分析,如图 3-1

和图 3-4 所示;选择同一固件 NOE771PLC 中的 4 种不同后门:sysdxxg、kvxxxic、bbddRdkm9、bbddrdkm9(依

次为 BP(a)、BP(b)、BP(c)、BP(d))作为分析对象对比分析逆向痕迹与流量检测取值分布,如图 3-2 与图 3-5 所

示;选择同一软件 TP-Link TL 路由器中 4 种不同后门:axxxxxp、axxxxe、tl49xxxxk、root(依次为 BP(A)、BP(B)、

BP(C)、BP(D))对比分析逆向痕迹与流量检测分布,如图 3-3 与图 3-6 所示.由图 3-1 可知,IPC 后门共 8 个出现

点,只有第 5 个出现点处逆向痕迹为完全逆向破解,其他共 4 个点处为半逆向破解,其余为未逆向破解.可知在检

测过程中半数以上加入的原始污点被破坏,而全部原始污点被破坏的情况下可认定目标固件已被攻击者逆向

分析并去除安全保护的混淆过程.对比分析图 3-2 可知,在线流量检测结果中后门利用情况较少,只在第 2 个出

现点处检测结果显示存在后门利用,在点 6、点 7 中显示存在后门探测利用,即不完全正确的后门利用过程,其
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余为非后门利用过程.对比分析可知,对同一后门而言,离线逆向分析是在线利用攻击的基础,攻击者通常会在

确保离线逆向破解成功的基础上谨慎部署在线后门利用,保证后门利用一次成功.对比同一固件中的不同后门,

图 3-2 统计分析了 4 种后门在全局生命期中各个出现点处 BP.rt 的取值特征,由分布可知,取值显示完全逆向破

解的情况总体偏少,而部分逆向破解的情况居多,未逆向破解的情况最多.统计中主要针对目标设备的常规运行

状态完成数据采集,因此,表示常规运行状态下插入的原始污点未被修改或部分被修改,而完全被修改的情况较

少,可认定被彻底破解.对比分析图 3-5 中数据可知,在线流量检测中可获得的后门攻击场景更少,绝对情况下可

认定为后门利用的在线攻击在常规运行状态中基本没有,均来自实验构造的模拟过程.而中间层软件中的后门

与设备层固件相比呈现更少的数据采集特征,由图 3-3 及图 3-6 的对比可知,在离线逆向痕迹及在线流量检测中

的完全破解或在线攻击数明显减少,部分数据采集为 0.因此可证明软件内部的后门利用较固件来说频率较低,

数据量不大,主要原因在于软件可实现较好的安全防护与较快的安全补丁,而固件层相关技术较匮乏. 

4.3.4  判决语义取值分析 

判决语义共包括 4 种:静态泄露度、动态泄露度、安全级与安全阈值.根据第 3.3 节中的判决语义生成规则

可知,静态泄露度由网络层级、地址属性、数据格式、数据内容、数据功能以及逆向痕迹聚合生成,而动态泄

露度由网络层级、数据内容、操作主体、数据功能、触发方式以及流量检测聚合而成,而安全级与安全阈值则

基于静态与动态泄露度的反理想优基点聚合而成.如图 4 所示,统计分析目标后门集合中的各种后门隐私在各

个出现点处静态泄露度与动态泄露度的取值,并通过安全级与安全阈值的比较实现后门泄露场景的感知. 

 
Fig.4  Analysis for judgement semantic 

图 4  判决语义取值分析 

图 4-1 及图 4-2 中选择目标后门隐私集合中全部 27 个元素进行静态泄露度及动态泄露度的取值统计分析,

并对每种后门隐私选择 7个出现点进行取值采样.静态泄露度的取值分布为[0.2743,0.9635],整体分布取值较大,

主要集中在[0.5,0.85]的取值区间,尤其是在数据生命期末期,由于后门在静态文件结构回收或销毁操作的缺失

导致静态泄露度增大,取值集中在[0.8,1]的区间.从取值变化上分析,取值曲线的斜率较大,会在某些出现点处呈

现突然增大的情况,如 IPC7185 摄像头后门从第 2 出现点到第 3 出现点的过程中呈现静态泄露度取值从

0.7793~0.9446 的突变,而后又在第 4 出现点下降至 0.796 1,证明在出现点 3 处静态泄露情况严重,结合该位置处
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的逆向痕迹检查结果可知,该后门在第 3 出现点处呈现被攻击者逆向破解的泄露场景.同理,分析 TP-Link 路由

器后门 tl49xxxxk 可知,在出现点 5、点 6 的取值为 0.884 3 与 0.860 6,较之前与之后的各个出现点呈现出静态

泄露度的陡增,结合逆向痕迹检测结果可以确定在出现点 5 与点 6 中被攻击者逆向破解.对比分析图 4-2 中的动

态泄露度,取值分布为[0.1226,0.8420],整体分布取值较小,主要集中在[0.1,0.70]的取值区间,在全局生命期中的

取值过程较平缓,斜率较小.从取值变化的角度来看,个别后门隐私的出现点会出现动态泄露度陡增,如 NOE771 

PLC 固件后门 sysdxxg 与 siemens 电表组态软件 Powerconfig V2.x 后门 kvgxxxxxx27,分别在第 3、第 4 出现点

呈现取值陡增,分别由 0.611 6 增大到 0.842 0,以及从 0.772 5 增大到 0.824 8.结合流量检测结果分析可知,这两

种后门分别在这两个出现点被检测到有后门利用的恶意流量. 

图 4-3 与图 4-4 选择 ION8600 智能电表固件中的后门 8600kt 及 Schneider IONsetup 电表软件中的后门

qcm77101进行安全级与安全阈值的取值统计分析,随机选择 30种系统运行状态,针对 7个后门出现点进行取值

采样.由图 4-3 可知,30 种系统运行状态中后门 8600kt 的安全级分布为[0.2606,0.8933],主要集中于[0.3,0.6]的取

值区间,安全级在全局生命期中变化不大,且取值稳定,结合静态泄露度、动态泄露度及两种定义的反理想优基

点取值分析可知,该后门相关的静态、动态泄露度的反理想优基点较大,导致关联系数取值较大,因此导致安全

级取值较小,稳定在 0.5±0.2 左右.在第 7 运行状态与第 15 运行状态中,分别在第 2 与第 4 出现点呈现安全级突

然增大,结合相关定义取值分析,第 7 运行态下的第 2 出现点处存在逆向痕迹,则静态泄露度出现突然增大的情

况,在其他值取值基本保持不变的情况下导致安全级突然增大.而第 15 运行态下的第 4 出现点则存在动态泄露

度增大的情况,该点处可判决为存在目标后门正相关的在线恶意流量,与之前的第 3 出现点的采样结果呈现出

明显区别,因而在该点处表现为安全级突然增大.且两处的安全级取值均已超出安全阈值 0.815 1,可实现基于安

全级比较的泄露感知.对比分析图 4-4 中的 Schneider IONsetup 电表软件中的后门,在第 12 运行状态的第 2 出

现点及第 26 运行状态的第 6 出现点呈现安全级陡增,分别取值为 0.910 4 和 0.873 6,均超出安全阈值 0.869 6.

进一步分析关联定义取值可知,第 12 运行状态的第 2 出现点处静态泄露度与动态泄露度取值均偏大,深入分析

逆向痕迹与流量检测结果,逆向痕迹为半逆向破解,且存在后门探测利用.总结以上取值可以判定该场景中存在

攻击者离线逆向破解与在线后门利用,但利用的准确度不高,证明目标后门并未被完全破解.而第 26 运行态的

第 6 出现点处安全泄露度取值较大,具体分析流量检测结果发现,流量检测中存在外部主体的后门利用远程连

接流量,可知在半逆向破解的情况下,后门已被攻击者成功利用实现远程控制. 

4.4   对比分析 

第一,安全性对比.为评估本方法的安全性,本文选择几种经典的访问控制模型进行对比分析[28],结合本文

方法在基本定义、建模分析、威胁感知等方面的特点,共选择 3 种访问控制模型进行比较:强制访问控制模型

MAC、基于角色的访问控制模型 RBAC、基于属性的访问控制模型 ABAC.选择依据是:本文方法在本质上可

理解为围绕后门隐私信息的数据泄漏感知方法,而经典的访问控制模型则是围绕目标信息构建以主体、客体的

对象的访问策略集合与访问控制模型,因此有较大的可比性.同时,依据对目标信息进行属性定义的方法各有不

同,选择以上 3 种典型的访问控制模型进行比对. 

如表 4 所示,从模型本质上看,MAC 的特点在于主体到客体访问规则的强制性,BRAC 则定义了与角色关联

的访问策略,ABAC 拓展到主体、客体、环境的属性范畴,而本文方法围绕工业物联网中的隐私信息建立了主

体、客体、环境的多级属性定义,进而提出泄露感知方法.从属性定义上看,从 MAC 到 ABAC 的属性定义呈现

出完整性优化的趋势,本文中的属性对象在 ABAC 进一步拓展,加入了面向场景的属性定义.从属性聚合的角度

分析,前 3 种访问控制模型中只有 ABAC 涉及到部分的属性聚合过程,但并不包括全部的属性定义.本文则通过

多属性决策方法将所有安全相关属性聚合为统一值,并利用灰色关联分析去除了属性间的不确定关系.从威胁

关联和场景判决上看,由于访问控制策略重在事前防范,策略部署及实施的目标在于防范目标数据的恶意访问,

因此均不涉及这两方面的功能.而本文方法针对泄露场景的实时特征抽取威胁关联关系,准确判决是否为泄露

场景及泄露场景中泄露程度、泄露途径等具体泄露特征. 

第二,可用性对比.鉴于目前面向工业物联网环境的数据泄露模型较少,而本文的原型系统从本质上看也可
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等价于一个动态污点插桩系统,因此,本文选择 3 种典型的污点插桩系统进行性能比对,经预备实验结果分析可

知,这 3 种典型插桩工具可在目标仿真环境中兼容运行,包括设备层、中间层及私有云层,因此具体同构对比的

前提条件;且插桩平台主要用于污点跟踪系统部署前的目标程序修改,因此插桩过程的兼容则代表污点跟踪的

可行性.实验主要从插桩方式、指令集支持种类、性能损耗几个方面对比系统的优劣性. 

如表 5 所示,从插桩方式上看,Pin 针对镜像进行插桩时采用整体镜像缓存插桩,属于粗粒度插桩方法;而

DynamoRIO 在指令级控制插桩精度,更利用插桩分析实现准确、高效的插桩方法;DynInst 则是基于探针技术实

现插桩,控制粒度较细,但开销较大.综合分析以上经典方法,BPLeakDetection 选择指令级缓存插桩,平衡插桩精

度与系统开销.从指令集支持范围来看,Pin 和 DynamoRIO 主要支持 Windows 环境下的 x86 指令集,而 DynInst

则扩展至 PowerPC 指令集,本文的 BPLeakDetection 系统需兼容固件及 Windows 软件环境,因此支持 x86、arm、

PowerPC 这 3 种指令集.最后对比性能损耗,由于本文基于指令集插桩实现,且扩展至多种指令集,因此损耗大于

Pin 和 DynamoRIO 平台,但优于 DynInst 平台,损耗在 210%左右.由于工业物联网环境对实时性要求较高,因而

在部署插桩的过程中会对系统运行造成一定影响,但在部署完成后的污点检查及完整审计中对系统的性能影

响基本可以忽略不计,对实时性影响较小. 

Table 4  Comparison analysis for security 

表 4  安全性对比分析 
 MAC RBAC ABAC 本文方法 

模型本质 
强制主体服从客体访问

策略的访问控制模型 
角色与访问策略关联

的访问控制模型 

基于主体、客体与环境

的属性设计的 
访问控制模型 

包含主体、客体、环境等多级

属性定义的数据泄露感知方法

属性定义 
定义主体与客体的 

普通属性 
围绕角色的不同定义

主体与客体的属性 
围绕主体、客体、环境

3 方面定义属性 
围绕主体、客体、环境、场景

4 方面特征定义多级属性 

属性聚合 不涉及 不涉及 部分涉及 
利用多属性决策聚合多种 

属性,利用灰色关联分析去除

属性之间的不确定性 

威胁关联 不涉及 不涉及 不涉及 
基于真实泄露场景的特征抽取

实现感知方法与泄露威胁的 
实时关联 

场景判决 不涉及 不涉及 不涉及 
针对实时发生的泄露场景完成

特征聚类与泄露判决 

Table 5  Comparison analysis for availability 

表 5  可用性对比分析 
对比系统 插桩方式 指令集支持 性能损耗(%) 

Pin 镜像级缓存插桩 x86 135.4 
DynamoRIO 指令级缓存插桩 x86 168.1 
DynInst[29] 探针插桩 x86/PowerPC 246.3 

BPLeakDetection 指令级缓存插桩 x86/arm/PowerPC 211.8 

当前隐私数据保护或隐私泄露防御的实现方法较多,对比同类研究成果,之前的研究工作针对某种典型环

境中的典型隐私或敏感数据进行隐私保护方法或泄露防御方法研究,主要从泄露事前角度出发,大都基于加密

算法或访问控制模型设计并实现数据保护或泄露防御.本文则主要从实时后门隐私泄露场景出发,从泄露场景

中提取目标数据及数据环境的相关特征,并依据多属性决策方法生成判决语义,以此判定目标后门信息在静态

结构或动态流向上的泄露程度,因此与同类方法相比,本文方法与泄露场景关联度较强,可用于泄露事前防御或

泄露事中拒绝,并为泄露事后取证提供数据支持. 

5   结  论 

本文面向工业物联网环境中的后门隐私实现了一种信息泄露的感知方法,通过定义后门的基本属性、上层

语义及判决语义从后门的静态二进制结构及动态数据流向中检测泄露场景的特征,最终结合灰色关联分析与

多属性决策生成动态安全级,通过与安全阈值的比对判决泄露场景的细粒度特征.最后,本文通过目标环境中的
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多种后门信息验证该方法及原型系统的有效性,并测试系统性能开销.后继工作中希望能基于泄露感知进一步

实现后门隐私的实时防护,或基于已知后门的泄露感知推演生成同类信息的泄露感知方法. 
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