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摘  要: MORUS算法是由H. Wu等人设计的一类认证加密算法,目前已顺利进入CAESAR 竞赛第 3轮竞选.研究

MORUS 算法故障模型下的差分扩散性质.采用面向比特的随机故障模型,结合差分分析技术与中间相遇思想,改进

了针对 MORUS 算法的差分链搜索算法.运用该算法找到了 5 步概率为 2−85 的差分链,从而实现了对初始化过程 5
步的简化版 MORUS-640-128 算法的差分-区分攻击,攻击所需的数据量和区分优势分别为 289和 0.99965.最后,利用

差分故障分析方法对认证过程 3 步的简化版 MORUS-640-128 算法进行了伪造攻击. 
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Research on Differential Diffusion Property of MORUS in Fault Model 
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(Information Engineering University, Zhengzhou 450001, China) 

Abstract:  MORUS is a third-round CAESAR candidate of authenticated cipher designed by H. Wu et al. With a fault model, the 
diffusion property of MORUS is analyzed in this paper. By using a bit-oriented random fault model, the search algorithm for the 
differential chain of MORUS is improved with the usage of differential analysis and meet-in-the-middle technique. Through this algorithm, 
a 5-step differential chain is discovered with a probability of 2−85. The differential-distinguish attack on the initialization of 5-step reduced 
version of MORUS-640-128 is proposed with the data complexity of 289 and the distinguishing advantage of 0.99965. By using 
differential fault analysis method, the forgery attack on 3-step authentication of MORUS-640-128 is formed. 
Key words:  CAESAR competition; MORUS; differential fault attack; meet in the middle 

认证加密算法能同时提供数据加密和认证两个功能,现已广泛应用于各种网络安全系统中[1].随着移动互

联网的快速发展和大数据时代的来临,人们迫切需求更为安全、高效实用的认证加密算法.2013 年,在 NIST 资

助下,国际密码协会 IACR面向全球发起了征集认证加密算法的竞赛活动——CAESAR竞赛[2].竞赛旨在加速认

证加密理论的发展,选出比当前使用的 AES-GCM[3]更加高效且适应性更为广泛的认证加密算法.从 2013 年 1
月开始,CAESAR 竞赛共征集到 57 个算法,经过 3 轮评选,截止目前,有 15 个候选算法进入了第 3 轮评审,最终获

胜算法于 2017 年 12 月公布.CAESAR 竞赛的进行,对候选算法的安全性分析成为了密码学界的研究热点[4−7]. 
MORUS 算法[8]是由 H. Wu 等人设计的基于流密码的认证加密算法,根据内部状态和密钥长度的不同,设计
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者提出了 3 个 MORUS 子算法:MORUS-640-128,MORUS-1280-128 和 MORUS-1280-256.MORUS 算法的设计

采用了分组密码的思想,将内部状态置于 5 个相同规模的寄存器中,依次对各内部状态分组进行更新. MORUS
算法凭借其新颖的设计理念和优越的软硬件实现性能,目前进入了 CAESAR 竞赛第 3 轮评选. 

故障攻击是侧信道攻击方法的一种,由 Boneh 等人于 1996 年首次提出[9].1997 年,Biham 和 Shamir 将这种

攻击方法应用于对称密码体制,首次提出了“差分故障攻击”[10]的概念,并对 DES 算法进行了攻击.此后,人们先

后利用该思想对许多密码算法进行了分析,包括 AES 算法 [11,12]、欧洲 NESSIE 计划中的 Camellia[13,14]、

e-STREAM 计划中的 Trivium[15]、Grain[16]、Mickey2.0[17]以及已经进入 CAESAR 竞赛第 3 轮评审的 ACORN
算法[18]等.差分故障分析的关键问题是如何合理地建立故障模型,包括确定故障诱导的时间、位置等.故障攻击

的本质是引入差分,差分可以在算法的任何中间状态处引入,攻击原理类似差分分析[19]. 
目前,对 MORUS 算法的安全性分析结果主要有: 
• 设计报告[8]中,设计者对算法加密阶段进行了差分分析,并直接给出分析结果.无论由 IV 引入多少比特

差分,经过至多 6 步初始化运算之后,差分转移概率就会小于 2−201,即,可以抵抗差分分析; 
• 在认证阶段,设计者采用了构造内部状态碰撞的方法分析算法抵抗伪造攻击的能力.无论算法在多少

步更新后发生碰撞,发生碰撞的概率均小于 2−128,即,可以保证 128 比特认证标签的安全性. 
文献[20]提出了在 Nonce 重用条件下的密钥流区分攻击,即:在加密阶段明文引差,再以概率 1 反应在密文

上.由于攻击条件违背了 MORUS 算法的安全假设,因此并没有引起广泛关注. 
文献[21]对算法初始化阶段的混乱与扩散性质进行了研究,对 4 步简化版 MORUS 算法进行了差分-区分攻

击,数据量为 2105,区分优势为 0.999665. 
总的来说,公开文献中对 MORUS 算法的分析结果还比较有限,算法的安全性还有待进一步研究.从进入

CAESAR 竞赛第 3 轮评选的 15 个候选算法目前的评估结果来看,传统的攻击方法对它们分析效果有限,而故障

攻击方法是分析此类算法的一种有效手段,因此,对认证加密算法进行差分故障下的安全性分析是十分必要的. 
本文分析了 MORUS 算法故障模型下的差分扩散特性.结合文献[22]中条件差分分析过程中所使用的中间

相遇思想,改进了针对 MORUS 算法的差分自动搜索技术,采用面向比特的故障模型,实现了对初始化过程为 5
步的 MORUS 算法的区分攻击,以及 3 步认证过程的伪造攻击. 

1   MORUS 算法简介 

MORUS 算法分为初始化、关联数据处理、加密、认证码生成和解密与验证这 5 个阶段.本文中,我们主要

考虑算法的初始化阶段、加密阶段和认证阶段.本文以 MORUS-640-128 算法为研究对象,若无特别声明,本文中

的“MORUS”均指 MORUS-640-128 算法.下面首先说明本文所使用符号的意义,再给出 MORUS 的算法描述. 

1.1   符号说明 

• Si:第 i 步的内部状态,i≥−16; 

• i
kS :第 i 步更新第 k 轮的内部状态,0≤k≤4; 

• ,
i
k lS :第 i 步第 k 轮内部状态的第 l 块 128 比特分组,0≤l≤4; 

• , ,
i
k l jS :第 i 步第 k 轮内部状态第 l 块分组的第 j 比特,0≤j≤127; 

• Rotl(x,n):将 128 比特长的 x 分成 4 块 32 比特字,每块循环左移 n 比特; 
• 0n:n 比特 0; 
• ei:128 比特串,其中,第 i 位为 1,其余位均为 0,0≤i≤127; 
• (a)4:a 的 16 进制表示; 
• W(α):α的汉明重量,即α二进制表示中比特 1 的个数; 
• const0:128 比特常数(000101020305080d1522375990e97962)4; 
• const1:128 比特常数(db3d18556dc22ff12011314273b528dd)4. 
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1.2   MORUS算法状态更新函数 

在 MORUS 算法的每一步运算中,都有 5 轮相似运算来更新内部状态 S,其中,消息分组 mi 参与第 2 轮至第

5 轮的更新,但没有参与第 1 轮的更新.下面给出 MORUS 算法的状态更新函数 Si+1=StateUpdate(Si,mi). 
第 1 轮. 

1,0 0,0 0,1 0,2 0,3

1,3 0,3

1,1 0,1

1,2 0,2

1,4 0,4

( ( & ) ,5);

32;

;

;

;

i i i i i

i i

i i

i i

i i

S Rotl S S S S

S S

S S

S S

S S

= ⊕ ⊕

= <<<

=

=

=

 

第 2 轮. 

2,1 1,1 1,2 1,3 1,4

2,4 1,4

2,0 1,0

2,2 1,2

2,3 1,3

( ( & ) ,31);

64;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

第 3 轮. 

3,2 2,2 2,3 2,4 2,0

3,0 2,0

3,1 2,1

3,3 2,3

3,4 2,4

( ( & ) ,7);

96;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

第 4 轮. 

4,3 3,3 3,4 3,0 3,1

4,1 3,1

4,0 3,0

4,2 3,2

4,4 3,4

( ( & ) ,22);

64;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

第 5 轮. 
1

0,4 4,4 4,0 4,1 4,2

1
0,2 4,2

1
0,0 4,0

1
0,1 4,1

1
0,3 0,3

( ( & ) ,13);

32;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

+

+

+

+

+

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

Si+1 更新:For k=0 to 4, 1
0, 0,
i i

k kS S+ = . 

状态更新函数如图 1 所示. 
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Fig.1  Update function of MORUS 
图 1  MORUS 算法的状态更新函数 

1.3   MORUS算法的初始化阶段 

在 MORUS 的初始化阶段,将密钥 K 和初始向量 IV 注入到内部状态中,并执行 16 步状态更新函数.密钥和

IV 的加载方式如下. 
-16
0,0

-16
0,1

16 128
0,2

16
0,3 0

16
0,4 1

;

;

1 ;

;

.

S IV

S K

S

S const

S const

−

−

−

=

=

=

=

=

 

将密钥 K 和初始向量 IV 注入后,进行 16 步更新. 
For i=−16 to −1, 
Si+1=StateUpdate(Si,0); 
然后,密钥与第 2 个状态分组进行异或运算,完成初始化过程. 
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0 0
0,1 0,1 .S S K= ⊕  

1.4   MORUS算法的加密阶段 

在算法的加密阶段,16 字节的明文分组 Pi 用于更新内部状态,同时,Pi 与密钥流进行异或运算得到密文 Ci.
设明文消息的长度为 msglen,令 v=⎡msglen/128⎤. 

For i=0 to v−1, 

0,0 0,1 0,2 0,3( 96) ( & );

( , ).

i i i i
i i

i i
i

C P S S S S

S StateUpdate S P

= ⊕ ⊕ <<< ⊕

=
 

1.5   MORUS算法的认证阶段 

在加密阶段结束后,算法执行 8步状态更新函数来生成认证标签 T.令 3 ( || )vtmp S adlen msglen= ⊕ ,其中,adlen 

和 msglen 均为 64 比特二进制表示.具体流程如下. 

0,4 0,4 0,0
v v vS S S= ⊕ ; 

For i=v to v+7, 
1

4 7
1 0,

( , );

.

i i

v
i i

S StateUpdate S tmp

T S

+

+
=

=

= ⊕
 

2   MORUS 算法的差分扩散性质分析 

MORUS 算法初始化过程有 16 步,我们期望在诱导故障比特数较少的情况下,构造出轮数更长且差分转移

概率更大的差分传递链,从而可以攻击更多步数的算法.下面,我们首先寻找 MORUS 算法差分自动推演规则,其
次提出 MORUS 算法差分自动推演算法. 

2.1   MORUS算法的差分自动推演规则 

MORUS 算法内部状态较大,手工推导差分链较困难.丁林等人在文献[23]中提出了针对 Trivium 算法的差

分自动推演算法,其基本思想是:根据算法状态更新函数的差分传递特征设计差分传递规则,再按照该规则使用

差分值代替变元数值执行状态刷新过程.张沛等人在文献[21]中将常数的因素(初态部分已知)列入考虑,提出了

针对 MORUS 算法的差分自动推演算法,进而得到一条长度为 4、转移概率为 2−101 的差分传递链. 
MORUS 算法的初始化过程中,第 i 步更新可以表示成如下方式. 

( 1) mod 5, , ,( 1) mod 5 ,( 2) mod 5 ,( 3) mod 5

( 1) mod 5,( 3) mod 5 ,( 3) mod 5

( 1) mod 5,( 1) mod 5 ,( 1) mod 5

( 1) mod 5,( 2) mod 5 ,( 2) mod 5

( 1) mod 5,(

( ( & ) , );

;

;

;

i i i i i
k k k k k k k k k k k

i i
k k k k k

i i
k k k k

i i
k k k k

k k

S Rotl S S S S b

S S w

S S

S S

S

+ + + +

+ + +

+ + +

+ + +

+ +

= ⊕ ⊕

= <<<

=

=

4) mod 5 ,( 4) mod 5.i i
k kS +=

 

更新过程中,对差分值有影响的只有函数: 

( 1) mod 5, , ,( 1) mod 5 ,( 2) mod 5 ,( 3) mod 5( ( & ) , ).i i i i i
k k k k k k k k k k kS Rotl S S S S b+ + + += ⊕ ⊕  

而 Rotl 函数只影响差分的位置,不会改变差分的值,因此可以将影响差分值的函数统一描述为 
f(x0,x1,x2,x3)=x1⊕x2&x2⊕x3. 

假设已知各变元的输入差分别为Δ0,Δ1,Δ2,Δ3,f 函数的输出差记为Δ,则输出差满足等式: 
Δ=f(x0,x1,x2,x3)⊕f(x0⊕Δ0,x1⊕Δ1,x2⊕Δ2,x3⊕Δ3)=Δ0⊕Δ3⊕x1&Δ2⊕x2&Δ1⊕Δ1&Δ2. 

文献[21]利用 MORUS 完全性算法首先判断变元是否为常数:若是常数,则差分以概率 1 传递;否则,用差分

值代替变元数值,以消掉变元使差分传递链能够传递下去.据此,设计出如下差分传递的规则. 
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规则 1. MORUS 算法状态已知时,差分自动推演规则. 
(1) 当Δ1=0,Δ2=0 时,Δ=Δ0⊕Δ3; 
(2) 当Δ1=0,Δ2=1 时,若 x1 是常数,则Δ=Δ0⊕Δ3⊕x1;否则,规定Δ=0; 
(3) 当Δ1=1,Δ2=0 时,若 x2 是常数,则Δ=Δ0⊕Δ3⊕x2;否则,规定Δ=0; 
(4) 当Δ1=1,Δ2=1 时,若 x1 和 x2 均是常数,则Δ=Δ0⊕Δ3⊕x1⊕x2⊕1;否则,规定Δ=0. 
其中,情形(1)成立的概率为 1;假设 x3 和 x4 是随机分布的(在 MORUS 中,因 x1 和 x2 是不同的变元且近似独

立,因此该假设成立),情形(2)~情形(4)中,Δ=0 成立的概率分别为 0.5.接下来,我们根据文献[23],针对 Trivium 算

法的差分自动推演算法,给出 MORUS 算法内部状态全部未知时的差分自动推演规则. 
规则 2. MORUS 算法状态未知时,差分自动推演规则. 
(1) 若Δ1=Δ2=0,则Δ=Δ0⊕Δ3; 
(2) 若Δ1|Δ2=1,则规定Δ=0. 
从上述规则 2 可以看出:情形(1)成立的概率为 1;假设 x1 和 x2 是随机分布的(在 MORUS 中,因 x1 和 x2 是不

同的变元且近似独立,因此该假设成立),情形(2)成立的概率为 0.5. 
为方便描述,我们称 MORUS 算法状态已知时,差分自动推演规则为规则 1;MORUS 算法状态未知时,差分

自动推演规则为规则 2.接下来,这两个规则将会应用到 MORUS 算法差分传递链搜索算法的具体推演过程中. 

2.2   MORUS算法的差分传递链搜索算法 

2012 年 8 月,在 C-QUARK 算法的设计报告中[22],SimonKnellwolf 等人提出并使用了一种高级的条件差分

分析方法.该方法将原先单方向差分扩散的控制分为两个过程,按照时刻增长顺序,从两个方向进行差分推导. 
• 逆向控制过程:多比特差分到单比特差分; 
• 正向控制过程:单比特差分到多比特差分. 
设第 i 步更新时内部状态差分为ΔSi,利用此方法,下面对 MORUS 算法进行差分传递链的搜索,图 2 为

MORUS 算法在该方法下的差分扩散示意图. 

...

...

正
向
控
制
过
程

逆
向
控
制
过
程

碰撞点

差分非零差分为零 单比特差分  

Fig.2  Differential diffusion of MORUS I 
图 2  MORUS 算法差分扩散示意图 I 

文献[24]将中间的单比特差分称为碰撞点;而在本文中,碰撞点的汉明重量可以大于 1.直接采用上述流程,
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从“碰撞点”分别向两边推导,由中间碰撞点ΔSi≠0 逆推 i(i>0)步得到初始差分:ΔSi→ΔS0,再由中间碰撞点正推 j
步:ΔSi→ΔSi+j,从而得到一条完整的差分传递链ΔS0→ΔSi→ΔSi+j.然而,这样做存在一个问题:对于算法的初态 S0

来说,除了密钥和 IV 外,其余位置都是已知的常数,因此在完成逆推得到ΔS0后,在ΔS0→ΔSi的前几步过程中,差分

传递是受常数影响的,从而ΔS0→ΔSi 不一定成立,ΔSi→ΔSi+j 也不一定存在. 
因此 ,本节借鉴文献[22]的思路 ,利用中间相遇的思想 ,寻找更加准确的差分传递链 .下面给出一种针对

MORUS 算法差分推导模型. 
• 逆向控制过程:多比特差分到碰撞点; 
• 正向控制过程:多比特差分到碰撞点再到多比特差分. 
我们采用规则 2 逆向控制得到的多比特初始差分作为正向控制过程的候选输入差分,再采用规则 1 重新推

导若干轮,找到较好的差分传递链.图 3 为利用中间相遇思想得到的 MORUS 算法差分扩散示意图. 

...

...

...

逆向控制过程 正向控制过程

碰撞点

差分非零

差分为零

碰撞点

 
Fig.3  Differential diffusion of MORUS II 
图 3  MORUS 算法差分扩散示意图 II 

(1) 逆向控制过程 
从初始化的第 i(i>0)步出发,在内部状态 Si中的任意 0, (0 4)i

lS l≤ ≤ 上引入若干比特差分,利用规则 2逆向推 

导 i 步得到初始输入差分ΔS0. 
运行 MORUS 完全性算法[21]发现:初始化过程第 1 步结束之后,算法内部状态的每个比特都包含了密钥信

息.由于逆推是从第 i(i>0)步的内部状态开始推导,所以内部状态的真实值是未知的,因此采用MORUS算法状态

未知时差分自动推演规则. 
(2) 正向控制过程 
在逆向控制过程中,我们得到逆推不同步的初始状态差分值.对于 MORUS 算法的初态来说,除了密钥和 IV

外,其余位置都是已知的常数,因此在差分值正向传递的过程中,不应简单地使用差分值来代替变元数值,应首

先判断变元的具体数值能否确定,我们采用规则 1 作为差分链的推导规则,这样可以给出更准确的差分传递链. 
我们令Ω0={βk|βk 对应于碰撞点的差分取值ΔSi,且 W(ΔSi)>0,0≤k≤N−1},下面给出上述过程的算法表示: 
算法 1. MORUS 算法的差分链搜索算法. 
输入:逆推步数 i(i>0),正推步数 j(j>0),候选碰撞点集合; 
输出:逆推初始差分及概率集合Ω1 和候选初始差分及概率集合Ω2. 
步骤 1. 构建逆推初始差分及概率集合Ω1={φ},候选初始差分及概率集合Ω2={φ},并置初始参数值 k=0. 
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步骤 2. 对碰撞点βk∈Ω0,将其作为逆推的输入差分ΔSi,利用规则 2 逆推 i 步得到ΔS0及其相应的差分转移概 
率 p 存储到Ω1,其中,(ΔS0,p)以队列中的位置序号 k(k=0,1,2,…,N−1)为索引,记为(γk,p1,k). 

步骤 3. 对逆推初始差分γk,令ΔS0=γk,利用规则 1 正推 j 步,并记差分转移概率为 p2,k,将(γk,p2,k)存储在Ω2. 
步骤 4. k=k+1,若 k≤N−1,则返回步骤 2;否则,将退出. 
其中,步骤 2 为逆向控制过程,由候选碰撞点出发逆推 i 步寻找候选初始差分;步骤 3 为正向控制过程,遍历

候选初始差分,正向推导 j 步,得到各候选初始差分对应的差分转移概率. 
通常情况下,输入差分重量较小时差分传递链的传递效果更好,所以我们在碰撞点的汉明重量不超过 3 且

只分布在一个内部状态分组的情况下,即∀β∈Ω0,W(β)≤3,编程实现算法寻找了所有逆推 i=1,2,3,4步,正推 j=3,4, 
5 步 MORUS 初始化算法的差分传递链.表 1 给出了碰撞点位于内部状态的不同分组 0, (0 4)i

kS k≤ ≤ 时最大的 

差分转移概率. 

Table 1  Maximum differential probabilities of the initialization in MORUS under various steps 
表 1  推导不同步数下 MORUS 初始化算法最大差分转移概率 

推导方向 推导步数 
碰撞点位置 

0,0
iS  0,1

iS  0,2
iS  0,3

iS  0,4
iS  

逆向推导(概
率对应 p1) 

1 
2 
3 
4 

2−4 2−4 2−5 2−2 2−3 
2−13 2−14 2−17 2−8 2−10 
2−34 2−39 2−46 2−23 2−27 
2−82 2−96 2−106 2−59 2−69 

正向推导(概
率对应 p2) 

4 
5 
6 

2−32 2−155 2−101 2−109 2−141 
2−85 2−319 2−207 2−240 2−246 
2−183 2−525 2−342 2−423 2−396 

通过 MORUS 算法的差分链搜索算法得到. 
对于 MORUS 算法的初始化阶段,以概率大于 2−128 为界:当碰撞点分别位于的第 3 比特(e3), 0,2

iS 的第 95 比

特(e95)和 0,3
iS 的第 0 比特(e0)上时,存在 3 条长度为 4 的差分传递链,差分转移概率分别为 2−32,2−101,2−109;当碰撞

点位于 0,0
iS 的第 3 比特(e3)时,存在一条长度为 5 的差分转移概率为 2−85 的差分传递链. 

3   故障模型下的 MORUS 算法的扩散性研究 ,0 0
iS  

3.1   故障模型和基本假设 

尽管 MORUS 算法是面向字设计实现的,但算法中的运算均是基于比特的,为了充分利用差分传播性质,本
文采用面向比特的差分故障诱导模型,其基本假设如下. 

(1) 攻击者可以向状态更新过程的中间状态注入单比特故障,使其发生单比特反转,而且故障的具体位置

已知; 
(2) 攻击者可以精确地控制故障注入的时刻. 

3.2   单比特故障下MORUS算法的差分链搜索 

对第 3 节中利用差分链搜索算法得到的候选差分传递链进行进一步分析,按照下列 3 个条件进行筛选,找
到最有效的差分传递链并给出故障引入位置. 

(1) 初始输入差满足 0
0,1 0SΔ = .由于 0

0,1S 在初始化过程加载密钥 K,考虑到现实攻击条件有限,我们只进行 

选择 IV 攻击,不改变 K 值; 
(2) 由差分传递链决定的所需要的故障比特数尽量少; 
(3) 差分传递链尽可能长,差分转移概率尽可能大. 
在一台普通的 PC 机器(CPU 为 2.4GHz Intel Core i7-5500U,内存为 4GB)上,使用 C 语言(VisualC++6.0)编程
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实现了搜索算法,并在计算机上对诱导故障下的状态更新进行了仿真模拟. 

实验结果表明:对于 MORUS 算法的初始化阶段,以 1
0,0S 上的第 0 比特作为碰撞点( 1

0,0 0S eΔ = ,其余位置为 0),

逆推 1 步,得到初始差分 0
0,0 101S eΔ = ,在第 3 个寄存器 0

0,3S 的第 96 比特上注入 1 比特故障,以此为初始输入差正 

向推导,可以得到一条步数为 4 转移概率为 2−32 的传递链,以及一条步数为 5 转移概率为 2−85 的传递链.具体见

表 2,其中,p((A,B)→C)表示状态输入差为 A、故障为 B、状态输出差为 C 时的差分转移概率. 

Table 2  Results of differential chain research in MORUS with a single fault 
表 2  单比特故障下 MORUS 算法的差分链搜索结果 

差分链长度 i 状态输入差ΔS0 故障比特 状态输出差ΔSi 差分转移概率 p 

4 (e101,0128,0128, 
0128,0128) 

0
0,3 96S eΔ =

(00000000000400000000000000004000, 
00400010400000000000000010000000, 
00000000022000000000000002800000, 
00000000000400000400100000100008, 

00040050000010000000004400000400)4 

0 0 3 32
0,3(( , ) ) 2p S S SΔ Δ Δ −→ =  

5 (e101,0128,0128, 
0128,0128) 

0
0,3 96S eΔ =

(02080100000000000000000080020000, 
00000022080002000020002020000000, 
10000001010000404400800000000000, 
08000900000900040a80040080020000, 

00088000008022008002002012000880)4 

0 0 4 85
0,3(( , ) ) 2p S S SΔ Δ Δ −→ =  

 

3.3   区分攻击及结果分析 

通过上述讨论,我们得到关于初态和若干步更新后内部状态的差分传递链及对应的差分转移概率,接下来

将其转化为关于初态和输出密钥流的差分传递链及对应的差分转移概率.基于区分攻击的思想[9],我们使用假

设检验模型,由具体的差分传递链构造区分器,用来检验算法的输出序列是否为随机序列,攻击的效率由所需数

据量和区分优势来衡量. 
我们对初始化 3 步、4 步的简化版 MORUS 算法进行了差分-区分攻击,给出了对应的数据量和区分优势,

并与文献[21]的差分-区分攻击进行了比较,具体见表 3. 

Table 3  Comparison of two types of distinguish attack on MORUS 
表 3  针对 MORUS 算法区分攻击结果比较 

文献 方法 步数 差分转移概率 数据量 区分优势 

文献[21]
完全性-区分 3 1 2 0.999 985 
差分-区分 3 2−38 242 0.999 665 
差分-区分 4 2−101 2105 0.999 665 

本文 
差分故障(1 比特) 4 2−26 230 0.999 999 89 
差分故障(1 比特) 5 2−73 276 0.999 665 

在 ASIACRYPT2004 上发表的《How Far Can We Go Beyond Linear Cryptanalysis?》一文中,对区分攻击进

行了系统的理论分析.在附录中,我们将以 4步MORUS算法的区分攻击为例,根据文献[25]的理论详细给出其数

据量和区分优势的计算过程. 
通过比较两种攻击的结果,与文献[21]中结果相比,在攻击相同 4 步初始化算法时,我们降低了数据复杂度,

提高了区分优势;在相同区分优势下,我们以更小的数据复杂度将攻击步数提高了一步.结果显示:5 步简化版

MORUS 算法对差分模型下的差分-区分攻击是脆弱的,但由于 MORUS 算法初始化过程共有 16 步,我们相信,
完整的 MORUS 算法能够较好地抵抗故障下的差分-区分攻击. 

4   对简化版 MORUS 算法认证部分的故障攻击 

对认证加密算法消息认证部分的安全性分析分为两种:一种是内部状态碰撞攻击,即,在加密过程中对明文

上引入差分,若干步加密后内部状态产生碰撞,从而实现伪造攻击;另一种是加密过程引入的差分传递到认证过

程,形成一条有效的差分传递链,进而以一定的概率达到伪造认证码的目的.对于 MORUS,如果伪造认证码成功
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的概率大于 2−128 即算成功. 
本节主要研究第 2种情况,MORUS算法生成认证码的过程有 8步更新.与初始化阶段的差分故障分析类似,

我们首先需要确定加密过程的差分引入和故障引入,才能攻击更多步的认证算法.设加密过程完成后内部状态

为 Sv,由于 MORUS 算法在认证过程中每步都会将 tmp 作为消息分组来更新内部状态,若在 tmp 引 n 比特差 
分,相当于在内部状态上引入 4n 比特差分.同时,我们在 tmp 或任意 i

jS 上分别引入相同比特重量的差分时进行 

了大量实验,得到如下观察. 
观察 1. 对于状态更新函数 Si+1=StateUpdate(Si,tmp),在 tmp 或任意 i

jS 上分别引入相同比特重量的差分时, 

前者的差分扩散速度快于后者. 
根据认证过程的算法特点,我们提出以下两个准则来控制差分引入和故障注入位置. 
准则 I. 0,3 0.vSΔ =  

MORUS算法在认证过程中,每步都会将 tmp作为消息分组来更新内部状态,而 0,3 ( || )vtmp S adlen msglen= ⊕ , 

由观察 1 可知,tmp 对差分扩散速度有很大影响.而 adlen||msglen 是固定的,因此若控制 tmp 没有差分,需要 

0,3 0.vSΔ =  

准则 II. 0,0 0.vSΔ =  

由于在进入认证过程的状态更新函数之前, 0,4
vS 进行了又一次更新 0,4 0,4 0,0

v v vS S S= ⊕ ,如果 0,0
vS 上有差分,在认

证阶段开始前,会通过“⊕”运算扩散到 0,4
vS 上,将会增加认证过程初始差分重量,所以我们将 0,0

vS 的差分设置为 0. 

基于以上两个准则,利用第 4 节中 MORUS 算法的差分传递链搜索算法,我们在加密过程的最后一步明文 
Pv−1 上引入 1 比特差分,在加密过程最后一步后(认证开始第 1 步)的第 4 个寄存器 0,3

vS 上的相邻第 10,11 比特诱 

导发生故障翻转,将差分限定在内部状态的第 2 个~第 4 个寄存器上.图 4 展示了该差分的传播路径. 

最后一步加密

三步认证

注入2比特故障

差分非零差分为零 单比特差分

引入1比特差

 

Fig.4  Differential path of the authenticated process in MORUS 
图 4  MORUS 算法认证阶段的差分传播路径 
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表 4 给出认证过程的故障攻击结果. 

Table 4  Results of fault attack on the authenticated process 
表 4  认证过程的故障攻击结果 

攻击步数 故障比特个数 差分概率 
2 2 2−39

3 2 2−121 

攻击过程中,篡改最后一步明文Pv−1的第 0比特ΔPv−1=e0诱导 0,3
vS 上的相邻第 10,11比特诱导发生故障翻转, 

经过 3 步认证后,得到的认证码 T′以 2−121 的概率成为 T′=T⊕ΔT,其中, 
ΔT=(02004800800801400408400104930002)4. 

5   结束语 

本文利用 MORUS 认证加密算法的特点,给出 MORUS 算法故障模型下的差分自动搜索算法,通过诱导故

障,建立起关于初态和输出密钥流的差分传递链,实现对初始化 5 步的简化版 MORUS 算法的区分攻击,攻击步

数及复杂度都优于现有分析结果;对认证阶段进行分析,找到影响差分传递的关键比特位置,利用故障诱导关键

比特位发生反转,首次给出了对 3 步认证的简化版 MORUS 算法的伪造攻击.由于算法不允许 Nonce 重用,我们

的攻击条件限制在单比特故障下的选择 IV 攻击,所以目前还不能对完整算法实施攻击. 
差分故障分析在实际中高效可行,尽管该攻击方法目前还不能威胁到完整的 MORUS 算法,但是可以利用

这种攻击方法进一步挖掘 MORUS 的设计弱点以实施更有效的攻击;同时,本文的工作对 MORUS 算法硬件防

护方面的研究具有一定的借鉴意义. 
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附  录 

在区分攻击中,攻击者需要设计区分器检验输出序列是否为随机序列,区分器的效率用区分优势(记为 adv)
进行衡量.使用区分器时,存在如下两种误判. 

• 误判 1:输出序列为随机的,但判断其为非随机序列; 
• 误判 2:输出序列为非随机的,但判断其为随机序列. 
记以上两种误判发生的概率分别为α和β,则根据文献[25]的结论可得如下引理. 
引理 1[25]. 最优区分器的区分优势满足: 

adv=1−(α+β), 
其中,α和β分别代表两种误判发生的概率.这里,我们以对 4 步 MORUS 算法的区分攻击为例,给出其数据量和区

分优势的计算过程. 
在选择 IV 的攻击模型下,给定一个未知的密钥Ｋ,任意选择一个 128 比特 IV,将其中的第 101 比特取反得到

IV*.将(K,IV)和(K,IV*)分别加载到 MORUS 算法中,经过 4 轮的初始化过程,生成 128 比特密钥流,分别记为 Z 和

Z*,检测密钥流输出差是否为给定的差值:若符合,则称为事件 L 发生.若攻击者随机选择 M 个(K,IV)和相应的
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(K,IV*)进行检测,由于 Pr(L)=2−26 成立,则 M 次检测中事件 L 至少发生一次的概率为 
P1=1−(1−2−26)M. 

而在随机情况下,事件 L 发生的概率为 2−128,M 次检测中事件 L 至少发生一次的概率为 
P2=1−(1−2−128)M. 

已知 11lim 1 e−

→+∞

⎛ ⎞− =⎜ ⎟
⎝ ⎠

n

n n
,其中,e 为自然数.则可得: 

128 262 2
2 11 e , 1 e .

M M

P P
− −

≈ − ≈ −  

为使攻击具有较高的区分优势,M 的选择应使得 P1 十分接近于 1 且远远大于 P2.当选择 230 个(K,IV)和相应

的(K,IV*)对 MORUS 算法进行区分攻击时,P1十分接近于 1 且远远大于 P2,将事件 L 发生作为判据,230个选择 IV
的数据量可以保证事件 L 以接近 1 的概率发生.当事件 L 发生时,攻击者判断该输出序列为 4 步 MORUS 算法

的密钥流;当事件 L 不发生时,攻击者判断该输出序列为随机序列.有可能发生的误判有两种,分别为: 
• 误判 1:事件 L 发生,而输出序列为随机序列; 
• 误判 2:事件 L 不发生,而输出序列为简化版本的 MORUS 的密钥流. 
误判 1 发生意味着在输出序列为随机的情况下事件 L 发生,误判 2 发生意味着在输出序列为密钥流的情况 

下事件 L 不发生.故易知误判 1 发生的概率为
982

2 1P eα
−−= = − ,而误判 2 发生的概率为β=1−P1=1−0.99999989= 

0.00000011.根据引理 1 易知,对 4 步 MORUS 算法区分攻击的区分优势为 
9821 ( ) e 0.00000011 1 0.00000011 0.99999989.Adv α β

−−= − + = − ≈ − =  
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