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摘  要: 同步数据流语言(如 Lustre)近年来在航空、高铁、核电等安全攸关领域得到广泛应用.这些领域对相关开

发工具本身的安全性有着相当高的要求.为尽力解决好“误编译”问题,近期人们借助 reliable-by-construction 辅助定

理证明器实现常规命令式语言编译器的构造和验证,取得了很大的成功,如 CompCert C 编译器.L2C 是基于这种方

法开发的可信编译器.它以扩展的 Lustre 语言为源语言,以 Clight(CompCert 中的 C 语言子集)为目标语言.L2C 是面

向实际工业应用的同步数据流语言编译器.重点介绍 L2C 编译器的核心翻译步骤及其设计与实现过程中考虑的主

要问题和相关经验. 
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Abstract:  Synchronous data-flow languages, such as Lustre, have been widely used in safety-critical industrial areas, such as airplanes, 
high-speed railways, and nuclear power plants. The safety of development tools themselves for these types of applications is highly 
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同步数据流语言,如 Lustre[1,2]和 Signal[3],近年来在实时嵌入式安全攸关系统开发中得到了广泛应用,此类

语言相关开发工具本身的安全性在这些领域中的准入标准也越来越严格.例如,以 Lustre 为基础定义建模语言
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的 Scade[4]工具的代码生成器 KCG 或许是获得民用航空软件生产许可的第 1 个商用编译器(在我国航空、高铁

及核电等领域也有广泛使用),其设计开发过程(严格的 V&V 过程)符合民航电子系统的国际标准 DO-178B,并
成功应用于空客(Airbus)A340 和 A380 的设计中.尽管如此,这并不足以说明 Scade 的编译器不存在“误编译”.
虽然 Scade 的 KCG 开发经受了很严格的测试和过程管理,然而,和其他软件一样,通过测试只能发现错误,严格

的过程管理会改进产品质量,这些努力并不足以保证编译器是正确的.为了进一步提高编译器的安全和可信程

度,仅通过传统的方法显然是不够的,人们很自然地会想到形式化验证的途径. 
人们在几十年前就开展了编译器形式化验证的工作,McCarthy 等人在 1967 年手工证明了一个简单编译器

(从算术表达式翻译到栈式机目标代码)的正确性[5],随后,Milner 等人在 1972 年给出了相应的机器证明[6].Dave
于 2003 年的综述列举了 1967 年~2003 年的大部分相关工作[7],包含从简单语言的单遍编译器到较成熟的代码

优化遍历等形形色色的工作.近年来,随着技术的不断进步,已经可以验证较为复杂的编译器.CompCert 编译

器[8]是经过形式化验证的可信编译器的杰出代表.该编译器将 C 的一个重要子集 Clight翻译为 PowerPC 汇编代

码(后来也支持 IA32和ARM后端),使其可直接应用于范围广泛的嵌入式应用开发.该编译器将编译过程划分为

多个阶段,每个阶段的翻译正确性(语义保持性)都借助证明辅助工具 Coq[9,10]进行了证明,且这些证明可由独立

的证明检查器检查 ,达到了人们所能期望的最高可信程度 [11].Yang 等人关于 Csmith 的研究工作 [12]表明 : 
CompCert 在正确性方面的表现明显优于常用的开源或商用 C 编译器.因为 CompCert 编译器的杰出成就,其代

表性论文[13]的作者 Leroy 获得了 2016 年度的 10 年内最有影响 POPL 论文奖(Most Influential POPL Paper 
Award). 

CompCert 编译器实现了对翻译过程本身的验证.编译器验证的另外一种可选方案是翻译确认(translation 
validation),由 Pnueli 等人首先提出[14,15],所给出的示范例子的源语言是同步数据流语言 Signal[3],目标语言是 C.
翻译确认的方法只对编译器的输入和输出做检查,而不关心编译器的具体实现,因而具有较好的可重用性.不是

直接验证翻译程序,而是用统一的语义框架为某一翻译过程的源和目标代码建模,两个模型之间定义一种求精

(refining)等价关系,设计一种可证明二者等价性的自动确认程序.确认程序本身是编译器的一部分,因此必须是

一个自动化的过程,从理论上决定了它往往只能关注部分或抽象性质的保持性,这是翻译确认方法的不足之处.
相对来说,对编译器的翻译过程本身进行形式化验证是一种比较完美的解决方案,原理上可以保证源程序的一

般性质都可以保持到目标程序,但这一方法的缺点是扩展性较差.实践中,较好的选择是针对较为稳定的主体翻

译过程本身进行形式化验证,而对于容易变化的步骤(比如编译优化)进行翻译确认.比如,一些针对优化算法的

翻译确认工作[16,17]可以很好地融合到 CompCert 编译器中. 
L2C 是采用类似于 CompCert 编译器的方法开发的可信编译器.它以扩展的 Lustre 语言作为源语言,以

CompCert 的 Clight 作为目标语言,并且从验证方面也与 CompCert 完全对接.L2C 是采用对翻译过程本身进行

验证的可信编译器中,面向实际工业应用的同步数据流语言编译器. 
本文第 1 节概述 L2C 编译器的基本信息.第 2 节简介源语言的特性.第 3 节叙述 L2C 编译器的主体翻译框

架.第 4 节结合具体例子介绍 L2C 编译器的几个有特色的核心翻译步骤.第 5 节以核心翻译步骤为重点,介绍翻

译过程的验证中所考虑的主要问题以及相关的经验.第 6 节是相关工作的分析.第 7 节给出本文工作总结以及

对未来工作的展望. 

1   L2C 编译器简介 

为了满足国内某安全攸关领域的需求,L2C 编译器的开发始于 2010 年 9 月,其目标是设计实现一个经过形

式化验证的可信编译器,其源语言是面向领域的同步数据流语言 Lustre*(Lustre 语言的一个变种,参考下一节),
目标语言是 C,最终可用作相关领域数字化仪控系统的安全级代码生成器. 

L2C 编译器的发展进程可归为 3 个里程碑.一个是面向 Lustre*的一个核心子集,设计实现了 L2C 编译器的

一个原型系统[18],于 2013年 6月完成验收.另一个里程碑是已实现除嵌套时钟外 Lustre*全部特性的一个单时钟

L2C 编译器版本,完全能够满足国内该安全攸关领域目前的实际应用需求,并于 2015 年 4 月完成严格的企业级



 

 

 

尚书 等:可信编译器 L2C 的核心翻译步骤及其设计与实现 1235 

 

验收,这些工作的相关技术和代码已在实际应用中发挥作用. 
在上述第 2 个里程碑之后,项目组对 L2C 编译器的设计框架进行了较大程度的优化调整,目标是拓展应用

领域以及开源系统的建设.目前,L2C 编译器进入了第 3 个里程碑的发展阶段,其目标是在目前面向企业的版本

(不开源)基础上裁减并适当改造,形成了覆盖 Lustre V6[19]全部特性的可开源版本.目前,这一 L2C 编译器的单时

钟版本(L2C-MC)已经开放源码(https://github.com/l2ctsinghua/l2c/releases/tag/version-0.8),支持嵌套时钟的版本

处于测试与完善的周期,其源码不久也将开放. 

2   源语言的特性 

L2C 编译器的不同版本,其源语言(Lustre*)可能有所不同,本文以目前支持的最多特性为准.Lustre*覆盖了

Lustre V6[19]的全部特性,并且根据实际应用的需求在此基础上有许多扩展,特别是在高阶运算方面比 Lustre V6
更加丰富. 

图 1 展示一个简单的 Lustre*程序,可见,一个 Lustre*程序(program)由多个节点(node)组成,节点中包含输入

参数(parameters)、输出参数(returns)和函数体(body),其中函数体又由局部变量(local variables)和等式(或语句)
序列组成,结构清晰. 

1:  node Main(x1:int^2;x2:int^2;x3:int;b:bool)
2:  returns (p:int^5;m:int;n:int;k:int;s:int) 
3:  var 
4:    y1:int; 
5:    y2:int; 
6:  let 
7:    k=y1; 
8:    y1=x3 when b; 
9:    y2=x3 when not b; 
10:   p=map<<Max;2>>(x1,x2); 
11:   m=Stay(y1); 
12:   n=Stay(y2); 
13:   s=fby(y1;1;5); 
14: tel 
 
15: node Max(a:int;b:int) 
16: returns (c:int) 

17: let 
18:   c=if a>b then a else b; 
19: tel 
 
20:  node Stay(a:int) 
21:  returns(b:int) 
22:  var 
23:    m:int; 
24:    n:int; 
25:    k:int; 
26:  let 
27:    m=fby(a;1;5); 
28:    n=fby(a;2;8); 
29:    k=Max(m,n); 
30:    b=Max(k,a); 
31:  tel 

Fig.1  A simple Lustre* program 
图 1  一个简单的 Lustre*程序 

下面以图 1 所示的 Lustre*程序为例来阐述 Lustre*的某些重要语言特性,并且在图 2 中给出图 1 中主节点

Main 的一组合理输入与输出来直观展示 Lustre*语言的这些特性. 
(1) 流数据对象.图 2 展示的输入输出很直观地体现了 Lustre*程序区别于 C 语言程序的一个很重要的特

性,即在 Lustre*中每一个变量都是一个无穷长的流(stream)数据对象,而不仅仅是一个单个的值.每一个周期

(cycle),变量都可能会有不同的值或者没有值,其中图 2 截取了输入输出前 10 个周期的值,后面还有无穷个周期.
虽然每个周期的值可能会变化,但处理逻辑每个周期都一样,如图 1所示的主节点 Main的代码逻辑,每个周期都

一样.Lustre*是同步语言的一种,所有同步语言均满足同步假设:当前周期的输入时间出现时,系统能够在下个

周期的输入时间出现之间计算出当前周期的输出.这一重要的同步假设使得同步语言在嵌入式实时控制系统

中得到大规模应用. 
(2) 数据流并发性.不同于 C 程序,Lustre*程序具有数据流并发性,Lustre*节点中的等式(相当于语句)虽然

在书写时有先后顺序,但都是并发执行的.更复杂的情况是,Lustre*程序中的等式(或语句)之间存在因果关系,所
以在并发执行时还需要考虑等式(或语句)间的拓扑关系.如图 1 中第 7 行~第 8 行所示,这两行就存在因果关系.
第 7 行 k 的赋值依赖于第 8 行执行的结果,所以第 7 行应该在第 8 行之后执行.这里拓扑关系的具体含义可参见
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第 4 节. 
(3) 高阶算子.Lustre*支持如 map,re 等 10 多个高阶算子,这些高阶算子可以很方便地操作数组对象,在编写

程序时会更加便利.如图 1 中第 10 行所示的 map 算子,以节点(或称函数)Max 以及两个数组 x1 和 x2 作为参数,
返回另一个数组 p.语义上,相当于并行执行“p[i]=Max(x1[i],x2[i])”(i 从 0 变到 1). 

(4) 时态与时钟算子.由于 Lustre*的流数据对象特性,语言提供了时态算子,比如 pre,fby,arrow(→)等,可以

对流数据进行操作.另外,Lustre*还支持嵌套的时钟,提供了可改变时钟快慢的算子,如 when 使时钟变慢形成下

一层嵌套的时钟,而 current 与 merge 使时钟变快,回到上一层嵌套时钟.如图 2 所示,使用 when 算子后,主节点中

y1 的时钟相对于 x3 的时钟变慢了(根据布尔量 b 取值为 true 时进行采样);使用了 fby 算子之后,主节点中 s 相

对于 y1 时钟周期不变,但每个周期的值向后 shift 了 1 个周期(注意,这里指相对于 y1 时钟的 shift,即对应于 b 取

值为 true 时的时钟周期). 
 

Cycle 1 2 3 4 5 6 7 8 9 10 
x1 (1,2) (4,3) (2,6) (5,4) (6,9) (0,10) (1,5) (9,2) (7,3) (10,1) 
x2 (1,1) (7,2) (3,3) (4,5) (10,4) (8,4) (9,1) (2,5) (4,7) (3,2) 
x3 2 4 6 8 10 12 14 16 18 20 
b T F F F T T F T F F 
y1 2    10 12  16   
y2  4 6 8   14  18 20 
p (1,2) (7,3) (3,6) (5,5) (10,9) (8,10) (9,5) (9,5) (7,7) (10,2) 
m 8    10 12  16   
n  8 8 8   14  18 20 
k 2    10 12  16   
s 5    2 10  12   

Fig.2  A rational input and output of the Lustre* program in Fig.1 
图 2  图 1 中 Lustre*程序的一组合理输入与输出 

由于源语言 Lustre*这些 Clight 语言中没有的特性,导致了设计翻译算法的难度较大,正确性证明工作也显

得相当复杂.正是这些原因,我们对整个可信翻译任务进行了合理的拆分,形成主体翻译框架,参见下一节. 

3   L2C 编译器的主体翻译框架 

随着源语言(Lustre*)特性的增加以及不同开发阶段的不同理念,L2C 可信编译器的翻译框架也在不断变

化,先后出现过接近 10 个稳定的框架图,图 3 是其中最近的一个. 
如图 3 所示,Lustre*源程序经过词法、语法以及静态语义分析(类型检查),翻译到类型良好的抽象语法树

(abstract syntax tree,简称 AST)形式的高级中间语言 Well-typed Lustre* AST 代码. Well-typed Lustre* AST 代码

经过一些简单的预处理变换(LustreSGen)生成一种具有规范形式的中间语言 LustreS 代码.预处理变换主要包

括全局常量和类型的合并、拆分表达式列表、通过引入新变量提升某些特殊表达式(如 call 和 fby 表达式)至等

式(或语句)级别等. 
对于这部分的翻译过程,目前我们没有去进行形式化验证,故在图 3 中用虚线箭头来表示.词法和语法分析

算法或者相关的工具是比较成熟的,比较可信,但若要验证它们的正确性却是很困难的,因此目前的可信编译器

(包括 CompCert)基本上不验证这一部分工作.此外,其余的翻译工作(包括类型检查)相对比较简单,也比较容易

验证,同时也因为它们是受 Lustre*变化影响较大的部分,所以我们在整个 L2C 可信编译器的实现中将这部分验

证工作放在了最低的优先级.另外,这些翻译过程的翻译确认程序是比较容易实现的,这也是我们不急于完成这

部分验证工作的重要原因之一. 
图 3 中后续的翻译过程均表示为实线,其中所有的变换均经过了形式化验证(最后一步从 Clight 到汇编的

变换对应于 CompCert 编译器的一系列翻译过程).这些翻译过程(CompCert 编译器除外)的主要工作分别是: 
(1) Toposort:对 LustreS 代码的拓扑排序; 
(2) LustreRGen:将高阶运算翻译为 for 循环,同时完成嵌套时钟的消去; 
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(3) TransMainArgs:将主节点的输入参数翻译为结构体; 
(4) TransTypecmp:将复杂类型比较运算翻译为比较函数; 
(5) LustreFGen:消去所有时态算子; 
(6) OutstructGen:翻译生成输出结构体; 
(7) ClassifyRetsVar:将输出变量从普通变量中分离出来; 
(8) ResetfuncGen:生成 reset 函数; 
(9) SimplEnv:将节点输入参数翻译为结构体以简化存储模型; 
(10) ClassifyArgsVar:将输入变量从普通变量中分离出来; 
(11) CtempGen:生成 Clight 代码的第 1 步,主要是完成到 C 的语法翻译; 
(12) ClightGen:生成 Clight 代码的第 2 步,主要是将 Ctemp 中的 memcpy 语义翻译为内存拷贝函数. 

 

Fig.3  Translation framework of L2C 
图 3  L2C 翻译过程框架 

对完整翻译过程进一步的细化以及相关的对各翻译过程本身的正确性验证超出了本文的范围.下面我们

分两节分别讨论核心的翻译步骤,以及有关翻译正确性验证的重点疑难问题及其设计实现方案. 

4   核心翻译步骤示例 

本节我们以第 2 节提到的 Lustre*语言的主要特性为线索来解释 L2C 在翻译过程中的关键节点是如何处

理的,并以图 1 的实例来解释 Lustre*程序是如何被一步步地翻译到 Clight 语言的. 

4.1   数据流并发性 

Lustre*程序具有数据流并发性,而 Clight 程序却是串行执行的.因此,翻译过程中的一大难题就是要将

Lustre*语句串行化.现在一般采用的因果分析和排序大多采用测试或翻译确认的方法,未进行形式化验证.对于

L2C 构建经过形式化证明的可信编译器的目标,对排序做严格证明是必要的.我们首先定义 Lustre*中的因果 
关系. 

(1) 如果一个等式 A 的左值出现在等式 B 的右值中,则说等式 B 依赖于等式 A. 
(2) 如果一个节点 A 的左值出现在等式 B 的时钟中,则说等式 B 依赖于等式 B. 
然后,我们定义拓扑排序的性质,并且定义拓扑排序等价性定理,即任意两个满足拓扑排序性质的程序在串
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行执行语义中是等价的,以此来保证串行化方案的正确性.最后利用 Coq 实现拓扑排序算法,将并行的 LustreS
串行化,并以此算法完成之前定义的拓扑排序性质和语义等价性证明. 

实际翻译效果以图 1 中的第 7 行~第 8 行为例,按照第 1 条因果关系的定义,图 1 中第 8 行的左值出现在了

第 7 行的右值中,所以第 7 行语句依赖于第 8 行.图 4 显示了拓扑排序后 LustreS 程序中与图 1 第 7 行~第 8 行

对应的代码片段,在排序后,图 1 的第 7 行被翻译为图 4 中的第 4 行,图 1 中的第 8 行被对应到图 4 中的第 2 行,
可见排序后的语句满足因果关系的定义. 

1:  …  
2:  y1=x3;(b) 
3:  … 
4:  k=y1;() 
5:  … 

Fig.4  Topsorted LustreS intermediate representation of the statement of line 7~8 in Fig.1 
图 4  图 1 中第 7 行~第 8 行翻译到排序后的 LustreS 的中间表示 

4.2   高阶算子 

Lustre*提供了 10 多个高阶算子(涵盖了 LustreV6 支持的所有高阶算子),包括 map,red 等.图 1 第 10 行使用

了 map 算子,本节以 map 为例来介绍高阶算子消去.Lustre*中 map 算子的形式为 map〈〈op;size〉〉(a1,a2,…,an),其
中,a1~an 是 n 个输入数组,size 为数组的大小;而 op 为一个操作,可以是运算符或一个节点,拥有 n 个输入参

数.map 算子运算的结果为一个数组,记为 res,其中,res[i]=op(a1[i],a2[i],…,an[i]).图 1 中的 p 值展示了图 1 第 10
行 map 算子运算的结果,可见高阶算子简化了对数组的循环操作. 

由于目标语言 Clight 不支持高阶运算,所以在翻译过程中,需要消去 Lustre*中的高阶算子.基于高阶算子对

数组处理的特点,我们最终在 LustreS 到 LustreR1 阶段将所支持的各个高阶算子按其语义特性展开为 Clight 支
持的语法结构,主体为 for 循环结构. 

图 5 展示了图 1 中第 10 行的 map 运算在 LustreS 这一层的中间表示,可见,在 LustreS 这一层 L2C 不会对

map 高阶算子做翻译. 

1:  for 2 { 
2:     mapcall: int p[2]=Max.acg_context3(x1,x2); 
3:  }  

Fig.5  LustreS intermediate representation of the statement of line 10 in Fig.1 
图 5  图 1 中第 10 行翻译到 LustreS 的中间表示 

经过 LustreRGen 过程,L2C 会将 map 高阶表达式转换成 for 循环,如图 6 所示. 

1:  for (acg_i=0;acg_i<2;acg_i=acg_i+1){ 
2:     p[acg_i]=Max.acg_context3[acg_i](x1[acg_i],x2[acg_i]);
3:  } 

Fig.6  LustreR1 intermediate representation of the statement of line 10 in Fig.1 
图 6  图 1 中第 10 行翻译到 LustreR1 的中间表示 

通过设计翻译算法将 LustreS 中的高阶复杂运算分解成 LustreR1 中多个基础运算的循环,我们消除了

Lustre*程序中的所有高阶算子. 

4.3   时态和时钟算子 

Lustre*支持如 LustreV6 的一些可以操作流数据的时态算子,如 fby,以及操作变量时钟的时钟算子,如 when
算子.在 Lustre*程序中,每个变量均有自己的时钟,默认情况下为一个全局基本时钟,该时钟在每个时钟周期都
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为 True.如图 2 中拥有全局基本时钟的 x3,在每个时钟周期都有值.而 Lustre*提供的 when 算子则可以用来改变

某个变量的时钟,如图 2 中的 y1,b 为 True 的周期有值且与 x3 当前周期值相同,但 b 为 False 的周期的值则是未

定义.再如 Lustre*提供的 fby算子,可以用来访问流数据的历史值,它不改变时钟,返回值相当于向右 shift流数据

的值,如图 2 中的 s,它的值在 y1 上整体向右 shift 了一位,并且在 shift 产生的空缺值中补上了 fby 函数指定的默

认值 5. 
L2C 在 LustreS 到 LustreR1 阶段会处理所有时钟算子,在 LustreR3 到 LustreF1 阶段会处理所有的时态算子.

以 fby 算子为例,在 LustreF1 中,图 1 中 Stay 节点内的第 27 行和第 28 行,fby 算子会被最终翻译成如图 7 所示

的 LustreF1 代码,其中 a 为 Stay 节点的输入参数. 

1:  int acg_j; 
2:  if (acg_init){ 
3:     m=5; 
4:  } else { 
5:     m=acg_fby1; 
6:  } 
7:  if (acg_init){ 
8:     for (acg_j=0;acg_j<2;acg_j=acg_j+1){ 
9:        acg_fby2.items[acg_j]=8; 
10:    } 
11:    acg_fby2.idx=0; 
12: } 
13: n=acg_fby2.items[acg_fby2.idx]; 
14: acg_fby1=a; 
15: acg_fby2.items[acg_fby2.idx]=a; 
16: acg_fby2.idx=(acg_fby2.idx+1)%2; 
17: acg_init=false; 

Fig.7  LustreF1 intermediate representation of the statement of line 27~28 in Fig.1 
图 7  图 1 中第 27 行~第 28 行翻译到 LustreF1 的中间表示 

L2C 引入 acg_init 变量来标识当前周期是否为第 1 个周期,如果是第 1 个周期,那么将对变量 m 和 n 赋初值,
赋初值时会根据 fby 指定的周期数来初始化存储 m 和 n 的数组大小,并在数组中对每个值赋予 fby 指定的默认

值,然后在之后的周期依次循环遍历数组的值,并在每次读取值之后在数组当前位置记录变量在 fby 之前当前

周期的值.以图 2 的输入值为例,我们将图 7 中 n 对应的 fby 相关参数 acg_fby2 前 4 个周期的变化过程展示出

来,如图 8 所示,便于更好地理解图 7 的翻译结果. 

Cycle 1 2 3 4 
Main:y2 − 4 6 8 

Stay(y2):n 8 8 − 4 
acg_init 1 0 0 0 

acg_fby2.idx 0 1 0 1 
acg_fby2.items (8,8)→(,8) (,8)→(,4) (,4)→(6,4) (6,4)→(6,8) 

Fig.8  Change process of acg_fby2 in Fig.7 
图 8  图 7 中 acg_fby2 的变化过程 

4.4   翻译至Clight 

经过前面几个核心步骤后,已经消除了 Lustre*中最显著的同步数据流特征,程序已经十分接近常规的串行

命令式语言.又经过后续若干个关键步骤(包含初始化函数生成 ResetfunGen)到 LustreC,已经十分接近 Clight, 
经由最后两个步骤实现与 CompCert 完全对接(如图 3 所示).从 LustreC 到 Clight 的翻译过程中,在语法上几乎

没有太大的变化,但在语义环境上差异较大,证明工作繁重.图 9 展示了 L2C 翻译图 1 所示 Lustre*程序中 Main
节点的最终结果,具体翻译验证的难点我们将在下一节详细描述. 
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typedef struct { 
  int idx; 
  int items[2]; 
} acg_s2; 
 
typedef struct { 
  int x1[2],x2[2],x3; 
  _Bool b; 
} inC_Main; 
 
typedef struct {int c;} outC_Max; 
 
typedef struct { 
  _Bool acg_init; 
  int b,acg_fby1; 
  acg_s2 acg_fby2; 
  outC_Max acg_context1,acg_context2; 
} outC_Stay; 
 
typedef struct { 
  int p[2]; 
  int m,n,k,s,acg_fby3; 
  _Bool acg_init; 
  outC_Max acg_context3[5]; 
  outC_Stay acg_context4,acg_context5; 
} outC_Main; 

… // reset functions 
… // composite types compare functions 
… // Max & Stay node 
 
void Main(inC_Main *inC,outC_Main *outC) { 
  int y1,y2,acg_i=0; 
  if ((*inC).b){y1=(*inC).x3;} 
  if (!(*inC).b){y2=(*inC).x3;} 
  for (;1;acg_i=acg_i+1){ 
    if (! (acg_i<2)){break;} 
    Max((*inC).x1[acg_i],(*inC).x2[acg_i], 
      &(*outC).acg_context3[acg_i]); 
    (*outC).p[acg_i]=((*outC).acg_context3[acg_i]).c; 
  } 
  if ((*outC).acg_init){(*outC).s=5;}  
  else {(*outC).s=(*outC).acg_fby3;} 
  if ((*inC).b){(*outC).k=y1;} 
  if ((*inC).b){  
    Stay(y1,&(*outC).acg_context4); 
    (*outC).m=(*outC).acg_context4.b; 
    (*outC).acg_fby3=y1; 
  } 
  if (!(*inC).b){ 
    Stay(y2,&(*outC).acg_context5); 
    (*outC).n=(*outC).acg_context5.b; 
  } 
  (*outC).acg_init=0; 
} 

Fig.9  Clight program translated from the Main node in the Lustre* program in Fig.1 
图 9  由图 1 所示 Lustre*程序的 Main 节点翻译而来的 Clight 程序 

4.5   流数据对象 

如图 1 所示,主节点 Main 的输入和输出都是无穷长的流数据,简单来说,每个时钟周期,Lustre*程序以输入

流数据当前时钟周期的值传入 Main 节点作为输入,执行得到输出流中当前时钟周期的值. 
由于程序获取输入和处理输出的方式不尽相同,所以 L2C 只会翻译 Lustre*程序中的节点,并不会给最终的

Clight 程序中加入 C 语言的入口函数 Main 函数.在实际使用中,如图 10 所示,我们会编写 C 语言的 main 函数循

环调用调用生成 Main 函数,以此来处理流数据. 

1:  int main() { 
2:      inC_Main* in=malloc(sizeof(inC_Main)); 
3:      outC_Main *out=malloc(sizeof(outC_Main)); 
4:      init(in); 
5:      while(true) { 
6:          getNextInput(in); 
7:          Main(in,out); 
8:          printOutput(out); 
9:      } 
10:     return 0; 
11: } 

Fig.10  A solution for Infinite input and output stream 
图 10  一种针对 Lustre*无限长输入输出流的解决方案 

5   有关翻译正确性验证的重点疑难问题及其设计实现方案 

在 L2C 可信编译器的设计与实现中,对于图 3 中实线所对应的翻译过程(CompCert 编译器除外)均借助于
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Coq 证明了正确性(语义保持性),然后得出 LustreSGen 所产生的 LustreS 代码到 Clight 代码整个翻译过程的正

确性.从 LustreS 到 Clight 的任意两个中间语言 S 和 T (设 S 在前)之间的语义保持性可描述为 
∀P.sound(P)⇒sound(τ(P))∧SS(P)≈ST(τ(P)), 

其中,τ是翻译函数,可将 S 中间语言的程序 P 翻译至 T 中间语言的程序τ(P);SS 是 S 中间语言的语义函数,ST 是 T
中间语言的语义函数;sound(P)和 sound(τ(P))分别刻画翻译前后的程序应满足的一些 Well-formedness 性质(比
如第 5.4 节所述的左右值不相交的性质.另外,各层中间表示的性质会有所不同),用以将各阶段翻译过程的证明

串连起来得到整个翻译过程的语义保持性,同时保证在每一阶段可以正常得到 SS(P)和 ST(τ(P));≈是单向模拟等

价关系:SS(P)≈ST(τ(P))意味着:P 的所有环境变量在τ(P)都有匹配对象,且 SS(P)对环境的改变可以由 ST(τ(P))对相

匹配环境的改变进行模拟.对于合法的 LustreS 程序,求值结果总是确定的,这意味着语义计算的确定性(在非串

行语义的情形,不同求值过程的结果也是确定的).因此,证明上述单向模拟关系就足够了. 
这一验证目标看似比较明确,然而在具体设计和实现时,LustreS 到 Clight 的验证过程很复杂,会遇到许许多

多的疑难问题.一方面是因为这两种语言差异非常大,LustreS 自身有很多独特的特点;另一方面是因为形式化

验证的特点决定证明的过程可能会经过多次反复.限于篇幅,本文有选择地与读者分享在实际的设计和实现过

程中遇到的一些重点疑难问题以及采取的具体方案,首先讨论若干共性的问题,然后再针对前一节提到过的核

心翻译步骤详细加以说明. 

5.1   整体证明框架的定义 

形式化验证的特点决定了工作最难点在于整体证明框架的定义.形式化证明虽然能够为验证的正确性提

供可靠保证,但验证过程的可复用性、可移植性差.如果在整体框架的定义上出现问题,即使是微小的问题,也可

能造成整个证明过程需要推倒重来.所以,如何定义证明框架是能否完成证明的基础,这直接决定了整体证明的

工作量. 
为了解决证明框架的定义问题,我们在总结经验后采取了逆序分层验证的方式.一是由正常的 LustreS 到

Clight 的顺序验证,改为由 Clight 到 LustreS 的逆序验证过程.二是尽量将翻译过程拆分为小的步骤,每步只完成

1 个功能,使每一步的的验证尽量简单,以减少出错的可能性. 
逆序验证能够保证每一步验证完成后,都能形成一个 Lustre*子集到 Clight 的已验证翻译过程.而这部分已

验证的工作不会因为前端的翻译和证明的修改而变化.如果按顺序方式来验证,即使前面的证明已完成,也可能

由于考虑不周而无法完成后续到 Clight 的证明,这样,前面已经完成的证明还是不得不反复修改.而小步分层的

验证过程能够使每一层的证明过程简单化,而越简单的验证越不容易出现错误.而且由于是逆序验证,已完成的

验证和前端待验证的层是独立的,以减少证明工作的耦合性,从而减少验证工作移植性差、可复用性差带来的

工作量. 

5.2   语义值和语义环境的定义 

Lustre*的操作语义定义是实现 L2C 编译器中主体翻译阶段正确性验证的基础,而语义值和语义环境又是

操作语义定义的基础. 
在实现 L2C 编译器的证明过程中语义值的定义反复经过多次改动.每次改动都给证明过程带来很大的影

响.最初 Lustre*语义值的定义与 Clight 相差非常大,这一方面导致 Lustre*在自身的简化证明过程中难度很大,
另一方面又导致很难和 Clight 进行对接.最开始的定义尤其在 Lustre*语义值的写入和读取时,不支持读写范围

的限制,这导致最后和Clight对接时,无法提供相应的条件.经过多次证明的反复修改,最终决定让Lustre*语义值

的定义尽量接近 Clight,这样一方面可以吸收 Compcert 的成功经验,另一方面减少语义值的差异能够简化证明

的过程. 
Lustre*环境的定义是整个工作的难点之一.Lustre*程序的特点决定了 Lustre*不能简单使用 Clight 类似的

环境定义.Lustre*的时态运算需要保留历史环境;Lustre*拓扑排序的证明需要环境在等式交换顺序时便于证

明;Lustre*翻译过程中会对多种变量进行分类,要求不同类型变量的环境要有一定的隔离性;call 过程的证明是
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每层证明的重点,要求环境在一定程度上反映 call 的调用关系;Lustre*程序执行过程中对类型和时钟的限制很

严格,这要求环境在存储值的同时也要保存变量类型和时钟.环境定义的难点就在于在工作的初期很难预见到

Lustre*对环境有如此多的要求,所以初期所定义的环境自然是很难满足证明需要的,在证明过程中不断地被修

改,导致证明的过程也反复地被修改.比如,在第 5 版也是最终版的环境定义中,我们修改了第 4 版将普通变量和

需要存储到输出结构体的特殊变量混合存放的做法(会使证明的难度增加),分开存放为普通变量和时态运算自

定义变量等特殊变量提供了很好的隔离性,既简化了各层的证明,又解决了时态运算证明的问题. 

5.3   ID管理 

翻译过程中可能产生大量的中间变量,而且翻译的层数比较多.如何定义程序中已有的 id 集合不重复,如何

保证翻译新生成的 id 集合不重复,以及如何保证新生成的 id 集合与已有 id 集合不相交,是贯穿整个验证过程的

问题.为了解决这个问题,我们对整个翻译过程中的 id 进行了分类:程序自带的 id、翻译新增中间变量的 id、预

定义 id 以及特殊预定义的 id. 

5.4   左右值不相交的保持性证明 

这一难点是在 CtempGen 的证明中处理结构体和数组类型的赋值运算时发现的.结构体和数组类型赋值运

算要翻译为 Ctemp 中 memcpy 运算,这需要有一个对地址范围的限制:要么源地址和目的地址的指针不同,要么

源地址和目的地址的偏移量不同,要么源地址范围和目的地址范围不相交.而 Lustre*中不存在指针,在这一步的

证明之前也没有对 Lustre*赋值运算左右值的地址进行限制,所以需要定义 Lustre*中赋值的左右值地址不相交.
后来发现在 call 运算中也存在类似的问题.由于地址不相交性质贯穿 Lustre*的所有层,还涉及 call 运算,所以带

来的工作量非常大.尤其是在部分类型节点的输入和输出参数需要被翻译成结构体的情况下,这时结构体变量

的地址相同,要证明其偏移范围不相交,证明过程很复杂.又因为这个定义涉及对表达式的地址求值,这也增加

了证明的工作量. 

5.5   程序初始化及reset函数的证明 

Lustre*程序的主节点和节点列表都有对应的 reset 函数,主要用于初始化时态运算中所需的第 1 周期标识

变量 acg_init.Reset 函数的生成和证明本身难度不大,难点在于在哪些层生成 reset 函数.Reset 函数的生成位置

选择不对,会使证明难度加大,还可能因为提供的条件不够造成无法证明.经过多次试证,才发现节点类 reset 函

数的生成 ResetfuncGen 放在返回值分类 ClassifyRetsVar 之后最合适.因为返回值分类后,将需要翻译为输出结

构体的变量都归为一类,这为 reset 函数的翻译证明提供了合适的条件.而且 reset 函数翻译后,和普通节点类型

统一起来,后续不必单独证明 reset 函数.reset 函数和程序初始化紧密相连,都是贯穿整个证明的过程,整体证明

的工作量也较大. 

5.6   拓扑排序Toposort的证明 

经过预处理的 LustreS 程序是未经排序的.需要对节点列表和每个节点内的等式列表进行排序.使排序后的

程序的执行按顺序语义执行,为后续证明提供条件.其中,节点的排序能够为后续只翻译单个节点时的证明提供

条件.这一部分的证明分 3 个方面:(1) 排序后的程序和排序前的程序是同一个程序的排列;(2) 排序后的程序满

足拓扑排序的性质;(3) 对同一程序经排序后,任意两个满足拓扑排序性质的程序按照 LustreS 顺序语义执行的

结果是等价的.当前版本中定义了 LustreS 的并发语义,从并发语义到顺序语义的语义保持性证明本质上与这 3
个方面的证明是等效的. 

5.7   高阶算子与嵌套时钟消去过程LustreRGen的证明 

为了描述 Lustre*复杂的高阶运算,以及 mix 等各种特殊运算,LustreS 的语法定义比较复杂.LustreS 中的高

阶运算以及各种特殊运算实际上是由多种简单运算组合而成.比如,普通的高阶运算可以化简为 for 循环运

算;mapw 等特殊高阶运算可以化简为 for 循环和 if 运算的组合;flatten 运算可以拆分为多个赋值运算的序

列;aryprj 运算可以拆分为 if 语句和赋值运算的组合.高阶算子消去的作用就是将 LustreS 中各种复杂运算拆分



 

 

 

尚书 等:可信编译器 L2C 的核心翻译步骤及其设计与实现 1243 

 

为多步简单运算.另外,嵌套时钟的消除仅需要在等式/语句之前添加相应的条件语句.LustreRGen 翻译的过程

不产生中间变量,其证明不涉及环境匹配的问题,因为翻译前后执行环境都完全相同.但因为需要拆分的复杂运

算比较多,部分复杂运算的拆分过程比较复杂,使得证明的过程虽然不是很难,但证明的量比较大. 

5.8   时态算子消去过程LustreFGen的证明 

这一层的翻译主要是消去节点列表中的时态运算,这也是整体翻译和证明的难点.但通过前面一系列的分

类和简化,使得这一部分的证明得以完成,需要处理 3 个时态算子 fby,fbyn 和 arrow,而且以语句的形式独立呈现. 
Fby 语句的来源分为两部分,一是由 arrow(→)和 pre 算子转换过来的,二是 fbyn 中 n 为 1 的语句.Fby 和 fbyn

的翻译需要生成后置赋值等式(参见第 5.7 节的示例),负责延续历史值的生成.Fby 的翻译比较简单,通过第 1 周

期标志变量 FLAGID,生成主体的 if 分类赋值语句,再生成预定义的中间变量和后置赋值等式.Fbyn 语句的翻译

较为复杂,因为其历史值是存放在对应的数组当中的.在第 1周期是需要利用 for循环对其进行初始化;在后续周

期循环取数组对应位置的值;后置等式要对 fbyn 下标进行模加运算,还需循环更新对应下标的值.Arrow 的翻译

比较简单,通过第 1 周期标志变量 FLAGID,生成 if 分类赋值语句即可. 
Fbyn 的翻译还会生成循环变量 acg_j,这需要根据是否有 fbyn 运算动态生成.后置等式的生成也是一样,需

要根据是否有时态运算动态生成. 
LustreFGen 的证明比较难,尤其是 fbyn 运算的证明.这种复杂的运算证明,必须在定义语义时与翻译过程相

匹配,从而将复杂的运算拆分成小步的证明.而且之前的各层已经对 Lustre*语法和语义进行了大幅度简化,这使

得本层的证明也得到了简化. 
Fbyn 运算的复杂性使得证明语义保持性时环境的匹配过程相当复杂,它需要利用 for 循环对数组进行初始

化操作,这样翻译后的程序环境中就可能增加循环变量 LOOPJ,而且 LOOPJ 变量需要根据是否有 fbyn 运算动

态生成,为了适应这种情况的环境匹配,需要定义以下 5 条性质:(1) LOOPJ 不在全局常量中;(2) 翻译前后局部

环境匹配;(3) 翻译后的环境已动态分配 LOOPJ 变量;(4) 全局常量中的值不在翻译前后的环境当中;(5) LOOPJ
不在翻译前的局部环境当中. 

进一步地,还需要处理好 Fbyn 循环初始化执行的等价证明,以及后置等式列表的执行等价证明. 

5.9   LustreC到Ctemp的证明 

LustreC 到 Ctemp 翻译过程 CtempGen 的证明是整个证明过程中工作量最大的,也是最难的证明.由于证明

的量过大,不得不分成两部分,第 1 部分主要是完成一些基本定义和底层证明,第 2 部分完成主体的证明.这里我

们抛开翻译细节,主要分析一下证明量大的原因并描述解决方案. 
首先是语义环境的差异较大.LsemC 的语义环境主要包括全局常量环境 gc、存储节点本地变量的环境 te、

存储节点输入参数变量的 ta 和存储输出参数的 se.Ctemp 的环境主要包括全局环境 ge、存储节点本地变量地

址的环境 eC、存储输入参数的环境 leC、存储输出参数的环境 teC 和存储数据的内存 mem.一是两者的环境的

种类多,二是环境之间差异大.种类多造成工作量大,执行每步语义都需要证明所有环境都匹配.环境差异大造

成环境匹配的定义较为复杂,从而证明的难度增加.语义环境中变量种类多所造成的证明工作量的问题是小问

题,通过这种分类和环境隔离的方式,可以起到通过增加工作量来降低证明难度的目的.这正是前面各层拆分化

简想要达到的目的.如果之前不对不同种类变量进行分类隔离,证明的难度将会更高.通过变量的分类隔离相对

缩小了两者环境的差异. 
其次,输出 C 代码的规范要求造成证明分支多.C 代码的规范化是企业版 L2C 编译器用户方的需求.仅举一

个例子,比如主节点的输入输出结构体的生成.当输入参数为空时,不生成输入结构体;当输入参数不为空时,生
成输入结构体.当输出参数为空时,不生成输出结构体;当输出参数不为空时,生成输入参数结构体.输入参数的

两种情况和输出参数两种情况组合起来就是 4 种情况.这意味着 Ctemp 程序初始化的语义定义要分 4 种情况, 
Ctemp 程序的执行过程也要分 4 种情况.程序初始化和执行过程的证明就要分 4 种情况.诸如此类的情况是证明

过程中不得不面对的问题,只能尽量将各种性质和语义定义得更加抽象,以适应更普遍的情况.在不考虑 C 代码
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输出时(如只关心通过 CompCert 将 Clight 翻译为会编码),情况会简化一些. 
第三,Ctemp 语义环境内的隔离性定义.虽然 Ctemp 语义环境的几种变量都是隔离的,但在 Ctemp 中的值主

要还是存储在 mem 中.Ctemp 输入参数环境只存储普通值,结构体和数组类型的值只存储其指针,而指针对应的

存储数据还是在 mem 中.Ctemp 中的输出参数也是一样.还有,Ctemp 的全局常量也是存储在 mem 中.这就使得

在 Ctemp 的 mem 中写入任意一类变量,都要证明其不影响其他类型变量的值.即将 mem 中的多种变量隔离起

来.为了解决这个问题,我们将 mem 划分几个范围,并通过多个性质的约束来实现不同类型变量地址范围的隔

离性,包括:(1) 全局常量的存储范围;(2) 输入参数的地址范围;(3) 输出参数的地址范围不相交的性质;(4) 子
函数的输出参数和父函数的输出参数的地址范围的关系定义;(5) 函数内局部变量的地址范围. 

最后 ,函数和语句的互归纳证明 .所有各层的节点和语句的证明都要通过互归纳的方式来实现 .但由于

LustreC 到 Ctemp 的证明比较复杂,其函数和语句的互归纳的证明也就成为难点.最难之处在于没法一次完成该

部分证明目标的定义和互归纳证明分支的定义.因为只有完成该部分的整体证明才能最终说明定义的目标是

可证的.事实上,我们在实现这部分证明时,证明目标的定义和互归纳证明分支定义通过数十遍的反复证明才最

终确定可证.这也是形式化验证证明复杂问题的一个困境,不到最后完成证明,很难确定之前的证明是否有用,
甚至可能需要推倒重来.解决的方法只能通过不断拆分化简,将复杂的问题尽量分解为简单问题,以避免直接证

明复杂的问题.好在之前已经经过了十几层的化简,否则很难想象证明的过程会有多复杂. 

6   相关工作 

学术界在关于编译器验证的工作中,面向 C、Java 之类的常规语言较多[8,20,21],而高级建模语言则并不多见.
对于同步数据流语言,目前尚未见到有开源的或者在实际应用中发挥作用的经过形式化(机器)验证的编译器. 

与本文工作密切相关的是以 Lustre和 Signal为代表的同步数据流语言的可信编译器研究.根据安全攸关领

域的实际应用需求,目前这些编译器的目标语言均为 C 语言.就已知的项目情况而言,Lustre 到 C 可信编译器的

代表性研究主要集中于对翻译过程本身进行验证;而 Signal 到 C 可信编译器的代表性研究则是以翻译确认的

方法为主. 
除了 Pnueli等人首次提出翻译确认方法时的示范例子以外[14,15],近年来,Van Ngo等人基于翻译确认的思想

进一步开展了 Signal 到 C 的编译器验证工作[22,23],其主要工作是对源代码和目标代码使用统一的语义框架建

模,给出源和目标之间的各种抽象等价关系,通过对等价关系进行验证来保证某些语义特征的一致性(比如时钟

一致性),采用求解器自动验证等价关系的成立. 
关于 Lustre 到 C 可信编译器,据我们所知,具有一定规模的研究小组,除作者课题组与国内面向安全关键领

域的某技术企业建立的 L2C 项目组之外,国外主要是法国 INRIA 的 M.Pouzet 项目组.Pouzet 等人于 2006 年启

动了一个有关同步数据流语言 Lustre 编译器验证的长线项目.该项目的工作[24−26]是将一种具有 Lustre 语言关

键特性的小语言 MiniLS 翻译至一种基于对象的中间语言(这一中间语言容易翻译至 Java 和 C),采用 Coq 构造

其核心翻译步骤并进行证明性证明. 
CompCert 编译器已被学术界广泛用于构建可信软件的基础平台,如翻译确认程序的验证[16,17]、OS 内核的

验证[27]、静态分析程序的验证[28],等等.以 CompCert 编译器为基础构建同步数据流语言可信编译器已成为国际

上相关研究团队的兴趣点,包括 M.Pouzet 项目组[25].这样做,其直接优势是可以重用已被广泛认可的 CompCert 
C 形式规范(如语法、语义、存储模型以及相关性质[29,30]),并继承其从 C 到汇编的可信翻译过程.L2C 项目组从

启动伊始就规划了以 Clight 为目标语言,因而在复用 CompCert 编译器方面占有一定的先机. 
在国内,有一些关于同步语言建模、调度以及代码生成等方面的工作[31,32],但与编译器的验证关系不大.也

有研究人员开展了关于编译器的验证、验证式编译器等相关领域的工作,另有一些研究组借助编译器进行程序

的静态分析与验证,但均未涉及到同步语言的编译问题. 
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7   结论与展望 

L2C 是从同步数据流语言 Lustre*(扩展的 Lustre 语言)到 Clight(CompCert 编译器中经过形式化验证部分

的源语言)的可信编译器,其主体翻译过程本身经过了严格的形式化验证(借助证明辅助器 Coq),是同类工作中

首个面向实际工业应用的同步数据流语言编译器.本文以 L2C 编译器的核心翻译步骤为出发点,结合实际开发

经验,列举了 L2C 编译器的设计与实现过程中的若干重要或难点问题以及所采取的解决方案.本文不是对 L2C
可信编译器完整和形式的论述,有许多重要方面未能涉及.同时,它也不是一份技术文档,不可能对所讨论到的

问题进行详尽描述.本文旨在实践经验的分享,有利同行读者之间相互学习交流.有意进一步了解 L2C 编译器细

节的读者,可关注 L2C 主页(http://soft.cs.tsinghua.edu.cn:8000/).目前可下载单时钟 L2C 编译器的开源版本

L2C-MC,很快也会有支持嵌套时钟的开源版本上线. 
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