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摘  要: 随着云计算的发展,医院或医疗组织为了节省存储资源将加密的电子医疗记录的存储和管理外包给云服

务器.尽管加密有助于保护用户数据的机密性,但是对加密的数据执行安全而有效的搜索是一个挑战性的问题.首先

构造了被称为 MCKS_I 的简单的多域连接关键词搜索(MCKS)方案,该方案仅支持连接相等查询.为了实现更加灵

活而复杂的多域关键词连接查询,例如子集查询和范围查询,又提出了被称为 MCKS_II 的提高方案.该方案利用了

分层属性的矢量表示方法.这两个方案被证明能够抵抗已知明文攻击.大量的分析和实验数据表明,该方案有效 
实用. 
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Abstract:  With advances in cloud computing, hospitals and healthcare organizations can outsource the storage and management of their 
encrypted electronic medical records (EMRs) to the cloud services for great flexibility and economic savings. Although encryption helps 
protecting user data confidentiality, designing secure and practically efficient search functions over encrypted data remains challenging 
problem. This paper first constructs a multi-field conjunctive keyword search (MCKS) scheme, called MCKS_I, which supports equality 
query. For more flexible and complex MCKS, such as subset and range query, it then proposes an improved scheme, MCKS_II, based on a 
novel vector representation of hierarchical attributes. The new schemes are proven to be able to resist known plaintext attack. Extensive 
analysis and experiments show that the proposed schemes are extremely practical. 
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scalar-product preserving encryption (ASPE) 

随着信息技术的快速发展,云计算作为一种推动信息技术实现按需供给、促进信息技术和数据资源得到充

分利用的计算模式,受到越来越多人的关注.云计算等外包服务器是由第三方互联网商业公司(如亚马逊、谷歌
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等)维护与管理的.尽管云计算可以提供强大的存储和计算能力,但是由于用户与第三方商业公司通常不属于同

一个信任域,很多公司和组织对云计算持谨慎态度,最主要的原因是他们担心失去对数据安全和用户隐私的 
控制. 

近几年来,随着信息医疗化的不断发展,电子医疗记录(EMR)数量越来越大,怎样对日益增大的EMR执行有

效的存储和管理是很多医院和医疗组织面临的需要解决的问题.具有强大存储和计算能力的云计算[1]等外包

服务提供了潜在的解决方案.通过将病人的 EMR 和详细的病例外包给云服务器,医院和医疗组织极大地减少了

管理和存储负担.例如,医院将表 1 以及表中每条记录对应的具体的个人病例外包给云服务器.表中的每一行指

一个病人的属性记录,例如年龄、性别、疾病和地区.这些属性都是多值的数值属性或非数值属性.例如,年龄是

属性值为 1~100 的数值属性,性别是属性值为男和女的非数值属性.每一个属性称为关键词域,而属性值称为关

键词.EMR 的属性涉及病人的隐私,为了保护病人的隐私安全,EMR 以及相应的详细的病人病例通常都是以密

文形式存储在云服务器上.这给用户搜索包含某些关键词的 EMR 操作带来了极大的不便.例如,一个授权的用

户为了实现信息统计的目的提交查询“(40<年龄<50) AND (性别=女) AND (疾病=糖尿病)”.因此,在确保数据安

全和病人隐私的情况下,开发一个针对加密的 EMR 的快速而且精确的连接关键词搜索方案,是一个尤其需要解

决的问题.可搜索加密(searchable encryption,简称 SE)[2]是近年来发展的一种支持用户在密文上进行关键词查

询的密码学原语. 
Table 1  An example of EMR 

表 1  一个 EMR 的例子 
ID 性别 年龄 疾病 地区 
1 男 60 糖尿病 北京 
2 女 45 心脏病 上海 
3 男 70 皮肤病 郑州 
4 男 52 肠炎 北京 
5 女 30 肺癌 沈阳 
… … … … … 

然而,在现有的 SE 方案中,服务器或者返回不精确的查询结果,或者花费巨大的计算开销.一般来说,基于用

户查询中包含的关键词,SE 可以分为单关键词查询,多关键词连接查询和多关键词排序查询. 
因为单关键词 SE 方案[3−10]只支持单个关键词的查询,所以他们通过一次查询不能完成多关键词的连接查

询.针对单关键词 SE 查询方案的不足,简单的多关键词搜索方案已经提出[11−16].然而这些方案只支持简单的连

接关键词相等查询,例如“(年龄=60) AND (疾病=糖尿病)”.为了完善搜索功能,支持范围和子集查询的多域上的

连接关键词搜索方案在文献[17−22]中提出,在这些方案中,一般的方法是在复杂的代数结构,例如复合阶群或者

双对矢量空间(dual pair vector space,简称 DPVS)上构造矢量.由于在复杂代数结构上双线性对的计算开销比在

单阶群上的计算开销要大的多,因此这类方案的计算开销成了一个最大的问题.基于内积相似分数或者欧几里

德距离的多关键词排序搜索是另外一类连接关键词搜索[23−27].为了增加安全性,这些方案给相似分数或距离引

入一些随机变量,从而引起了结果的不精确性.而且,这一类查询仍然是多关键词连接相等查询,只是在返回的

结果中增加了排序功能. 
构造支持多域上的连接关键词搜索的加密方案仍是一个开放的问题.针对该问题,本文有以下几点贡献. 
(1) 我们定义了基于对称密码的谓词加密,提出了基本的和分层的两种属性和查询矢量的表示方法. 
(2) 利用谓词加密模式,我们构造了两个 MCKS 方案,方案 MCKS_I基于基本的属性和查询矢量的表示方

法,仅支持多关键词连接相等查询.由于采用分层属性的矢量表示方法,方案 MCKS_II支持具有复杂查询结构的

连接关键词查询,能实现范围查询和子集查询,而且这个方案实现比方案 MCKS_I更低的计算开销.经证明这两

个方案都能抵抗已知明文攻击. 
(3) 我们对这两个方案做了详细的性能模拟,结果显示我们的方案比其他方案具有更高的实用性. 
本文第 1 节讨论单关键词和多关键词搜索的相关工作.第 2 节介绍系统体系结构、设计目标及攻击模型.

第 3 节详细介绍两个 MCKS 方案并进行安全分析.第 4 节对提出的两个方案进行性能模拟.第 5 节总结了全文. 
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1   相关工作 

SE 机制按照构造算法的不同可以分为两类,即基于对称密码算法(symmetric key cryptography,简称 SKC)
的 SE 机制和基于公钥密码算法(public key cryptography,简称 PKC)的 SE 机制.按照查询中包含的关键词数目,
可以分为支持单关键词搜索的 SE 机制和支持多关键词搜索的 SE 机制. 

1.1   单关键词搜索 

Song 等人[3]首次研究了基于 SKC 的单关键词搜索方案.继文献[3]之后,文献[4−6]也研究了单关键词的搜

索.后来一些研究[7−9]按照关键词出现的频率实现了具有排序功能的单关键词搜索.Boneh 等人[10]首次提出了基

于 PKC的单关键词的搜索方案.该论文中,他们研究了利用公钥加密系统解决对加密数据的搜索问题,为利用公

钥密码实现更多样化的 SE 机制提供了指导意义.支持单关键词的 SE 机制不能满足多关键词搜索的要求. 

1.2   多关键词连接搜索 

针对单关键词搜索机制的不足,Golle 等人[11]首次提出了基于 SKC 的支持连接关键词相等搜索的 SE 机制,
该文中的第 1 个方案产生了大量的计算开销;第 2 个方案减小了通信开销,然而他们是基于双线性对操作,因而

实用性较差.Ballard 等人[12]分别基于 SKC 和 PKC 构建了两个方案.其中基于 SKC 的方案实现了很高的效率,
然而这个方案的陷门与文件的数量成线性关系.Park 等人[14]以及 Hwang 等人[15]基于 PKC实现了连接关键词相

等搜索.这些方案可以用于像邮件路由系统这样的应用场所,其中邮件内容和关键词用公钥加密.由于是基于双

线性对操作的,这些系统产生了很大的计算开销.上述方案均基于数据源集中化假设,即由单一数据源集中创建

可搜索索引.2015 年,Liu 等人[28]为多数据源的场景设计了基于 SKC 的连接关键词相等搜索算法,允许各数据源

以分散的方式生成索引.该算法成功地保护了数据文件和检索结果的隐私,却泄露了数据源数目、数据文件数

目以及访问模式和搜索模式等信息. 
为了丰富查询功能,Boneh 等人[18]基于 PKC 提出了支持范围查询和子集查询的复杂查询.Shi 等人[29]也基

于 PKC 提出了针对加密数据的多维的范围查询,用于解决有关网络审计日志的分享的隐私问题以及其他的一

些应用.在他们的方案中,每个域上都支持范围查询.然而他们是基于双线性对的,在加解密时产生较大的计算

开销. 
另外,近年来逐渐发展的谓词加密(predicate encryption)是一种涵盖面比较广的密码学原语.Katz 等人[19]基

于 PKC 提出了支持或 ,多项式方程以及内积的谓词加密 .主要思想是在复合阶群上构造支持合取范式

(conjunctive normal formulation,简称 CNF),析取范式(disjunctive normal formulation,简称 DNF)以及多项式方程

的矢量.在复合阶群上构造的双线性对的计算开销是在素数阶群上的 50 倍.Attrapadung 等人[20]通过牺牲属性

隐私的方法提高了文献[19]的效率.Li 等人[17]基于 PKC 利用分层的谓词加密(hierarchical predicate encryption,
简称 HPE[30])解决了在加密的个人健康记录上具有隐私保护的关键词搜索问题.这个方案实现了范围查询和子

集查询.文献[17]中的方案可以实现文献[30]中的方案的安全.文献[30]构建的 HPE 是基于 DPVS 的.在 DPVS 上

的双线性对的计算与 n 阶素数阶群的计算量相当.基于 PKC 的谓词加密方案有一个共同的缺点就是不能保护

查询隐私.也就是说,云服务器可以了解用户正在查询的内容.这是因为云服务器可以利用公钥加密各种属性值

对应的信息,之后对用户提交的查询陷门发起词典攻击. 
Shen 等人发现基于 PKC 的谓词加密固有的缺点后,提出了基于 SKC 的支持多关键词连接相等查询的谓词

加密方案[16].尽管该内积谓词加密可以扩展为范围谓词加密,但是需要花费相当大的代价.Lu 等人[22]扩展了文

献[16]中方案的功能并支持范围查询,并且提高了搜索效率. 

1.3   多关键词排序搜索 

Cao 等人[23]第一次提出了多关键词排序搜索方案.云服务器根据查询中的多个关键词计算与每一个文档

的相似分数,返回相似分数最高的 k 个文档.然而搜索复杂度与数据库中的文档数成线性关系.Yang 等人[24]大大

提高了搜索效率.以后,Sun 等人[25,26]提出了基于 MDB 树的搜索方案,这类方案的搜索速度比线性搜索大很多.
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然而在这些查询方案中,在服务器返回的查询结果中引入了不精确性.Strizhov 等人[31]克服了引入不确定性的

缺点,提出多关键词相似性加密可搜索方案 MKSim,该方案的检索时间与文档总数之间存在亚线性关系.然而

这类查询仍然是多关键词连接相等查询,只是对返回的结果进行了排序. 

1.4   其他类型的搜索加密 

模糊关键词查询[32−36]已经被提出.这些方案采用了拼写检查机制,例如代替错误拼写的“wireiess”而搜索

“wireless”,或者数据格式可能不一样,例如“datamining”和“data-mining”.Li 等人[37]提出了一种查询方案,不仅能

返回精确的匹配文档,还能返回包含语义上与关键词相关的词语的文档.这与我们研究的场景有点远. 
从现有的相关工作可以看出,基于 SKC 的多关键词查询方案一般只能实现查询结构比较简单的连接关键

词查询.相比基于 SKC 的 SE 方案,基于 PKC 的 SE 方案可以实现具有更加复杂查询结构的连接关键词查询,例
如实现范围查询,子集查询以及“或”的查询.然而相比基于 SKC 的 SE 机制来说,他们的效率更低.因为基于 PKC
的 SE 机制中一般需要产生许多耗时的对操作.我们希望基于 SKC 构造一种既能实现高效查询,又能实现范围

查询,子集查询的多关键词连接查询机制. 

2   问题描述 

2.1   系统体系结构 

本文中,系统体系结构包括 3 个实体:数据拥有者、云服务器和数据用户,如图 1 所示.数据拥有者是一类特

殊的用户,例如医院或者医疗机构.用户通常指那些可以对加密的数据执行搜索的人或组织.云服务器存储加密

的数据库并根据用户的查询需求执行特定的查询.一般地,操作步骤如下: 
(1) 数据拥有者加密每一个病人的电子医疗记录及对应的详细的病人病例并把它们外包给云服务器. 
(2) 数据用户向数据拥有者请求搜索授权,数据拥有者根据授权规则决定是否授权,假如用户获得授权,数

据拥有者执行第 3 步. 
(3) 数据拥有者向数据用户分发一个搜索陷门和解密秘钥.这两项分别可用于加密的 EMRs 的搜索和匹配

记录的解密. 
(4) 用户提交搜索陷门给云服务器,云服务器执行匹配的查询.搜索陷门不揭露查询的任何信息. 
(5) 云服务器返回满足特定搜索规则的记录,解密秘钥应该能实现匹配记录的解密. 

 
 
 
 
 
 
 
 
 
 
 

Fig.1  System architecture 
图 1  系统体系结构 

我们假定云服务器是半诚实的,也就是说,云服务器会按照协议规定的方式执行协议,但同时也会分析存储

在它上面的信息和协议中接收到信息流,以了解更多的信息. 
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2.2   攻击模型 

根据云服务器拥有的信息,下面定义 3 种攻击模型. 
唯密文攻击(ciphertext only attack,简称 COA).在这种攻击模型中,云服务器拥有加密的病人病例文档以及

这些病例所对应的 EMRs(这两项都是来自数据拥有者)以及加密的查询矢量,也即陷门(来自用户). 
已知明文样本的攻击(known sample attack,简称 KSA).在这种攻击模型中,除了拥有 COA 模型中的信息外,

云服务器还拥有 EMRs 中一些记录的明文信息,然而不知道他们对应的密文信息. 
已知明文攻击(known plaintext attack,简称 KPA).在这种攻击模型中,除了拥有 COA 模型中的信息外,云服

务器还知道 EMRs 中一些记录的明文信息及其所对应的密文信息. 
这 3 种攻击级别是依次升高的,一个更高级别的攻击比更低级别的攻击更强大,假如一个加密方案可以抵

御更高级别的攻击,那么它也能抵御更低级别的攻击.在这 3 种攻击模型中,在实际中,第 2 级别,即 KSA 较常见.
注意 KPA 模型在实际中比较少,因为对没有加密秘钥的人来说,很难将一些记录的明文与相应的密文联系起来. 

2.3   设计目标 

我们的 MCKS 方案应该能实现下列主要的安全及性能目标. 
(1) 多域上的连接关键词查询.设计的系统应该能支持针对加密的EMRs的多域上的连接关键词搜索.在实

际应用中有很多这种类型的查询,如病人匹配,关联规则的挖掘等. 
(2) 属性和查询隐私安全.最基本的安全目标是,除了从搜索结果中获得信息外,云服务器不能得到有关

EMR 属性以及用户查询的关键词信息. 
(3) 查询无连接性(query unlinkability).除了授权的用户,其他人(包括云服务器)不能从以前的搜索陷门产

生新的搜索陷门.而且两个同样的查询每次应该生成不同的搜索陷门.并且,云服务器不能推断出陷门之间的 
关系. 

(4) 搜索模式隐藏.根据文献[6]的定义,一个用户的搜索模式是指云服务器获得了两个搜索是否是由同样

的关键词生成从而获得的信息.具体地说,一个用户的搜索模式是指,云服务器在知道“两个搜索是由相同的关

键词产生”或者“两个搜索不是由相同的关键词产生”的前提下而获得的任何知识.显然,实现搜索模式隐藏的基

本方法是在陷门产生过程中引入不确定性. 
(5) 效率.上面提到的功能以及安全目标均应该以较低的计算和通信开销完成. 

2.4   定义和注释 

我们非正式的定义基于 SKC 的谓词加密 ,采用文献 [17 ]中定义的一般框架 .假定Σ表示二进制矢 
量的有限集合,F表示谓词集合.Σ和F可能依赖安全参数.一个基于 SKC 的谓词加密方案由 4 种 PPT 算法 Setup, 

GenKey,Enc 和 Dec 组成. 
Setup: 以安全参数 1n 作为输入,输出私钥 SK. 
Enc: 以私钥 SK,属性 I∈Σ和消息空间中的消息 M 作为输入,输出密文 C,记做 ( , ).skC Enc I M←  

GenKey: 以私钥 SK 和一个谓词 f∈F作为输入,输出一个秘钥,也就是陷门,简记为 TDf. 

Dec: 以秘钥 TDf 和密文 C 作为输入,输出消息 M 或者是不可辨识的符号⊥.对于解密的正确性,对所有的 n, 
由 Setup(1n)产生的 SK,f∈F, ( )f skTD Genkey f← 及所有的 I∈Σ,Dec 都需要满足: 

假如 f(I)=1,那么 ( ( , )) ;
fTD SKDec Enc M I M=  

假如 f(I)=0,那么 ) .( ( , )
TD f SKDes Enc M I ⊥=  

本文中,我们考虑上述定义的变体,称为仅谓词(predicate only)方案.仅谓词方案加密时只将属性 I 作为输

入 ,而消息 M 不作为输入 .解密时只输出一个标识 ,标识被查询的文档与查询是否匹配 .正确性需要满足 : 
( ( )) ( ).

fTD SKDec Enc I f I= 我们考虑一类谓词是函数 :{ | },xf x Σ∈F� 当且仅当〈x,y〉=0 时,fx(y)=1(〈x,y〉表示两个 n 位

二进制矢量 x 和 y 的内积
1

. ;n
i ii

x y
=∑ Σ是一个根据特定的矢量表示方法产生的二进制矢量集合(见第 3.1.1 节)). 
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为了方便表达,我们在 MCKS_I方案中引入了一些主要的注释. 
R:各个病人病例的集合.假定有 m 个病人,记为 1 2{ , ,..., }.mR R R R= 这里是指 EMR 中每条记录对应的病人的

病例. 
W:从各个病人的病例中抽取的关键词的集合,假定有 k 个关键词,记为 1 2{ , ,..., }.kW W W W=  

:iI
JG

根据 EMRs 的第 i 行(第 i 个记录)生成的二进制属性矢量(相应于病例 Ri),也称索引矢量. 

:iI ′ 是 iI
JG
的密文矢量(i=1,…,m). 

q:一个包含查询关键词的查询表达式. 
qG :根据 q 生成的 n 位二进制查询矢量. 

:q′
JG

一个 n 位全部设置为 1 的二进制矢量,称为查询矢量 q 的参考二进制矢量. 

:Q
JG

一个 n 位的二进制矢量,也称为 q′
JG

和 qG 的差分矢量, .Q q q′= −
JG JJG G

 

3   具有隐私保护的高效 MCKS 方案 

本节将描述属性和查询矢量的表示方法,之后详细描述 MCKS 方案的构造. 

3.1   MCKS_I方案 

3.1.1 基本的属性矢量和查询矢量表示 
本文考虑的场景中,EMR 中每条记录都有固定的属性,每个属性都有固定的属性值.这些属性需要用矢量

表示出来,下面介绍属性的矢量表示. 
假定某一个属性有 m 个属性值.属性矢量按下述方法表示:每一个属性值被按顺序分配[1,m]范围内一个整

数值,那么这 m 个整数中的每一个都被表示成 m 位的二进制矢量.对于整数 i,二进制矢量是第 i 位为 1,其余 m−1
位都为 0.假如整个 EMR 中总共有 n 个属性值(也称关键词),那么 EMR 的每一条记录都可以表示成 n 位的二进

制矢量,1 表示相应的关键词存在. 
根据查询请求中包含的关键词,可以按下述方法产生查询矢量,对用户不关注的属性,相应位全部设置为 1,

其余位按照属性矢量表示方法表示. 
我们通过一个例子详细说明基本的矢量的表示方法.假定 EMR 总共有 4 个属性{年龄,性别,疾病,地区},年

龄有 100 个属性值{1,2,…,100},性别有两个属性值{男,女},疾病有 3 个属性值{心脏病,糖尿病,皮肤病},地区有

两个属性值{北京,上海}.那么 EMRs 中共有 107 个属性值,因此每个索引和查询矢量都可以表示为 107 位的二

进制矢量,每一位依次对应于关键词{1,2,…,100,男,女,心脏病,糖尿病,皮肤病,北京,上海},对于 EMR中的一条具

有属性值{60,男,糖尿病,上海}的记录,属性矢量被表示为 0…1…01001001,其中对应年龄的前 100 位中只有第

60 位是 1,其余位都是 0.如图 2(a)表示. 
 

 
 
 
 
 
 
 

 (a) 索引的矢量表示                                 (b) 查询的矢量表示 

Fig.2  Representations of index and query vector. Note: “  ” stands for “don’t care” 
图 2  索引和查询矢量的表示.注释“*”表示不关心 

假定一个授权的医疗研究者提交查询请求“(疾病=糖尿病) AND (地区=上海)”,在这个查询请求中,该用户

二进制矢量

参考二进制矢量

差分矢量

* * 糖尿病 上海查询

11 010 01

11 111 11

0... 0...0 00 101 10

1...1...1

1...1...1

60 男 糖尿病 上海索引

十进制表示 60 1 2 2

0...1...0 10 010 01二进制矢量

年龄(A1) 性别(A2) 疾病(A3) 地区(A4) 年龄(A1) 性别(A2) 疾病(A3) 地区(A4)
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不关心年龄和性别,因此将该查询矢量的相应于年龄和性别的 102 位全部设置为 1,那么查询矢量 qG 将被表示为 

1…1…101001.设定一个 107 位全部为 1 的 qG 的参考矢量 ,q′
JG

即 1...1...1,q′ =
JG

我们可以很容易的获得 qG 和 ,q′
JG

的差

分矢量 0...0...010110.Q q q′= − =
JG JG G

该查询的矢量如图 2(b)表示. 
3.1.2 支持 MCKS 的谓词加密方案 

根据图 2(a),任何包含属性值{糖尿病,上海}的记录都可以表示为后面 5 位是 01001 的矢量,那么可以获得

一个重要的结论:任何包含属性值{糖尿病,上海}的记录的属性矢量和图 2(b)的差分矢量 Q
JG
的内积为 0.在实际

中,EMRs 中有更多的属性和属性值.由于采用相同的矢量表示方法,上述结论成立. 
根据这个发现,构造支持 MCKS 的加密方案的思想是当属性矢量和差分矢量内积为 0 时利用内积保持的

加密.文献[38]中提出的 ASPE 方案可以满足内积保持要求.现在我们对 ASPE 做个简要的描述:ET()和 EQ()分别 

是属性矢量和查询矢量的加密算法.假定 iI ′和 q′分别是 iI
JG
和 q

G
的加密矢量.即 ( , ) , ( , )T

i T i i QI E I k M I q E q k′ ′= = = =
JG JG G

 

1 ,M q−
G
其中,M 是 n×n 的可逆矩阵.ASPE 保持了 iI

JG
和 q

G
的内积.即 1. . .

T T
i i i iI q I MM q I q I q−′ ′ = = =

JG G JG G JG G
其中,“.”表示内积.

假如差分矢量 Q
JG
采用查询矢量 q

G
的加密方式,那么 ASPE 将保持属性矢量 iI

JG
和差分矢量 Q

JG
的内积. 

然而上述 ASPE 不能抵御已知明文攻击 .假定一个攻击者知道明文 1 2{ , ,..., }nI I I I=
JG JJG JJG

和相应的密文 iI ′  

(i∈[1,n]).这里 iI
JG
是属性矢量.攻击者可以通过建立下列方程组求出 MT.假如 A,B 是 n×n 的矩阵满足 1 2( , ,...,A I I=

JG JJG
 

)nI
JJG

和 1 2( , ,..., ).nB I I I′ ′ ′= 攻击者可以得到下列式子 MT A=B.这里,A 是可逆矩阵,因为各个 iI
JG
是线性独立的.因此攻 

击者可以计算出 MT=BA−1,从而能恢复出 EMRs 中任何记录的属性矢量. 
ASPE 的脆弱之处在于,给定 EMRs 中 d 个属性矢量(d≥n),已知明文攻击者可以建立 n 个方程从而求出 MT 

中的各个未知数.针对这个不足,我们利用 p 划分(splitting)和 q 划分[38].属性矢量 iI
JG
划分为 iaI

JJG
和 ,ibI

JJG
同时差分矢

量 Q
JG
被划分为 aQ

JJJG
和 ,bQ

JJG
利用两个可逆矩阵 M1 和 M2,我们加密 iaI

JJG
和 ibI

JJG
得到 iaI ′ 和 ,ibI ′ 即 1 ,T

ia ia ibI M I I′ ′= =
JJG

 

2 ,T
ibM I

JJG
同时加密 aQ

JJJG
和 bQ

JJG
得到 aQ′ 和 ,bQ′ 即, 1 1

1 2, .a a b bQ M Q Q M Q− −′ ′= =
JJG JJG

下列等式成立: 

 1 1
1 2 1 2. ( , ).( , ) .T T

i ia ib a b iI Q M I M I M Q M Q I Q− −′ ′ = =
JJG JJG JJG JJG JG JG

 (1) 

很显然,服务器可以利用上述方法在加密的数据库中执行 MCKS,满足等式(1)的属性矢量即是满足查询请

求的属性矢量.然而等式(1)无论 EMR 的属性矢量和查询差分矢量的内积是否为 0 时都满足内积保持的性质.
所以利用等式(1)云服务器可以得到很多信息. 

因为 .iI Q
JG JG

等于关键词不匹配的数目,所以云服务器很容易地从 .iI Q′ ′的结果中推断关键词不匹配的数目,为

了解决这个问题,在加密 iI
JG
之前,乘以用一个不等于 0 的随机值εi.为了实现搜索模式的隐藏,在产生陷门时,即对

差分矢量加密时,采用不确定性加密.也就是,在加密之前,我们用一个随机变量βi 乘以差分矢量 .iQ
JJG

通过引入 

更多的不确定性到加密的属性矢量和查询矢量的内积使云服务器不能获取额外的信息.基于以上分析,我们利

用 Predicate only 加密构建一个 MCKS 方案.下面我们详细描述这个方案. 
Setup:在初始化阶段,数据拥有者随机产生了 n 位二进制矢量 S 和两个 n×n 的可逆矩阵{M1,M2},私钥 SK

是一个三元组{S,M1,M2}. 

Enc(sk,
JJG

iI ):数据拥有者首先根据属性矢量产生方法为 EMR 中的每条记录产生一个属性矢量 iI
JG

,这里

iI
JG

[j]∈{0,1}表示相应位的关键词是否存在.加密过程如下: 

(1) 用一个随机值εi 乘以矢量 iI
JG

,得到 l
iI ,即 l . ,i i iII ε=

JG
这里εi≠0. 

(2) 对 l
iI 执行 p 划分.对于 j=1 到 n,假如 s[j]=1,把 l[ ]iI j 随机划分成 l[ ]iaI j 和 l[ ]ibI j 满足 l l l[ ] [ ] [ ];ia ib iI j I j I j+ = 假

如 s[j]=0,设置 l[ ]iaI j 和 l[ ]ibI j 都等于 l[ ]iI j . 

(3) 产生加密的属性矢量 iI ′ , l l
1 2{ , }.T T

ia ii bM I M II ′ =  

GenkeySK(
JG
Q ):其中, ,Q q q′= −

JG JG G
其中, q′

JG
和 q

G
按照第 3.1.1 节描述的规则生成.算法输出 .QTD  

(1) 用一个随机数β乘以差分矢量 Q
JG
得到 lQ ,即 l .Q Qβ=

JG
,这里,β≠0. 
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(2) 对 lQ 执行 q 划分.对于 j=1 到 n,假如 s[j]=0,将 l[ ]Q j 随机分成 m[ ]aQ j 和 m[ ]bQ j ,满足 m m l[ ] [ ] [ ];a bQ j Q j Q j+ = 假

如 s[j]=1,设置 m[ ]aQ j 和 m[ ]bQ j 都等于 l[ ]Q j . 

(3) 产生陷门 .QTD m m1 1
1 2{ , }.

Q a bTD M Q M Q− −=  

( , )′ JJG
i QDec I TD :假定 l l m m1 1

1 2 1 2{ , }, { , },T T
i ia ib a bQI M I M I TD M Q M Q− −′ = = 当且仅当 l l m m1 1

1 2 1 2{ , }.{ , } 0T T
ia ib a bM I M I M Q M Q− − =

时, ( , )i QDec I TD′ JJG 输出 1. 

此方案利用了基本的属性和查询矢量的表示方法,并且支持多关键词连接查询,我们称其为 MCKS_I方案. 

3.2   正确性和安全性分析 

3.2.1 正确性 

l l m m

l m l m

l m l m

m l

1 1
1 2 1 2

1 1
1 1 2 2

{ , } { , }

( ) ( ) ( ) ( )

,

T T
ia ib a b

T T
ia a ib b

ia a ib b

i

i i

M I M I M Q M Q

M I M Q M I M Q

I Q I Q

I Q

I Qε β

− −

− −

⋅

= ⋅ + ⋅

= ⋅ + ⋅

= ⋅

= ⋅ ⋅ ⋅
JG JG

 

其中,εi≠0,β≠0. 

假如 0,iI Q⋅ =
JG JG

那么 l l m m1 1
1 2 1 2{ , } { , } 0.T T

ia ib a b i iM I M I M Q M Q I Qε β− −⋅ = ⋅ ⋅ ⋅ =
JG JG

 

在其他情况下, l l m m1 1
1 2 1 2{ , } { , } 0.T T

ia ib a b i iM I M I M Q M Q I Qε β− −⋅ = ⋅ ⋅ ⋅ ≠
JG JG

 

3.2.2 安全性分析 
很明显,MCKS_I方案在唯密文模式下是安全的.在外包 EMR 之前,数据拥有者对 EMR 记录的进行加密,用

户进行查询服务时,通常采用将查询关键词加密成陷门的方式保护查询关键词,因此,只要私钥没有泄露,加密

的属性矢量和查询矢量所隐含的明文信息就能得到很好的保护,这在文献[38]中给出了证明.非零随机数εi 和β
引入更多的混淆到加密的属性矢量和查询矢量的内积,因此云服务器很难获得额外的信息,例如不匹配的关键

词数和是否两个查询是相同的查询,那么也完成了搜索模式的隐藏.在陷门产生过程中由于采用了矢量的 q 拆

分,以及引入了随机数β,从而使每次生成的陷门都不同,即使是两个对相同的查询也会产生两个不同的陷门,这
保证了查询的无连接性. 

MCKS_I方案可以抵抗已知明文攻击. 
证明:假定一个攻击者知道数据库 EMR 一组明文记录 I 以及它们相应的密文.不失一般性,我们假定没有 

随机数引入(注意随机数的引入将加强方案的安全性)对任何矢量 ,iI I∈
JG

根据方案,一个明文攻击者知道加密的

值 ( , ).ia ibI I′ ′ 假如攻击者不知道用于矢量拆分的矢量 s,他将把 iaI
JJG

和 ibI
JJG

模型化为两个随机的 n 位矢量.解转化矩

阵的方程是 1
T

ia iaI M I′ =
JJG

和 2 .T
ib ibI M I′ =

JJG
其中,M1和M2是两个 n×n的未知矩阵.方程的个数是 2n|P|,然而在 iaI

JJG
和 ibI

JJG
 

有 2n|P|个未知数,在 M1 和 M2 中有 2n2 个未知数.很显然,攻击者没有足够的信息解出置换矩阵.因此该方案可以

抵御已知明文攻击. □ 
本文方案基于文献[38].Yao 等人[39]提出对文献[38]中方案的安全性的攻击.攻击是基于等式 

 a a b bp q p q p q′ ′ ′ ′⋅ = ⋅ + ⋅  (2) 
的,其中,p 和 q 指明文的属性矢量和查询矢量, ap′ 和 bp′ 是 p 执行 p 划分后的加密矢量. aq′ 和 bq′ 是 q 执行 q 划分 

后加密矢量.然而等式(2)在我们的方案中只是 p⋅q=0 时才成立.所以这种攻击不适用于我们的方案. 

3.3   MCKS_II方案 

方案 MCKS_I中属性矢量和查询矢量的维数都很大,这从第 3.1.1 节中属性和查询的矢量表示方法可以看

出,而且,该方案只能支持的多关键词连接相等查询.例如,通过一次查询,方案 MCKS_I不能实现类似“(61≤年龄
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≤100) AND(疾病=糖尿病) AND (年龄=61 OR 年龄=66) AND (疾病=糖尿病)”的查询.这类查询在一个或者多

个域上是范围或者是子集.为了实现上述类型的查询,我们提出分层属性的矢量表示方法.若采用这种矢量表示

方法后,方案 MCKS_I的功能和效率都大幅度的提高.我们称提高后的方案为 MCKS_II方案. 
3.3.1 数字属性的分层 

假定 A 是一个属性值集WA 为[1,N]的数字属性,在WA 上定义一个最深层为 k 的平衡树 Tr(A),它的每一个节

点都有一个预先分配的唯一的 ID.我们定义 Tr(A)是树中所有节点 ID 的集合.每一个中间节点表示一个范围而

叶子节点代表WA 中的一个元素.假如 int(ID)表示一个间隔,那么身份标识符为 ID 的中间节点表示范围(间
隔) 1( ) ( ) ... ( ),jint ID int ID int ID= ∪ ∪ 其中, 1,..., jID ID 表示 ID 各个子节点的身份标识符.当 ID 是第 i 个叶子节点 

时,int(ID)=i.数字属性“年龄”的分层结构如图 3 所示. 
 

 
 
 
 
 
 
 
 

 
Fig.3  Hierarchy of numerical attribute “age” 

图 3  数字属性“年龄”的分层结构 
3.3.2 非数字属性的分层 

非数字属性 A 的分层用数字属性分层相似的方法定义,不同的是每一个中间节点 ID 语义上包含所有的子

节点.节点 ID 的语义范围包含了所有能从 ID 到达的叶子节点.假如 Z 和 1 2{ , ,..., }uZ Z Z 语义上是等价的,我们说

Zi 语义上包含于 Z.表示为 Zi⊂Z(i=1,…,u).与数字属性“年龄”相似,“地区”和“疾病”也都可以用分层的方式定义.
为了避免重复,省略该部分内容. 

不论是哪种类型的属性分层 Tr(A),我们称第 d 层的节点集是 d 层属性,用 Trd(A)标记,其中每一个节点称为 

d 层关键词.最顶层的节点称为根节点.从叶子节点 x 到根节点的路径记为P(x),对路径P(x)上的每一个节点 ID, 

都有 x∈int(ID)或者 x⊂ID. 
3.3.3 分层属性的矢量表示 

对于最大层为 k 的任何分层属性 Ai,我们都可以将其扩展为 k 个子属性(也称子域): ,1 ,,..., ,i i kA A 其中,k 被称

为扩展因子.子属性 Ai,d 值的集合记为 Trd(Ai),对于叶子节点 x,它的 Ai,d 的属性值是沿路径P(x)从根节点开始的 

第 d 个元素.在最大层为 k 的平衡树 Tr(Ai)中,叶子节点 x 的矢量表示过程如下: 

(1) 找到路径P(x)=(N1,…,Nk),其中,Nd(d=1,…,k)是路径P(x)上从根节点开始的第 d 个节点. 

(2) 让 , ( 1,2,..., ).i j jA N j k= =  

(3)  Ai,1 用二进制 1 表示,因为第 1 层属性只有一个属性值. 
(4) 假如 Trd(Ai)(1≤d<k)的每一个节点都有 n 个子节点,那么 Ai,d+1 被表示成 n 位的二进制矢量.若 Ai,d+1 是

Ai,d 的第 j 个子节点,那么只有第 j 位为 1,其他 n−1 位都为 0. 
(5) 假如 Trd(Ai)(1≤d<k)中的节点 N 比同层其他节点有更多的子节点,那么 Ai,d+1 被表示成 m 位的二进制矢

量,其中 m 是节点 N 的子节点的个数. 
以图 3 中“年龄=30”为例,我们详细描述分层年龄(A1)的矢量表示. 

年龄(A1)

20

1~100

……

……

……

年轻人 中年人 老年人

孩子 青少年 成年人

……

91 10092
……

21 30
……

61 701 2 10 11
…… …… ……

……

1~30 31~60 61~100

1~10 11~20 21~30 61~70 91~100
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(1) 找到路径P(30)={“1~100”,“1~30”,“21~30”,“30”}. 

(2) 让(A1,1,A1,2,A1,3,A1,4)=(“1~100”,“1~30”,“21~30”,“30”). 
(3)  A1,1(“1~100”)用二进制 1 表示. 
(4)  A1,1(“1~100”)有 3 个子节点并且 A1,2(“1~30”)是它的第 1 个子节点,因此 A1,2 被表示成 100. 
(5) A1,2(“1~30”)有 3 个子节点,但同是第 2 层的“61~100”有 4 个子节点(最多),因此,A1,3 被表示成 4 位的二

进制矢量.由于 A1,3(“21~30”)是 A1,2(“1~30”)的第 3 个子节点,因此,A1,3 被表示成 0010. 
(6) 因为第 3 层的每一个节点有 10 个子节点,而且 A1,4(“30”)是 A1,3(“21~30”)的第 10 个子节点,因此 A1,4 被

表示成 0000000001.综上,“年龄=30”被表示成 110000100000000001,如图 Fig.4(a)所示.类似地,“年龄=91”被表示

成 100100011000000000,如图 4(b)所示. 
 

 
 
 
 
 

 (a) “30”的矢量表示                         (b) “91”的矢量表示 

Fig.4  Vector representation of hierarchical age 
图 4  分层“年龄”的矢量表示 

采用属性分层表示能实现多关键词连接相等查询(很显然),而且也能实现复杂的多关键词连接查询,如范

围查询和子集查询.结合图 3 中的年龄分层,我们举例详细阐述在范围查询和子集查询中的矢量表示.不失一般

性,我们只考虑分层年龄的查询矢量的表示方法. 
(1) 子集查询.由于采用属性分层,我们可以实现子集查询.例如“年龄=61 or 年龄=62”属于 age(A1)的子集,

查询矢量被表示为 100110001100000000,如图 5(a)所示.对于另一个例子,“年龄=21 or 年龄=23 or 年龄=25”的
矢量表示为 110000101010100000,如图 5(b)所示.注意,子集中的关键词应该是同一个中间节点的子节点. 

 
 
 
 
 
 
 
 
 

 (a) “年龄=61 或年龄=62”的矢量表示            (b) “年龄=21 或年龄=23 或年龄=25”的矢量表示 

Fig.5  Vector representation of subset 
图 5  子集的查询矢量表示 

(2) 范围查询.采用属性分层,可以实现范围查询.例如“61≤年龄≤100”是 age 属性上第 2 层的简单范围,它
的矢量表示为 10011111111111111,如图 6(a)所示.另外,“31≤年龄≤100”是年龄属性上第 2 层的连续范围,它的

矢量表示为 10111111111111111,如图 6(b)所示.假定一个用户希望在第 i 个属性上查找一个范围,他应该在该属

性同一层上选择一个简单范围或者语义简单范围.这里,简单范围意思是只能用同一层的节点表示.他可以选择

一个或多个简单范围组成一个连续范围或者是不连续的范围.本文我们不实现任意范围的查询,这一点与文献
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0 011 1101 0101011111

21或23或25

A1,1 A1,2 A1,3 A1,4

61~100 1~70 61 or 62

A1

A1,1 A1,2 A1,3 A1,4

1~100 1~30 21~30 21 or 23 or 25



 

 

 

张丽丽 等:对加密电子医疗记录有效的连接关键词的搜索 1587 

 

[17]是一致的. 
像“年龄”一样,其他分层属性,例如“疾病”和“地区”也采用分层属性的矢量表示.其他不可以分层的属性,如

“性别”仍用基本的矢量表示方法表示. 
 
 
 
 
 
 
 
 
 

(a) “61≤年龄≤100”的矢量表示                           (b) “31≤年龄≤100”的矢量表示 

Fig.6  Vector representation of range 
图 6  范围的查询矢量表示 

4   性能分析 

首先,总结主要的 SE 方案,见表 2.根据基于的算法,SE 机制可以分为两大类:基于 PKC 的和基于 SKC 的.
我们只关注支持连接关键词查询的方案.在基于 SKC 的 SE 机制中,文献[11,13,16,28]中的方案与文献[12]中的

第 1 个方案只支持简单的连接关键词搜索,也就是相等查询.多关键词排序方案[23−27]考虑文档和关键词之间的

相似程度,而且他们引入了不精确性到服务器返回的结果. 
Table 2  Comparison of main SE schemes 

表 2 主要的 SE 方案的比较 
基于的算法 支持的查询 方案 

基于对称密码算法的 

单关键词查询 文献[3−6] 
连接关键词相等查询 文献[11,12]1(文献[12]的第 1 个方案),文献[13,16,28] 

排序查询 单关键词排序[7−9],多关键词排序[23−27] 

基于公钥密码算法的 
单关键词查询 文献[10] 

连接关键词相等查询 文献[12]2(文献[12]的第 2 个方案),文献[14,15] 
具有复杂结构的查询 文献[17−20,29,30] 

从表中可以看出,以前的基于 SKC 的多关键词查询方案一般只都支持查询结构简单的多关键词连接查询.
相比基于 SKC 的 SE 方案,基于 PKC 的 SE 方案可以实现具有复杂查询结构的多关键词查询,例如实现范围查

询,子集查询以及多域关键词“或”的查询.然而相比基于 SKC 的 SE 机制来说,他们的效率更低.因为基于 PKC 的

SE 机制中一般需要产生许多耗时的对操作.在基于 PKC 的 SE 方案中,文献[17]与本文考虑同样的场景,完成相

同的查询功能.下面我们估计我们方案的计算开销并与文献[17]相比较.因为还没有用于研究的目的EMRs数据

库可以公开利用.用于实验的数据库是我们用程序随机产生的类似表 1 的数据库,数据库有:年龄,性别,疾病和

地区 4 个属性.我们在 CPU1.77Ghz,32 位 Ubuntu Linux 的服务器上运行程序的,采用的语言是 C 语言. 

4.1   初始化 

在 MCKS(MCKS_I,MCKS_II)方案中,除了产生两个 n×n 可逆矩阵 M1 和 M2 以及 n 位的二进制矢 
量 S 外,初始化阶段的开销还包括预计算 1 1

1 2 1 2, , ,T TM M M M− − 的时间,初始化阶段的主要开销是矩阵求逆,时间复 

杂度是 O(n3).为了模拟文献[17]中的方案,我们利用了文献[17]中的实验时采用的参数.在文献[17]的方案中,初 

始化过程中的主要开销是产生基 lB 和 B*,其计算复杂度为是 O(n0
2)=O(n2)(n0=n+3),n0 是 HPE 中 ECC 矢量空 
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间的维度,n 是查询和属性矢量的长度.图 7(a)和图 7(b)分别表示在 MCKS 方案和文献[17]方案中初始化时间与

n 之间的关系.当 n=46 时,文献[17]方案中的初始化时间是 45s,而我们方案的初始化时间是 4.2ms.当 n=400 时,
文献[17]方案中的初始化时间是 2170s,而我们方案的初始化时间是 1 770ms.从图 7 可以明显地观察到我们方

案的初始化时间比文献[17]的少得多. 
 
 
 
 
 
 
 
 
 
 
 

 (a)  (b) 

Fig.7  Relation of setup time and the length of index vectors 
图 7  初始化时间与索引矢量长度的关系 

4.2   属性矢量的加密 

为了加密属性矢量(索引),第 1 步是从每一个病人的各个属性值(关键词)映射为一个二进制矢量,接着加密

每个二进制矢量.这个阶段主要消耗的时间主要依赖于数据库中记录条目(即行数)以及索引矢量的长度,索引

矢量的长度主要由数据库关键词的个数以及属性结构决定的.我们实验中忽略第 1 步的时间.假定“年龄”,“疾
病”和“地区”各有 100 个属性值.加上两个“性别”属性值{男,女},相应于整个 EMRs 数据集总共有 302 个属性值

(关键词).MCKS_1中索引矢量和查询矢量都是采用基本的表示方法,所以在 MCKS_1方案中,索引矢量和查询

矢量的长度是 302bit.即 n=302;在 MCKS_II方案中,假定“年龄”采用图 3 的结构分层,“疾病”和 “地区”采用与年

龄同样的方式进行分层,那么“年龄”,“疾病”和“地区”都将表示成 18bit 的二进制矢量,加上不分层年龄属性的

两个属性值,在 MCKS_II方案中索引矢量和查询矢量长度是 56bit.即 n=56.图 8(a)显示了索引矢量的加密时间

几乎与 EMR 中记录的数成线性关系.MCKS_II方案加密索引的构建时间大约是 MCKS_I方案的 1/29.为了获得

属性矢量的加密时间与属性矢量长度(n)之间的关系,我们从数据集中选择前 100 行(即 m=100)作为输入数据计

算加密时间.图 8(b)显示属性矢量加密时间复杂度为O(n2).当 n=50时,文献[17]中的属性矢量的加密时间大约是

17s,我们方案的加密时间是 40ms.当 n=400时,文献[17]中的属性矢量的加密时间大约是 1 066s,我们方案的加密

时间是 2 680ms.相比文献[17]的方案,我们方案的效率提高大约 425 倍. 
查询时间 (query time). 测量查询时间所用的数据集是测试属性矢量加密时间所用的数据集 .当测试

MCKS_I方案时,属性矢量的长度是 302bit,而当测试 MCKS_II方案时,属性矢量的长度是 56bit.从图 10(a)说明

了,查询时间主要是 EMRs 中索引的数量(即数据库的行)决定,对于行数相同的数据集,MCKS_I方案的查询时间

大约是 MCKS_II方案的 2.5 倍.图 10(b)和图 10(c)说明了我们方案的查询时间比[17]有效得多. 
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(a) 索引的数目是变化的              (b) 索引的矢量长度是变化的           (c) 索引的矢量长度是变化的 

Fig.8  Comparison of the time of encrypting index vectors 
图 8  加密索引矢量所需时间的比较 

 
 
 
 
 
 
 
 
 
 
 

(a) 查询中包含的关键词数是变化的    (b) 索引矢量长度是变化的          (c) 索引矢量长度是变化的 

Fig.9  Trapdoor generation time 
图 9  陷门产生时间的比较 

 
 
 
 
 
 
 
 
 
 

 (a) 索引数目在变化            (b) 索引数恒定,索引矢量长度在变化   (c) 索引数恒定,索引矢量长度在变化 

Fig.10  Query time 
图 10  查询时间的比较 
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5   结  论 

本文我们主要研究对于加密的 EMR 的安全查询.我们定义了基于 SKC 的谓词加密,并且提出了新颖的索

引和查询矢量的表示方法.我们基于 ASPE 构造了两个 MCKS 方案.这两个方案被证明能抵抗已知明文攻

击.MCKS_I方案只能支持多域上的连接关键词相等查询,利用分层属性的矢量表示方法,MCKS_II方案不仅能

支持灵活的连接关键词查询,如范围查询和子集查询.而且该方案实现了比 MCKS_I方案更高的效率.大量的分

析和实验数据表明,本文提出的方案更加有效.然而本文提出方案的最大不足是搜索时间与数据库文档数成线

性关系,这将影响在大型数据库中的使用性.我们将构造一个既能实现具有复杂查询结构的,又能实现比线性搜

索更快的多关键词连接搜索方案作为我们下一阶段的研究目标. 
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