
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2016,27(6):1487−1497 [doi: 10.13328/j.cnki.jos.004991] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

利用特征向量构造基于身份的全同态加密体制
∗
 

康元基 1,  顾纯祥 1,2,  郑永辉 1,2,  光  焱 1 

1(信息工程大学,河南 郑州  450002) 
2(数学工程与先进计算国家重点实验室,江苏 无锡  214125) 

通讯作者: 顾纯祥, E-mail: gcxiang5209@aliyun.com 

 

摘  要: 全同态加密可以在不解密的条件下对密文进行有效运算,为云计算的数据隐私保护提供了一种理想的解

决方案,但目前已有的全同态加密体制普遍存在公钥尺寸大、计算效率较低等问题.利用构造特征向量的思想,基于

任意次数分圆环代数结构,提出全同态加密体制,并提出一种转换方法将该体制转换为基于身份的全同态加密体制.
与已有体制相比,使用特征向量思想构造基于身份的体制有效地避免了计算密钥,实现了真正意义上基于身份的体

制;相比次数为 2 的方幂特殊分圆环,使用任意次数分圆环最大会使加密体制的计算效率提升一倍,同时还可应用单

指令多数据(single instruction multiple data,简称 SIMD)技术进一步提升计算和存储效率. 
关键词: 全同态加密;特征向量;基于身份加密;任意分圆环 
中图法分类号: TP309 

中文引用格式 : 康元基 ,顾纯祥 ,郑永辉 ,光焱 .利用特征向量构造基于身份的全同态加密体制 .软件学报 ,2016,27(6): 
1487−1497. http://www.jos.org.cn/1000-9825/4991.htm 
英文引用格式: Kang YJ, Gu CX, Zheng YH, Guang Y. Identity-Based fully homomorphic encryption from eigenvector. Ruan 
Jian Xue Bao/Journal of Software, 2016,27(6):1487−1497 (in Chinese). http://www.jos.org.cn/1000-9825/4991.htm 

Identity-Based Fully Homomorphic Encryption from Eigenvector 

KANG Yuan-Ji1,  GU Chun-Xiang1,2,  ZHENG Yong-Hui1,2,  GUANG Yan1 

1(Information Engineering University, Zhengzhou 450002, China) 
2(State Key Laboratory of Mathematical Engineering and Advanced Computing, Wuxi 214125, China) 

Abstract:  Fully homomorphic encryption allows valid operation on encrypted data without decrypting, providing a new solution to data 
confidentiality and privacy protection. However, current fully homomorphic encryption schemes are faced with challenges like large size 
of public key or low efficiency in calculation. To achieve an efficient fully homomorphic encryption scheme, this work provides an 
identity-based fully homomorphic encryption scheme employing the idea of eigenvector and arbitrary cyclotomic rings. Compared with 
existing scheme, this identity-based fully homomorphic encryption with eigenvector is able to successfully avoid the evaluation key, 
resulting a true identity-based scheme. Compared with special cyclotomic rings whose degree is power of 2, utilizing arbitrary cyclotomic 
rings may double the efficiency of encryption schemes and further improve the efficiency of calculation and memory using SIMD 
technique. 
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云计算是当前非常流行的新型 IT 技术,代表着 IT 领域迅速向集约化、专业化发展的趋势.由于云计算的通

用性及便利性,它得到大力推动和发展.但隐私保护问题与便利性的冲突已经成为制约云计算发展的重要因素,
即:用户希望在享受云服务器便利性的同时,也可以保护自己的隐私不外泄.全同态加密体制允许服务器在不解

密的条件下对数据进行有效运算,因此它成为解决上述冲突的一个重要方案. 
但已有的全同态加密体制普遍存在密文运算效率低、公钥尺寸过大的问题,如何有效管理密钥,一直是体

制应用面临的难题之一.基于身份加密利用用户的唯一身份标识(如电子邮箱地址等)作为公钥,用户私钥的生

成由可信第三方来完成(可信第三方由云服务器提供或用户自行选取),具备不依赖公钥证书进行密钥管理的优

点,因此,人们开始思考如何将基于身份加密的思想与全同态加密技术结合起来.但是以往基于身份的全同态加

密体制(以下简称 IBFHE 体制)都必须借助运算密钥(evaluation key),无法实现真正意义上的 IBFHE 体制.直到

2013年,Gentry等人舍弃了运算密钥,利用特征向量方法构造了第一个真正意义上的 IBFHE体制.这些体制大多

以特殊分圆环作为基本代数结构,虽然特殊分圆环结构简单,使用方便,但在构造体制时,计算效率较低,无法使

用 SIMD 等技术.因此,本文提出了任意分圆环上的陷门,借助该陷门和特征向量方法,提出了 IBFHE 体制.相比

Gentry 提出的环上 IBFHE 体制(以下简称 GSW 体制),本文的体制最多可将密文运算效率提升一倍.另外,以任

意分圆环作为基本代数结构,还可应用 SIMD 技术,使得每个密文可对应多份明文,大大提升空间和计算效率. 
本文第 1 节介绍目前有关全同态加密的相关工作.第 2 节介绍本文体制所需的基础知识.第 3 节首先给出

构造本文体制所需要的基本公钥体制,再给出任意分圆环上特征向量体制并证明其正确性和安全性.第 4 节首

先给出任意环上的陷门,然后构造任意分圆环上使用特征向量的基于身份加密体制,最后证明任意环上 FHE 体

制到 IBFHE 体制的转换定理.第 5 节对以上内容作出总结. 

1   相关工作 

全同态加密(fully homomorphic encryption,简称 FHE)由 Rivest 等人[1]在 1978 年首次提出,若某种加密体制

对各种运算都满足同态性质,意为密文进行某种运算后进行解密,得到的明文恰好是对应明文的运算结果.尽管

概念简单,但全同态加密的设计实现难度很大.直到 2009 年,Gentry 在其博士论文[2]中基于理想格成功构造出第

一个真正意义上的全同态加密体制(gentry 体制),使得该领域得到突破性进展.接下来的几年里,全同态领域的

研究突飞猛进,各种全同态加密体制纷纷出现. 

1.1   全同态加密体制研究现状 

目前的全同态加密体制根据基于的数学难题及代数结构不同,大致分为以下几类:(1) 基于理想格的全同

态加密体制;(2) 整数上的全同态加密体制;(3) 基于 LWE(learning with error)问题的全同态加密体制;(4) 基于

RLWE(环上 LWE)问题的全同态加密体制. 
(1) 基于理想格的全同态加密体制 
虽然首次实现了全同态加密体制,但 Gentry 体制的密文运算计算复杂度过高、公钥尺寸过大.为了得到性

能更好的全同态加密体制,以达到高效实用的最终目的,全同态加密初期研究的大量成果可归结为 Gentry 体制

的优化方案.针对 Gentry 体制公钥尺寸过大的问题,Smart 等人[3]提出优化方案,称为 SV 体制,SV 体制公钥尺寸

很小,但密钥生成算法复杂度过高.借用 SV 体制的思想,Gentry 等人[24]给出 Gentry 加密体制的另一种优化方案,
称为 GH 体制,GH 体制使用主理想格作基础,并使用 SV 体制中的公钥形式,但对密钥生成过程进行了简化.随
后,Smart 等人[5]提出了 SIMD 技术:SIMD 技术本质上是一种并行思想,在 SV 体制和 GH 体制的基础上,使用中

国剩余定理对明文空间进行分解,使得每份密文对应多份相互独立的明文,所以,利用 SIMD 技术可以减小单位

明文对应的密文尺寸,更高效地利用空间和计算资源. 
(2) 整数上的全同态加密体制 
2009 年,Van Dijk 等人 [4]提出一种新的全同态加密体制,该体制基于整数上近似最大公因子问题,称为

DGHV 体制.该体制结构简单,便于理解,但公钥尺寸极大,效率较低,无法满足实际应用的需求.到目前为止, 
Stehlé 等人在文献[7]中构造的体制计算复杂度约为Ω(λ35)(λ为体制安全参数),该体制在此类体制中的优化已达
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到较好效果.此类体制沿用 Gentry 博士论文中设计全同态加密体制的方法(以下称 Gentry 方法),但基于该方法

设计的体制的安全性必须依赖一个额外的假设,即,稀疏子集合假设(sparse subset sum assumption,简称 SSSP),
但该假设的强度缺乏严格证明.另外,Gentry方法需要大量密文同态运算,因此,使用Gentry方法设计的全同态加

密体制的计算复杂度很难降低. 
(3) 基于 LWE 问题的全同态加密体制(以下简称 LWE 体制) 
理想格上很多困难问题的难解性并未得到证明,因此,这类体制在安全性方法上也有一定的隐患.2011 年, 

Brakerski 和 Vaikuntanathan[8]构造了基于一般格上困难问题的全同态加密体制,称为 BV 体制,BV 体制基于

LWE 问题[9].与理想格上的体制相比,BV 体制使用的 LWE 问题难解性得到了严格证明[8,10],并且 BV 体制的解

密运算计算复杂度低.Brakerski 等人[11]又在此基础上提出密钥转换(key switching)技术,实现对密文噪声的精确

控制,使得 BV 体制的计算复杂度极大地降低. 
(4) 基于 RLWE 问题的全同态加密体制(以下简称 RLWE 体制) 
2010 年,Lyubashevsky 等人[12]首先定义了 RLWE 问题,RLWE 问题与 LWE 问题结构相似,因此许多优化方

法可以通用于两类体制.而且 ,RLWE 体制相对于 LWE 体制在很多加密应用中具有优势:首先,LWE 体制 
在一些实际应用中效率不高(例如构造单向函数);其次,RLWE体制中的带噪声乘法可以一次直接得到]q上 n个 

伪随机结果,相当于 LWE 体制中的 n 次乘法;再次,若使用快速傅立叶变换,那么 RLWE 体制中乘法效率会更高;
最后,使用环中理想对应的格时,可以用标准嵌入(canonical embedding)来代替系数嵌入(coefficient embedding),
进一步减少密文尺寸.目前的 RLWE 体制根据使用的环类别不同而分为两类: 

i. 第 1 类使用的是特殊环,其分圆多项式的次数为 2 的方幂. 
由于其结构简单,易于理解,并且具备上面提到的所有优点,故 Brakerski 和 Vaikuntanathan[13]按照构造基于

LWE 问题体制的思路,构造基于 RLWE 问题的全同态加密体制.随后,Brakerski 等人[11]又将 LWE 问题与 RLWE
问题统一起来,称为 GLWE 问题,并借此构造了一个基于 GLWE 问题的全同态加密体制. 

ii. 第 2 类使用的是任意环,即,分圆多项式的次数可以取任意值. 
特殊环代数结构简单,但同时也牺牲了很多性质:首先,特殊环分布稀疏,在同样满足安全性的前提下,使用

任意环的体制会比使用特殊环的体制效率高最多一倍;第二,特殊环上的体制无法实现 SIMD 等技术,无法进一

步提高效率.但任意环上的实用算法和分析工具很少,仅有 Lyubashevsky 等人[14]提出的一些算法和工具,故,虽
然使用任意环效率很高,但后续的研究较少. 

1.2   基于身份的全同态加密体制 

1984 年,Shamir[15]首次提出了基于身份的加密(identity-based encryption,简称 IBE)体制,这是一种不需要证

书的公钥加密体制.每个用户都拥有唯一的公开身份信息,用户公钥由此信息生成,所以不需要认证,而用户私

钥由可信第三方生成.由于无须公钥证书,所以 IBE 体制避免了与证书有关的计算和存储,可以更有效地管理密

钥,减小密钥尺寸.但直到 2001 年,可应用于实际的 IBE 体制设计方法才由 Boneh 等人[16]与 Cocks 等人[17]分别

提出.文献[16,17]的方法分别基于双线性映射函数构造和二次剩余假设.近年来,格上的难题也被应用于构造基

于身份加密体制,2008年,Gentry等人[18]在 Regev加密体制[9]的基础上提出了 IBE体制,并证明了其 CPA安全性. 
因此,人们自然地想到构造基于身份的全同态加密体制,将基于身份加密体制与全同态加密体制相结合,利

用基于身份加密体制的优势来进一步提高全同态加密体制的效率.在研究的初期,IBFHE 体制都需要借助运算

密钥来实现,并非真正意义上的基于身份加密体制,如文献[19].2013 年,Gentry 等人在文献[20]中提出了特征向

量方法,成功地避免运算密钥,实现了真正意义上的 IBFHE 体制.另外,Gentry 也简要给出了在特殊分圆环上该

体制的形式. 

2   预备知识 

对于正整数 k,定义[k]为集合{0,…,k−1};对于\n或^n上的向量 x,定义其A2范数为 ( )1/ 22
2|| || | |ii

x x= ∑ ,A∞范数
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为||x||∞=maxi|xi|.记 *
m] 为比 m 小且与 m 互质的正整数集合,ϕ(⋅)为欧拉函数. 

空间
*
m]^ 定义为

*

1 ( )
{ ( ,..., )}m

mi ix x x
ϕ

= =]^ ,ij 为
*
m] 中第 j 个元素 ,j∈[1,…,ϕ(m)].空间

*
mH ⊆ ]^ 定义为

* *{ | , }m
i m i mH x x i−= ∈ = ∀ ∈x ]^ ] ,在研究以分圆数域和理想格构造的加密体制时,使用该空间较为方便. 

2.1   格基础 

H 中的格可定义为 H 的离散加法子群,由 n 个线性无关向量 B={bj}⊂H 的所有整线性组合构成的集合,即 

{ }( ) :j j jjB z zΛ Λ= = ∈∑ b ] ;两组基 B,B′生成同一个格当且仅当存在一个幺模矩阵 U,使得 BU=B′;Λ(B)的行列 

式与基的选取无关,定义为任意一组格基矩阵的行列式(如|det(B)|);在欧式范数下,Λ的第 1 小量定义为格中最短 

非零向量长度:λ1(Λ)=min0≠x∈Λ||x||2.Λ的对偶格定义为 { }: , , i ii
H x yΛ Λ∨ = ∈ ∀ ∈ 〈 〉 = ∈∑y x x y ] .容易看出: 

(Λ∨)∨=Λ. 
对于 s>0,定义高斯函数ρs:H←(0,1]为 2 2 2

2( ) exp( , / ) exp( || || / )s s sρ = −π〈 〉 = −πx x x x .归一化该函数就可得到 

连续高斯分布 Ds,其概率密度为 s−n⋅ρs(x). 
定义 1. 对于 H 中任一向量 c,有格陪集Λ+c 和实数 s>0,可定义Λ+c 上的离散高斯分布为 

,
( )( )

( )
s

s
s

DΛ
ρ

ρ Λ+ =
+c
xx

c
. 

2.2   分圆域(环)性质 

对于正数数 m,在有理数域中添加 m 次本原单位根ζm,得到的域扩张 K=_(ζm)称为 m 次分圆数域,ζm 的极小 

多项式定义为 m 次分圆数域: 

*( ) ( ) [ ],
m

i
m mi

x x xφ ω
∈

= − ∈∏ ] ]  

其中,ωm∈^是^中 m 次本原单位根(例如 ( )exp 2 1 /m mω = π − ,故 K 与_(x)/(φm(x))存在一个自然同构,由ζm→x 给

出.φm(x)的次数为 *| | ( )mn mϕ= =] ,故可将 K 看作_上 n 维向量空间,并以 1 [ ]
[ ]( ) (1, ,..., )j n n

m j n m m Kζ ζ ζ −
∈ = ∈ 作为一 

组基,这组基称为幂基(power basis).所谓特殊分圆环,即 m 只取 2 的幂,即 m=2k,k 为正整数. 

域 K=_(ζm)中有 n 个自同构σi,对于所有 *
mi∈] ,σi 保持_中元素保持不变 ,将ζm 映射为 i

mζ ,标准映射

*
: mK Kσ → ] 定义为 

*( ) ( ( )) .
m

i i
a aσ σ

∈
=

]
 

使用标准映射σ可以定义 K 中元素的欧式范数: 

• 对于 a∈K,a 的欧式范数定义为 ( )1/ 22
2 2|| || || ( ) || | ( ) |ii

a a aσ σ= = ∑ ; 

• A∞范数定义为 maxi|σi(a)|; 

迹函数 / :KTr Tr K= →_ _ 定义为自同构之和: ( ) ( )iiTr a aσ=∑ .显然,对于任意 a,b∈K 和 c∈_,迹函数满足 

Tr(a+b)=Tr(a)+Tr(b)和 Tr(c⋅a)=c⋅Tr(a); 
对于 K 中任意的分式理想 I,它的对偶定义为 

I∨={a∈K:Tr(aI)⊆]}. 

很容易可以验证(I∨)∨=I,I∨也是一个分式理想,且 I∨在σ映射下会变为 I 的对偶格. 
下面介绍分圆环上的张量基,在构造本文体制时,它相比于幂基,生成陷门的效率更高,并且更适用于一些

快速算法.定义如下: 
定义 2. R=](ζm)的张量基 p 定义如下: 

(1) 若 m 为某个素数的幂,那么 p 定义为幂基 [ ( )]( )j
m j mϕζ ∈ ; 

(2) 若 m 有素数幂分解 ll
m m=∏ ,定义 p=⊗lpl,其中,pl 为 R=](ζm)的幂基. 
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2.3   RLWE问题 

定义 3(RLWE 分布). 对于 qs R∨∈ (秘密)和 K\ 上的一个误差分布Ψ,那么 ( / )qR K qR∨× \ 上的 RLWE 分 

布 As,Ψ中的一个抽样生成方式如下:均匀随机地选择 a←Rq,选择 e←Ψ,输出(a,b=a⋅s+e mod qR∨). 
定义 4(DRLWE 假设). 无法以不可忽视的优势来区分以下两个分布:第 1 个是从 As,Ψ中独立抽样,其中随 

机选择 qs R∨← ;第 2 个是从 ( / )qR K qR∨× \ 中均匀随机地取出同样数量的相互独立的抽样,记作 DRLWEq,Ψ假设. 

在加密应用中,具有离散误差分布的 RLWE 问题通常更有用.我们可以自然地定义一个分布 As,χ,其中,χ为 

R∨上的离散误差分布,那么 b 就是 qR∨ 上的元素.类似地,我们可以修改定义 4,令 DRLWEq,χ是区分 As,χ和均匀地从

q qR R∨× 采样的问题 .对于很多种类的离散误差分布 ,问题的离散形式的困难性是由问题的连续形式来产生 

的.下面的定理意味着:如果 DRLWEq,Ψ在 l 个抽样的情况下是难的,那么 DRLWEq,χ在同样数目的抽样下也是难 

的.其中,误差分布χ是 [ ]
pR

p
ω

Ψ ∨+
⋅ ,p是一个与 q互质的整数,[⋅]是任意一个有效的离散化到 pR∨的方法,ω是 pR∨ 上

一个任意元素,可以随着不同的采样而变化.特别地,对于 p=1,得到误差分布 [ ]
R

Ψ ∨ .记 DRLWEq,Ψ在 l 个抽样的情 

况下为 l−DRLWEq,Ψ. 

定理 1. 令 p 和 q 是互质整数,[⋅]是任意一个将连续分布变为离散分布的方法,ω是 pR∨ 上的任意元素.如果

DRLWEq ,Ψ问题对于给定某个数目 l 个抽样时是难的,那么 DRLWEq ,Ψ的变体:秘密是抽样自 [ ]
pR

p
ω

χ Ψ ∨+
=  

在给定 l−1 个抽样时也是难的. 

2.4   基于身份的全同态加密体制 

全同态体制 FHE 分为 4 种算法:密钥生成 KeyGen、加密 Enc、解密 Dec、同态运算 Eval.前 3 种算法与一

般的公钥加密体制类似,而同态运算则是对应代数结构上密文的运算,具体的定义见文献[2]. 
IBE 体制一般分为 4 种算法:参数选择 Setup、私钥提取 Extract、加密 Enc、解密 Dec.Setup 算法中生成主

公私钥对;Extract 对于身份 ID 提取用户私;加解密与普通公钥体制类似,使用的密钥为用户公私钥对.若一个

IBE 体制同时也是 FHE 体制,即 IBFHE 体制,一般分为 5 种算法:参数选择 Setup、私钥提取 Extract、加密 Enc、
解密 Dec、同态运算 Eval.前 4 种算法与 IBE 相同,同态运算算法与 FHE 体制中的 Eval 算法相同. 

3   任意分圆环上使用特征向量的全同态加密体制 

本节首先给出 LPR 公钥体制,并在此基础上提出任意分圆环上近似特向量全同态加密体制;最后,结合

SIMD 技术进一步提升该体制的效率. 

3.1   LPR公钥体制 

该体制是针对文献[14]公钥体制的变形,该体制可以转变为基于身份的加密体制.令 R=](ζm)为 m 次分圆数

环,p,q 为互质的整数,其中,使用 p 定义明文空间 Rp,q 为 RLWE 中的模数,令 l≥2,Ψ是 K\ 上的连续高斯分布,DR,r 

是 R 上离散高斯分布.体制共分为 3 个部分:LPR.KeyGen,LPR.Enc,LPR.Dec. 
(1) 密钥生成算法 LPR.KeyGen:令 a0=1,取 e∈Ψ,s0,…,sl−1∈DR,r,令 si=(s1,…,sl−1),令私钥 sk=s=(1,−si)∈Rl,在 

Rq 上均匀随机取 a1,…,al−1,令 ( )1 1[ ] , ,..., l
l i i li lpk A a a s a a R−∈

= = = ∈∑ 为公钥,可以发现,A⋅s=s0; 

(2) 加密算法 LPR.Enc(μ∈Rp,pk):加密μ时 ,取 [ ] [ ] 10 1 2, , ,..., [ ] ,lpR t pR pR
e p e p e e p

μ
Ψ Ψ Ψ∨ − ∨ ∨+

← ← ← 令 e= 

(e1,…,el)∈(R∨)l,得到密文 0 ( )l
qe A R∨= ⋅ + ∈c e ; 

(3) 解密算法 LPR.Dec(c,sk):计算 d=〈c,s〉 mod qR∨,输出明文μ=t⋅d mod pR. 
正确性的讨论见文献[14],关于安全性有如下定理: 
定理 3.1[14]. 若 r>2n⋅q1/l+2/(nl)且(l+1)−DRLWEq,Ψ的是难的,LPR 公钥体制具备 IND-CPA 安全性. 
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3.2   体制描述 

选择模数 q,令 l′=⎡logq⎤,N=l⋅l′,取 qR∨ 的一组好基 p=(p1,…,pn)(本文中的好基指这组基构成的矩阵的奇 

异值较小,如第 2.2 节中提到的张量基),首先定义本节中用到的几个函数: 

• 对于 1,1 1, ,1 ,( ) , ( ) ( ,..., ,..., ,..., ) ( )l N
q l l l l qR BitDecomp a a a a a R∨ ∨

′ ′∈ = ∈a ,其中,ai,j 是 ai 二进制表示的第 j 个比特; 

• 对于 1,1 1, ,1 ,( ,..., ,..., ,..., ) ( )N
l l l l qb b b b R∨
′ ′= ∈b ,定义以下函数: 

( )1 1 1
1, ,1 1

1

1
0 0 0 1

( ) 2 ,..., 2 ( ) ;

( ) ( ( ));

2( ) ( ,2 ,...,2 , ) ( ) .

l li i l
i l i qi i

l N
q

BitDecomp b b R

Flatten BitDecomp BitDecomp

Powersof a a a a R

′ ′− − − ∨
= =

−

− ∨

= ⋅ ⋅ ∈

=

= ∈

∑ ∑b

b b

a

 

若这些函数的自变量为矩阵 ,意为将矩阵的每一行看作向量进行函数调用 .体制分为密钥生成算法

AE.KeyGen、加密算法 AE.Enc、解密算法 AE.Dec、密文运算算法 AE.Evaluate 这 4 个部分. 
(1) AE.KeyGen:首先令 a0=1,取 e∈Ψ,s0,…,sl−1∈DR,r,令 si=(s1,…,sl−1),s=(1,−si)∈Rl,在 Rq上均匀随机 a1,…,al, 

令 ( )1 1[ ] , ,..., l
l i i li lpk A a a s a a R−∈

= = = ∈∑ 为公钥,私钥 sk=v←Powersof2(s)∈RN; 

(2) AE.Enc(μ′∈Rp,pk):先生成 N 个 LPR 公钥体制中 0 的密文,令矩阵 C′的每一行分别是这些 0 的加密结 

果,则 ( )N l
qC R∨ ×′∈ ,令密文矩阵为 ( ( )) ( )N N

N qC Flatten I BitDecomp C Rμ ∨ ×′ ′← ⋅ + ∈ (IN 为 N 维单位矩阵); 

(3) AE.Dec(C,sk):计算 C⋅v=μ′⋅v+BitDecomp(C′)⋅v=μ′⋅v+C′⋅s,解密时只需一行即可,令 Ci 为 C 的第 i 行,计算

yi=〈Ci,v〉,输出μ′=yi/vi; 
(4) AE.Evaluate(C1,C2):令密文矩阵 C1 加密明文μ1,C2 加密明文μ2.令 1 1 1 2 2 2,C e C eμ μ′ ′⋅ = ⋅ + ⋅ = ⋅ +v v v v ,其

中,e′和 2e′为 N 个 LPR 公钥体制中加密 0 的密文与 v 相乘的结果(即 N 个 e0⋅s0+〈e,s〉,该结果模 pR 得到 

明文 0). 
同态加法为 1 2 1 2 1 2( ) ( ) ( )C C μ μ ′ ′+ ⋅ = + ⋅ + +v v e e ; 
同态乘法为 1 2 1 2 2 2 1 1 1 2 1 2 2 1 2 1 2( ) ( ) ( ) modC C C C C pRμ μ μ μ μ μ μ μ′ ′ ′ ′ ′⋅ ⋅ = ⋅ ⋅ + = ⋅ ⋅ + + ⋅ = ⋅ ⋅ + ⋅ + ⋅ = ⋅ ⋅v v e v e e v e e v . 

3.3   AE体制正确性与安全性分析 

• 正确性 
解密算法输出为 

/ , /
       ( ( ) ( )), /

        /
        ,

i i i i

N i i i

i i

y C
I BitDecomp Cμ

μ
μ

= 〈 〉
′ ′= 〈 ⋅ + 〉

′= ⋅
′=

v v v
v v

v v
 

其中,(IN)i 表示矩阵 IN 的第 i 行, iC′表示 C′的第 i 行. 
由于 C′的每一行都是加密 0 得到的加密结果,所以 ( ),iBitDecomp C′〈 〉v 的结果就是 0. 

• 关于体制的安全性有如下定理 
定理 2. 设系统参数 n=n(λ),q=q(λ),L=L(λ)为安全参数λ的多项式,取错误分布χ=χ(λ)为环上高斯分布 DR,r, 

r>2n⋅q1/l+2/(nl),n≥2lgq,在 DRLWEq,χ假设的前提下,AE 体制是 IND-CPA 安全的. 
证明:定理证明采用基于游戏序列的证明方法,用 AdvGame[A]来定义攻击者 A 在 Game 中的优势. 
• Game 0 
Game 0 即标准的 IND-CPA 游戏:挑战者 C 调用密钥生成算法 AE.KeyGen 生成公钥 pk,并将其交给攻击者 

A,A没有访问解密谕示的能力,因此选择挑战明文 * *
0 1, qRμ μ ∈ ,C从中随机选择 *

bμ ,加密生成挑战密文 c*并将其交 

给攻击者 A,A 猜测 c*对应明文为μb.攻击者 A 的优势记为 

 * *
0 1[ ] | Pr[ ( , . ( , ))] Pr[ ( , . ( , ))] |CPAAdv A A pk AE Enc pk A pk AE Enc pkμ μ= −  (1) 
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• Game 1 
Game 1 与 Game 0 的区别在于公钥的生成方式.Game 1 的公钥 pk 直接从 Rl 中均匀随机取得.由文献[14]

推论 7.5可知,公钥 pk与Rl上的均匀分布的统计距离在 2−Ω(n)以内.即,A区分Game 0与Game 1的概率小于 2−Ω(n),
因此: 
 |AdvGame1[A]−AdvCPA[A]|<2−Ω(n) (2) 

• Game 2 
在 Game 1 的基础上,加密算法被修改,密文中的 C′不再是 0 的密文,而是从 ( )N l

qR∨ × 均匀随机抽取.由文献 

[14]引理 8.1 与 DRLWEq,χ假设可知,修改前与修改后的 C′是计算不可区分的.因此,A 区分 Game 1 与 Game 2 的

概率小于 n 的可忽略函数,记作 negl(n),因此有: 
 |AdvGame2[A]−AdvGame1[A]|≤negl(n) (3) 

• Game 3 
在 Game3 中,C 给出的挑战密文不再由加密算法生成,而是直接从 ( )N N

qR∨ × 生成. 

由 C=Flatten(μ′⋅IN+BitDecomp(C′))知,BitDecomp−1(C)=μ′⋅BitDecomp−1(IN)+C′.由于此前 Game 2 中 C′已替换 

为 ( )N l
qR∨ × 上的随机值,因此,BitDecomp−1(C)与 ( )N l

qR∨ × 上的随机分布计算不可区分,即,C 与 ( )N N
qR∨ × 上的随机分 

布计算不可区分,故有: 
 |AdvGame3[A]−AdvGame2[A]|≤negl(n) (4) 

至此,在 Game 3 中,挑战者所给出的公钥、密文都服从均匀分布,且与目标密文之间完全独立,因此,A 在

Game 3 中能取得的优势为 0,即: 
 AdvGame3[A]=0 (5) 

结合公式(3.1)~公式(3.5),可得: 
AdvCPA[A]≤2−Ω(n)+2negl(n). 

因此,在 DRLWEq,χ假设成立的情况下,AdvCPA[A]可忽略,即,AE 体制是 IND-CPA 的,安全性得证. □ 

3.4   SIMD技术 

从文献[5]的分析可以看出,SIMD 技术实际是一种并行思想.目前,SIMD 技术相继被应用到 LWE 体制和

RLWE 体制中,实现了两种 SIMD 全同态加密体制[21,22].文献[21]中,Gentry 等人使用了包括 SIMD 技术在内的多

种优化效率方法,极大地降低了计算复杂度.而基于该体制实现的 AES 加密算法实验[23],证明该体制在一定程

度上已可以应用于实际. 
具体方法是:将整个明文空间 Rp=R/pR(其中,R=](x)/(φm(x)))分解为相同大小的子环,待加密的明文分别属 

于这些子环,然后将它们合成为 Rp,对合成明文进行加密,即,相当于并行加密了子环上的所有明文 .故 ,使用

SIMD 技术将大幅提升加解密的效率.但特殊分圆环不能进行分解,故,使用特殊分圆环无法使用 SIMD 技术. 
在加密体制中,一般 p 都为质数,但〈p〉一般不是质理想,接下来讨论对 pR 进行理想分解.令 d≥0 为满足 pd

能整除 m 的最大整数,令 h=ϕ(pd),令 a≥1 为模 m/pd 意义下 p 的乘法逆元,由文献[6]知,φm(x)可分解为 

( ( ))h
ii

f x∏ ,那么 pR 可分解为 1 2 ...h h h
ep p p ,其中,e=ϕ(m)/(ha),pi=〈p,fi(ζ)〉是范数为 pa 且两两不同的质理想. 

第 3.2 节的 IBFHE 中,明文空间为 Rp,故可将其如上分解,实现并行加密.若φm(x)可分解为 k 个首一不可约多

项式,就可以同时加密 k 个明文. 

3.5   效率分析 

AE 体制相比 GSW 体制,最大的区别就在于使用任意分圆环来代替特殊分圆环.由于特殊分圆环分布稀疏,
所以在相同安全性条件下,使用任意分圆环的计算效率最高可达使用特殊分圆环的两倍,这是由于特殊分圆环

的分圆多项式为φm(x)=2m/2+1,举例来说,若 m 取 256 时并不能满足安全性条件,故只能取 512.然而在 256 与 512
之间有许多可达到与 512 相同安全性的值,例如 257,这样,任意分圆环与特殊分圆环的维数相差近乎两倍,那么
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环上运算的效率会相差至少两倍.任意分圆环的另一个优势在于,它可以利用中国剩余定理进行划分.因此,明
文空间也可以分割为多份,就能支持 SIMD 技术. 

表 1 给出了两种体制在相同安全性条件下的效率分析对比.q 为两种体制的模数,安全参数κ取 257,m 为分

圆多项式次数,n=ϕ(m),那么 GSW 体制中 n=512,AE 体制中 n=257.可以看出,两种体制的环维数相差接近两倍.
令两种体制中公钥维数 l=10.表中乘法与加法均指环上运算,但对于 AE 体制来说,环上运算所占用的空间较少.
另外,AE 体制相比基于 LWE 问题的体制,公钥尺寸也极大地缩小,以文献[8]的 BV 体制为例,在格维数 n=192 的

情况下,公钥尺寸将达到 50.6MB.从表 3.1 可看出,AE 体制的公钥尺寸仅仅只有 75.3KB. 

Table 1  Analysis and comparison of efficiency 
表 1  效率分析对比 

体制 κ n ⎡logq⎤ 加密复杂度 解密复杂度 公钥尺寸 (KB) 私钥尺寸 (KB) 

GSW 257 512 30 3 000 次乘 301 次乘 
150 1 500 

93 000 次加 299 次加 

AE 257 257 30 
3 000 次乘 301 次乘 

75.3 752.9 
93 000 次加 299 次加 

4   任意分圆环上使用特征向量的基于身份公钥加密体制 

4.1   任意环上的陷门生成 

本节构造了任意环上的陷门,采用文献[18]的思想,从整数环上的陷门转化为任意环上的陷门.此陷门在接

下来构造基于身份的体制时使用. 

对于矩阵 k l
qA R ×∈ ,定义: 

• Λ⊥(A)={y∈Rl:Ay=0 mod qR}; 
• { :( }) mod  z AA q⊥ = ∈ = 0 AL z] . 
显然,Λ⊥(A)和L⊥(A)都是格.关于这两个格的基,有以下引理: 

引理 1. 令A,Λ⊥(A),L⊥(A)定义如下:若B是L⊥(A)的任意一组]-基,b是R的任意一组]-基,那么B⊗bT是Λ⊥(A)

的一组]-基. 

给定格Λ=L(B)的一组好基 B={bi},设Λ为 n 维,若使用空间 H 中一个点 c 来表示格陪集Λ+c,那么通过前像 

采样,可以得到Λ+c 上的符合离散高斯分布的一系列点.采样的方法记作 SampleR,具体流程如下: 
1. 遍历 i←1,…,n: 

(a) 使用基 B 将 c 表示为 i ii
c b= ∑c ,其中,ci∈[0,1]; 

(b) 随机从{ci−1,ci}中选取一个元素,并令其为 fi; 
2. 输出 i ii

f f= ∑ b . 

接下来即可使用上述引理及采样方法进行陷门的构造,陷门构造过程共分为 3 步: 

(1) 选择矩阵 A 为 k l
qR × 上均匀随机的矩阵,由引理 4.1,选取L⊥(A)的一组好基及 R 的一组好基(例如张量 

基),生成Λ⊥(A)的好基 T 作为陷门; 
(2) 陷门函数 fA 定义为 fA(x)=Ax mod qR; 

(3) 若给出 l
qR∈u ,要计算向量 x,首先计算满足等式 A⋅t=0 mod qR 的特解 t;然后,利用陷门 T 进行前像采 

样,求得分布Λ−t 上符合离散高斯分布的向量 v,输出 x=t+v. 

4.2   基于身份的公钥加密体制 

在基于身份的体制中,定义随机喻示 *:{0,1} l
qH R→ 可将身份映射为 LPR 公钥,使用第 4.1 节中提出的陷门, 

则任意环上近似特征向量的基于身份加密体制 IBAE 如下: 
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(1) 参数生成 IBAE.Setup:由陷门 T 生成陷门函数 fA,令主公钥为 A,也即 LPR 体制中的公钥,主私钥为 T; 

(2) 私钥提取 IBAE.Extract(A,T,id):令 u=H(id),使用 T 进行前像采样,得到用户私钥 1( )Af −←s u ; 

(3) 加密算法 IBAE.Enc(A,id,m):使用身份 id 加密明文 m∈R2,首先令 ( ) l
qH id R= ∈u ,输出密文: 

c=LPR.Enc(m,u); 
(4) 解密算法 IBAE.Dec(s,c):执行 LPR.Dec(c,s). 

4.3   IBAE体制正确性与安全性分析 

由第 3.1 节中关于 LPR 体制的正确性分析可知,IBAE 体制的正确性同理.关于安全性有如下定理: 
定理 3. 若 LPR 体制具备 IND-CPA 安全性,并且其公钥在 Rl 上均匀地随机分布,那么 IBAE 体制在随机喻

示模型下是 IND-adaptive ID-CPA 安全的. 
证明:若存在一个针对 IBAE 体制的多项式时间攻击者 A,在 IND-ID-CPA 攻击游戏中优势为ε(不可忽略),

并且有 Qoragle 次喻示访问权限条件,那么我们可以构造一个针对 LPR 体制的攻击者 B,其在 IND-CPA 攻击游戏

中优势为ε/Qoragle. 

攻击者 B 的输入 LPR 体制中公钥 * l
qR∈u ,B 首先随机选取 i∈{1,…,Qoragle},并模拟 IBAE 攻击游戏: 

(1) 模拟随机喻示:对于 A 的第 j 次访问 idj,若 j=i,那么保存三元组(idj,u*,⊥),并将 u*交给 A;若 j≠i,则调用

LPR.KeyGen,生成公私钥对(uj,sj),保存三元组(idj,uj,sj),并将 uj 交给 A; 
(2) 模拟私钥提取喻示:若 A 以身份 id 访问私钥提取喻示,不失一般性地假设 A 已经用 id 访问过随机喻

示,因此,B 只需查询已保存的三元组(id,u,s),将 s 交给 A,若 s=⊥,那么输出一个随机值并终止; 

(3) 模拟挑战密文:当 A 生成挑战明文 * *
0 1,μ μ 和挑战身份 id*时,不失一般性地假设 A 已经用 id*访问过随机 

喻示,若 id*≠id,即(id*,u*,⊥)并未保存过,那么输出一个随机值并终止;否则,B 向 LPR 体制攻击游戏的挑

战者发起挑战,得到挑战密文 c*,并将 c*交给 A. 
当 A 终止并输出结果时,B 也输出同样的结果并终止. 
在模拟过程中,B 没有终止并输出结果的概率为 1/Qoragle(即 id*=idi 的概率),这时,B 成功模拟出 IBAE 攻击

游戏.根据假设可知,A 在这种情况下攻击成功的优势为ε.故,B 攻击 IBAE 体制的优势为ε/Qoragle. □ 

4.4   基于身份的体制向基于身份的全同态体制的转化 

本节介绍一种将基于 RLWE 的 IBE 体制(并且满足某些性质)转化为 IBFHE 的方法,该方法是文献[20]中转

化方法的关于环的变体.若一个 IBE 体制满足以下性质,那么都可以使用该方法进行转换: 

(1) 对于身份 id,令私钥为 sid∈Rl,对应密文为 ( )l
id qR∨∈c ,那么 sid 第 1 项为 1; 

(2) 若 cid 加密了 0,那么〈cid,sid〉=0 mod pR∨; 

(3) 0 的加密结果与 ( )l
qR∨ 上的均匀分布不可区分. 

定理 4. 若一个 IBE 体制 E 满足上述 3 条性质,那么该体制可以转化为一个 IBFHE 体制. 
证明:IBFHE 使用 E 的参数设置和密钥生成算法,并将 E 的主公钥加入 AE 中,令 l′=⎡logq⎤,N=l⋅l′.为加密明 

文μ∈{0,1},加密者使用 E 的加密算法生成 N 个 0 的加密结果,令 idC′ 为 N×l 的矩阵,且它的每一行分别是这些密

文,输出 ( ( )),id N idC Flatten I BitDecomp Cμ ′= ⋅ + 若 sid 为身份 id 对应的私钥,那么解密者运行 AE 的解密算法来恢 

复μ,同态运算的讨论与第 3.2 节中相同. 

令 vid=Powersof2(sid),那么由于性质(2), modid id id id id idC C pRμ μ ∨′⋅ = ⋅ + ⋅ = ⋅v v s v ,故解密是正确的.若存在一

个攻击者可以从上述 IBFHE 体制中区分 idC′ 和 ( )N l
qR∨ × 上的均匀矩阵,则由性质(3),该攻击者也可以以不可忽略 

的优势解决 DRLWEq,χ,即,证明了该体制安全性.故定理得证. □ 

显然,第 4.2 节提出的 IBAE 体制满足上面 3 条性质,故由上面定理,可将 IBAE 体制与第 3.2 节的 AE 体制

结合得到一个 IBFHE 体制(IBAFHE 体制).本体制以任意分圆环作为基本代数结构,因此与 AE 体制一样,IBAE
体制也可实现 SIMD 技术.本节利用特征向量构造一个真正意义上的 IBFHE 体制,相比之下,Brakerski 等人[13]
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提出的体制在实际应用中必须借助公钥证书进行认证,而且还需要证书分发、管理. 

4.5   效率分析与对比 

与文献[19]提出的 IBFHE(GZF 体制)相比,IBAFHE 体制以 RLWE 问题作为基础,因此密文运算效率较高,
加解密计算复杂度有很大降低,并且密文尺寸更短.表 2 给出了 IBAFHE 与 GZF 体制在相同安全条件下的效 

率分析与对比.n 为体制所使用格的维数(即 qR∨ 或 Rq 对应的理想格维数),格维数都取 192,GZF 体制的公钥尺寸 

分为加密公钥和运算密钥两部分,而 IBAFHE 的公钥尺寸只包含加密公钥,故公钥尺寸大大缩小;另外,由于

IBAFHE 体制可使用 SIMD 技术,加解密效率可进一步提高,由第 3.4 节的分析,理想 qR 可分解为 h=ϕ(qd)个质理

想,IBAFHE 的加密时最多可以同时加密 h 份明文,故 IBAFHE 的加解密效率还可提高为 h 倍;GZF 体制的私钥

是整数上向量,IBAFHE 的私钥是环上向量,故私钥尺寸有所增加.IBAFHE 与 GSW 中基于身份的全同态体制相

比,由于 GSW 中体制所使用的基础结构是特殊分圆环,因此要达到同等安全条件,GSW 体制的维数至少要取

256,公钥尺寸就会变大,相比本文体制大了 33.3%.另外,GSW 同样无法使用 SIMD 技术. 

Table 2  Analysis and comparison of efficiency 
表 2  效率分析对比 

体制 n ⎡logq⎤ 加密复杂度 解密复杂度 公钥尺寸 私钥尺寸 是否可使用 SIMD 技术 

GZF 192 12 
965 000 次乘 5 000 次乘

≥50.6MB 76.5KB 否 
965 000 次加 5 000 次加

GSW 256 30 
3 000 次乘 301 次乘 

75KB 750KB 否 
93 000 次加 299 次加 

IBAFHE 92 30 
3 000 次乘 301 次乘 

56.25KB 562.5KB 是 
93 000 次加 299 次加 

5   总  结 

在云计算的背景下,全同态加密有着广阔的应用前景,但效率低下的问题一直制约着全同态加密在实际中

的应用.因此,本文先给出基本的公钥体制和一种陷门生成算法,然后针对全同态加密体制效率低下的问题,结
合近似特征向量方法和 SIMD 技术,使用任意分圆环提出了一个 IBFHE 体制,相比已有的 IBFHE 体制,效率大

大提升. 
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