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摘  要: 软件在其生命周期中不断地发生变更,以适应需求和环境的变化.为了及时预测每次变更是否引入了缺

陷,研究者们提出了面向软件源代码变更的缺陷预测方法.然而现有方法存在以下 3 点不足:(1) 仅实现了较粗粒度

(事务级和源文件级变更)的预测;(2) 仅采用向量空间模型表征变更,没有充分挖掘蕴藏在软件库中的程序结构、自

然语言语义以及历史等信息;(3) 仅探讨较短时间范围内的预测,未考虑在长时间软件演化过程中由于新需求或人

员重组等外界因素所带来的概念漂移问题.针对现有的不足,提出一种面向源代码变更的缺陷预测方法.该方法将细

粒度(语句级)变更作为预测对象,从而有效降低了质量保证成本;采用程序静态分析和自然语言语义主题推断相结

合的技术深入挖掘软件库,从变更的上下文、内容、时间以及人员 4 个方面构建特征集,从而揭示了变更易于引入

缺陷的因素;采用特征熵差值矩阵分析了软件演化过程中概念漂移问题的特点,并通过一种伴随概念回顾的动态窗

口学习机制实现了长时间的稳定预测.通过 6 个著名开源软件验证了该方法的有效性. 
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Abstract:  Software changes constantly in its lifecycle to adapt to the changing requirements and environments. In order to predict 
whether each change will introduce any bugs timely, various bug prediction methods for software source code changes have been 
proposed by researchers. However, there are three deficiencies in existing methods: 1) The prediction granularities are limited at the 
coarse-grained levels (i.e. transaction or file levels); 2) As vector space model is used to represent software changes, abundant information 
in software repositories, such as program structure, natural language semantic and history information, can not be mined sufficiently;    
3) Only short-time prediction is explored without considering the concept drift caused by new requirements, team restructuring or other 
external factors during the long time software evolution process. In order to overcome the shortcomings of existing methods, a bug 
prediction method for source code changes is proposed. It makes prediction for fine-grained (i.e. statement level) changes, which reduces 
the quality assurance cost effectively. By in-depth mining software repositories with static program analysis and natural language 
semantic inference technologies, feature sets of changes are constructed in four aspects (i.e. context, content, time, and developer) and key 
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factors that lead to bug injection are revealed. Characteristics of concept drift in software evolution process are analyzed by using matrix 
of feature entropy difference, and an algorithm of adaptive window with concept reviewing is proposed to achieve stability of long-time 
prediction. Experiments on six famous open source projects demonstrate effectiveness of the proposed method. 
Key words:  bug prediction; software evolution; fine-grained change; concept drift; cost effectiveness 

随着软件规模和复杂度的不断增加,对于软件开发人员而言,在有限的时间资源制约下,高质量地完成软件

变更并非易事.每次变更都存在引入缺陷的风险.被引入的缺陷如果不能被及时发现并修复,可能会给软件系统

带来 3 个方面的负面影响:首先,长期寄居于软件系统中的缺陷可能引发新的缺陷和后续一系列错误的变更[1];
其次,与修复那些及时被发现的缺陷相比,修复长期寄居的缺陷通常需耗费较高的人力和时间成本[2];最后,如果

这些寄居的缺陷在软件发布后被用户发现并报告,会显著降低软件声誉和用户满意度[3]. 
为了帮助软件人员利用有限的质量保证资源,及时、有效地发现并修复被引入的缺陷,软件缺陷预测领域

的研究者提出了面向软件源代码变更的缺陷预测方法[2,4].与传统的面向软件源代码实体(子系统、源文件等)
的缺陷预测方法[5−8]不同,该方法将变更作为学习和预测对象,它能够在变更刚刚完成时预测本次变更是否引

入了缺陷,从而实现预测的及时性;它能够引导软件人员将更多的质量保证资源分配到引入缺陷的变更所在区

域,而不是整个软件实体,从而降低测试和审查的工作量[2]. 
现有的面向变更的缺陷预测方法通常将事务级别或者文件级别的源代码变更作为预测对象,然而一次事

务或文件级别的变更通常包含针对多个语句的修改,即便在该级别预测出了引入缺陷的变更,也需要逐一审查

变更中所有发生修改的语句,才能最终定位并修复缺陷.现有方法采用简单的空间向量模型表征变更,忽略了软

件库中所包含的程序结构信息、自然语言语义信息以及历史信息,而这些信息对于深入刻画变更特征从而深入

探究变更引入缺陷的根源是十分重要的.此外,现有的方法仅探讨较短时间范围内的学习和预测问题,并没有考

虑在长时间的软件演化过程中,由于外界环境的变化(如新需求或人员重组等)所引发的概念漂移现象. 
针对现有方法的不足,本文提出了一种面向软件源代码变更的缺陷预测方法.该方法将细粒度(语句级别)

源代码变更作为学习和预测对象,预测每次语句级别的变更是否引入了缺陷,从而及时引导软件人员将更多的

质量保证资源分配到最可能包含缺陷的被修改语句,实现更精确的缺陷定位.与现有的方法相比,该方法可以显

著缩小测试和审查范围,从而有效降低定位缺陷所需耗费的质量保证成本.该方法采用程序静态分析和自然语

言语义主题推断相结合的技术深入挖掘软件库,从变更上下文、变更内容、变更时间以及变更人员这 4 个方面

构建特征集,从而帮助软件人员更好地理解变更易于引入缺陷的因素.针对在长时间软件演化过程中预测细粒

度变更所存在的概念漂移问题,该方法首先采用特征熵差值矩阵[9]分析了概念漂移问题的特点(时间邻近实例

较优和概念重现),然后针对该特点提出了一种伴随概念回顾的动态窗口学习机制,从而有效地保证了预测性能

随时间的稳定性. 
本文第 1 节介绍软件变更引入缺陷问题和软件工程中概念漂移问题的相关研究工作.第 2 节首先给出方法

中所涉及的基本概念的定义,然后详细介绍方法中用来描述细粒度源代码变更的特征集,最后针对软件演化过

程中细粒度源代码变更概念漂移的特点,详细阐述伴随概念回顾的动态窗口学习机制.第 3 节使用 6 个开源软

件作为数据集,共开展特征分析、学习机制比较以及成本有效性比较这 3 项实验,从而验证本文方法的有效性.
最后总结全文并讨论下一步的研究工作. 

1   相关工作 

1.1   软件变更引入缺陷问题的研究 

缺陷预测和软件演化是在软件工程领域中被广泛研究的两个主题,近 10 年来,分析和预测引入缺陷的软件

变更开始受到越来越多的关注. 
一部分研究者采用相关性分析或可视化等手段研究软件变更的各种特征和缺陷引入的关系.Sliwerski 等

人[10]定量分析了开源项目的事务级变更,指出变更的规模和时间与引入缺陷的风险存在关联.规模越大,风险越
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大.此外,发生在每周五的变更更易于引入缺陷.类似地,Eyolfson 等人[11]也研究了事务级变更时间和缺陷的相关

性.通过对两个开源项目 Linux 内核和 PostgreSQL 开展实验发现,每日内不同时段的变更,其引入缺陷的风险不

同.从午夜至凌晨 4 点发生的变更,具有较高的缺陷引入倾向性,而从早晨 7 点至正午发生的变更,缺陷引入倾向

性较低.此外,他们还讨论了开发人员经验对变更质量的影响.针对操纵变更的开发人员特征与缺陷引入的关

系,Rahman 等人[12]展开了更深入的研究.他们发现代码的所有权和开发人员的经验都会对变更的质量造成影

响 .除了研究开发人员经验之外 ,一些研究者还进一步探索了开发人员之间的交流信息对变更质量的影响 . 
Abreu 等人[13]通过分析 Eclipse 的邮件列表发现,开发人员之间过于频繁地交流会增加变更引入缺陷的风险. 

另一部分研究者致力于构建面向软件源代码变更的缺陷预测方法.Aversano 等人[4]基于文本分类的思想实

现了对事务级变更的缺陷预测.他们将每次事务级变更发生前后的软件状态定义为两个快照,利用 TF-IDF 加权

技术将每个快照表示成向量.将两个相邻版本加权向量做减法运算,便得到每个事务级变更的向量表示.最后将

事务级变更向量作为学习实例,输入分类器得到缺陷预测模型.Kim 等人[2]提出了针对更细粒度层级文件级变

更的预测方法.他们的方法同样基于文本分类的思想,与 Aversano 等人[4]的纯文本分类方法不同的是,他们还加

入了变更规模以及开发人员姓名等信息.这两种方法采用简单的向量空间模型表征变更,没有充分挖掘软件库

中所蕴藏的程序结构信息、自然语言语义信息以及历史信息,因此研究者很难从方法本身分析出导致缺陷引入

的重要因素,方法可理解性较弱.此外,这两种方法对于长达几年甚至十几年的项目都只探讨了较短时间范围内

(1~3 个月)的预测问题,没有考虑在长时间的软件演化过程中所存在的概念漂移现象. 

1.2   概念漂移问题在软件工程领域预测方法中的研究 

概念漂移问题已被很多领域的研究者广泛地关注和讨论.Tsymbal 等人[14]对概念漂移问题在各个领域的研

究情况进行了系统的调研.他们指出,在现实世界中,概念常常是随时间变化的,因此很多领域都面临着概念漂

移问题,如网络入侵探测[15]、宏观经济预测[16]、邮件分类[17]、新闻分类[18]、个性化推荐等[19].在这些领域,应对

概念漂移问题的各种学习机制(如实例选择[20]、实例加权[21]、组装器[22]等)得到了广泛的应用. 
在软件工程领域,软件外界环境的不稳定(如新需求的加入、团队结构的变化等)常促使软件自身特征及其

缺陷的生成规律在其生命周期中不断改变,因此在构建软件工程领域的各种预测方法时也常常面临着概念漂

移问题.Ekanayake 等人[23]首次提出缺陷预测领域中的概念漂移问题.他们使用可视化方法展现了面向源文件

实体的缺陷预测模型的预测性能随时间的变化情况,从而识别出了软件生命周期中的概念漂移现象.但他们并

未给出明确的应对概念漂移问题的措施.Chrupala 等人[24]将多种增量学习模型应用在缺陷报告分流任务中以

应对概念漂移的发生 ,通过实验发现 ,使用标准的增量模型得到的分流效果要明显优于批量模型 .本文在

Ekanayake 等人[23]工作的基础上,既分析了在面向变更的缺陷预测问题中概念漂移的特点,又提出了有效应对

概念漂移问题的学习机制,从而推进了缺陷预测领域的概念漂移问题研究. 

2   面向细粒度源代码变更的缺陷预测方法 

2.1   基本概念 

Fluri 等人[25]针对面向对象编程语言提出了一套基于抽象语法树编辑操作的源代码变更分类法.该分类法

将变更所操纵的代码实体粒度层级精确至语句级.依据他们的研究成果,本文将细粒度源代码变更定义如下. 
定义 1(细粒度源代码变更). 将源文件 d 表示成一棵抽象语法树 ( , ),TR TRTR V P= 其中 VTR 表示代码实体节点

集,PTR 表示代码实体的父子关系有向边集.对于 , ( )i TR inode V l node∀ ∈ 和 ( )ival node 分别代表代码实体 nodei 的类

型和标识符.对于 ,TRp P∀ ∈ 若有 ( ) ,i jp node node= 则 nodej 是 nodei 的父节点.基于 TR 的编辑操作有 4 类,分别是: 

(1) 插入: (( ( ), ( )), , )i i jINS l node val node node k 表示将实体 nodei 插入实体 nodej 的第 k 个子节点处. 
(2) 删除: ( )iDEL node 表示将实体 nodei 从其父节点 p(nodei)的子节点列表中删除. 
(3) 移动: ( , , )i sMOV node node k 表示将实体 nodei 插入实体 nodes 的第 k 个子节点处,并从原父节点 p(nodei)

的子节点列表中删除. 
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(4) 更新: ( , ( ))i iUPD node val node 表示更新实体 nodei 的标识符,使 ( ) ( ).new i old ival node val node≠  
四大操作类型依据其作用的代码实体被进一步细分为 48 种变更类型(如条件表达式更新、方法参数插入

等),每个操作类型都由多个变更类型组成.将基于 TR的一次编辑操作定义为一次细粒度源代码变更,简称 SCC. 
定义 2(修复缺陷的细粒度源代码变更). 通常情况下,当一个缺陷通过变更引入到软件系统之后,它会经历

被发现,被报告至缺陷库,被分配以及最终被修复这样一个过程.修复缺陷的细粒度源代码变更指的是为修复存

在于软件系统中的缺陷而发生的细粒度源代码变更. 
定义 3(引入缺陷的细粒度源代码变更). 导致修复缺陷的细粒度源代码变更发生的细粒度源代码变更. 
图 1 给出了 3 个不同类型的细粒度源代码变更,即语句插入、参数插入以及条件表达式更新.其中,语句插

入是引入缺陷的细粒度源代码变更,条件表达式更新是修复缺陷的细粒度源代码变更. 
定义 4(学习任务). 给定细粒度源代码变更序列 1 2, ,..., ,t tC SCC SCC SCC= 其中 ( 1,2,..., )iSCC i t= 表示变更实

例,由特征集 1 2{ , ,..., }mF f f f= 和标签 ( ) { , }il SCC Clean Buggy∈ 来描述,这里 Clean 和 Buggy 分别代表细粒度源代 

码变更没有引入缺陷和引入了缺陷.本文采用增量学习框架来定义学习任务.在每一个时间步 t,由带标签的实

例序列 tt SCCSCCSCCC ,...,, 21= 得到预测模型 BPt.当 t+1 时间步一个新的细粒度源代码变更 1+tSCC 到来时,依 
据其特征集 1 2{ , ,..., }mF f f f= 和当前模型 BPt 预测其标签,即 1 1 2 1( | , ,..., ) ( ).t t m p tBP SCC f f f l SCC+ += 然后 1+tSCC  
的真实标签 l 到达(即软件人员对 BPt 所预测的结果经过审查核实给出反馈),将 1+tSCC 加入带标签变更实例序

列得到 1 1 2 1, ,..., , ,t t tC SCC SCC SCC SCC+ += 通过学习 1,tSCC + 更新 BPt 至 BPt+1. 

Class A {
    void foo {
       
           
       }
       …
    }
    int sum (int a, int b) {
       …
    }
    …
}

修正版本1.2

Class A {
    void foo {
      
           …
      
      
    }
    int sum (int a) {
       …
    }
    …
}

修正版本1.1

Class A {
    void foo {
       if (obj == null) {
           …
       }
       obj.sum(16,23)
    }
    int sum (int a, int b) {
       …
    }
    …
}

修正版本1.5

Class A

void foo 
() int sum (int a)  ...

...

Class A

void foo 
()

Int sum (int a, 
int b)  ...

obj == 
null

...

Class A

void foo 
()

Int sum (int a, 
int b)  ...

...

...

obj == 
null

...
语句插入

引入缺陷的细粒度变更

语句插入

引入缺陷的
细粒度变更

条件表达

式更新

缺陷报告
#126325导致 修复

参数插入

Class A {
    void foo {
       
           …
       }
       obj.sum(16,23)
    }
    int sum (int a, int b) {
       …
    }
    …
}

修正版本1.6

Class A

void foo 
()

Int sum (int a, 
int b)  ...

...obj != 
null

...

修复缺陷的

细粒度变更

……

obj.sum(16,23) obj.sum(16,23)

参数插入

……

条件表达式更新

修复缺陷的细粒度变更

...

 if (obj == null) {
     …

 if (obj != null) {

 

Fig.1  Examples of bug introducing and bug fixing fine-grained source code changes 
图 1  引入缺陷和修复缺陷的细粒度源代码变更示例 

2.2   特征集 

一次细粒度源代码变更可被看作一个事件,描述一个事件往往从其发生的上下文环境、内容、时间以及操

纵者 4 个方面入手.本文方法就是基于这 4 个方面构建特征集.为了构建这 4 个方面的特征,需要挖掘软件库 3
个维度的信息,即程序结构信息、自然语言语义信息以及历史信息.特征和软件库信息维度的对应关系如图 2
所示. 
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一天的钟点

变更时间

变更类型 变更实体类型 语义主题缺陷倾向性

历史活跃度语义主题多样性 项目经验文件经验

变更人员

变更内容

历史信息程序结构信息 自然语言语义信息

软件库

上下文环境

依赖图复杂度

Halstead复杂度

McCabe复杂度

一周内的天

 

Fig.2  Correspondence between features and information from three dimensions of software repository 
图 2  特征和软件库 3 个信息维度对应关系 

2.2.1   细粒度源代码变更所处的上下文环境 
本文假设,如果一次细粒度源代码变更处在一个较为复杂和活跃的上下文环境中,此次变更就更易于引入

缺陷.本文采用细粒度源代码变更所在的源代码文件来代表其所处的上下文环境,关注以下特征: 
代码行数:代码行数是用来刻画源代码文件复杂度最简单、最直观的度量.由于其易于获取且具有良好的

缺陷预测能力,研究者们常常把它选为构建缺陷预测模型的因素[6,26]. 
McCabe复杂度:在 1976年,McCabe[27]引入了McCabe复杂度,用来捕获源代码程序的控制流结构复杂程度.

圈复杂度作为其中最著名的度量,用来描述源代码程序执行的线性独立路径数目.研究者认为路径数越多,源文

件的逻辑结构越复杂,存在缺陷的概率就越大.因此它作为缺陷预测模型的因素在缺陷预测研究领域得到了广

泛应用[6,26].本文将圈复杂度 Cyclomatic 选入特征集来刻画变更上下文环境的控制流结构复杂程度. 
Halstead 复杂度:在 1977 年,Halstead[28]引入了 Halstead 复杂度,主要用来度量源代码的词法复杂程度.词法

复杂度通常决定了阅读源代码的难易程度,从而影响代码的缺陷倾向性.本文将 Halstead 复杂度的 4 个基本度

量和两个引申度量选入了方法特征集,刻画变更上下文环境的词法复杂度.它们分别是:独特算子的数量、独特

算域的数量、算子的总数、算域的总数、容量以及工作量. 
软件依赖图复杂度:缺陷预测领域的研究者[8]指出,软件实体之间的依赖在很大程度上决定了其操作的正

确性.他们将软件系统抽象为软件依赖图,围绕图度量(如度数中心度、中间中心度等)来构建缺陷预测模型.本文

依据面向对象软件的特点,将软件抽象为带权多类型边依赖图 ( , ),G GG V E= 其中, 1 2{ , ,..., }G NV v v v= 表示节点集,
即源代码文件组成的集合; 1 2{ , ,..., }G ME e e e= 表示边集,即源代码文件之间的关系集合.对于 ( 1,2,...,i Ge E i∀ ∈ =  

), ( )iM t e 和 ( )iw e 分别代表关系 ei 的类型和权重.关系类型主要有 4 种,即通过源文件中的类和接口所建立的继

承、关联、实现以及依赖关系.由于两个源文件之间可能存在多次关联和依赖,因此使用权重来刻画源文件关 
系的紧密程度.对 ( 1,2,..., ),j Gv V j N∀ ∈ = 如果

1 2
{ , ,..., }

j mv s s sS e e e= 表示以节点 vj为初始节点的边集,而且
1

{ ,
jv tT e=  

2
,..., }

nt te e 表示以节点 vj 为终止节点的边集,则定义节点 vj 的加权出度和入度分别为 

 
1 1

 ( ) ( ),  ( ) ( )
k l

m n
j s j tk l

OutDegree v w e InDegree v w e
= =

= =∑ ∑  (1) 

本文将这两个加权度数中心度选入特征集,刻画变更上下文环境在软件系统结构中的交互关系复杂度. 
语义主题多样性:近几年来,研究者发现源代码中的自然语言(如注释、软件实体名)包含着丰富的语义主题

信息,这些语义主题信息反映了软件系统的领域功能和商业逻辑.挖掘出这些语义主题信息可以为故障定位、

程序理解等软件维护活动提供帮助[29,30].本文假设,如果一个源代码文件具有较为广泛的语义主题,则说明该文

件涉及的领域功能繁杂,商业逻辑复杂度较高,那么对其进行更改引入缺陷的概率就比较大.依据此假设,本文

提出了语义主题多样性度量,并选入特征集.为了定义源代码文件的主题多样性度量,需要先描述其主题发现过

程.主题发现模型包括潜在语义索引(LSI)、概率潜在语义索引(pLSI)和潜在狄利克雷分配(LDA)模型等[31].Blei
等人[31]指出,LDA 模型在文档建模和协同过滤中的表现优于其他模型.本文针对变更上下文环境的特点改进了
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LDA 模型,使其适用于演化中的软件主题发现.与直接从静态软件系统中发现主题不同,由于变更上下文环境随

时间不断变化,每个源文件常有多个修正版本,因此主题发现需要基于历史中的所有文件版本来进行.Thomas
等人[32]指出,在软件演化过程中,源文件两个相邻版本常具有很高的文本相似度,直接运用主题发现模型会导致

推断结果不准确.于是他们提出了针对差异文件的主题发现方法 DiffLDA.但是该方法建立在模型学习前源文

件所有版本都可见的假设之上.而在本文的增量预测场景中,每一个时间步只有历史版本和当前版本的源代码

是可见的,未来版本并不可见.因此,本文采用增量 DiffLDA 推断来完成主题发现过程,具体描述如下: 
假设细粒度变更 ),...,2,1( tiSCCi = 发生在软件系统第 u 个版本 Vu 的第 v 个源文件 uvd , 中,将其对应的软件

历史表示为 1 2, ,..., .uH V V V= 将源文件 uvd , 与其前一个版本 1, −uvd 进行文本比较得到 , ,{ , },a d
v u v uδ δ 其中 , ,

a
v uδ 代表

uvd , 相对于 1, −uvd 增加的文本片断, ,
a
v uδ 代表 uvd , 相对于 1, −uvd 删除的文本片断. , , { , }a

v u x a dδ ∈ 简称差异文件.差异

文件通过一个词序列来表示,即
,

, 1 2 | |
, ,..., ,x

v u

a
v u w w w

δ
δ = 其中, ,| |x

v uδ 表示差异文件 ,
x

v uδ 的长度, ,( 1,2,...,| |)x
k v uw k δ= 表

示差异文件 ,
x

v uδ 中的词.定义 ,{ | { , }, 1,2,...,| |}x
u j u uD x a d j Vδ= ∈ = 为 Vu版本所有源代码文件 , ( 1,2,...,| |)j u ud j V= 所

对应的差异文件组成的集合,对应词序列 1, 2, | |,, ,..., , { , }.
u

x x x
u u u V uW x a dδ δ δ= ∈ 进一步定义 ∪u

k ku DD
1,...,1 =

= 为版本 V1~

版本 Vu 的所有差异文件组成的集合,对应词序列 1,..., 1 2, ,..., .u uW W W W= 假设软件系统的主题为 1 2{ , ,..., },TT t t t=  

1,...,sz 代表 1,...,1 −uD 的词序列在版本 Vu−1 时的主题分配情况.其中, { }
1 | |

,1 1 , | |.qu V x
p qq p x a ds δ−

= = ∈
= ∑ ∑ ∑ 将 sz ,...,1 和 Wu 作为输

入,采用增量 LDA Gibbs 抽样算法进行推断[33](具体过程见算法 1),得到 uD ,...,1 的词序列在版本 Vu 时刻的主题分

配情况 1,..., ,sz ′ 其中, | |
,1 1 { , }

| |.qu V x
p qq p x a d

s δ
= = ∈

′ = ∑ ∑ ∑ 依据 LDA Gibbs 抽样原理,按照下式估算 uD ,...,1 中的每个差异文

件 , , { , }, {1,2,...,| |}, {1,2,..., }x
p q qx a d p V q uδ ∈ ∈ ∈ 的主题分布情况

, , , ,

1 2, ,...,x x x x
p q p q p q p q

T
δ δ δ δ

θ θ θ θ= : 

 
,

, ,

( )

( )
.

, { , }, {1,2,...,| |}, {1,2,...,| |}, {1,2,..., }
x
p q

x x
p q p q

k k
q

n x a d k T p V q u
n T

δ

δ δ

αθ
α

+
= ∈ ∈ ∈ ∈

+
 (2) 

其中, ,( )x
p q

kn δ
表示 x

qp,δ 中分配给主题 k 的词数; ,( )
.

x
p qn δ

表示 x
qp,δ 的长度;α是 k

x
qp ,δ

θ 的狄利克雷先验,为模型的参数. 

算法 1. 增量 LDA Gibbs 抽样. 
输入:版本 V1 至 Vu−1 对应词序列 1,..., 1,uW − 版本 Vu−1 时的主题分配情况 1,..., ,sz 版本 Vu 的差异文件集 Du 对应的 

词序列 Wu. 
输出:版本 Vu 时的主题分配情况 .,...,1 sz  

1: 1,...,1 −= uWW  

2: for 1,...,| |ul W=  do 

3:  w=Wu 序列的第 l 个元素 
4:  W=W,w 
5:  根据 1,..., 1( | , )s l s lP z z W+ + − 抽样 lsz +  

6:  lslsls zzz +−++ = ,1,...,1,...,1  

7: //R(l)是以 s+l 为上界的词索引随机生成函数 
8:  for r in R(l) do 
9:   根据 1,..., \( | , )r s l rP z z W+ 抽样 rz  

10:   用 rz 更新 lsz +,...,1 序列的第 r 个元素 

11:  end for 
12: end for 
13: return ',...,1 sz  

经过进一步计算得到细粒度变更 SCCi 所在的源代码文件 uvd , 的主题分布情况
,

.
v udθ  
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具体计算公式如下所示: 

 
∑ ∑

∑ ∑

= =

= =

−

−
= u

q
u
q

d
qv

a
qv

u
q

u
q

d
qv

a
qv

d

d
qvqv

uv

1 1 ,,

1 1 ,,
,,

, δδ

δθδθ
θ

δδ α

 (3) 

语义主题多样性度量主要用来刻画源代码文件包含主题的广泛程度. 
在信息检索领域,Yan 等人[34]在研究科技文献被引用数量及其包含主题内容广泛程度之间关系时,采用信

息熵来度量电子文献主题的广泛程度,作为文献引用数量预测模型的特征得到了较好的预测效果.本文也采用

信息熵来度量源代码文件包含主题的广泛程度. 
按照下式,计算得到细粒度源代码变更 SCCi 所在的源代码文件 dv,u 的主题多样性度量: 

 
, ,

| |
, 1

( ) log
v u v u

T k k
v u d dk

Versatility d θ θ
=

= − ⋅∑  (4) 

历史活跃度:目前缺陷预测领域的研究者发现,从软件库中提取历史度量可以明显改进缺陷预测性能[35].本
文假设,如果一个源代码文件在历史上越活跃,那么对这个源代码文件进行变更,引入缺陷的风险就会越大.本
文将 3 个刻画源代码文件历史活跃性的度量纳入方法特征集,即: 

(1) 源代码文件在历史上被修改的次数; 
(2) 源代码文件在历史上修复缺陷的次数; 
(3) 在历史上修改过源代码文件的开发人员的个数. 

2.2.2   细粒度源代码变更内容 
本文假设,如果细粒度源代码变更内容本身具有一定的语法或语义难度,那么其更易于引入缺陷.本文从变

更类型、变更所操纵的实体类型以及变更所涉及的语义主题缺陷倾向性这 3 个方面来刻画变更内容. 
变更类型:Pan 等人[36]通过分析缺陷修复模式发现,一些类型的变更(如条件表达式变更),由于实现的抽象

语法树操作逻辑较为复杂,更易于引入缺陷.本文将 Fluri 等人[25]提出的 48 种细粒度源代码变更类型(如条件表

达式变更、方法接口变更、返回类型变更等)选入特征集,用以刻画细粒度变更本身的语法树操作特点. 
变更实体类型:除了反映抽象语法树操作特点的变更类型之外,变更所操作的语法树节点类型(即实体类

型)也对操作本身的难易程度产生影响.如 Pan等人[36]所提到的,对 if条件语句进行的修改很容易引发缺陷.本文

将 Fluri 等人[25]定义的 104 种实体类型也作为特征选入特征集. 
语义主题缺陷倾向性:缺陷预测领域的研究者们发现[37],负责不同领域功能的源代码片断,其存在缺陷的概

率也不同.例如,负责实现 I/O 操作等一些简单语义功能的源代码,其发生缺陷的概率较低;而负责实现编译器等

一些复杂语义功能的源代码,其发生缺陷的概率较高.本文假设,如果细粒度源代码变更内容涉及多个易于发生

缺陷的领域功能,则本次变更引入缺陷的概率就会较大.这里的领域功能通过语义主题来表示.根据这个假设,
本文提出了语义主题缺陷倾向性度量,并作为特征选入特征集. 

第 2.2.1 节引入了差异文件的概念,为细粒度源代码变更 ),...,2,1( tiSCCi = 发生之前所有软件版本 1 2{ , ,...V V  

1}uV − 中的每个差异文件 , , { , }, {1,2,...,| |}, {1,2,..., 1}x
p q qx a d p V q uδ ∈ ∈ ∈ − 定义一个缺陷感染率度量,该度量用来描 

述每个差异文件有多大比例的代码量存在问题,从而会在后续被修复缺陷的变更所更改.形式化表示为 

 ( ) ,
,

,

, { , }, {1,2,..., 1}, {1,2,...,| |}
x
p qx

p q qx
p q

DW
IR x a d q u p V

δ
δ

δ
= ∈ ∈ − ∈  (5) 

其中,
,

x
p q

DW
δ

表示由于修复缺陷而发生修改的代码片断中的词集合,
,

x
p q

DW
δ

代表该集合中元素的个数. 

假设 SCCi 涉及源代码文件的 n 个词,表示为词的集合 { }1 2, ,..., ,
i i ii

nr
SCC SCC SCCSCC w w wW = 根据第 2.2.1 节所描述

的主题推断过程 ,每个词被分配给一个主题 .与细粒度源代码变更 SCCi 相关的主题被表示成集合

1 2
{ , ,..., }.

mr r r rT t t t= 对于 SCCi 每一个相关主题 , 1,2,..., ,
kr

t k m= 依据 SCCi 发生之前该主题的缺陷倾向性来推断

SCCi 的语义主题缺陷倾向性.首先定义主题 mkt
kr ,...,2,1, = 在 SCCi 发生之前的缺陷倾向性度量,表示如下: 
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1 | |
,1 1

1 | |
,1 1

( )
( )

1( )

q k
x
p q

k q

u V r x
p qq p

r u V x
p qq p

IR
TBP t δ

θ δ

δ

−

= =

−

= =

⋅
=

≠ ∅

∑ ∑
∑ ∑

 (6) 

其中, ,1( )x
p qδ ≠ ∅ 代表差异文件

x
qp,δ 不为空时,函数值为 1,反之则值为 0. 

最后依据 SCCi 每个相关主题的缺陷倾向性,汇总得到 SCCi 的语义主题缺陷倾向性度量,即 

 
1

( ) ( )
k

m

i r
k

TBP SCC TBP t
=

= ∑  (7) 

语义主题缺陷倾向性度量捕获了蕴藏在源代码文件中的非结构化语义信息.这些信息是无法通过分析抽

象语法树获取的,因此它是对程序结构化信息的一种重要补充. 
2.2.3   细粒度源代码变更发生的时间 

有研究者指出[10,11],由于开发者的工作效率和质量呈现一定的时间周期性,因此变更时间与变更质量存在

一定的关系.一周内的某个工作日或者每日内的某个时段发生的变更,可能更容易导致缺陷.根据已有的研究,
本文定义两个时间周期相关的度量,即一周的天和一天的钟点,刻画变更发生的时间周期特点,并选入特征集. 
2.2.4   操纵细粒度源代码变更的开发人员经验 

近几年来,在缺陷预测领域,越来越多的研究者开始关注人的因素[11−13].细粒度源代码变更是由开发人员完

成的,因此开发人员对项目和模块的熟悉程度直接决定了变更的质量.本文假设,如果实现细粒度源代码变更的

开发人员缺乏相应的项目和模块开发经验,该变更就易于引入缺陷.本文定义了两种刻画开发人员经验程度的

度量,一种用来描述开发人员对整个项目的熟悉程度,另一种描述其对变更所在的文件的熟悉程度.即: 
文件经验:开发人员在软件历史中修改该源文件的次数. 
项目经验:开发人员在软件历史中修改整个项目的次数. 

2.3   学习机制 

在软件演化过程中,新需求不断加入,开发团队人员不断更迭,这些外界环境的变化促使软件自身特征和其

缺陷的生成规律也在不断改变,因此在构建缺陷预测模型时面临着概念漂移问题.概念漂移是导致预测模型准

确率下降的重要因素.Ekanayake 等人[23]通过观察缺陷预测模型随时间预测性能的变化情况发现,时间邻近的

实例与时间相距较远的实例相比具有更好的预测性能.Hindle 等人[38]通过对软件版本库进行傅里叶分析发现,
变更事件具有可重现性特征.基于前人的工作,本文假设在对源代码变更实例学习过程中遇到的概念漂移问题

具有时间邻近的实例较优和历史概念重现两大特点.对于具有时间邻近实例较优特点的概念漂移问题,通常采

用滑动窗口机制[39].然而,由于滑动窗口大小的确定较为困难(过大的窗口影响概念漂移的反应速度,而过小的

窗口降低模型的可信度),因此研究者们提出了带探测器的自适应滑动窗口调整法[40].该方法不需要预设窗口大

小,它通过探测机制来识别概念漂移的发生,然后自动地收缩窗口来应对漂移.但是这种方法在自动收缩窗口

后,会出现一段时间内由于窗口实例数目太少而导致模型预测不可信的问题.由于变更具有重现性特点,因此可

以采用历史中相同或相似的概念对当前窗口中较少的实例进行补充,从而解决模型不可信的问题. 
本文针对上面所假设的源代码变更概念漂移特点,提出了伴随概念回顾的动态窗口学习算法,简称 AWCR 

(adaptive window with concept reviewing),该算法通过动态维护 1 个基本分类器、1 个历史概念库、2 个缓冲区

(训练实例缓冲区和新概念缓冲区)、3 种漂移状态(稳定、警告以及失控),有效地应对在对细粒度源代码变更进

行学习时遇到的概念漂移问题.每当新实例到达时,先通过漂移探测算法判定其所处漂移状态,如果状态为警

告,则开始缓存新概念实例至新概念缓冲区,同时更新训练实例缓冲区来调整基本分类器;如果状态从警告转为

失控,则采用 KNN 非参数统计检验方法[41]从概念库中查询与新概念相似的概念,并将历史相似概念所对应的

实例补充至新概念缓冲区,同时使用新概念缓冲区中的实例重建基本分类器,如果当前新概念从未在历史中出

现,则存储新概念至概念库,最后刷新训练实例缓冲区;如果状态为稳定,则仅更新训练实例缓冲区调整基本分

类器. 
本文选用著名的DDM方法[40]来探测概念漂移状态.该方法假设对每个实例的预测结果正确与否是来自伯
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努利实验序列的随机变量,对于序列中的第 n次预测,假设截止到 n之前所有错误预测的个数为 errorn,则其预测 

结果错误的概率为 ,np error n← 标准差为 (1 ) .s p p n← − 如果随着 n 的增加,p 显著增长,则预示着概念漂移 

的发生.记录 pmin 和 smin 为到目前为止最小的 p 和 s 的值.依据当前 p 和 s 以及 pmin 和 smin 的值来判断概念所处

的状态.由于当 n 足够大时,随机变量近似正态分布,因此当 min min2p s p s+ > + 时,有 95%的置信度认为概念漂移

发生,因此设定状态为警告.当 min min3p s p s+ > + 时,有 99%的置信度认为概念漂移发生,因此设定状态为失控. 

算法 2 详细描述了 AWCR 算法的整个工作机理.其中,R 代表概念库;Ctrain 和 Cnew 分别代表训练实例缓冲区

和新概念缓冲区;in,waring 以及 out 分别代表稳定、警告以及失控 3 种状态. 
算法 2. 概念回顾的动态窗口学习算法(AWCR). 
输入:变更实例 SCCt,缓冲区容量 v,概念库容量 V,前一个状态 ps,概念库 R. 
输出:预测结果 lp. 
1: 变量初始化 
2: if t<v then 
3:  将 SCCt 放入 Ctrain 
4: else if t=v then 
5: 用 Ctrain 初始化基本分类器 CL 
6: else 
7:  lp←用 CL 预测 SCCt 
8:  l←获取 SCCt 的真实标签 
9:  s←采用 DDM 探测方法获取当前状态 
10:  if s=waring then 
11:   if ps=in then 
12:    清空 Cnew 
13:   end if 
14:   用 SCCt 更新 Cnew,如果超出容量 v,则移除最旧实例 
15:   ps←waring 
16:  end if 
17:  if s=out then 
18: if ps=waring then 
19:    e←采用 KNN 非参数检验方法查询 R 中与 Cnew 相似概念 
20:    if e=false then 
21:     将 Cnew 作为新概念存储至 R,如果 R 达到容量 V,则移除最旧概念 
22:    else 
23:     用 R 中查询到的相似概念对应实例补充 Cnew 
24:    end if 
25:    用 Cnew 刷新 Ctrain,并清空 Cnew 
26:   end if 
27:   ps←out 
28:  end if 
29:  if s=in then 
30:   if ps=waring then 
31:    清空 Cnew 
32:   else if ps=none then 
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33:    将 Ctrain 作为新概念存储至 R 
34:   end if 
35:   ps←in 
36:   将 SCCt 加入 R 中对应的概念实例集 
37:  end if  
38:  用 SCCt 更新 Ctrain,如果超出容量 v,则移除最旧实例 
39:  用 Ctrain 训练 CL 
40: end if 
41: return lp 

3   实验及结果分析 

本节选取 6 个著名开源项目开展实验,包括 3 部分:首先对细粒度源代码变更进行特征分析,使用卡方检验

评估每个特征对分类的重要程度,并分析特征重要程度随时间的变化;其次使用特征熵差值计算法定量分析概

念漂移问题的特点,并在分类性能方面将本文提出的学习机制和几种较为流行的应对概念漂移的学习机制进

行对比,以验证本文学习机制的有效性;最后在降低人力成本方面,将本文提出的细粒度缺陷预测方法和已有的

面向事务级和文件级源代码变更的缺陷预测方法进行比较,以验证本文提出方法的成本有效性. 

3.1   数据集 

为了评估面向细粒度源代码变更的缺陷预测方法的有效性,本文收集并分析了 6个开源项目的软件库,表 1
列出了每个项目的基本信息.为了验证方法的通用性,本文选择的开源项目分属不同的应用领域. 

Hassan 等人[42]指出,项目初始阶段(1~500 个修正版本)的变更,其模式并不稳定,选用该区段作为数据集通

常无法揭示软件演化过程中有价值的规律.因此,本文选择第 500 个修正版本作为起始点.由于 Argouml 项目在

前 2 500 个修正版本中没有出现引入缺陷的变更,因此其起始点设为 2 500. 

Table 1  Description of datasets 
表 1  数据集描述 

项目名称 修正版本 时间区段 SCC 数目 Buggy SCC 百分比 类型 
Eclipse JDT Core 500~21000 9/2001~04/2010 284 173 16 Java IDE 

Columba 500~4200 02/2003~05/2006 49 152 8 邮件客户端 
Argouml 2500~16000 01/2001~09/2006 135 786 9 UML 建模工具 
Scarab 500~9600 05/2001~11/2004 38 742 21 缺陷追踪系统 
JBoss 500~8200 08/2000~10/2004 75 978 8 J2EE 应用服务器 
Struts 500~4200 01/2001~09/2003 23 550 11 MVC 框架 

 

3.2   特征分析实验 

本文通过分析软件库中 3 个维度的信息(程序结构、自然语言语义以及历史),从 4 个方面(上下文、内容、

时间以及人员)刻画细粒度源代码变更,每个方面都包含多个特征.每个特征对缺陷预测效果的贡献度和其贡献

度随时间的波动性能够帮助软件开发者更好地理解软件生命周期中缺陷引入的规律,从而采取有效措施来保

证软件质量.卡内基梅隆大学的Yang教授[43]指出,卡方检验和信息增益是衡量特征对分类效果贡献度较好的两

种方法,且卡方检验在多次实验中性能更优.另外,Kim 等人[2]在研究面向文件级源代码变更的缺陷预测方法时

也选用卡方检验来比较不同特征对缺陷预测效果贡献程度.借鉴前人的工作,本文采用卡方检验来比较各个特

征对缺陷预测的重要程度以及其重要程度随时间的波动性. 
由于开源软件活动周期平均为 1 个月,每月平均发生约 1 000 次细粒度源代码变更,因此选择 1 000 为观察

周期记录特征重要程度排序情况.本文使用热图对软件演化过程中的特征重要程度排序情况进行可视化表示

(如图 3 所示).特征集中共 21 个特征,排序按照由小到大的原则(从 1 到 21),序号越大,说明特征重要程度越高.
如果特征在相邻两个观察周期序号变化大于 10,则定义为一次显著波动. 
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特征对缺陷预测效果的贡献度:从图 3 可以观察出,一些特征在所有项目中都表现突出,它们对提高缺陷预

测性能起到至关重要的作用;一些特征在所有项目中都表现较差,它们对提高缺陷预测性能贡献度很低;另有一

些特征在不同项目中的表现差异较大. 

  

(a) Eclipse JDT Core (b) Columba 

  

(c) Argouml (d) Scarab 

  

(e) JBoss (f) Struts 

Fig.3  Chi-Square measure ranks of features 
图 3  特征的卡方度量排序 

变更内容维度的语义主题缺陷倾向性、变更所在上下文环境维度的语义主题多样性这两个特征在所有项

目中都表现突出,它们对提高缺陷预测性能贡献最大.语义主题缺陷倾向性特征的重要性说明对隶属于不同领
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域功能的代码片断的修改,引入缺陷的风险是不同的.在历史上具有较高变更风险的领域功能在未来的修改中

更可能引发缺陷.这个现象能够指导软件人员将更多的质量保证资源投入到历史上具有较高变更风险的领域

功能中,并通过加强对相应领域功能的交流培训以及改进文档质量等手段尽可能地降低修改此功能时引入缺

陷的风险.语义主题多样性特征的重要性说明对领域功能繁杂的源文件的更改更易于引入缺陷.这个现象说明

了良好的设计模式和及时的代码重构对于提高软件系统的质量是至关重要的.因此,当开发人员发现系统中存

在功能较为繁冗的源文件时 ,需要尽早对其进行模块化处理 ,从而降低源文件的修改难度 ,避免缺陷的反复   
引入. 

变更时间维度中一周的天这个特征在所有项目中都表现较差,它对提高缺陷预测性能贡献很低.这主要是

由于开源软件的开发和管理模式较为松散,开发人员工作时间和效率没有受到严格约束,因此无法准确捕捉其

行为的周期性规律.下一步计划扩充数据源,观察变更时间特征在更严格和集中的管理模式下的商业项目中的

表现. 
开发者经验在不同项目中表现不同.Eclipse JDT Core,Columba 以及 Scarab 这 3 个项目的源文件经验对缺

陷预测的贡献大于项目经验,这说明在这几个项目中开发人员的专业化经验更为重要,因此需要着重培养开发

人员的模块专业化水平,并将核心模块分配给最熟悉该模块的开发者而不是让多个经验不同的开发者合作开

发.在 JBoss 和 Struts 中,项目经验更为重要,在这两个项目中对系统整体的熟悉程度影响着变更质量,因此需要

加强对开发新手的系统整体架构培训力度以及开发人员之间的交流,从而加强开发人员对整个系统的理解. 
特征贡献度随时间的波动性:Eclipse JDT Core 项目的特征重要程度随时间的波动性在所有项目中表现最

为明显.其中,变更内容中的语义主题缺陷倾向性特征波动性最强,达 37 次.另外共有 7 个特征的明显波动次数

超过 10 次.这是由于该项目历时较长,规模较大,因此影响开发环境的因素也相对复杂.在其他项目中,变更内容

中的变更实体类型特征波动性较大. 

3.3   学习机制性能比较实验 

3.3.1   概念漂移问题 
本实验采用定量分析和可视化手段描述面向细粒度源代码变更的缺陷预测方法中概念漂移问题的特点. 

Abdulsalam[9]提出了时间窗口特征熵差值计算法.它通过度量不同时段特征的不同取值在不同类中分布的变化

程度定量描述概念漂移特征.本实验中,特征 ( 1,2,..., )if i m= 针对两时间窗口 s 和 t 的特征熵差值形式化表示为 

 { }, 1( log log )
s s t t

K
i kl kl kl kll Clean Buggy kH u u u u

∈ =
= −∑ ∑  (8) 

其中,l 代表细粒度源代码变更的类标签,K 代表特征 fi 的值区间的个数, sklu 和 tklu 代表类标签为 l,特征fi的值处

于第 k 个值区间的实例个数占整个时间窗口中实例个数的比值.对所有特征,有 

 ∑ =
= m

i iH
m

H 1

1
 (9) 

本实验中将时间窗口大小依然设置为 1 000.将项目软件历史中所有时间窗口两两求得特征熵差值,得到特

征熵差值对称矩阵.本实验采用热图将对称矩阵可视化,从而展现其概念漂移特点,如图 4 所示.图 4 中颜色从深

到浅代表特征熵差值从小到大.特征熵差值越小,说明两个时间窗口中的概念越相近.从图 4 中可以看出,特征熵

差值对称矩阵对角线附近区域颜色较深,说明概念呈现时间近邻性特征,即时间越相近,概念差异越小.时间近

邻性特征在 Scarab 项目中最为明显.呈现时间近邻性特点的概念,可以使用窗口机制对其进行学习.除了时间近

邻性以外,从图 4 中还可以看出明显的概念重现性特征.依据 Abdulsalam 的研究工作[9],定义特征熵差值阈值为

0.1.即如果两个时间窗口的特征熵差值小于 0.1,则认为概念重现发生.例如,在项目 Columba 中,第 1 个时间窗口

(0~1 000 时间步)中的概念分别在第 5 个(4 000~5 000 时间步),第 11 个(10 000~11 000 时间步)以及第 26 个   
(25 000~26 000 时间步)窗口发生重现.如果概念具有重现性特点,则可以采用回顾学习机制.另有一些窗口概念

和时间邻近的窗口概念并不相似,而且在整个历史中并未发生概念重现.例如 Eclipse JDT Core 项目中的第 238
个时间窗口(237 000~ 238 000 时间步)中的概念在整个历史中没有找到相近概念.对这种情况下的概念进行学

习和预测,其预测性能只能通过累积该窗口中的实例来改善.本实验通过特征熵差值对称矩阵验证了第 2.3 节
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的假设,即概念漂移问题在面向变更的缺陷预测问题中具有时间邻近的实例较优和历史概念重现两大特点. 

 

(a) Eclipse JDT Core (b) Columba (c) Argouml 

 

(d) Scarab (e) JBoss (f) Struts 

Fig.4  Symmetric matrix of feature entropy difference 
图 4  特征熵差值对称矩阵 

3.3.2   学习机制性能比较 
针对细粒度源代码变更缺陷预测模型学习中的概念漂移特点(即时间邻近的实例较优和概念重现性),本文

提出了伴随概念回顾的动态窗口学习机制(AWCR).为了检验该算法的性能,本实验选择了当前主要的几种应

对概念漂移问题的学习机制与其比较,包括动态窗口(adaptive window)算法[40]、概念回顾(RCD)算法[44]、组装

器OCBoost算法[22]以及霍夫丁动态树(Hoeffding adaptive tree)算法[45].其中,动态窗口算法在探测到概念漂移后

通过收缩窗口,丢弃旧概念实例来应对概念漂移;概念回顾算法通过搜索历史相似概念对应的分类器并丢弃当

前窗口实例来应对概念漂移;组装器 OCBoost 算法[22]依据分类错误情况动态调整实例权重和单分类器权重,从
而应对概念漂移;霍夫丁动态树算法通过构建新子树,替换旧子树来应对概念漂移.此外,无应对概念漂移能力

的传统霍夫丁树(Hoeffding tree)算法[46]也被纳入了比较范围. 
缺陷预测属于软件库挖掘研究领域的一个重要分支,它通过获取、处理和分析软件库中的各类信息构建预

测模型.由于信息不完整、不准确以及信息获取和处理手段不完善,数据集噪声是不可避免的.除了概念漂移之

外,噪声是导致模型预测可信度和准确率下降的另一个重要因素.Melville 等人[47]指出,组装器的抗噪能力明显

优于单分类器.其中,随机森林分类器对于含有噪声的数据具有最为显著的分类效果[48].因此,在 AWCR 算法中

应优先选择随机森林作为其基本分类器.为了验证随机森林分类器在 AWCR 学习机制中的优越性,本实验将随

机森林和决策树分别作为 AWCR 的基本分类器(简写为 AWCR-RF 和 AWCR-J48),比较其分类性能. 
本实验是基于 Waikato大学著名的大规模数据流挖掘平台(MOA)[49]展开的,参与比较的算法中的参数都与

MOA 平台默认参数设置保持一致.本文算法的两个重要参数缓冲区容量和概念库容量分别设置为 1 000(参照

开源项目平均开发周期)和 15(参照 MOA 组装器算法标准设置). 
由于细粒度源代码变更数据集存在样本类别分布不均衡问题(引入缺陷的细粒度变更数目远小于非引入
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缺陷的细粒度变更数目),因此在评估预测性能时,一些传统的评价标准不再适用(如准确度).MOA 平台通常采

用 Kappa 统计指标评估各种针对流数据的分类算法.该方法不受类分布的影响,适用于在类不均衡数据集上评

估预测方法.Kappa 统计是 1960 年 Cohen 等人[50]提出的,它最先用来作为评价判断一致性程度的指标.后来被机

器学习领域的研究者用来作为评价分类器分类结果与随机分类差异度的指标.除了适用于不均衡数据集之外,
该评估方法的另一优势在于,仅通过 1 个指标就可以刻画出当前算法性能与随机分类算法(通常作为分类基线)
的优劣,具有很好的实用性.Kappa统计指标的取值范围是[−1,1],当取值为 1时,说明分类标签和实际标签完全一

致,分类结果达到最优;当取值为 0 时,说明当前算法与随机分类效果一样;当取值为−1 时,说明当前算法最差.一
般来说,Kappa 统计指标越接近于 1 越优,大于 0 说明当前算法优于随机分类;大于 0.4 小于 0.75 说明当前算法

具有较好的分类效果;大于 0.75 说明当前算法已取得很好的分类效果[51]. 
实验中的所有算法使用交织的测试后训练(interleaved test-then-train)流数据评估策略和 Kappa 统计评估指

标.图 5 给出了各算法的累积 Kappa 统计值随时间的变化. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Performance of all classification methods 
图 5  各种学习机制性能比较 
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可以看出,本文提出的采用随机森林作为基本分类器的 AWCR 学习机制(AWCR-RF)分类效果最优,Kappa
统计值平均为 0.61.而采用决策树作为基本分类器的 AWCR 学习机制(AWCR-J48)次之,Kappa 统计值平均为

0.54,比 AWCR-RF 低 7%.这说明数据噪声对分类效果的影响是不可忽略的,在学习过程中选择具有较强抗噪能

力的基本分类器能够显著提高分类性能.排在第三、四位的是动态窗口算法和概念回顾算法,它们的 Kappa 统

计值平均分别为 0.43 和 0.40.窗口算法适用于时间邻近实例较优的情况,但是它在探测到概念漂移之后会丢弃

大量旧概念实例,使得窗口过小而不足以建立出可靠的基本分类器.概念回顾算法是为应对概念重现的情况提

出的,但是它忽略了时间邻近的新概念实例在分类中的关键作用,当探测到概念漂移之后,通过相似度检索历史

概念库中的相似概念,将其对应的分类器作为当前分类器,并丢弃当前窗口中累积的新概念实例.而本文提出的

算法既保留了新概念实例,又将历史相似概念作为补充实例,弥补了动态窗口和概念回顾算法在解决细粒度源

代码变更实例概念漂移问题中的不足.OCBoost 算法的分类效果优于霍夫丁动态树算法,它们的 Kappa 统计值

平均分别为 0.38 和 0.34.由于 OCBoost 算法根据每一步的分类错误情况来调整训练实例和单分类器的权重,将
对概念漂移的应对策略融入到每个时间步的权重调整上,从而在一定程度上减轻了概念漂移应对机制的时间

延迟.此外它通过组装器做出分类决策,因此具有更好的抵抗噪声的能力.而霍夫丁动态树算法在探测到概念漂

移之后需要先构建新概念子树,子树的建立会延迟应对概念漂移的时间.并且,该算法仅使用 1 棵决策树给出分

类决策,其抵抗噪声的能力较弱.因此霍夫丁动态树算法分类的效果并不理想.这两种算法虽然具有较为流行的

概念漂移应对机制,但是由于它们并不是专门针对时间邻近和概念重现这两种概念漂移情况而构建的,因此分

类效果不如前面 4 种算法.由于霍夫丁树仅通过不断加入新实例更新决策树,并不对实例进行裁剪和加权,因此

其分类效果最差. 

3.4   成本有效性比较实验 

为了验证从语句变更层级上预测缺陷的有效性,本实验在第 3.1节列出的开源项目上重现了Kim等人[2](文
件级变更)和 Aversano 等人[4](事务级变更)的方法,并采用成本有效性(cost-effectiveness)评估策略对这 3 种方法

进行评估.为了保证公平性,本实验选择的修正版本区间和 Kim 等人 [2]在实验中选择的区间保持一致,即第

500~1 000 个修正版本(Argouml 选择第 2 500~3 000 个).由于区间较短,他们选择了适用于静态数据的学习机制

和十折交叉验证方法.为了保证一致性,本实验环节不考虑概念漂移问题,选用与他们的实验相同的学习机制与

验证方法. 
在软件工程领域比较不同粒度层级的预测模型优劣时,越来越多的研究者开始考虑使用质量保证成本来

评估预测方法优劣[52].基于成本的评估方法最大的优势在于实用性.Arisholm 等人[53]指出,针对某一模块的质量

保证成本,与该模块的规模成正比.在使用成本有效性评估方法来评估预测模型时,研究者们往往使用成本有效

性曲线.通常横轴代表需要测试和审查的代码行数占系统总代码行数的百分比,纵轴代表发现的缺陷数相对于

系统总缺陷数的百分比.如果一种预测方法能够使得审查和测试很小百分比的代码行就可以发现系统中大部

分缺陷,则认为该预测方法很有效.本文方法的预测对象是源代码变更.因此在实验中,曲线的横轴代表需要测

试和审查的细粒度源代码变更数占系统细粒度源代码变更总数的百分比,纵轴代表发现的引入缺陷细粒度源

代码变更数占系统中引入缺陷的细粒度变更总数的百分比.图 6 展示了开源项目在 3 种方法中的成本有效性曲

线.其中,事务级、文件级变更以及本文的细粒度变更预测方法分别用 Trans-BP,File-BP 以及 SCC-BP 来表示.
可以看出,在投入成本较小时, SCC-BP方法所对应的成本有效性曲线增长最快,而 Trans-BP方法增长最慢.当投

入成本到达 20%时,SCC-BP方法能够发现的引入缺陷细粒度源代码变更百分比平均为 79%.通过成本有效性分

析可以看出,在本文的所有开源项目中,细粒度变更缺陷预测方法都显著优于事务级和文件级变更缺陷预测 
方法. 
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Fig.6  Cost-Effectiveness curves of the three bug prediction methods 
图 6  3 种缺陷预测方法的成本有效性曲线 

4   结束语 

本文提出了一种面向细粒度源代码变更的缺陷预测方法.该方法将细粒度源代码变更作为学习和预测对

象,从而有效降低了质量保证成本.通过深入挖掘软件库中的程序结构信息、自然语言语义信息以及历史信息,
该方法从变更发生的上下文、变更内容、变更时间以及操纵变更的开发人员这 4 个方面构建特征集.针对学习

过程中概念漂移问题的两大特点(时间邻近的实例较优和概念重现性),该方法通过一种伴随概念回顾的动态窗

口算法来构建学习机制.实验首先分析了各个特征对缺陷预测的贡献,并发现使用软件库中的自然语言语义信

息构建出的特征对缺陷预测具有重要作用.其次,采用特征熵差值计算法分析了概念漂移问题的特点,并通过和

几个流行的应对概念漂移问题的学习机制进行比较,验证了本文提出的学习机制的有效性.最后,通过成本有效

性验证得出:细粒度源代码变更缺陷预测方法明显优于文件级和事务级变更缺陷预测方法. 
在未来的研究中,将进一步开展以下几个方面的工作: 
(1) 扩展数据源.本文选用的数据集都是采用开源开发模式的 Java 项目,因此实验验证具有一定的局限性.

在商业项目和其他语言实现的项目数据集上验证方法的有效性是下一步工作的重点. 
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(2) 完善特征集.本文方法在构建开发人员维度的特征时,仅涉及了独立经验(项目经验和文件经验),并未

考虑开发人员之间的协作交流以及开发人员所在团队的结构对变更质量的影响.未来计划通过深入挖掘开发

人员在版本控制系统中的合作修改信息、邮件列表中的交流信息以及缺陷报告库中的共同评论信息来构建人

员网络,并探索网络结构和细粒度变更质量的关系,从而进一步完善现有特征集. 
(3) 应用于实际项目的开发过程.本文已采用多个实际开源项目验证了本文方法的有效性,下一步计划将

该方法应用于实际的开发过程.主要包括两步:首先,将本文方法集成至实际项目的版本控制系统,在软件人员

每次完成变更即将提交时,给出精确至语句级别的风险变更列表,从而帮助软件人员及时有效发现并定位缺陷;
其次,通过问卷调查等质性方法收集软件人员的反馈信息,从而进一步验证方法的实用性. 
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