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摘  要: 利用云计算中的核心技术 MapReduce,提出了一种在线社交网络(online social network,简称 OSN)蠕虫的

仿真方法.为了提高仿真精度,首先提出利用节点属性可调节的 OSN 有向图来描述蠕虫传播的各个过程.其次,利用

运行在云环境中的多个 Map 函数和 Reduce 函数来实现对 OSN 蠕虫传播各个过程的仿真.在真实的大规模数据集

上的仿真实验结果表明,提出的仿真方法不仅具有较强的可扩展性,同时也为相关领域的研究提供了一定的帮助. 
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Abstract:  This paper provides an approach for simulating the propagation of online social network worms, based on MapReduce, a key 
component of the cloud computing. In order to improve the simulation accuracy, the approach describes the phases of the worms’ 
propagation with OSN directed graph, in which each node owns its tunable attributes. Then, the phases are simulated by different 
map-functions and reduce-functions, which will finally run in the cloud environment. The experimental results on the real large network 
datasets show that the simulating approach is scalable and helpful in the research of online social network worms. 
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云计算和 Web 2.0 技术的出现,使得在线社交网络(online social network,简称 OSN)逐渐成为互联网上最为

流行的应用服务之一.据最新统计[1],仅 Facebook,全世界用户一个月在线时间总和已经超过 1 000 000 年.而截

止到 2011 年 6 月,中国 OSN 用户数已经达到 3.8 亿,占中国人口总数的 28.6%.OSN 的大规模流行,使其成为很

多不法分子的目标,将其作为恶意代码传播的主要平台[2,3]. 
OSN 蠕虫利用社会工程学的方法欺骗用户点击进行传播,其不依赖于特定系统的漏洞,同时还具有较高的
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隐蔽性,是当前对 OSN 用户安全影响最大的恶意代码之一.2005 年,在 MySpace 上爆发的 Samy 蠕虫是第一个

OSN 蠕虫,在 20 小时内感染了百万用户.从 2005 年至今,每年都有新的 OSN 蠕虫爆发,例如,2008 年的 Koobface
蠕虫、2009 年的 Mikeyy 蠕虫以及 2010 年的 Clickjacking 蠕虫等. 

由于 OSN 蠕虫的频繁爆发及其潜在的巨大危害(如基于浏览器的 DDoS、垃圾邮件等),安全研究人员开始

针对 OSN 蠕虫传播的特性进行研究[4−7].现有研究大都将重点放在分析影响 OSN 蠕虫传播的因素方面,例如网

络拓扑结构、用户点击概率以及用户行为特征等.但对这些研究进行分析可以发现,研究人员在进行实验验证

时,其所采用的拓扑数据大都是人为生成的小规模数据[4−6]或者来源于小型的社交网络[7].然而,当前实际社交

网络的规模已逐步扩大,如图 1 所示,国内外几个典型社交网络的用户数量均已过亿,并以较快的速度继续增长.
因此,研究人员只有在接近真实的大规模环境下进行 OSN 蠕虫仿真实验,其研究结果才更加精确.而如何构建

可适应大规模网络蠕虫的仿真系统,已成为国内外研究的热点和难点问题之一. 
 
 
 
 
 
 
 
 

Fig.1  Number of some top OSN sites users 
图 1  几个流行 OSN 网站用户数量 

目前,已有的蠕虫仿真方法主要包括数学解析模型、数据包级仿真以及网络测试床等.其中,数学解析模型

作为最早出现的蠕虫仿真方法,通过使用数学上的微分方程或离散迭代式的方式来描述蠕虫的传播感染过 
程[8−10].这种方法可以帮助研究人员从宏观上预测蠕虫的传播过程,且不会受到规模的限制.但由于解析模型不

能很好地调控每个节点的属性特征,即无法确保较高的仿真精度.数据包级仿真和网络测试床技术是目前研究

网络蠕虫传播特性常用的两种方法[11−14].其中,数据包级仿真可以对单个节点的网络行为进行调控,而网络测试

床技术可以同时仿真单个节点的网络行为和系统行为.由于这两种方法均需要以较大的系统开销为代价来满

足对仿真精度的需求,其势必会受到仿真规模的限制.而在与 OSN 蠕虫相关的研究过程中,一方面无需对节点

进行复杂的网络行为和系统行为仿真,但另一方面却需要对整个网络(节点规模在 107 以上)进行仿真,在这种条

件下,数据包级仿真和网络测试床技术均不能很好地满足需求. 
MapReduce 是云计算的核心并行计算技术,它通过将整个计算过程划分为 Map 和 Reduce 两个简单处理键

值对的并行运算阶段,能够很好地处理大规模问题[15].本文针对当前蠕虫仿真研究中存在的仿真精度和仿真规

模等问题,提出了一种基于 MapReduce 的大规模 OSN 蠕虫仿真方法.该方法通过分析实际 OSN 蠕虫的传播过

程,将其划分为不同阶段,使用基于节点属性的 OSN 图描述方法生成 OSN 蠕虫传播的图描述;基于该描述,利用

MapReduce 技术构造相应的 Map 和 Reduce 算法分别模拟 OSN 蠕虫传播的不同阶段,并通过迭代的方式来完

成对整个传播过程的仿真.该方法通过对属性信息和关键过程的描述,较好地保证了仿真精度.同时,该方法基

于 MapReduce 的分布式并行计算模式,可实现大规模 OSN 蠕虫的仿真. 
本文主要贡献总结如下: 
(1) 提出了一种基于节点属性的 OSN 图描述方法.该方法将影响 OSN 蠕虫传播的用户状态和行为等因

素抽象为属性信息,通过带有节点属性(感染状态、登陆概率以及消息响应概率等)信息的 OSN 有向

图描述蠕虫传播,在描述其传播关键过程的同时描述了影响其传播的各种因素,从而提高了对 OSN
蠕虫传播的描述能力; 
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(2) 提出了一种基于 MapReduce 的大规模 OSN 蠕虫仿真方法.该方法基于 OSN 蠕虫传播描述,利用

MapReduce 技术构造相应的 Map 和 Reduce 算法,通过将 OSN 蠕虫传播过程分为不同的阶段进行仿

真,并通过迭代的方式仿真整个传播过程.在保证仿真精度的同时提升了大规模仿真的能力,改善了

当前 OSN 蠕虫研究实验局限于小规模仿真的问题; 
(3) 设计实现了原型系统并完成了相关实验.本文完成了仿真原型系统的开发,实现了 OSN 蠕虫传播的

描述及仿真功能,并在真实的 Twitter 网络数据集上进行了仿真实验.实验结果表明,本文提出的方法

对大规模 OSN 蠕虫具有较好的仿真能力和扩展能力. 
本文第 1 节介绍相关工作.第 2 节在给出 OSN 图定义的基础上,介绍蠕虫传播过程的描述方法.第 3 节详细

叙述基于 MapReduce 的仿真方法.第 4 节介绍仿真系统整体设计,并给出相应的实验结果和分析.最后在第 5 节

总结全文,并提出未来的工作方向. 

1   相关工作介绍 

当前,在与OSN蠕虫传播相关的研究工作中,研究人员大都将重点放在分析影响OSN蠕虫传播的各种因素

上,并取得了较大的突破.其中,Faghani 等人首次研究了网络拓扑结构、初始感染数量、用户点击概率等因素对

OSN蠕虫传播的影响,并手工构建了规模为 104的满足 Small World拓扑特性[16]的网络,并以此为基础,分别对两

种不同的 OSN 蠕虫进行仿真实验[4].罗卫敏等人在 Faghani 工作的基础上将用户的主观因素,例如社会工程学

使用程度、用户安全意识程度以及访问偏向度等,作为 OSN 蠕虫传播的影响因素,他们根据 BRITE[17]生成规模

为 105 的满足幂率特性的 OSN,并以此为基础进行 OSN 蠕虫仿真实验[5].孙鑫等人利用博弈理论对 OSN 蠕虫感

染行为进行建模,该方法主要克服了无法表示用户点击概率的随机性问题[6].最近,Yan 等人不仅考虑了网络拓

扑结构、用户点击概率等因素,同时将用户的网络行为作为蠕虫传播的影响因素之一[7].Yan 等人虽然使用了真

实的 OSN 网络数据,但仅包含 104 个节点,其规模仍然与如今流行的 OSN 存在较大的差距. 
通过以上叙述可以看出,在已有关于 OSN 蠕虫的研究中,所用到的网络规模都局限在小规模环境下.但目

前大部分OSN网络的实际用户数量已经过亿且仍在持续增长(如图 1所示),而只有在接近真实的大规模网络环

境下才能全面而准确地分析研究影响 OSN 蠕虫传播的因素. 
蠕虫仿真工作主要分为 3 类:① 基于数学解析模型,主要包括连续数学模型和离散数学模型;② 基于数据

包级仿真,主要包括局部仿真和全局仿真;③ 基于网络测试床技术.其中,在基于数学解析模型的相关工作中, 
Staniford 和 Zou 利用微分方程的形式分别给出了简单传染病模型(simple epidemic model,简称 SEM 模型)[8]和

双因素模型(two-factor model,简称 TFM 模型)[9];Chen 等人利用离散时间模型和确定性近似的方法描述蠕虫传

播,并给出了基于离散迭代方程的解析式活跃蠕虫传播模型(analytical active worm propagation,简称 AAWP 模

型)[10].虽然利用数学解析模型仿真技术可以不受规模的限制,但在研究 OSN 蠕虫过程中需要考虑单个节点处

理过程(例如用户点击概率以及用户行为等)的影响,此方法无法满足该需求.在数据包级仿真工作中,研究人员

大多依赖于某一个特定的网络仿真工具,其中,Liljenstam 在 SSFNet 网络仿真工具的基础上提出了局部仿真的

蠕虫传播模型[11],王跃武等人在 NS2 网络仿真器的基础上提出了选择抽象技术[12],Riley 等人在 GTNets 网络仿

真工具的基础上实现了全局模拟的蠕虫仿真系统[13].在网络测试床相关的工作中,Li 等人在 DETER 测试床[18]

的基础上提出了基于企业环境的蠕虫传播仿真系统[14].基于数据包级仿真和测试床技术虽然可以仿真单个节

点的处理过程,但由于消耗系统资源过大,通常数据包级仿真只可以处理中等规模的网络(例如校园级网络),而
测试床技术则适合处理小型的局域网(例如企业级网络).因此,我们需要提出一种新的仿真方法,使其能够在满

足必要的仿真精度的条件下同时具备仿真大规模 OSN 蠕虫传播的能力. 
MapReduce 是云计算的核心并行计算技术,它将海量数据处理任务划分为 Map 阶段和 Reduce 阶段[15].其

中,Map 阶段主要是将原始的海量数据划分为不同的数据子集,并根据用户自定义的 Map 方法来对每一个数据

子集进行映射处理;而 Reduce 阶段主要是将 Map 方法处理后的结果根据用户自定义的 Reduce 方法来进行归

约处理.相对于传统的并行计算技术,MapReduce 一方面隐藏了冗繁的底层分布式计算实现的细节,另一方面给
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用户提供了简单、易用的功能接口以及与性能相关的调优参数.因此,MapReduce 成为目前进行大规模并行处

理的主流方法之一.本文正是在研究 OSN 蠕虫传播特点的基础上,利用 MapReduce 技术进行大规模的仿真 
处理. 

2   OSN 蠕虫传播过程 

本文首先分析 OSN 蠕虫的传播特点,给出其与传统蠕虫的不同之处;然后,通过分析两类典型 OSN 蠕虫的

传播过程,归纳出其共同的传播步骤;最后,提出并利用 OSN 图来描述蠕虫传播的各个阶段的方法. 

2.1   OSN蠕虫传播特点 

首先,OSN 蠕虫的传播受到 OSN 网络拓扑的影响.由于 OSN 蠕虫的传播在本质上是依赖于人际关系所构

成的网络 ,因此 ,属于传统蠕虫分类中的拓扑相关蠕虫 .这类蠕虫能否快速传播主要依赖于网络的拓扑结 
构[9,12].实际的拓扑数据表明(见第 4.2 节中的实验数据),OSN 网络具有一般社交网络(例如,E-mail,IM 等所构成

的网络)的特点,即拥有较小的特征路径长度、较大的聚合系数以及节点度数满足幂率分布等.这些特点都为

OSN 蠕虫的快速传播提供了有利条件. 
此外,与传统蠕虫相比,另一个显著的特点是,OSN 蠕虫的传播主要受到用户的行为影响.用户的登陆频率

以及对消息的响应概率都是影响 OSN 蠕虫传播的重要因素.其中,用户登陆频率反映了某一个 OSN 的流行程

度,而只有在流行的 OSN 中,例如 MySpace,Facebook 以及 Twitter 等,蠕虫才会大范围迅速传播.用户对消息的响

应概率则直接决定了蠕虫能否感染.例如,对于一个安全意识较高的用户来说,他可以轻易识别出普通消息和恶

意消息,这类用户的消息响应概率要小于普通用户,进而导致 OSN 蠕虫很难对这类用户进行感染.本文利用仿

真实验,验证了这些用户行为因素在蠕虫传播过程中所起到的关键性作用. 
除了以上两个突出的特点外,OSN 蠕虫在传播过程中还具有如下特点:第一,OSN 蠕虫可以通过用户浏览

网页传播,不依赖于客户端特定的操作系统及软件漏洞,这就使得 OSN 蠕虫具有更多的潜在攻击目标;第二,由
于 OSN 蠕虫传播过程所产生的流量大都是在客户端和服务端之间,并且服务端通常都可以承载较大的负荷,因
此,OSN 蠕虫的大规模传播不会轻易造成网络的拥塞,使其具备了很强的隐蔽性,进而造成传统安全检测和防御

手段的失效;最后,虽然 OSN 蠕虫传播速度快、隐蔽性强,但由于其主要的传播过程是在浏览器内部,需要利用

脚本完成,不会影响到系统本身(本地硬盘存储和内存等),因此防御的难度要小于传统蠕虫.例如,将浏览器设置

禁用脚本即可阻止大部分 OSN 蠕虫的传播. 

2.2   典型OSN蠕虫传播过程 

根据感染策略的不同,本文将 OSN 蠕虫分为两类:类 Samy 蠕虫和类 Koobface 蠕虫,如图 2 所示. 
• 类 Samy 蠕虫在传播过程中,首先找到服务端可以利用的基于 Web应用程序的 XSS漏洞[19],将利用 XSS

漏洞执行传播功能的恶意脚本嵌入到自身 HTML 页面中;然后,利用服务器端的系统消息推送机制,将
页面更新消息自动推送给其所有好友;最后,当好友浏览该页面时会自动被感染,从而造成蠕虫的传播.
虽然 Samy 蠕虫本身没有利用消息推送机制,但如今大多数的类 Samy 蠕虫均使用这种方式来加快其传

播过程; 
• 类 Koobface 蠕虫在传播过程中,首先将恶意软件部署到某个已被控制的服务器中,并通过某种方式感

染初始账户;然后,将包含恶意 URL 的消息发送给其所有好友;最后,当用户点击该 URL 时,会被要求下

载和安装经过伪装的恶意软件,当用户安装该软件后,就会自动将同样的恶意消息发送给其所有 OSN
好友,从而造成蠕虫恶意消息的传播. 

虽然两类蠕虫在感染策略上有所差别,但通过分析,上述两类 OSN 蠕虫的传播过程是相似的,可以将其归

纳为如下 3 个步骤: 
步骤 1. 感染初始节点,类 Samy 蠕虫在页面中内嵌恶意脚本,类 Koobface 蠕虫拥有某一账号即可; 
步骤 2. 利用某种机制(系统推送、主动发送)将包含恶意内容的消息发送给感染节点的所有好友; 
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步骤 3. 好友以某一概率响应该消息(浏览页面或者下载、安装恶意软件),即被感染. 
分析以上 3 个步骤可以发现:其本质与描述传统蠕虫传播的 SEM 模型有一定的相似之处;不同之处在于: 

在 SEM 模型中,当已感染节点探测到含有漏洞的易感染节点后,易感染节点一定会被感染;但在 OSN 蠕虫传播

中,收到恶意消息的易感染节点却不一定被感染,其是否被感染主要取决于用户行为相关的因素,例如用户登陆

概率和对消息的响应概率等. 

 

 

 

 

 

 
 
 
 

(a) 类 Samy 蠕虫传播 

 

 

 

 

 

 

 

 

 

 
 
 
 

(b) 类 Koobface 蠕虫传播 

Fig.2  Propagation of OSN worms 
图 2  OSN 蠕虫传播过程 

2.3   OSN蠕虫传播过程的图描述 

为了能够具体地描述 OSN 蠕虫的传播,我们首先分析了 OSN 网络中用户关系的有向性问题;然后,在有向

图的基础上给出了基于节点属性的 OSN 图描述方法;最后,利用 OSN 图描述了蠕虫传播的各个过程. 
2.3.1   用户关系的有向性问题 

在以 Facebook 为代表的 OSN 网络中,用户之间的关系是双向的[20],即如果 A 是 B 的“好友”,则 A 和 B 可以

互相接收到对方的更新消息.因此,对于这类 OSN 网络,可以使用无向图 G=(V,E)来表示,其中,V 表示用户节点集

合{vi},E 表示用户之间的好友关系集合{en|en=(vi,vj),vi≠vj}. 
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而在以 Twitter 为代表的 OSN 网络中,用户之间的关系是单向的[20],即如果 A 是 B 的“粉丝(fans)”,则只有 A
可以接到 B 的更新消息.因此,对于这类 OSN 网络,可以使用有向图 G=(V,E)来表示,其中,V 表示用户节点集合

{vi},而 E 表示用户节点之间的关系集合{en|en=〈vi,vj〉,vi≠vj},并且规定 vj 是 vi 的“粉丝”. 
本文用有向图 G 来研究 OSN 网络,对于双向关系的 OSN 网络,我们通过将无向边 en=(vi,vj)表示为两条有

向边 es=〈vi,vj〉和 et=〈vj,vi〉的方式即可处理. 
2.3.2   基于节点属性的 OSN 图 

我们首先扩展了有向图 G 的定义,将 OSN 网络表示为 
GOSN=(V,E,A), 

其中,V 表示用户节点集合{vi},E 表示用户之间的关系集合{en|en=〈vi,vj〉,vi≠vj},而 A 则表示用户的属性信息.通过

分析 OSN 蠕虫传播的实际过程,本文的用户属性包括如下 4 种: 
(1) 标识 ID.用来表示用户在 OSN 网络中的唯一标识,根据实际情况,这里我们将 ID 的取值范围设为正

整数集,且满足∀i≠j,均有 vi.id≠vj.id,其中,i=1,2,…,|V|,j=1,2,…,|V|; 
(2) 登陆概率 Pt.用来表示用户在时刻 t 登陆的概率.由于在 OSN 蠕虫传播过程中,用户登陆是否频繁是

影响其传播速度的关键因素之一,因此这里我们将登陆概率作为用户的属性之一,并用 vi.pt 表示节点

vi 的登陆概率; 
(3) 消息响应概率 Pr.用来表示用户在接收到消息(包括正常消息和恶意消息)时对其进行响应的概率,也

即用户登陆时 OSN 蠕虫传播过程中的感染概率,这里用 vi.pr 表示节点 vi 的响应概率; 
(4) 感染状态 S.用来表示用户在 OSN 蠕虫传播过程中的感染状态.在传统的 SEM 模型中,用户状态分为

“正常”和“已感染”,而在 OSN 蠕虫传播过程中,还存在用户登陆之前已收到恶意消息的情况(保存在

服务端),因此,这里我们增加“预感染”状态.为了表述方便,我们用 vi.s=0 表示“正常”,vi.s=1 表示“预感

染”,vi.s=2 表示“已感染”. 
接着,我们给出了在 GOSN 上定义的几类节点集合: 
定义 1. 节点 vi 的后继集合(successor set),记为 SS(vi):令 SS(vi)表示所有与节点 vi 存在有向边〈vi,vj〉∈E 的节

点 vj 集合,即 SS(vi)={vj|〈vi,vj〉∈E,vj∈V},称 SS(vi)为节点 vi 的后继集合. 
定义 2. 节点 vi 的前驱集合(precursor set),记为 PS(vi):令 PS(vi)表示所有与节点 vi 存在有向边〈vj,vi〉∈E 的节

点 vj 集合,即 PS(vi)={vj|〈vj,vi〉∈E,vj∈V},称 PS(vi)为节点 vi 的前驱集合. 
定义 3. 叶子节点集合(leaf set),记为 LS:令 LS表示所有没有后继节点的节点集合,即 LS={vi|SS(vi)=∅,vi∈V},

称 LS 为叶子节点集合,称 vi 为叶子节点. 
定义 4. 初始感染集合(initial infection set),记为 IIS:若存在映射 f,f(V)=IISf,将 IISf 中所有 vi 的感染状态置

vi.s=2,我们称 f 为初始化策略,并将 IISf 称为在策略 f 下的初始感染集合,即∀vi∈IISf,vi.s=2.特别地,如果存在映射

g 使得|IISg|>0,则称 g 为有意义的初始化策略. 
定义 5. 感染集合(infection set),记为 IS:令 IS 表示某一时刻 t 集合 V 中所有已感染节点的集合,即 IS={vi| 

vi.s=2,vi∈V},称 IS 为 GOSN 的感染集合. 
定义 6. 预感染集合(pre-infection set),记为 PIS:令 PIS 表示由感染集合 IS 中节点的后继节点组成的可能被

感染的节点集合,并将其中节点的状态置为 1,即 PIS={vi|vi.s=1,vi∈V},称 PIS 为预感染集合.并用 PIS-Ci表示对于

节点 vi,其前驱节点中被感染节点的个数,即集合{vj|vj∈PS(vi),vj∈IS}中 vj 的个数. 
最后,在研究过程中,本文同样使用了离散时间模型[10],即在任意时刻 t,如果感染用户将恶意消息传播到其

好友用户,则在同一时刻,该用户好友以 Pt 的概率登陆并以 Pr 的概率响应恶意消息,即被感染. 
2.3.3   基于 OSN 图的传播过程 

根据第 2.2 节的归纳,我们将 OSN 蠕虫的传播过程分为 3 个阶段,分别称为初始化阶段、传播阶段和感染

阶段.而整个 OSN 蠕虫的传播过程可以看做是由一次初始化阶段和多次传播、感染阶段迭代完成的.根据离散

时间模型,我们假设初始化阶段在 t0时刻完成,而在 tm时刻完成第 m 次传播和感染阶段的迭代,其中,m=1,2,…,N. 
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在初始化阶段,OSN 蠕虫根据有意义的策略 g 获取初始感染集合 IISg.这里,从蠕虫首次感染 OSN 网络开始

描述其传播过程,因此,在初始化之前,集合 IS 和集合 PIS 均为空集,即 IS=PIS=∅.而根据策略 g,获取集合 IISg 后,
对∀vi∈IISg,将 vi.s 置 2,即将其添加至集合 IS.这里,有意义的策略 g 可以是不同的规则,例如“选择度数最高”或者

“随机选取”等,不同的策略会导致 OSN 蠕虫传播过程的不同(见第 4.2 节的实验结果). 
在传播阶段,OSN 蠕虫从已感染节点传播到其相邻节点.在时刻 tm,m=1,2,…,N,已感染的节点均包含在集合

IS 中,则对∀vi∈IS,获取 vi 的后继集合 SS(vi),将满足 vj∈SS(vi)且 vj.s=0 的节点 vj 的状态置 1,即添加到集合 PIS 中.
如果根据集合 IS 中的节点 vi 获取不到任何满足 vj.s=0 条件的后继节点,则表明节点 vi 已经感染了其所有的后

继节点.此外,由于多个已感染节点有可能将恶意消息传播到同一个节点 vj,则我们用集合 PIS 定义中的 PIS-Cj

来记录节点 vj 在时刻 tm 接收恶意消息的次数. 
在感染阶段,如果用户登陆并响应了蠕虫恶意消息,则被 OSN 蠕虫感染.为了描述用户登陆和响应消息行

为对蠕虫传播的影响,这里,我们对集合 PIS 中的每一个节点 vi 按照以下公式(1)计算其感染概率 pi. 

 -. (1 (1 . ) )iPIS C
i i t i rp v p v p= × − −  (1) 

在公式(1)中,计算了用户以概率 vi.pt 登陆的情况下收到 PIS-Ci 条恶意消息时被感染的概率.此时,如果节点

vi 以概率 pi 被感染,则将 vi 从集合 PIS 中删除,并置 vi.s=2,即将其添加至集合 IS 中.如果未被感染,则说明有两种

情况发生:第 1 种情况是用户以(1−vi.pt)的概率未登陆,根据真实的场景分析,用户在下一次迭代过程中仍有机会

被感染,我们只需将节点 vi 的状态置 0,并从 PIS 删除即可;第 2 种情况是用户以 vi.pt 的概率登陆后,识别恶意消

息并将其删除,这里假设用户识别恶意消息后永远不会再被感染,那么我们不仅需要将节点 vi 从集合 PIS 删除,
同时还要将其从集合 V 中删除.严格来说,用户有可能在下次登陆时再次接收到其他感染用户的恶意消息并对

其进行响应,为了简化描述过程,本文暂不考虑这种情况. 
当感染阶段完成后,会有新的节点被添加至 IS 中,进而开始下一次传播、感染的迭代过程.如果在任意一次

迭代过程中,当传播阶段完成后,集合 PIS 为空,则表明 OSN 蠕虫已经感染了所有可能被感染的节点,此时,迭代

过程结束,即整个 OSN 蠕虫传播过程结束.这里,我们给出了基于有向图的 OSN 蠕虫传播算法. 
算法 1. 基于有向图的 OSN 蠕虫传播算法. 
Input:GOSN=(V,E,A),初始化策略 g; 
Output:蠕虫传播过程. 
1. IS←∅, PIS←∅ 
2. for each vi∈V 
3.   为每一个节点的属性赋初始值 
4. IIS←selectNodesByG(V,g)    ⊲初始感染集合 
5. for each vi∈IIS 
6.   vi.s←2 
7.   IS.add(vi) 
8. loop←0 
9. while TRUE      ⊲开始迭代 
10.   loop++ 
11.   for each vi∈IS     ⊲传播阶段 
12.     for each vj∈SS(vi) 
13.       if vj.s=0 
14.         vj.s←1 
15.         PIS.add(vj) 
16.         PIS-Cj++ 
17.   if PIS=∅ 
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18.     return 
19.   infectNum←0 
20.   for each vj∈PIS     ⊲感染阶段 

21.     -. (1 (1 . ) )jPIS C
infect j t j rp v p v p← × − −  

22.     prandom←getRandomProbability() 
23.     if prandom<pinfect 
24.       vj.s←2 
25.       IS.add(vj) 
26.       infectNum++ 
27.     else 
28.       prandom←getRandomProbability() 
29.       if prandom<vj.pt 
30.         V.delete(vj) 
31.       else 
32.         vj.s←0 
33.     PIS.delete(vj) 
34.     report(loop,infectNum) 
在该算法中,主要关注影响蠕虫传播过程的几个因素:首先,在根据策略 g 选取初始感染节点集合时,不同的

策略 g 可能会形成不同的传播过程;其次,在给节点属性赋初始值时,不同的登陆概率和消息响应概率同样会形

成不同的传播过程.我们在第 4 节仿真实验结果的基础上,再详细分析这些因素对 OSN 蠕虫传播的影响. 

3   基于 MapReduce 的 OSN 蠕虫仿真方法 

本节根据 MapReduce 技术,介绍如何利用这种技术进行高效的大规模 OSN 蠕虫仿真,包括如何利用键值对

来表示 OSN 图以及如何利用 Map 和 Reduce 方法来仿真蠕虫的传播和感染过程,并对仿真迭代过程的结束条

件加以讨论. 

3.1   OSN图的k-v形式 

在通过 MapReduce 处理大规模问题的过程中,主要是利用 Map 和 Reduce 方法将原始的键值对映射为新的

键值对,该过程可以简单地描述为如下形式: 

 , , ,map reduceokey ovalue mkey mvalue nkey nvalue〈 〉 ⎯⎯⎯→〈 〉 ⎯⎯⎯→〈 〉  (2) 
利用MapReduce进行计算的前提就是要将待处理的数据转化为〈key,value〉形式(以下简称 k-v形式).由于本

文要处理的是 OSN 图 GOSN=(V,E,A),下面,我们讨论如何将 GOSN 转化为 k-v 形式: 
首先,对于图来说,有两种标准的表示方法,即邻接表和邻接矩阵[21].但在真实情况下,由于 OSN 图普遍呈现

出明显的稀疏性,如果使用邻接矩阵,则会导致空间上的浪费,因此这里使用邻接表来表示 OSN 图;其次,与普通

图不同,在 OSN 图中还要包括每个节点的属性相关的信息,故在邻接表中,不仅要包含每个节点所有的相邻节

点,同时还要包括该节点的属性内容.根据以上分析,最终,我们将 OSN 图表述为如下 k-v 形式: 
 〈vi.id,edges-vi.pt-vi.pr-vi.s〉 (3) 
这里,将节点的 ID 作为 key,而将节点相邻的节点集合、登陆概率、响应概率和感染状态作为对应的 value.我们

将公式(3)称为 OSN 图的 k-v 形式. 

3.2   基于MapReduce的仿真方法 

本文将完成形如公式(2)的过程称为一次 MR-Job.根据 MapReduce 的设计原理,为了完成包含有迭代过程

的图算法,需要多趟地外部链式调用 MR-Job[22].这里,链式调用的实现方式是将前一次 MR-Job 的输出作为下一
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次 MR-Job 的输入.通过第 2.3.3 节的描述,OSN 蠕虫的传播过程可以由 1 次初始化阶段和多次传播、感染阶段

迭代完成,而根据对每个阶段具体任务的分析,其中初始化阶段可以由 1 次完整的 MR-Job 来完成,而传播、感

染阶段则可以由 1 次 MR-Job 的 Map 和 Reduce 方法分别完成.如图 3 所示,我们给出了利用 MapReduce 技术分

阶段迭代完成 OSN 蠕虫传播的基本流程. 

 

 

 
Fig.3  Propagation with MR-Job 
图 3  利用 MR-Job 的传播过程 

3.2.1   初始化 MR-Job 
假设最原始收集到的 OSN 图由有序二元组〈vi.id,vj.id〉表示,那么在初始化 MR-Job 中,就需要将原始的二元

组转化为 OSN 图的 k-v 形式.算法 2 给出了转化的具体过程. 
算法 2. 初始化仿真算法. 
Input:原始二元组(vi.id,vj.id)表示的 OSN 图; 
Output:OSN 图的 k-v 形式. 
Map 阶段: 
⊲这里,key 为二元组的编号,value 为〈vi.id,vj.id〉 
1. map(key,value) 
2.   vi.id,vj.id←parse(value) 
3.   collect(vi.id,vj.id) 

Reduce 阶段: 
⊲这里,key 为 vi.id,value 为邻接节点集合 
4. reduce(key,value) 
5.   edges←∅ 
6.   for each id in value       ⊲value 为邻接点集合 
7.     edges←edges+id 
8.   pt,pr,s←assign(key) 
9.   collect(key,edges-pt-pr-s) 
这里,利用 Map 方法来收集原始 OSN 图中所有二元组的信息,并将 vi.id 和 vj.id 作为 Map 收集的 key 和

value(即公式(2)中的 mkey 和 mvalue).在 Reduce 方法中,系统会提供由 Map 方法收集的每一个 key 及其对应的

所有 value,这里也即每一个节点对应的邻接节点.而在此基础上,再为每一个 key 进行属性赋值,即得到了 OSN
图的 k-v 形式.此外,根据算法 2,这里只为非叶子节点进行初始化赋值.而对于叶子节点,则在下一节中讨论其处

理过程. 
3.2.2   传播和感染 MR-Job 

我们用一次 MR-Job 的 Map 方法来仿真传播阶段,用 Reduce 方法来仿真感染阶段.在传播阶段,要将集合 IS
中所有节点的后继集合中的正常节点放入 PIS 集合中,并将节点状态置 1.观察公式(3),对于任意节点 vi,在实际

计算过程中根据 vi.s 来判断,如果 vi.s=2,则表明该节点被感染,那么就需要将 vi 对应的 edges 中的所有节点的状

态置 1,并放入集合 PIS 中.而为了“放入集合 PIS”,我们需要根据每一个状态被置 1 的节点构造新的〈key,value〉,
其形式如下: 
 〈vj.id,null-null-null-1〉 (4) 

初始化
MR-Job

OSN
拓扑数据

传播感染
MR-Job 结束条件判断
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在感染阶段,要判断集合 PIS 中所有的节点是否被感染,也就是判断所有状态为 1 的节点是否可能被感染.
但在实际的 Reduce 方法中,根据 Map 方法收集的所有结果,对于任意一个节点 vi,其对应的 value 集合中可能存

在的值包括: 
① (edges-vi.pt-vi.pr-0),即原始的节点值; 
② (null-null-null-1),被放入 PIS 集合中的节点值; 
③ (edges-vi.pt-vi.pr-2),被感染的节点值. 
下面分别讨论可能出现的情况: 
1. 存在类型③的情况.说明该节点已被感染,则在本阶段无需处理,但要保留到下次传播阶段继续处理; 
2. 存在类型①和类型②的情况.说明该节点在传播阶段接收到恶意消息,那么此时就需要判断其是否

被感染; 
3. 只存在类型①的情况.说明该节点尚未接收到恶意消息,需要保留到下次迭代过程处理; 
4. 只存在类型②的情况.此时,这类节点为叶子节点,需要为叶子节点属性赋值,并判断其是否被感染. 
算法 3. 传播和感染仿真算法. 
Input:k-v 形式的 OSN 图; 
Output:传播感染过程. 
Map 阶段: 
⊲这里,key 为 vi.id,value 为(edges-vi.pt-vi.pr-S) 
1. map(key,value) 
2.   s,edges←parse(value) 
3.   if s=2         ⊲传播开始 
4.     newValue←null-null-null-1 
5.     for each vj.id in edges 
6.       collect(vj.id,newValue) 
7.   collect(key,value)       ⊲收集所有记录 

Reduce 阶段: 
⊲这里,key 为 vi.id,value 为{(edges-vi.pt-vi.pr-vi.s)}集合 
1. reduce(key,value) 
2.   newEdges←∅;newPt,newPr,PIS-Ci←0 
3.   for each v in value 
4.     edges,pt,pr,s←parse(v) 
5.     if s=2         ⊲情况 1 
6.       collect(key,v) 
7.       return 
8.     if s=1 
9.       PIS-Ci++        ⊲记录收到恶意消息的次数 
10.     newEdges←newEdges+edges 
11.     newPt←max(newPt,pt) 
12.     newPr←max(newPr,pr) 
13.   if PIS-Ci==0        ⊲情况 3 
14.     collect(vi.id,newEdges-newPt-newPr-0) 
15.     return 
16.   if newPt=0||newPr=0      ⊲情况 4 
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17.     newPt,newPr←assign(key) 
18.   -. (1 (1 . ) )iPS C

infect i t i rp v p v p← × − −     ⊲情况 2 

19.   prandom←getRandomProbablity() 
20.   if prandom<pinfect       ⊲被感染 
21.     reportInfect(vi.id) 
22.     collect(vi.id,newEdges-newPt-newPr-2) 
23.   prandom←getRandomProbablity() 
24.   if prandom<newPt       ⊲删除登陆但未响应的节点 
25.     collect(vi.id,newEdges-newPt-newPr-2) 
26.   else         ⊲未登陆 
27.     reportPreInfect(vi.id) 
28.   collect(vi.id,newEdges-newPt-newPr-0) 
这里对算法 3 进行如下说明:首先,在 Reduce 方法的第 16 行,如果判断某节点为叶子节点,则需要为其属性

赋值,因为在初始化算法 2 中并没有为叶子节点属性赋值(见第 3.2.1 节),之后,与其他“预感染”节点一样,判断其

是否被感染;其次,在 Reduce 方法的第 24 行,如果判断该节点登陆但不响应恶意消息,那么我们就认为该节点永

远不会被感染.为了避免下次重复计算,在实际计算过程中,我们将其状态置为 2,但不对其进行感染统计. 
3.2.3   迭代结束条件 

由于本文使用迭代的方式进行 OSN 蠕虫传播过程的仿真,因此,这里需要讨论迭代过程的结束条件,包括

具体的判断条件和实现方式.这里,我们将“不会出现的新感染节点”和“感染了大部分节点”作为两个判断条件,
满足其中任何一条即可终止迭代. 
 首先,讨论“不会出现的新感染节点”情况. 

在算法 3 中,利用 reportInfect 方法和 reportPreInfect 方法(传播和感染 MR-Job 中 Reduce 阶段的第 21 行、

第 27 行)可以获取一次迭代过程中新感染节点数量 n 和接收恶意消息但未登陆的节点数量 m.那么,根据 n 和 m
的可能取值,这里作如下讨论: 

① n≠0 且 m≠0,说明在本次迭代过程中出现了新感染节点和尚未登陆的节点,那么很明显需要继续迭代; 
② n=0 且 m≠0,说明本次迭代没有新感染的节点,但是因为存在尚未登陆的节点,那么仍要在下一次迭代时 

来判断是否有新节点被感染; 
③ n≠0 且 m=0,说明有新感染的节点,但没有未登陆的节点,而只要有新感染的节点,就需要继续迭代; 
④ n=0 且 m=0,说明本次迭代过程中既没有新感染节点,也没有尚未登陆的节点,那么在下次节点过程中就 

不可能再出现新的感染节点. 
因此我们将情况④,即 n=0 且 m=0 作为迭代结束的判断依据. 

 其次,分析“感染了大部分节点”的情况. 
为了研究蠕虫的传播感染过程,通常只需要感染率达到设定的阈值即可[4−14].这里,我们设感染率阈值为 T, 

则累计每次迭代过程中通过 reportInfect 方法获取到新感染的节点数量为 ni,i=1,2,…,N,当满足 ( )| |in V T>∑
时,即可判断迭代过程结束. 
 最后,给出具体的实现方式. 

根据 MapReduce 分布式设计原理,一次 MR-Job 中的每一个 Reduce 方法(Map 方法)是无交互同时运行的,
因此不存在“共享变量”的机制,即无法直接获取所有 Reduce 方法的结果总和.为了解决“共享变量”的问题,这里

我们考虑使用 MapReduce 赖以运行的底层分布式文件系统来解决.即,将每一个 Reduce 方法的结果保存到新生

成的分布式文件中,当 MR-Job 结束后,通过统计所有新生成文件中的内容,从而可以判断是否满足结束条件. 
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4   系统设计及实验评估 

4.1   系统设计 

本文在 MapReduce的开源实现——Apache Hadoop(以下简称 Hadoop)[23]的基础上设计并实现了原型系统.
图 4 给出了原型系统的整体架构,从下到上依次为硬件层、Hadoop 层和仿真层. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fig.4  Structure of prototype system 

图 4  原型系统结构 

如图 4 所示,在硬件层主要包含运行 Linux 操作系统的主机节点.为了降低硬件部署的难度,在实验过程中,
我们使用了虚拟化技术,用虚拟主机来代替传统的物理主机.在 Hadoop 层,我们使用 Hadoop Distributed File 
System(简称 HDFS)[23]作为分布式存储环境,利用 Hadoop MapReduce(简称 HMR)[23]来部署分布式计算环境.在
仿真层,我们将待输入的 OSN 拓扑数据提交到 HDFS 存储环境中,并将与 OSN 蠕虫传播仿真相关的 MR-Job 提

交到 HMR 所提供的分布式计算环境中,以实现仿真过程.通过以上 3 层,共同构成了我们的仿真系统原型. 

4.2   实验评估 

为了验证仿真系统的有效性,本文在 Twitter数据集上进行了 OSN蠕虫传播仿真实验.首先介绍仿真实验的

环境以及相关的实验数据集;然后给出了 OSN 蠕虫传播仿真实验的结果并分析各种因素对传播过程的影响;最
后,通过增加实验节点从而减少实验时间的方式,验证了仿真系统的可扩展性. 
4.2.1   实验环境及数据集 

实验主要利用了虚拟化技术,即通过开源的虚拟化软件 Oracle Virtualbox 将高性能 Dell R910 服务器虚拟

出多个主机节点,并以此作为底层的分布式硬件环境.表 1 给出了实验过程中所用到的各种软、硬件参数.根据

硬件配置参数的设定,我们可以在一台服务器中虚拟 15 台~20 台处理节点. 

Table 1  Software and Hardware 
表 1  实验所用软件和硬件 

Software Hardware 
Type Version CPU Memory Disk 

Host OS Windows Server 2008 R2 Host computer E7520×48 120G 1T SAS 
Virtual OS Ubuntu 10 LTS (64bit) Virtual computer E7520×2 4G 40G SAS 

在实验过程中,我们用到了两个在不同时期收集的 Twitter 数据集:A-DS 和 S-DS,其中,A-DS 是由 KAIST
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的 Advanced Networking LAB 收集的[24],S-DS 是由 ASU 的 Social Computing Data Repository 提供的[25].原始的

A-DS 和 S-DS 的数据格式分别为(userID,friendID)和(friendID,userID),为了适应本文的实验场景,我们将数据格

式统一为(userID,friendID)格式.表 2 给出了这两个数据集的一些特征参数,其中,A-DS 的特征路径长度和聚合

系数可从文献[20,26]中直接获取,S-DS 中这两个特征参数则根据文献[20,27]所提供的算法计算得出.从两个数

据集参数可以看出,Twitter 网络符合 Small World 特性,即拥有较小的特征路径和较大的聚合系数. 
Table 2  DataSet characteristic parameter 

表 2  数据集特征参数 
Size (GB) Users (M) Relations (M) Average degree Average path length Clustering coefficient 

A-DS 24.3 47.1 1472.4 36.7 4.1 0.182 
S-DS 1.1 11.3 85.3 12.9 5.3 0.238 

此外 ,Scale Free 特性是社交网络的另一个特点 ,即节点度数满足幂率分布 .而为了验证本文所使用的

Twitter 网络具备该特性,我们利用双对数图(log-log plot)给出了节点的度数分布情况,如图 5 所示.从图 5 所给出

的统计结果可以看出,A-DS 和 S-DS 两个数据集的度数也均满足幂率特性. 
 
 
 
 
 
 
 
 
 

(a) A-DS                                              (b) S-DS 

Fig.5  Degree distribution of the Twitter datasets 
图 5  Twitter 数据集的度数分布 

综上所述,根据表 2 和图 5 给出的特征路径长度、聚合系数以及度数分布可以看出,实验所使用的数据符

合一般社交网络的特性,即 Small World 特性和 Scale Free 特性,进而说明本文通过仿真实验所得出的结论同样

适用于其他满足社交网络特性的数据集. 
4.2.2   实验结果及分析 

实验首先在 A-DS 和 S-DS 数据集和 15 个虚拟主机节点上运行 OSN 蠕虫仿真实验,以验证系统的有效性.
同时,根据实验结果分析了影响蠕虫传播的相关因素;然后,通过扩展主机节点的方式减少实验所需时,以说明

仿真系统具有较好的可扩展性. 
在进行 OSN 蠕虫传播和感染仿真实验之前,我们需要通过初始化 MR-Job 将原始的二元组格式转化为第

3.1 节公式(3)所给出的 k-v 格式.表 3 给出了转化前后数据集的相关信息,这里,我们将转化后的数据集称为

A-DS(kv)和 S-DS(kv).从表中可以看出,通过本文所提出的转化方式不仅减小了待处理数据本身的体积,同时也

很大程度地减少了待处理的记录数——转化后 A-DS(kv)的记录数不到原始个数的 3%,由此可以看出,本文所给

出的转化方式在一定程度上提高了仿真实验的运行效率. 

Table 3  Result of the initialization MR-Job 
表 3  初始化 MR-Job 运行结果 

Size (Byte) Records Size (Byte) Records 
A-DS 26 172 280 241 1 468 365 182 S-DS 1 233 949 980 85 331 845 

A-DS(kv) 13 956 781 561 40 113 281 S-DS(kv) 740 304 329 6 626 985 
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为了验证仿真系统的有效性,同时也为了分析影响蠕虫传播的相关因素,本文进行了如下 3 类仿真实验:第
1 类实验是利用不同的策略 g,分析在固定登陆概率 Pt 和固定消息响应概率 Pr 下的传播情况,称为 g 实验;第 2
类实验是在选定 g 和 Pr 的情况下,分析 Pt 对蠕虫传播的影响,称为 Pt 实验;第 3 类是 Pr 实验,即通过选定 g 和 Pt,
研究 Pr 所造成的影响.以下分别给出这 3 类实验的结果及其分析,其中,每类实验的结果是 10 次实验的平均值. 

在 g 实验过程中,我们选定 Pt 和 Pr 均为固定值 0.5,进而分析在不同策略下的 OSN 蠕虫传播情况.根据对传

统蠕虫仿真实验[8,9]的分析,选择感染能力不同的初始节点很大程度上会影响蠕虫传播的速度和感染数量.但从

图 6 所示的实验结果可以看出,虽然我们选择了拥有不同好友数量(即初始感染能力)的用户作为初始化感染节

点,但是无论从感染速度还是最终的感染数量上来看,效果几乎相同.分析造成这种情况发生的原因,是由于

OSN 蠕虫在传播过程中主要依赖于自身的网络拓扑结构,即如果节点 A 被感染,则其只会传播给周围的好友,而
不能像传统蠕虫那样具有随机扫描并感染网络中任意节点的能力. 

 
 
 
 
 
 
 
 

(a) A-DS(kv) [Pt=0.5,Pr=0.5]                        (b) S-DS(kv) [Pt=0.5,Pr=0.5] 

Fig.6  Simulation results of g experiment 
图 6  g 实验仿真结果 

图 7 给出了在两个数据集上的 Pt 实验结果.可以看出:当 Pt 为最小值 0.25 时,OSN 蠕虫需要 10 次~11 次迭

代才能达到感染峰值;而当 Pt 为最大值 1 时,OSN 蠕虫只需 4 次~5 次迭代即可到达感染峰值.此外,观察实验结

果还可以看出,随着 Pt 的增加,感染峰值均有大幅度的提高.由于用户登陆的概率一定程度上反映了某个 OSN
网络的流行程度,因此通过 Pt 实验我们可以得出,越是流行的 OSN 网络,当蠕虫爆发时,其受危害程度越大. 

 
 
 
 
 
 
 
 

(a) A-DS(kv) [g=‘random’,Pr=0.5]                        (b) S-DS(kv) [g=‘random’,Pr=0.5] 

Fig.7  Simulation results of Pt experiment 
图 7  Pt 实验仿真结果 

图 8 给出了在两个数据集上的 Pr 实验结果.与 Pt 实验类似,随着用户对消息响应概率的增加,OSN 蠕虫传

播速度加快的同时感染峰值得到了提高.与 Pt 实验不同,Pr 对传播速度的影响并不如 Pt 的影响明显.在 Pt 实验

中,当 Pt=1 时,通过 4 次~5 次迭代即可达到感染峰值;而在 Pr 实验中,即使 Pr=1,仍然与其他取值情况一样,需要

通过 8 次~10 次迭代才能达到感染峰值.此外,通过综合 Pr 实验和 Pt 实验可以得出,在 OSN 蠕虫的传播过程中,
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用户登陆的概率 Pt 和对消息响应的概率 Pr 直接影响了 OSN 蠕虫感染的规模和速度.而在现实中,Pt 和 Pr 分别

反映了 OSN 网站的流行程度以及用户的安全意识程度[5].因此,对于目前流行的 OSN 网站来说,提高用户的安

全意识程度,降低用户响应恶意消息的概率,是有效抑制 OSN 蠕虫快速传播的前提. 
 
 
 
 
 
 
 
 

(a) A-DS(kv) [g=‘random’,Pt=0.5]                         (b) S-DS(kv) [g=‘random’,Pt=0.5] 

Fig.8  Simulation results of Pr experiment 
图 8  Pr 实验仿真结果 

我们通过以上 3 个仿真实验,较好地验证了本文所提出的 OSN 蠕虫仿真系统的有效性.同时我们还可以看

出,该系统很好地克服了传统仿真方法的不足,即:一方面,通过为每个节点引入属性特征,从而解决了基于数学

模型的仿真方法无法针对单个节点进行仿真的问题.例如,在本文进行的实验过程中,正是通过调节单个节点的

Pt 和 Pr 等不同属性值,进而观察 OSN 蠕虫在不同条件下的传播情况;另一方面,该系统利用 MapReduce 技术很

好地克服了基于数据包级和基于测试床的仿真方法很难对大规模网络蠕虫传播进行仿真的问题.正如表 2 所

示,本文仅利用 15 个计算节点即完成了节点规模在 107 以及关系规模在 109 的大规模 OSN 蠕虫仿真. 
最后,由于本文所提出的仿真系统利用了“线性可扩展”的 MapReduce 技术,因此理论上通过简单增加处理

节点数量即可满足可扩展性.为了验证该结论,本文还给出了在不同节点数量上运行同一实验所需时间的结果,
如图 9 所示.其中,图 9(a)是在 A-DS(kv)数据上运行 5 次迭代的时间,图 9(b)是在 S-DS(kv)数据上运行 10 次迭代

的结果. 
 
 
 
 
 
 
 
 

(a) A-DS(kv)                                        (b) S-DS(kv) 

Fig.9  Scalability experiment 
图 9  可扩展性实验 

从图 9 所给出的实验结果可以看出,随着处理节点个数的增加,实验所需的时间基本呈现出线性下降的趋

势,进而说明了仿真系统具备了较好的可扩展性.但在图 9(b)中,随着处理节点规模增加到一定程度(20 个节点),
执行时间有所回升.这主要是因为在计算过程中,并发执行的任务个数主要由原始的输入数据的大小所决定,而
当处理节点个数满足最大并发任务数时,即达到了最优化结果,如果继续增加处理节点,反而会造成额外的系统

开销(例如数据传输、任务协调等).因此在进行实际的仿真实验时,我们需要根据待处理数据的大小来分配合理

的节点个数,以达到最优化处理,同时也避免了对硬件资源的浪费. 
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5   总  结 

为了更好地进行 OSN 蠕虫的研究,本文利用云计算的核心并行计算技术——MapReduce,提出了一种针对

大规模 OSN 蠕虫传播的仿真方法.该方法首先构建基于节点属性的 OSN 图,并利用其描述了 OSN 蠕虫传播过

程的不同阶段;然后,通过不同的 Map 方法和 Reduce 方法来实现整个蠕虫的仿真过程.为了验证该方法的有效

性和可扩展性,本文在实现仿真系统原型的基础上,在两个大规模数据集上(节点数量均在千万级以上)进行了

仿真实验.实验结果显示,本文所提出的仿真方法可以在相关研究的过程中起到基础性支持作用.后续工作将分

为两个方面:一是将关于 OSN 蠕虫的最新研究应用到该仿真系统中,例如,考虑用户行为特征[28]对 OSN 蠕虫传

播的影响等;另一个是考虑如何利用仿真系统对检测和防御 OSN 蠕虫的方法进行研究和实际评估. 
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