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Abstract:  The key-exposure problem has perhaps been the most devastating attack on a cryptosystem. 
Conventional public key cryptosystems can revoke public keys in the case of key-exposure. However, the public 
key for an attribute- based scheme represents an attribute set should not be changed. Key-Insulation is a crucial 
technique for protecting private keys. To deal with the key-exposure problems in an attribute-based cryptosystem, 
this paper extends the parallel key-insulated mechanism to ciphertext policy attribute-based encryption scenarios 
and introduces the primitive of ciphertext policy attribute-based parallel key-insulated encryption (CPABPKIE). 
After formalizing the definition and security notions for CPABPKIE, a concrete CPABPKIE scheme is presented. 
The security the proposed CPABPKIE scheme can be proved in the selective-ID model. The new primitive does not 
increase the risk of helper key-exposure, and allows frequent key updating. 
Key words: ciphertext policy; attribute-based; encryption; parallel key-insulated 

摘  要: 对于公钥密码体制来说,私钥泄漏是一种十分严重的威胁.传统密码系统可以通过撤销公钥来应对私钥

泄漏,但在属性基密码系统里,公钥由属性集合表示,对这些属性集合的撤销不太可行.目前,密钥隔离机制是减轻密

钥泄漏所带来危害的一种有效方法.为了处理属性基密码系统中的密钥泄露问题,将并行密钥隔离机制引入到密文
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策略的属性基加密中,提出了密文策略的属性基并行密钥隔离加密(ciphertext policy attribute-based parallel key- 
insulated encryption,简称 CPABPKIE)的概念.在给出 CPABPKIE 的形式化定义和安全模型的基础上,构建了一个不

需要随机预言机模型的选择 ID安全的CPABPKIE方案.所提方案允许较频繁的临时私钥更新,同时可以使协助器密

钥泄漏的几率保持较低,因此增强了系统防御密钥泄漏的能力. 
关键词: 密文策略;属性基;加密;并行密钥隔离 
中图法分类号: TP309   文献标识码: A 

随着计算机和网络通信技术的发展,公钥密码学得到了广泛的应用.然而,由于病毒、木马或操作系统漏洞

等引起的密钥泄漏也变得越来越广泛.为了处理公钥密码系统中的密钥泄露问题,Dodis 等人[1]提出了密钥隔离

机制.密钥隔离机制可以被看作是前向安全机制的补充,它既保证前向安全,又保证后向安全.其中心思想是:用
户私钥被分为两部分,即放在用户设备中的临时私钥和放在协助器中的协助器密钥;用户设备的计算能力强但

安全性差,而协助器的计算能力弱但物理安全性强;通过用户设备与协助器的交互来定期更新临时私钥;在整个

系统生命周期内,对于一个具有 N 个时间片段的密钥隔离密码方案,用户的公钥保持不变.如果最多有 N−1 个时

间片段发生密钥泄漏,并且剩余的时间片段仍是安全的,那么称该方案是(N−1,N)密钥隔离的.针对多个协助

器,Hanaoka 等人[2]提出了并行密钥隔离机制.在 Asiacrypt 2005 会议上,Hanaoka 等人[3]最先将密钥隔离机制引

入到身份基加密系统中.随后,Weng 等人[4]在 Indocrypt 2006 会议上提出了标准模型下安全的身份基并行密钥

隔离加密方案.在 PKC 2007 会议上,Libert 等人[5]又提出了基于 PKI(公钥基础设施)的标准模型下安全的并行密

钥隔离加密方案. 
属性基公钥密码学的概念是由 Sahai 和 Waters[6]在 Eurocrypt 2005 首次提出来的.Sahai 和 Waters 首先提出

了一个属性基加密的雏形,即门限结构的属性基加密(TABE).在该方案里,每个用户的私钥与一个属性集合相对

应.加密算法输入为一个属性集合和消息,即生成的密文与一个属性集合相对应.当用户私钥的属性集合与密文

的属性集合中相交的个数大于某一个系统预设的门限值时可以对密文解密.在 CCS 2006 上,Goyal 等人[7]提出

了密钥策略的属性基加密(KPABE)体制.在该方案里,密钥对应于一个访问结构而密文对应于一个属性集合,当
属性集合中的属性能够满足该访问结构时可以对密文解密.在 SP 2007会议上,Bethencourt等人[8]提出了密文策

略的属性基加密 (CPABE)体制 .由于 Bethencourt 等人方案的证明不能规约到一个广为人知的复杂性假

设,Cheung 和 Newport[9]在 CCS 2007 会议上又提出一个新的 CPABE 方案.在该 CPABE 方案里,密文对应于一

个访问结构而密钥对应于一个属性集合 ,当属性集合中的属性能够满足该访问结构时可以对密文解密 .与
KPABE 相比,CPABE 更符合实际.这是因为,在 CPABE 系统中,每个用户可以根据自己的属性集合从可信中心

(authority)得到密钥,接着可由加密者对明文进行访问控制(控制规则可用与门等实现).为了解决 CPABE 系统中

的密钥泄露问题,本文提出了密文策略的属性基并行密钥隔离加密(ciphertext policy attribute-based parallel 
key-insulated encryption,简称 CPABPKIE)的概念.在给出 CPABPKIE 的形式化定义和安全模型的基础上,构建了

一个不需要随机预言机模型的选择 ID 安全的 CPABPKIE 方案.所提方案允许较频繁的临时私钥更新,同时可以

使协助器密钥泄漏的几率保持较低,因此增强了系统防御密钥泄漏的能力. 

1   预备知识 

在本文中,用Zp 表示集合(0,1,2,…,p−1),用 *
pZ 表示Zp\{0},用 a∈RS 表示均匀随机地在集合 S 中选取元素 a. 

1.1   双线性映射 

设 G1 和 G2 均为 p 阶循环乘法群.双线性映射是指满足下列性质的一个映射: 

(1) 双线性:对于所有的 g1,g2∈G1,对于所有的 a,b∈ *
pZ ,均有 1 2( , )a be g g =e(g1,g2)ab 成立; 

(2) 非退化性:存在 g1,g2∈G1,满足 e(g1,g2)≠1; 
(3) 可计算性:对于所有的 g1,g2∈G1,存在一个有效的算法计算 e(g1,g2). 
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1.2   DBDH假设 

定义 1(判定双线性 Diffie-Hellman 问题(DBDH 问题)). 给定(g,ga,gb,gc)∈ 4
1 ,G 判断 e(g,g)z=e(g,g)abc 是否成

立.这里,a,b,c,z∈Zp 是未知的. 

一个多项式时间敌手B的针对群(G1,G2)上的 DBDH 问题的优势定义为 

1 2

DBDH
( , ), | Pr[ ( , , , , ( , ) ) 1] Pr[ ( , , , , ( , ) ) 1] | .a b c abc a b c z
G GAdv g g g g e g g g g g g e g g= = − =A A A  

这个概率取决于 a,b,c,z 的随机选择和B的输出. 

定义 2(DBDH 假设). 若任意多项式 t 时间敌手B针对群(G1,G2)上的 DBDH 困难问题的优势
1 2

DBDH
( , ),G GAdv A 均

小于ε,则称群(G1,G2)上的(t,ε)-DBDH 假设成立. 

2   CPABPKIE 的形式化定义及其安全模型 

2.1   语法定义 

设给定一个属性集合 S,与属性相关联的访问结构[9]是一个输出 0 或 1 的规则 W.S 满足 W(记作 SBW)当且 

仅当对于 S,W 回答为 1.访问结构可以是布尔表达式、门限树等.一个 CPABPKIE 方案由以下 6 种算法构成: 
① Setup(κ):给定安全参数κ,可信中心运行这个系统创建算法,生成主密钥 msk 和系统公共参数 cp; 
② KeyGen(msk,cp,S):给定系统主密钥 msk、系统公共参数 cp 以及表示用户身份的属性集合 S⊆N(N为全 

体属性的集合),可信中心运行这个私钥提取算法来生成与 S 相关的初始私钥 TKS,0 和两个协助器密钥 
(HKS,1,HKS,0); 

③ HelperUpt(cp,t,S,HKS,ι):给定系统公共参数 cp、时间片段参数 t、用来表示用户身份的属性集合 S 以及 
第ι个协助器密钥 HKS,ι(这里,ι=t mod 2),这种协助器密钥更新算法为拥有属性集合 S 的用户生成用于时 
间片段 t 的更新信息 UIS,t; 

④ UserUpt(cp,S,TKS,t−1,t,UIS,t):给定系统公共参数 cp、用户属性集合 S、用户在时间片段 t−1 时的临时私

钥 TKS,t−1、下一时间片段参数 t 以及对应的更新信息 UIS,t,用户使用这种用户私钥更新算法来产生时间

片段 t 的临时私钥 TKS,t,并将 TKS,t−1 和 UIS,t 删除; 
⑤ Encryption(cp,t,W,M):用户运行这种加密算法,用访问结构 W、时间片段 t 和公共参数 PK 对明文 M 进 

行加密.这种算法输出一个密文(t,E),使得由时间段参数 t 和属性集合 S 生成的临时私钥可以用来解密 
(t,E)当且仅当 SBW; 

⑥ Decryption(cp,(t,E),S,UIS,t):这种解密算法首先检查 TKS,t 中的属性集合 S 是否满足 E 中的访问结构:若 
是,则输出明文空间中的明文 M;否则,输出“reject”. 

2.2   安全概念 

为方便起见,将一个满足挑战访问结构 W*的属性集合定义为受限属性集合. 
2.2.1   密钥隔离安全性 

在这种情况下,我们考虑敌手会获得某些临时私钥(即与属性集合相关的临时私钥会发生泄漏).另外,敌手

可以获得任意非受限属性集合 S的全部协助器密钥,甚至可以获得受限属性集合 S*的部分(非全部)协助器密钥.
具体地说,在密钥隔离意义下,如果没有任何多项式有界的敌手以一个不可忽略的优势赢得以下游戏,则称一个

CPABPKIE 方案在适应性选择明文攻击下具有不可区分性(IND-CPABPKIE-PKI-CPA): 
Init:敌手宣布挑战访问结构 W*和挑战时间片段参数 t*; 
Setup:挑战者运行 Setup 算法,同时告诉敌手公开参数; 
Phase 1:敌手A发出一系列适应性的查询,查询类型的定义如下所示: 

• 私钥生成查询〈S〉:挑战者运行 KeyGen 算法得到与属性集合 S 对应的初始私钥 TKS,0 和协助器密钥

(TKS,0,TKS,1),然后把这些结果发送给敌手; 
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• 协助器密钥查询〈S,η〉:挑战者运行 KeyGen 算法生成 HKS,η,然后把 HKS,η发送给敌手; 
• 临时私钥查询〈S,t〉:挑战者运行 UserUpt 算法得到与属性集合 S 和时间片段 t 对应的临时私钥 TKS,t,然

后把 TKS,t 发送给敌手; 
Challenge:敌手输出两个长度相等的明文 M0,M1,挑战者抛取一个随机选择μ∈{0,1},并用 W*和 t*对 Mμ加密,

密文被发送给敌手; 
Phase 2:重复 Phase 1; 
Guess:最后,A输出一个值ν′作为对ν的猜测. 

将上述游戏称为 IND-CPABPKIE-PKI-CPA 游戏.游戏还要求敌手必须满足以下条件: 
1) 敌手A不允许对任何受限属性集合进行私钥生成查询; 
2) 敌手A不允许对任何受限属性集合和挑战时间片断参数 t*进行临时私钥查询; 
3) 敌手A不能同时进行临时私钥查询〈S*,t*−1〉和协助器密钥查询〈S*,t* mod 2〉; 
4) 敌手A不能同时进行临时私钥查询〈S*,t*+1〉和协助器密钥查询〈S*,(t*+1) mod 2〉; 
5) 敌手A不能同时进行协助器查询〈S,0〉和协助器查询〈S,1〉. 

2.2.2   强密钥隔离安全性 
在这种情况下,我们考虑敌手会获得全部协助器密钥(即协助器会发生密钥泄漏).我们允许敌手获得任意

属性集合(包括受限属性集 S*)的全部协助器密钥,同时不允许敌手通过临时私钥查询来获得受限属性集合 S*的

任何临时私钥.敌手可以通过临时私钥查询来获得非受限属性集合 S 的任意临时私钥(由于该类查询可以隐含

于私钥提取查询中,因此我们在下面的游戏中不显式地为敌手提供该类查询).具体地说,在强密钥隔离意义下,
如果没有任何多项式有界的敌手以一个不可忽略的优势赢得以下游戏,则称一个 CPABPKIE 方案在适应性选

择明文攻击下具有不可区分性(IND-CPABPKIE-sPKI-CPA): 
Init:同 IND-CPABPKIE-PKI-CPA 游戏; 
Setup:同 IND-CPABPKIE-PKI-CPA 游戏; 
Phase 1:敌手A发出一系列适应性的查询,查询类型的定义如下所示: 

• 私钥生成查询〈S〉:同 IND-CPABPKIE-PKI-CPA 游戏; 
• 协助器密钥查询〈S,η〉:同 IND-CPABPKIE-PKI-CPA 游戏; 

Challenge:同 IND-CPABPKIE-PKI-CPA 游戏; 
Phase 2:重复 Phase 1; 
Guess:同 IND-CPABPKIE-PKI-CPA 游戏. 
将上述游戏称为 IND-CPABPKIE-sPKI-CPA 游戏.游戏还要求敌手必须满足以下条件:敌手A不允许对任何 

受限属性集合进行私钥生成查询. 

3   CPABPKIE 方案设计 

基于 Cheung 和 Newport[9]的 CPABE 方案,本节将给出一个具体的 CPABPKIE 方案. 

3.1   方案描述 

对于整数 i∈Zp 和一个由Zp 中的元素组成的集合 S,定义拉格郎日系数为
,,Δ ( )

j j ii S S

x j
i j

x
∈ ≠

−
−

= ∏ .为方便起

见,与文献[9]一样,定义全体属性集为N={1,…,n},其中,n 为某个自然数.将属性 i 和它的否¬i 称作属性字.设访问

结构是一个输入为属性字的与门,记作 i IW i∈= ∧ ,其中,I⊆N,且每个 i 都是属性字(即,i 或¬i). 

Setup:给定安全参数κ,可信中心执行如下操作: 
1) 选取两个阶均为素数 p(由安全系数κ决定)的乘法群 G1 和 G2,设 g 为群 G1 的一个随机生成元,又设 e

为双线性映射 e:G1×G1→G2; 
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2) 随机选取 y,t1,…,t3n∈RZp,g1,h1∈RG1; 

3) 令 Y=e(g,g)y,对于每个 k∈1,…,3n,令 Tk= ;ktg  
4) 选取一个伪随机函数 F:给定一个κ比特的输入参数 x 和一个κ比特的种子 s,函数 F 将输出一个κ比特

长的随机字符串 Fs(x); 

5) 定义 Hw:Zp→G1 为函数 Hw(x)= 1 1
xg h ; 

6) 返回系统主密钥 msk=(y,t1,…,t3n)和系统公共参数 cp=(G1,G2,e,g,g1,Y,h1,T1,…,T3n,Hw). 
从表 1 可以看出,系统公共参数 Ti,Tn+i 以及 T2n+i 分别对应着 i 的 3 种出现方式:“正”、“负”以及“不在意”.

出于临时私钥成员随机化的需要,我们必须为不出现在与门 W 中的每个属性提供一个“不在意”的出现方式. 

Table 1  Common parameters 
表 1  系统公共参数 

 1 2 ... n 
正 T1 T2 ... Tn

负 Tn+1 Tn+2 ... T2n

不在意 T2n+1 T2n+2 ... T3n

KeyGen:可信中心负责执行的私钥生成算法按照以下步骤为输入的属性集合 S⊆N产生初始私钥和协助 

器密钥: 
1) 每一个 i∉S 被隐含地认为是一个负属性; 

2) 对于每一个 i∈N,随机选取 ri∈RZp,并令
1

;
n

i
i

r r
=

= ∑  

3) 随机选取两个协助器密钥 HKS,1,HKS,0∈R{0,1}κ; 
4) 计算

,1 ,0, 1 ,0( 1), (0)
S SS HK S HKk F k F− = − = .若函数 F 的输入参数长度小于κ比特,则可以通过在前面填充若 

干个“0”来达到κ比特; 

5) 令 , 1 ,0 , 1
,0 ,0

ˆ ˆ,( 1) (0)S S Sk k ky r
S w w SD g H H D g− −−′ ′′= − = ,以及 ,0

,0
ˆ Sk

SD g′′′ = ; 

6) 对于每一个 i∈N:若 i∈S,令
i

i

r
t

iD g= ;否则,令
i

n i

r
t

iD g += ; 

7) 对于每一个 i∈N,令 2

i

n i

r
t

iF g += ; 

8) 计算初始私钥为 

 TSKS,0= ,0 ,0 ,0
ˆ ˆ ˆ( } { }, , ,{ , )S S S i i i iD D D D F∈ ∈′ ′′ ′′′ N N  (1) 

这里,我们使用
1

n

i
i

r r
=

= ∑ 的目的是将所有 Di 成员绑定在一起以及将所有 Fi 成员绑定在一起.使用 Fi 的目的 

是为了在算法 Decryption 中恢复出所有的 ri.若加密时 i 为“不在意”(i 不出现在与门 W 中),那么 Fi 将作为 Di 的

替代出现在算法 Encryption 里. 
HelperUpt:给定属性集合 S 和时间片段参数 t,第ι个协助器(这里,ι=t mod 2)首先计算 kS,t−2= ,

( 2),
SHKF t

ι
−  

kS,t= ,
( ),

SHKF t
ι

然后将对应时间片段 t 的更新信息设定为 UIS,t=
,

,

, 2

1 2
, ,, ( )( ,

( )
) .

2

S t
S t

S t

k
kw

S t S t k
w

H tUI UI g
H t −

〈 〉 〈 〉 ⎛ ⎞
⎜ ⎟⎜ ⎟−⎝ ⎠

=  

UserUpt:在时间片段 t 内,给定与属性集合 S 相对应的前一时间片段的临时私钥 TKS,t−1 及时间片段 t 的更

新信息 UIS,t,该算法按如下步骤生成时间片段 t 的临时私钥 TKS,t: 

1) 将 TKS,t−1 分解为 TKS,t−1= , 1 , 1 , 1, , ,ˆ ˆ ˆ( } { } ),{ ,S t S t S t i i i iD D D D F− − − ∈ ∈′ ′′ ′′′ N N 将 UIS,t 分解为 UIS,t= 1 2
, ,,( )S t S tUI UI〈 〉 〈 〉 ; 

2) 将属性集合 S 相对应的时间段 t 的临时私钥 TKS,t 设定为 

 TKS,t= 1
, 1 , ,

2
, , , ,1

ˆ ˆ( ,,ˆ ˆ ˆ( } { } ) } { }, , ,{ , ,{ , ),S t S t S tS t S t S t i i i i S t i i i iD D D D F D FD UI D UI 〈 〉
∈

〈
− ∈− ∈

〉
∈′ ′′ ′′ ′ ′′ ′′=N N N N  (2) 
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注意,若令ι=t mod 2 及η=1−ι,则临时私钥 TKS,t 具有如下形式: 
, 1 , , 1 ,

, ( ( 1) ( ) , , ,{ } ,{ } ),S t S t S t S tk k k ky r
S t w w i i i iTK g H t H t g g D F− −−

∈ ∈= − N N  

其中,kS,t−1= , ,,( 1), ( ).
S SHK S t HKF t k F t

η ι
− =  

Encryption:给定时间片段参数 t、与门 i IW i∈= ∧ 和明文 M∈G2,加密者按照以下步骤进行加密: 

1) 随机选取 s∈RZp; 

2) 对于每个 i∈I:若 i =i,令 Ei= s
iT ;若 i =¬i,令 Ei= s

n iT + ; 

3) 对于每个 i∈N\I:令 Ei= 2 ;s
n iT +  

4) 输出密文为 ( ,( , , , ( 1) , ( ) ,{ }( ), ) ) .s s s s
w w i it W E M Y E g E H t Ht E E t E ∈′ ′′ ′′′ ′′′′= ⋅ = = == − N  

Decryption:假定有一个密文为 ( ,( , , , , ,{ } )( , )) ,i it W E E E E Et E ∈′ ′′ ′′ ′′′= ′ ′ N 这里, i IW i∈= ∧ ;同时,我们有一个针对

属性集合 S 和时间片断参数 t 的临时私钥 TKS,t= , 1 , , 1 ,( ( 1) ( ) { } { } )., , , ,S t S t S t S tk k k ky r
w w i i i ig H t H t g g D F− −−

∈ ∈− N N 这种算法 

检查 S 是否满足 W:若是,输出 failure;否则,执行以下步骤: 

1) 对于每个 i∈I,计算 e(Ei,Di).若 i =i 且 i∈S,则 e(Ei,Di)= · ·ˆ, ( , )
i

i i i

r
t s t r se g g e g g

⎛ ⎞
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

.类似地,若 i =¬i 且 i∉S,

则 e(Ei,Di)= · ·ˆ ˆ, ( , )
i

n i n i i

r
t s t r se g g e g g+ +

⎛ ⎞
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

; 

2) 对于每个 i∉I,计算 e(Ei,Fi)= 2 2· ·, ( , )
i

n i n i i

r
t s t r se g g e g g+ +

⎛ ⎞
⎜ ⎟ =
⎜ ⎟
⎝ ⎠

; 

3) 通过如下操作来解密: 

, 1 ,

, 1 ,

, 1 ,

, ,

·
,

1

·

ˆ ˆ( , ) ( , )

ˆ( , ) ( , )

· ( ( 1) , ) ( ( ) , )    
( , ( 1) ( ) ) ( , )

· ( ( 1) , ) ( ( ) , )    
( ,

i

S t S t

S t S t

S t S t

S t S t
n

r s
S t

i
k ks s s

w w
k ks y r r s

w w
k ks s s

w w
s y r

E e E D e E D
M

e E D e g g

M Y e H t g e H t g
e g g H t H t e g g

M Y e H t g e H t g
e g g

−

−

−

=

−

−

′ ′′′ ′′ ′′′′ ′′′
=

′′ ′

−
=

−

−
=

∏

, 1 , ·

·

) ( , ( 1) ) ( , ( ) ) ( , )

·    
( , )

·    .

S t S tk ks s r s
w w

s

y s

s

s

e g H t e g H t e g g

M Y
e g g
M Y

Y

−−

=

=

 

3.2   安全证明 

定理 1. 若群(G1,G2)上的 DBDH 困难问题成立且 F 是一个伪随机函数,则第 3.1 节的 CPABPKIE 方案是

IND-CPABPKIE-PKI-CPA 安全的.具体地说,假定群(G1,G2)上的 DBDH 困难问题成立且 F 是一个伪随机函数, 
则:若存在一个针对我们方案的 IND-CPABPKIE-PKI-CPA 敌手A,那么可以构造一个模拟器B来区分一个 BDH 

元组和一个随机元组. 
证明:假定一个多项式时间敌手A可以以概率ε赢得 IND-CPABPKIE-PKI-CPA 游戏.我们构建一个模拟器B,

以概率
2
ε
区分一个 BDH 元组和一个随机元组.挑战者首先设定群 G1 和 G2,建立在 G1 和 G2 之上的设为双线性

映射 e 以及 G1 的一个生成元 g;然后,挑战者随机选取 a,b,c,z∈RZp,ν∈R{0,1}.如果ν=0,DBDH 挑战者设定(A,B,C, 

Z)=(ga,gb,gc,e(g,g)abc);否则,DBDH 挑战者设定(A,B,C,Z)=(ga,gb,gc,e(g,g)z).挑战者把(g,A,B,C,Z)交给B.B在 IND- 
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CPABPKIE-PKI-CPA 游戏中扮演着挑战者的角色.B抛取一个随机币COIN∈{1,2},若COIN=1,B与A进行下面 

的 Game1,否则进行 Game 2. 
Game 1:在该游戏中,假定敌手不会通过协助器密钥查询来获得与受限属性集合对应的任何协助器密钥.算 

法B充当挑战者和敌手A进行如下游戏: 

Init:在初始化阶段,B收到来自A的挑战与门 *
*

i I
W i

∈
= ∧ 和挑战时间片断参数 t*. 

Setup:B按如下方式为A生成公共参数: 

1) 令 g1=A=ga 和 Y=e(A,B)=e(g,g)ab; 

2) 对于每个 i∈N,随机选取αi,βi,γi∈RZp.对于每个 i∈I*,若 i =i,令 2, ,i i i
n i ni iT g B BT Tα β γ

+ += == ;若 i =¬i,令

2, ,i i i
n i ni iT B g BT Tα β γ

+ += == .对于每个 i∉I*,令 2, ,i i i
n i ni iT B B gT Tα β γ

+ += == ; 

3) 随机选取β∈R
*
pZ ,并定义 h1=

*

1
tg g β− ∈G1. 

注意到,从A的角度来看,这些公共参数的分布与真实构造是一致的.与第 3.1 节所提方案一样,我们定义

Hw:Zp→G1 为函数 Hw(x)=
*

11 1 .x txg g gh β−= 另外,根据公式(1)和公式(2),给定一个属性集合 S,对于每个 i∈S,S 

的初始私钥和所有临时私钥共享着相同的 ri.此外,所有临时私钥互相依赖,即:TKS,t−1 和 TKS,t 共享着相同的 
kS,t−1;同时,TKS,t 和 TKS,t+1 共享着相同的 kS,t.为了模拟这些关系,算法B维持初始为空的列表 Rlist 和 Klist.我们定义

了算法 RQuery(S,i),使得:对于一个输入〈S,i〉,若 Rlist 包含一个元组(S,i, r̂ ),则返回 r̂ ;否则,选择 r̂ ∈RZp,并将(S,i, r̂ )

添加到 Rlist,再返回 r̂ .类似地,我们定义了算法 KQuery(S,t),使得:对于一个输入〈S,t〉,若 Klist 包含一个元组(S,t, k̂ ),
则返回 k̂ ;否则,选择 k̂ ∈RZp,并将(S,t, k̂ )添加到 Klist,再返回 ˆ.k  

Phase 1:按照 IND-CPABPKIE-PKI-CPA 游戏的定义,在本阶段,敌手A将进行如下一系列的查询.算法B按 

照如下方法应答: 
协助器密钥查询:算法B维持一个初始为空的列表 HKlist.考虑B收到A的一个协助器密钥查询〈S,ι〉,算法B搜

寻列表 HKlist 来获得元组(S,ι,HKS,ι)(如果 HKlist 不包含该元组,它选择 HKS,ι∈R
*
pZ ,并将(S,ι,HKS,ι)添加到 HKlist. 

私钥生成查询:假设A查询关于集合 S⊆N的初始私钥和两个协助器密钥,这里,SHW*.那么,一定存在 j∈I*,使
得:要么 j∈S 且 j =¬j,要么 j∉S 且 j =j.B选择这样的 j. 

不失一般性,假定 j∉S 且 j =j.B按下列方式定义初始私钥: 

1) 通过执行协助器密钥查询〈S,1〉和〈S,0〉来获得协助器密钥 HKS,1 与 HKS,0; 
2) 计算 kS,−1= ,1

( 1)
SHKF − 和 kS,0= ,0

(0);
SHKF  

3) 设置 , 1
,0

ˆ Sk
SD g −′′ = 和

* ,0

1
0

,0
ˆ ;Skt

SD B g
−

−′′′ =  

4) 令 ,0 ,0 *0S S
bk k

t
= −

−
,可得 ,0

,0
ˆ Sk

SD g′′′ = 和 

* * ** * * *,0 ,0 ,0 ,0

,0* * ** *,0 ,0

0 0 00 0 0 0
1 1 1 1

0 0 00 0
1 1 1

(0) ( ) ( )

( ) ( ) (

( )

) (0)

S S S S

S
S S

b
k k k kt ab t ab ab t bt t t t

w
b bkk kab t t ab t abt t

w

B H B g g g g g g B g g g g g

g g g g g g g g g H

β β β β
β β β

β β β

− − − −
− − − − −− − − −

− −
− − −− −

= = = =

= =

 

5) 对于每个 i∈N,计算 ir′ =RQuery(S,i); 
6) 令 rj=ab+ jr′ ⋅b; 

7) 对于每个 i≠j,令 ri= ir′ ⋅b; 

8) 令
1 1

·
n n

i i
i i

r r ab r b
= =

′= = +∑ ∑ ; 

9) 令 
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* , 1 ,0 , 1 ,01

, 1 ,0 , 1 ,0

·
0

,0
1

2

1ˆ ( 1) (0) ( 1) (0)

( 1) (0) ( 1) (0) ;

n

S S S Si

S S S S

r bn
k k k kabt

S w w w wr
i

k k k kab r ab ab r
w w w w

D B H H g g H H
B

g g H H g H H

β
− −=

− −

− ′−
−

′
=

− −

= =
∑⎛ ⎞′ − −⎜ ⎟ =

⎝ ⎠

− −=

∏  

10) 对于每个 j∈I*\S 和 j =j,令
1 j j j

j j j j

r ab r b r

b b
jD A g g gβ β β β

′ ′+

= == ; 

11) 对于 i≠j∧i∈S,若 i∈I*∧ i =i,令
i i

i i

r r

iD B gα α
′

== ;若(i∈I*∧ i =¬i)∨i∉I*,令 ;
i i

i i

r r
b

iD g gα α
′

= =  

12) 对于 i≠j∧i∉S,若(i∈I*∧ i =i)∨i∉S,令
i i

i i

r r
b

iD g gβ β
′

== ;若 i∈I*∧ i =¬i,令 ;
i i

i i

r r

iD B gβ β
′

= =  

13) 对于 j∈I*\S∧ j =j,令 Fj=
1

;
j j j

j j j j

r ab r b r
b bA g g gγ γ γ γ

′ ′+

= =  

14) 对于 i≠j∧i∈I*,令 Fi= ;
i i

i i

r r
bg gγ γ

′

=  

15) 对于 i≠j∧i∉I*,令 Fi= .
i i

i i

r r

B gγ γ
′

=  
临时私钥查询:敌手A可以通过对任意非受限属性集合 S 进行私钥生成查询来得到初始私钥和两个协助器

密钥,从而A可以利用这些信息来间接得到属性集合 S 在任何时间片段内的临时私钥.因此不失一般性,假定敌

手A只对受限集合 S*⊆N进行临时私钥查询,这里,S*BW*.总体来说,当收到一个临时私钥查询〈S,t〉时(不失一般

性,假定 t为偶数;若 t为奇数,可以类似处理),B按照与私钥生成查询相同的方式选择 j∈I*,使得:要么 j∈S且 j =¬j,

要么 j∉S 且 j =j.不失一般性,假定 j∉S 且 j =j.B计算 kS,t−1=KQuery(S,t−1)和 kS,t=KQuery(S,t).注意,由于函数 F 是

一个伪随机函数,并且敌手不知道相应种子 HKS,1 和 HKS,0 的值,因此从敌手A的角度来说,按照上述方法计算出

来的指数 kS,t−1 和 kS,t 与真实环境是不可区分的.B根据如下方式来为A生成临时私钥: 

1) 设置 , 1
,

ˆ S tk
S tD g −=′′ 和

* ,

1

,
ˆ S tkt t

S tD B g
−

−=′′′ ; 

2) 令 ,, *SS t tk bk
t t

= −
−

,可得 ,
,

ˆ S tk
S tD g=′′′ 和 

* * ** * * *, , , ,

,* * ** *, ,

0
1 1 1 1

1 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( ;)

S t S t S t S t

S t
S t S t

b
k k k kt t ab t t ab ab t t bt t t t t t t

w
b bkk kab t t t t ab t t abt t t t

w

B H t B g g g g g g B g g g g g

g g g g g g g g g H t

β β β β
β β β

β β β

− − − −
− − − − −− − − −

− −
− − −− −

= = = =

= =

 

3) 对于每个 i∈N,计算 ir′ =RQuery(S,i); 
4) 令 rj=ab+ jr′ ⋅b; 

5) 对于每个 i≠j,令 ri= ir′ ⋅b; 

6) 令
1 1

·
n n

i i
i i

r r ab r b
= =

′= = +∑ ∑ ; 

7) 令 

* , 1 , , 1 ,1

, 1 , , 1 ,

·

,
1

2

1ˆ ( 1) ( ) ( 1) ( )

( 1) ( ) ( 1) ( ;)

n

S t S t S t S ti

S t S t S t S t

r bn
k k k kabt t

S t w w w wr
i

k k k kab r ab ab r
w w w w

D B H t H t g g H t H t
B

g g H t H t g H t H t

β
− −=

− −

− ′−
−

′
=

− −

∑⎛ ⎞′ − −⎜ ⎟
⎝

=
⎠

− −

= =

=

∏  

8) 按照与私钥生成查询同样的方式构造 Di 和 Fi. 
Challenge:敌手A向模拟器提交两个长度相等的挑战明文 M1 和 M0.模拟器随机选取μ∈R{0,1},然后返回 Mμ 

的加密密文.输出密文为 
E=(t*,(W*,E′=MμZ,E″=C,E′″=Cβ,E″″=(CA−1)β, * * *{ | },{ | },{ | }i i iC i I i i C i I i i C i Iα β γ∈ ∧ = ∈ ∧ = ¬ ∈/ )). 
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Phase 2:重复 Phase 1; 
Guess:A将产生一个对μ的猜测μ′.若μ′=μ,在 DBDH 游戏中,B回答“DBDH”来表明B被给与一个 BDH 元组;

否则,B回答“random”来表明B被给与一个随机四元组. 

Game 2:在该游戏中,假定敌手会通过协助器密钥查询来获得受限属性集合 S的其中一个协助器密钥,这里, 
S*⊆N且 S*BW*.B抛取随机币η∈R{0,1}来猜测敌手A将查询属性集合 S 的第η个协助器密钥.不失一般性,假定

η=1(η=0 的情形可以类似处理).注意到,对于受限属性集合及偶数的时间片段参数 t,由于敌手A没有获得 HKS,0,
它将无法获得指数 HKS,1 的任何信息.该游戏定义与前面游戏相同的函数 RQuery.与 Game1 一样,算法B采取同

样方法来处理 Init,Setup,Challenge 及 Phase 1 的协助器密钥查询和私钥生成查询.此外,算法B按照如下方法应

答敌手A的临时私钥查询: 
临时私钥查询:与 Game 1 一样,这里假定敌手A只对挑受限属性集合 S(S*⊆N且 S*BW*)进行临时私钥查询.

对于一个临时私钥查询〈S,t〉,下面来处理当 t为奇数时的情形(t 为偶数的情形可类似处理).注意到,由于A不知道

HKS,0,所以A无法计算 kS,t−1.B计算 kS,t−1=RQuery(S,t−1),kS,t= ,1HK ( ),
S

F t 再执行 Game 1 中临时私钥查询的第 1 步至 

第 8 步. 
下面分析B在 Game 1 和 Game 2 中的优势.首先对 Game 1 进行分析.若 Z=e(g,g)abc,则 E 是一个有效密文,

其中,A的优势是ε.于是,Pr[B→“DBDH”|Z=e(g,g)abc]=Pr[μ′=μ|Z=e(g,g)abc]= 1 .
2

+ ε 若 Z=e(g,g)z,则从A的角度来看, 

E′是完全随机的.所以,无论μ′如何分布,μ′≠μ成立的概率总是
1
2

.于是, 

Pr[B→“random”|Z=e(g,g)z]=Pr[μ′≠μ|Z=e(g,g)z]= 1 .
2

 

因此,在 Game1 中,B的优势为
2
ε .类似地我们可以看出,B在 Game 2 中的优势为

2
ε .于是,算法B在 DBDH 游

戏中的总优势为
1 .
2 2 2 2

⎛ ⎞+ =⎜ ⎟
⎝ ⎠

ε ε ε  □ 

定理 2. 若群(G1,G2)上的 DBDH 困难问题成立且 F 是一个伪随机函数,则第 3.1 节的 CPABPKIE 方案是

IND-CPABPKIE-sPKI-CPA 安全的.具体地说,假定群(G1,G2)上的 DBDH 困难问题成立且 F 是一个伪随机函数, 
则:若存在一个针对我们方案的 IND-CPABPKIE-sPKI-CPA 敌手A,那么可以构造一个模拟器B来区分一个 BDH 

元组和一个随机元组. 
证明:证明与定理 1 类似.需要注意的是:不再向敌手A提供临时私钥查询. □ 

3.3   选择密文安全 

我们可以运用文献[10]中的技术来获得选择密文安全. 

4   结  论 

本文深入研究了如何将 Hanaoka 等人[2]的并行密钥隔离机制扩展到密文策略的属性基加密[9]中去.首先给

出了密文策略的属性基并行密钥隔离加密的形式化定义和安全模型;然后,提出了一个具体的密文策略的属性

基并行密钥隔离加密方案;最后,在不需要随机预言机的选择 ID 模型下,给出了所提方案的安全性证明. 
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