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Abstract:  Based on the inter-procedural dependence analysis, this paper studies the propagation behavior in 
software of hardware fault in heterogeneous systems. This research can be used for optimizing application-level 
checkpointing techniques. Experimental results demonstrate that this method is viable and can be very helpful for 
the research of fault tolerance optimization of heterogeneous systems. 
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摘  要: 以异构系统的过程间相关性分析为基础,研究分析异构系统硬件故障在软件之中的传播行为,指导优化

基于异构系统的应用级 checkpointing 检查点保存问题,并通过实验验证其可行性及性能,对异构系统的容错优化研

究具有重大意义. 
关键词: 通用 GPU;异构系统;过程间相关性分析;传播行为;容错优化 
中图法分类号: TP311   文献标识码: A 

并行计算是实现超高性能计算的主要技术手段.当前,随着 GPGPU(general purpose computation on graphic 
processing units)[1]性能的不断提高,利用 CPU 和 GPU 构建的异构系统已经成为高性能计算机[2,3]领域的研究热

点,我国首台千万亿次计算机天河[4]就是一个典型案例. 
然而,随着并行计算系统规模的不断增长,系统可靠性越来越低,已成为并行计算向大规模扩展的一个不容

忽视的制约因素.由于商用 GPGPU 容错能力较弱,所以由 CPU 和 GPU 构建的大规模异构并行系统的可靠性问

题更为尖锐,尚缺乏实用的容错手段,本文针对这一现实难题展开研究,创新点主要包括: 
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(1) 基于过程间相关性[5]理论,提出了由CPU和GPU构成的异构系统中硬件故障在软件中传播行为描述

方法,我们称其为故障传播模型; 
(2) 根据故障传播模型,设计了针对该系统的 checkpointing[6,7]机制,并针对影响 checkpoint/restart 开销的

主要问题之一——checkpoint 保存数据量进行了优化; 
(3) 我们以 CUDA[8]为实验平台,通过 6 个典型的应用程序,验证本文提出的针对 checkpoint 保存数据量

的优化方法可以有效地减小开销,提高容错性能. 
本文第 1 节通过案例介绍并定义 CG 调用和 CG 调用流图,讨论异构系统故障传播与 CG 调用流图的关系.

第 2 节通过分析 CG 间故障传递和 G 点内故障传递对异构系统的故障传播行为进行描述,并推导出其数据流方

程.第 3 节实现异构系统的应用级 checkpointing 技术,并基于故障传播行为分析对 checkpoint 数据保存进行优

化.第 4 节通过实验验证评估优化性能.第 5 节介绍相关工作.第 6 节总结全文. 

1   问题提出 

1.1   CG调用 

对异构系统来说,目前比较热门的几类异构系统编程模型[9]主要包括 AMD 公司的 Brook+[10]、Nvidia 公司

的 CUDA 和业界制定的统一编程标准 OpenCL[11].为不失一般性,本文在描述编程模型时将各公司引入的面向

其特定体系结构的细节特征隐去,只抽取异构编程模型中 CPU 对 GPU 调用时的相关特性.本文选取 CUDA 为

研究对象,因此文中都统一采用 CUDA 专用术语[12]来描述. 
图 1 给出了同构与异构两种系统下算法执行流程.在同构系统中,所有的调用都在 CPU 上执行,通过对多个

子函数的调用来实现计算的分段执行.在异构系统中,程序分为 CPU 运行代码和 GPU 运行代码两部分,即流级

代码和核心级代码两部分[13].流级代码运行于 CPU 上,负责组织数据,配置并调用核心(kernel)函数的执行;而核

心级代码则全部运行于 GPU 上,负责具体的计算.如图 2 所示,这是一个 CUDA 上的矩阵乘算法,具体的 c=a×b
矩阵乘计算都是由 GPU 计算完成,其中,a,b,c 都是 n×n 的矩阵.在 CPU 端的算法代码中,我们将 a,b,c 表示为

ac,bc,cc.首先,CPU 通过 Read 操作将 ac 和 bc 传送至 GPU 存储系统的对应变量 a 和 b;其次,CPU 调用 Kernel
函数执行计算,GPU 为 Kernel 函数启动 n×n 个线程来进行计算,每个线程负责计算 c 中的一个元素[14];最后,CPU
通过 Write 操作将 GPU 端矩阵 c 传送至 CPU 端的矩阵 cc 中,作为整个计算段的结果. 

在这一流程中,如果我们将运行在 CPU 上的流程序看作为主控部分,那么运行在 GPU 上一个 kernel 看作是

一个子过程,从控制流角度来看,CPU 上的流程序通过一种特定的手段把数据传递给 GPU,并启动 GPU 上的

kernel 程序.这一过程和串行程序的子程序调用既有类似的地方也有不同,本文把这一过程称作 CG 调用(CPU
调用 GPU 上的程序). 

定义 1(CG 调用). 在 CUDA 中,包含有拷贝传递参数保留字 cudaMemcpy(…,HostToDevice),对声明好的

kernel 分配线程并进行执行的保留字 kernelName〈〈〈…〉〉〉(…)以及拷贝传回参数保留字 cudaMemcpy(…, 
DeviceToHost)这 3 点构成的程序序列称为 CG 调用序列.cudaMemcpy(…,HostToDevice)称作为 CG 参数传递点, 
kernelName〈〈〈…〉〉〉(…)称为 CG 调用点,cudaMemcpy(…,DeviceToHost)称作 CG 调用返回点. 

从广义上来看,所谓 CG 调用就是 CPU 启动 GPU 计算的过程,我们把这种关系称作为 CG 调用关系.对于

CPU 端产生这一调用的保留字语句称为调用点;而对于 GPU 的每段计算过程有效计算语句的出口入口,称为

kernel 的出口点入口点. 
参照定义 1,CG 调用也可以推广到其他程序设计模型.在 CUDA 编程模型上,CG 调用的传递参数并调用计

算的程序流程与传统同构系统在语法上是有差别的,其语义与同构系统在参数传递的行为上也是有很大区别

的.在同构系统上进行过程调用时,参数的传递不需要对数据进行拷贝而是直接进行引用的.通过图 2 的程序代

码可以看出,CUDA 程序在 CG 调用时,主程序首先在 CPU 端初始化矩阵 ac 和 bc,并事先为 ac 和 bc 的全部元

素在 GPU 上分配好地址空间,再将 ac 和 bc 的全部元素在 kernel 进行有效计算之前全部拷贝到 GPU 中,最后由

CPU调用执行计算.由此可见,CG调用时的参数传递是通过数据拷贝的传值方式来实现的,我们称其为CG传值
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方式. 
虽然这种利用拷贝来传递参数并调用 kernel 的行为方式不同于传统的过程调用,但是其实现效果是一样

的.因此我们可以认为,CG 调用的行为与传统过程调用行为的作用是等效的,那么同样也可以使用针对过程调

用的过程间分析方法来对 CG 调用的数据流传播行为进行分析. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Program process on homogeneous system and heterogeneous system 
图 1  同构与异构系统算法执行流程 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Matrix multiply on CUDA 
图 2  CUDA 上的矩阵乘算法 

1.2   CG调用流图 

在过程间分析问题中,描述程序中过程间调用关系的图称为调用流图.构建一个过程间调用流图可以直观

明了、准确细致地表现出过程间调用关系,利于进行复杂的过程间分析.因此,为了更为直观、准确地对 CG 调

用关系进行分析,我们基于过程间调用流图的构建方法,为异构系统程序构造了 CPU-GPU 间调用流图. 
定义 2(CG 调用流图). 异构系统中,CPU 端流级程序中包含有 CG 调用序列的程序段为 CPU 端节点,记作

C 点节点,GPU 端核心级程序中每个 kernel 都为一个 GPU 端节点,记作 G 点节点.其中:连接 C 点内各节点,表示

顺序执行的连线称为 C 点内边;而连接于 CPU 与 GPU 之间,用来表示 C 点与 G 点节点之间 CG 调用关系的连

线称为 CG 调用边.那么,这种由节点与边构成的、描述异构程序中 CG 调用关系的数据流图称为 CG 调用流图,

Data 
transfer

//Main on CPU
 clock_t matmultCUDA()
   {
    float *ac, *bc, *cc;  // array on the CPU
    clock_t start, end;
    start=clock();
     // allocate space on the GPU
     cudaMalloc((void**) & ac, sizeof(float)*n*n); 
     ...
     // transfer array to GPU
     cudaMemcpy2D(ac,sizeof(float)*n, a,
        sizeof(float)*lda, sizeof(float)*n, n, 
        cudaMemcpyHostToDevice);
     ...
     // execute the kernel
     matMultCUDA    blocks*n, 
         NUM_THREADS
         (ac,n,bc,n,cc,n,n);
     // transfer stream to CPU
     cudaMemcpy2D(c,sizeof(float)*ldc, cc, ...
        cudaMemcpyDeviceToHost);
     ...
    }

//Main on CPU
 clock_t matmultCUDA()
   {
    float *ac, *bc, *cc;  // array on the CPU
    clock_t start, end;
    start=clock();
     // allocate space on the GPU
     cudaMalloc((void**) & ac, sizeof(float)*n*n); 
     ...
     // transfer array to GPU
     cudaMemcpy2D(ac,sizeof(float)*n, a,
        sizeof(float)*lda, sizeof(float)*n, n, 
        cudaMemcpyHostToDevice);
     ...
     // execute the kernel
     matMultCUDA    blocks*n, 
         NUM_THREADS
         (ac,n,bc,n,cc,n,n);
     // transfer stream to CPU
     cudaMemcpy2D(c,sizeof(float)*ldc, cc, ...
        cudaMemcpyDeviceToHost);
     ...
    }

//Kernel on GPU
 __global__ static void 
    matMultCUDA(const float* a, size_t lda,
    const float* b, size_t ldb, float* c, 
    size_t ldc, int n)
    {
        const int tid=threadIdx.x;
        const int bid=blockIdx.x;
        const int idx=bid*blockDim.x+tid;
        const int row=idx/n;
        const int column=idx%n;
        int i;
        if (row<n && column<n) {
            float t=0;
            for (i=0; i<n; i++) {
                t+=a[row*lda+i]*b[i*ldb+column];
            }
            c[row*ldc+column]=t;
        }

//Kernel on GPU
 __global__ static void 
    matMultCUDA(const float* a, size_t lda,
    const float* b, size_t ldb, float* c, 
    size_t ldc, int n)
    {
        const int tid=threadIdx.x;
        const int bid=blockIdx.x;
        const int idx=bid*blockDim.x+tid;
        const int row=idx/n;
        const int column=idx%n;
        int i;
        if (row<n && column<n) {
            float t=0;
            for (i=0; i<n; i++) {
                t+=a[row*lda+i]*b[i*ldb+column];
            }
            c[row*ldc+column]=t;
        }

〈〈〈
〉〉〉 
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记作 G =〈C,G,E〉.其中,C 为调用节点,G 为被调用的 kernel 节点,E 为表示这一 CG 调用边. 
在调用流图中,我们将 CPU 端的节点标记为 C 点内的节点,则数据流在 CPU 端的传递称为 C 点内数据流

传递;而 GPU 端的节点标记为 G 点内的节点,则数据流在 GPU 端的传递称为 G 点内数据流传递.那么,数据流在

CPU 与 GPU 之间的传递称为 CG 间数据流传递.在 CG 调用流图中,C 点节点只作为调用节点对 G 点内节点进

行调用,G点节点只能作为被调用节点且不存在嵌套调用.因此,G点节点之间不存在边,整体调用关系比较简单.
而本文所采用的 CUDA 语言是每次进行 kernel 调用时都是带变量名称的恒定过程的语言,因此构造 CG 调用流

图并不复杂.我们只需检查程序中所有的过程体,即主程序中含有 CG 调用序列的程序段和全部的 kernel,为其

中每个 CG 调用点加入一条从调用节点 C1 到被调用的 kernel 节点 G1 的边 E1,记作〈C1,G1,E1〉. 
以 CUDA 平台的 Swim 算法为例,我们为其构建了一个 CG 调用流图.传统的 Swim 算法主要由 4 个子过程

构成(INITIAL 初始化过程除外),所有子过程都在 CPU 中串行调用执行,而在 CUDA 平台下,每个子过程作为一

个 kernel 放入 GPU 进行计算,CPU 中只有 INITIAL 过程负责数组变量的初始化,并在每次调用 kernel 计算前对

变量信息进行 GPU 端地址分配及拷贝传值.其中,Calc3ZKernel 只在主体循环的第一次迭代中调用一次,而其余

kernel 每次循环迭代时都会被调用. 
在图 3所示的 CG调用流图中,我们构造了 7个节点和 7条边,其中,CPU内有 3个节点和 3条 C点内边,GPU

内 4 个节点,并且 C 点节点和 G 点 kernel 节点一一对应的调用关系都由它们之间的 4 条 CG 调用边清楚地标

记出来.由此可见,除了节点标记存在差异外,CG 调用流图与传统过程调用流图是没有区别,完全等效的,且由于

异构编程模型决定了 CG 调用中不存在传统过程调用中的嵌套调用,因此构造 CG 调用流图更为简单. 

 

 

 

 

 

 

 

 

 

Fig.3  CG-CFG of Swim 
图 3  SWIM 异构系统 CG 调用流图 

1.3   异构系统的故障传播与CG调用流图 

在 Swim 算法中,有 14 个二维数组变量和少量标量.图 3 列出了 GPU 中每个 kernel 出口/入口点处的所有

数组变量.可以看出数据在 kernel 内的传播.那么,根据标记出的 CG 调用关系并列出调用点 CallCalc1 和与其对

应的调用返回点的变量信息,则可以更为全面地描述这一计算段在 CG 间数据传播过程,如图 4 所示. CPU 通过

CallCalc1对放入GPU的Calc1Kernel进行调用,首先将CPU端变量 cpuP,cpuU和 cpuV传值到GPU的变量P,U,V
中,然后在计算段 Calc1Kernel 上,由传值到 kernel 入口点的变量 P,U,V 参与计算,在计算段的最后得到结果变量

CU,CV,Z 和 H,最后通过 kernel 出口点将结果传回给 CPU 主过程中的变量 cpuCU,cpuCV,cpuZ 和 cpuH,并继续

由主过程将这些变量作为下一调用点 CallCalc2 处的实际参数传递给被调用的 Calc2Kernel 进行计算.以此类

推,在主处理器串行调用过程中,Calc3Kernel将最终计算结果传回CPU上的主过程.由此可见,CG调用流图所显
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Exit: CU,CV,Z,H

Entry: CU,CV,Z,H,UOLD,VOLD,POLD       
Exit: UNEW,CNEW,ZNEW
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Entry: UNEW,CNEW,ZNEW,P,U,V
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CallCalc1

CallCalc2

INITIAL

CallCalc3

Calc1
kernel

Calc2
kernel

Calc3Z
kernel

Calc3
kernel



 

 

 

贾佳 等:异构系统硬件故障在软件之中传播行为分析以及容错优化 2857 

 

示的调用过程其实就是对这一算法数据流过程的完整描述. 
基于此数据流过程,当变量信息在计算过程中被修改而产生变化时,由

于被修改的变量与其他变量之间存在相关性,根据变量活跃性分析,其后,所
有与这一变量存在依赖关系的计算结果及变量信息都将受到影响,并不断

传递,这种行为就是数据流传播行为.同理,当系统出现硬件故障并导致在软

件中出现错误时,在程序的计算及通信过程中都可能导致变量出现错误,其
影响也将由活跃变量基于这一行为不断传播.在存在过程调用的程序中,故
障由于过程间存在的相关性而在过程之间传播,因此可以说,在存在过程调

用的数据流过程中故障是沿着调用流图传播的,那么异构系统的故障则是

沿着 CG 调用流图传播的. 
根据这一结论,在 CG 调用流图中,故障不仅在 CPU 或 GPU 一端传播,

还可以通过 CG 调用或 kernel 计算结果返回在 CPU-GPU 间传播.因此,CG 故障传播行为又分为 C 点内故障传

播、G 点内故障传播和 CG 间故障传播.为了对故障传播行为问题进行更为具体的描述,我们需要分析故障在数

据流中传播过程中的影响,即故障影响集合. 
定义 3. 当系统出现故障时,由于相关性和活跃性导致其在之后的数据流中传递,那么在此故障点后的数据

流过程中,任意一点处所由于故障影响而出现错误的变量集合,称为故障影响集合. 
本文的主旨是分析异构系统的硬件故障在软件之中的传播行为,其主要面向由于故障导致计算过程中变

量信息和参数出现的错误,而不考虑地址跳转错误.因此,文中主要针对数据流的故障而非控制流的故障进行分

析.我们采用过程间分析方法,基于 CG 调用流图对故障传播的数据流进行分析,将 C 点内的调用点返回点以及

G 点内 kernel 出口/入口点作为关键点进行故障影响集合的求解,并以此对 CG 间故障传播和点内故障传播的行

为进行总结.这一数据流分析方法对于瞬时故障或固定性故障都没有依赖关系,所以对这两种故障类型都适用. 

2   异构系统的故障传播行为分析 

故障在数据流中是依赖于活跃变量来传播的,因此,为了分析异构系统硬件故障在软件中的传播行为,必须

基于 CG 调用流图.首先判断软件中所有用到的变量在 CPU 或 GPU 内以及 CPU 与 GPU 之间是否活跃,进而判

定出这些由于故障引起的错误哪些会在 CPU 和 GPU 之间传播,哪些在单一芯片内传播,并通过求解 CG 调用中

各个关键点的故障影响集合,总结出完整的异构系统故障传播行为. 
为了利于数据流方程的形式化描述,根据 CG 调用流图以及 CG 间各节点间调用关系的分析,我们为 CG 间

各关键点的故障影响集合进行定义. 
定义 4. 对于给定的主过程 P 和过程调用点 S,故障影响调用集 ErrorCall(S)即指在 S 处被调用的所有由于

故障影响而出现错误的变量集合. 
定义 5. 对于给定的主过程 P 和返回点 S,故障影响返回集 ErrorBack(S)就是指由被调用 kernel 传值到返回

点 S 处的所有由于故障影响而出现错误的变量集合. 
定义 6. 对于过程(kernel)P 和传递给 P 的参数,入口故障影响集 ErrorEntry(S)是指在 kernel 入口点 S 处所

有传递过来的由于故障影响而出现错误的变量集合. 
定义 7. 对于过程(kernel)P 和 P 将要传递出去的参数,出口故障影响集 ErrorExit(S)即指在 kernel 出口点 S

处所有传递出去的由于故障影响而出现错误的变量集合. 

2.1   CG间故障传播 

在 CPU 对 GPU 进行传值调用时,如果存在故障影响集合,那么由故障引起的错误会从 CPU 传入 GPU 中,
而当 GPU 对 CPU 传回数据时也是同理,这样就构成了 CG 间故障传递行为.本节主要针对 CPU 调用点到 GPU
的 kernel 入口点,以及出口点到 CPU 主过程返回点处的故障传播行为进行讨论. 

根据 CG 调用定义,在 CPU 调用 kernel 时是通过传值实现参数传递的.传值到 GPU 中的变量名称与 CPU

Fig.4  Data propagation in CG
图 4  CG 间的数据传播 
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不同,且指向的地址空间是 GPU 上的,变量信息在 kernel 入口点也没有被重新赋值,因此与传统活跃变量分析不

同.由于 CG 调用的特殊性,我们依然认为这些变量在 CPU 上的调用点处都是活跃的,变量信息是可传递的.同
理,从 kernel 出口点处将结果变量信息传递回 CPU 也是如此. 

我们将这一行为称为 CPU-GPU 调用数据传递,简称 CG 调用数据传递.为了利于表述,我们对其进行定义. 
定义 8. 对于给定的点 S、过程 P 和通过传值传递给 P 的参数集合 X,CG 调用数据传递 CG_Trans(S,X)就

是在 S 点处所有因为 CG 传值而传递 X 的变量集合. 
那么,我们根据数据流分析方法对 CPU-GPU 芯片间的故障传递进行分析,求导从 CPU 调用点到 GPU 的

kernel 入口点处故障传播行为. 
给定调用点 S,kernel 入口点和调用点处的故障影响调用集 ErrorCall,定义: 
• KILL(S)=通过调用点 S 进入 kernel 时被注销(重新赋值)的所有变量集合,由于调用过程的传值不存在重

新赋值,因此这里 KILL(S)为∅; 
• Call(S)=由于调用而通过过程调用点 S 的所有变量集合; 
• Entry(S)=通过 kernel 入口点的所有变量集合; 
• CG_Trans(S,X)=对于调用点 S,由于 CG 传值而给被调用 kernel 传递参数 X 的所有变量集合; 
• ErrorTrans(S)=在 CG 调用中,对于给定调用点 S 在调用传值时存在于 CPU-GPU 之间的由故障引起错

误的变量集合. 
对于传统过程调用,给定被调用过程入口点 S,如果 Sp 是调用点,那么, 

 Entry(S)=Call(Sp) (2.1) 
而对于 CG 调用,给定调用点 S 和与其对应的 kernel 入口点,在没有故障的情况下,根据定义 8 

 Entry(S)=CG_Trans(S,X) (2.2) 
入口点上所有变量都是调用点 S 处变量集合传值过来的,那么当存在故障时,根据公式(2.2),我们可以得出从过

程调用点 S 到 kernel 入口点处的故障影响集合的数据流方程: 
 ErrorEntry(S)=(ErrorCall(S)∩CG_Trans(S,X))∪ErrorTrans(S) (2.3) 

同理,给定返回点 B 和 kernel 出口点的故障影响集 ErrorExit,定义: 
• CG_Trans(B,X)=对于返回点 B,由于 CG 传值而从被调用 kernel 传递参数 X 回到返回点的所有变量的 

 集合; 
• ErrorTrans(B)=在 CG 调用中,对于给定返回点 B 在结果返回传值时存在于 CPU-GPU 之间的由故障引

起错误的变量集合; 
• ErrorBack(B)=由 kernel 传回并通过返回点 B 的故障影响集合. 
那么,由 kernel 出口点至 CPU 返回点的故障影响集合数据流方程为 

 ErrorBack(B)=(ErrorExit(B)∩CG_Trans(B,X))∪ErrorTrans(B) (2.4) 
由于在异构系统中 GPU 计算时不对 CPU 产生影响,因此 CPU 端从调用点到返回点路径上的故障始终传

递,如果 ErrorCall≠∅,那么根据公式(2.4),返回点的故障影响集合完整表示为 
 ErrorBack(B)=(ErrorExit(B)∩CG_Trans(B,X))∪ErrorTrans(B)∪ErrorCall(S) (2.5) 
其中,S 是调用点.由此可见,公式(2.3)和公式(2.5)所得出的 GPU 上 kernel 入口点和 CPU 主过程返回点的故障影

响集合数据流方程,即是对故障在 CPU,GPU 之间的传播行为的完整描述. 

2.2   G点内故障传递 

在进行一个 kernel 计算的过程中,如果主过程中没有分配计算,那么 CPU 内的变量信息是不变的,主过程中

所有变量信息的更新都是由 kernel 计算结束后的由 GPU 将结果传回返回点实现的,那么故障在点内的传播行

为也只可能出现在CPU的调用点和返回点而不会出现在过程中间.因此,对于点内故障传播行为的分析,我们主

要针对 G 点内故障的传播进行讨论,即当计算过程中出现故障时是如何传播的.由于每个 kernel 都可以看作是

一个被CPU调用的子过程,所以这也可以看成是一个过程内问题,不必考虑控制流.且其中变量的修改信息依赖
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关系判断并不明确,为一个流不敏感问题.我们针对 GPU 中 kernel 出入口点数据流传播行为进行分析,求解

kernel 入口和出口故障影响集. 
在 kernel 内,数据流传递同样依赖于活跃变量,故障传播也是如此.由于判断数据流中变量活跃性取决于其

是否被使用和修改,而 kernel 中数据流的使用和修改副作用都是由表达式的运算引起的,因此故障也是由表达

式传播的.下面对依赖计算而传递的故障进行分析. 
如图 5 所示,已知 kernel 以及它的入口点和出口点,在这里,我们可以将其看作一个基本块 S,其中的表达式

语句为 L1,L2.首先由入口点传入变量 A,B,F,过程内 L1,L2 的运算包含 A~F 这 6 个变量,最后由出口点传出变量

E,D,F,则分析它们的相关性.在表达式 L1 中,变量 A 和 B 参与计算 C 和 D,那么它们在入口点到基本块 S 的路径

上被使用,A∈USE(S)且 B∈USE(S);而 C 和 D 被修改,那么 C∈MOD(S)且 D∈MOD(S).而在后面的表达式 L2 中,C
和 D 又被变量 E 使用,E 被修改,则 C∈MOD(S)∪USE(S);D 同理,且 E∈MOD(S). 

 
 
 
 
 
 
 
 

Fig.5  Error propagation in kernel 
图 5  Kernel 内故障传递 

通过分析可以看出,在基本块内,A~E 这 5 个变量都是相互依赖并存在相关性的,根据活跃变量分析,变量 A
和 B 在入口点到基本块 S 中的表达式路径上没被重新赋值且被使用,那么它们在入口点处是活跃的.如果 
D∈ErrorExit(S)∧E∈ErrorExit(S),那么被 D 和 E 所使用过的变量 A,B 也有可能携带或导致故障的传播;而由于其

在入口点的活跃性,则 A∈ErrorEntry(S)∧B∈ErrorEntry(S).最后一个变量 F 从基本块 S 入口开始一直到出口的路

径上都没有参与任何计算,既没被使用也没被修改或注销,而是直接进入出口点输出,因此对于当前基本块 S 来

说,我们认为它是不活跃的,不存在传递故障的行为,可以不予关注. 
根据数据流分析方法对 kernel 中的故障传播行为进行分析,我们求导从 kernel 入口点到出口点的故障传递

行为. 
给定 kernel,基本块 S 及其出入口点的故障影响集——ErrorEntry 和 ErrorExit 在前文已定义过.在这里, 

ErrorEntry(S)为基本块 S 执行前的 kernel 入口点的故障影响集合,ErrorExit(S)为基本块 S 执行后的 kernel 出口

点的故障影响集合. 
• RELY_MOD(S)=基本块 S 中表达式执行结束时产生的故障影响集合; 
• RELY_KILL(S)=基本块 S 中表达式执行结束时由于重新赋值而被消除的故障影响集合. 
如果基本块 S 中没有与故障传播行为相关的表达式,则: 
• RELY_MOD(S)=∅; 
• RELY_KILL(S)=∅. 
那么,综上可得出基本块 S 执行前,kernel 入口点处的故障影响集合: 

 ErrorEntry(S)=RELY_MOD(S)∪(ErrorExit(S)−RELY_KILL(S)) (2.6) 
如果 Sp 是基本块 S 执行后的过程,则, 

 ErrorExit(S)=ErrorEntry(Sp) (2.7) 
其中,Sp 是基本块 S 的后继.根据公式(2.6)和公式(2.7),我们可以得出 kernel 入口点到出口点之间故障传播的数

据流方程: 
 ErrorEntry(B)=RELY_MOD(B)∪(ErrorExit(B)−RELY_KILL(B)) (2.8) 
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其中,Bp 和 B 代表基本块,ErrorExit(B)代表基本块 B 出口点的故障影响集,ErrorEntry(B)代表基本块 B 入口点的

故障影响集.由此可见,G 点内故障传播行为的数据流方程与经典的传统过程内活跃变量传播的数据流方程是

基本一致的,因此必为收敛的,不用再对收敛性进行证明. 

3   异构系统容错技术 

3.1   应用级Checkpointing技术 

针对异构系统硬件故障在软件中实现容错[15,16]的需求,我们选取了同构系统中最为常用的 checkpointing
技术作为容错手段应用于 CUDA 平台,并重点对 GPU 进行容错处理. 

Checkpointing 是一种广泛应用于大规模科学计算领域中的容错技术[17,18],该技术是在程序执行期间将计

算状态周期性保存到可靠存储器上 .如果某个进程失效 ,所有进程都必须回滚到最近一个检查点处继续计

算.Checkpointing 分为两种基本的方法:系统级和应用级 Checkpointing.系统级 checkpointing 将应用状态在存储

器上进行映像(core-dump-style snapshots),这种方法对应用是完全透明的.但是,在大规模并行系统中,应用状态

可能占用大量的存储空间,因此所有进程同时读写 checkpoints 的 I/O 数据量很大,从而使 I/O 成为大规模并行系

统中 checkpointing 技术的性能瓶颈.而应用级 checkpointing 技术通过保存一些关键数据结构来对整个计算状

态进行恢复,因此其效率要远高于系统级 checkpointing 技术.本文选取了应用级 checkpointing 技术在异构系统

上进行实现,并针对影响该技术容错开销的 checkpoint 保存数据量问题进行分析和讨论. 

3.2   实现及优化 

应用级 checkpointing 技术的基本思想是,通过程序员手动地修改应用代码,在整个计算过程中通过保存问

题的关键数据结构而非整个系统状态来进行恢复.这一机制通过减少数据保存量,有效地改善了容错的性能和

存储开销.由于该技术需要用户自己指定 checkpointing 的时机并选择尽可能少的信息进行保存,因此可优化的

空间很大.本文针对异构系统故障传播行为的特点,将故障影响集合的分析应用于应用级 checkpointing 检查点

数据信息筛选,从而对 checkpoint 保存数据量进行优化. 
图 6 给出了应用级 checkpointing 技术应用于 CUDA 下的 Swim 算法的执行流程,图中只显示了其中一个

kernel 计算段 Calc1.当程序执行时,CPU 先将数据读取并传值给 GPU,GPU 在接收数据后即开始分析并进行一

次 checkpoint 保存.也就是说,在每次的 kernel 调用执行前的入口点处进行一次 checkpoint 保存;其后与原始程

序执行过程相同,最后在 kernel 的出口点处将结果数据写回 CPU 端;随后开始下一 kernel 的执行,如此往复. 
以上我们只阐述了基本的 checkpointing 执行流程,且只在 GPU 上针对计算段进行 checkpoint 保存.由于存

储空间的分离性,在对 GPU 进行 checkpoint 数据保存时不会对 CPU 产生任何影响.如果由于故障而在程序数据

流中出现错误时,就回滚到离故障点最近的一次 checkpoint 来继续计算,以实现容错.由于在多数的大规模计算

过程中即使是关键数据量也极为庞大,因此必须对这些数据进行分析和筛选,减小需要保存的 checkpoint 数据

量,降低容错开销.根据前文的分析可以看出,通过故障传播行为分析所得的数据流方程可以对程序中关键点的

数据信息进行分析,提取出通过这一点的故障影响集合,由此达到减少 checkpoint 保存数据量的目的. 
在图 6 所示的流程中,我们将 checkpoint 放置于 kernel 入口点处,则依据前文得出的 kernel 入口点故障影响

集合的数据流方程对入口点处的数据信息进行分析: 
 ErrorEntry(S)=(ErrorCall(S)∩CG_Trans(S,X))∪ErrorTrans(S) (3.1) 

在为 checkpoint 分析需要保存的数据信息时,根据公式(3.1),针对不同的 kernel,我们只需对从每个调用节

点传递给 kernel,并且为这一 kernel计算时所必需的变量信息进行故障影响集合分析并提取出来,而无需将算法

中全部变量信息都保存进去. 
 ErrorEntry(S)=RELY_MOD(S)∪(ErrorExit(S)−RELY_KILL(S)) (3.2) 

根据前文的分析,如果计算段 Calc1Kernel 中出现错误时,那么其入口传入变量 P,U,V 中也有可能存在错误.
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通过公式(3.2),可以将可能携带错误并传递的变量提取出来进行保存,去除由于注销而被消除的错误变量,从而

可以进一步减小 checkpoint 数据存储的空间及时间开销. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Checkpointing on CUDA program 
图 6  CUDA 上的 checkpointing 流程 

4   实  验 

4.1   实验方法 

本文实验主要针对由于硬件故障导致在软件中出现错误的情况来进行模拟验证的,由于异构系统绝大部

分的计算都在 GPU 中完成,因此本文实现的应用级 checkpointing 技术也主要针对 GPU 进行容错.为了验证优

化策略的可行性并评估优化效果,我们选取了 CUDA 平台的 Swim,Mgrid 等 6 个实例进行实验.通过代码修改,
在 CUDA 上实现了异构系统的应用级 checkpointing 技术,使得算法在 GPU 上的运算过程中自主保存检查点,
同时根据公式(3.1)和公式(3.2)的数据流方程对检查点保存数据量进行了优化处理. 

应用级 checkpointing 技术中,程序员可以根据系统的平均故障时间间隔(mean time between failures,简称

MTBF)以及算法规模来手动调整检查点的最优保存周期.其主要需考虑各 checkpoint 处保存数据量的大小,并
且要求连续 2 次 checkpointing 的时间间隔要小于系统的 MTBF.但是在本文实验中,我们主要是为了观察优化

保存点存储开销所取得的性能提升,因此对于算法的检查点位置选择问题不予严格要求.由于算法规模不大,迭
代次数不多,因此单次检查点的存储开销也并不明显.为了突显优化效果,我们在所有 kernel 每次迭代运算前的

入口点处都进行一次 checkpointing,并使用我们提出的优化策略进行处理. 
作为对比,我们将使用了优化策略与未经优化的异构系统应用级 checkpointing 技术的算法进行测试,通过

checkpoint 数据保存的时间开销以及存储空间开销的对比来对我们方法的优化效果进行评估. 
实验测试的所有 6 个实例,其计算规模都是以运算时所需分配的最大显存空间可以占满全部 GPU 显存空

间为基准来确定,是当前平台 GPU 执行所能负载的最大规模.需要强调的是,由于 GPU 显存空间的限制,我们无

法将一次完整运算中的全部 checkpoint 数据信息完全存储在显存中,因此还需要对存储信息进行 GPU 到 CPU
的传输,但同时也增加了传输所需的时间开销.在测试中,我们将所有 checkpoint 数据信息都保存在显存空间,即
无 CPU-GPU 传输状态的应用级 checkpointing 技术 (CPU-GPU- communication -free checkpointing)与有

CPU-GPU 传输状态的应用级 checkpointing 技术(checkpointing with CPU-GPU- communication)也同时进行了

有无优化时的对比评估. 
此外,我们在实验中没有对错误注入以及 restart机制的开销进行评估.由于恢复时的开销与 checkpoint数据
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保存开销必成正比,其未经优化与优化后的开销对比结果与只对 checkpoint 数据保存优化前后的开销进行对比

的结果是类似的.因此为了更为简单、直观地验证本文所提出的优化策略对于 checkpointing 技术的优化性能,
就只对 checkpoint 数据保存开销的优化效果进行了对比和评估. 

实验平台是由 i945+GTX295 搭建的 CUDA 服务器,四核 CPU 每核主频都是 2.66GHz,GPU GTX295 中有

30SM(stream multiprocessor),每个 SM 中有 8 个核,主存为 4GB,CPU 与 GPU 之间传输带宽为 3GB/s,在 Linux 
SUSE 11.2 下进行代码修改及测试. 

4.2   实验结果 

本节对 CUDA 平台的应用级 checkpointing 技术时间开销进行评估,并与使用了基于异构系统故障传播行

为分析优化策略的应用级 checkpointing 技术进行了性能对比. 
针对每个算法测试以下 7 组数据: 
• 原始算法运行时间; 
• 使用了未经优化的无 CPU-GPU 传输状态应用级 checkpointing 技术算法运行时间; 
• 使用了经过优化的无 CPU-GPU 传输状态应用级 checkpointing 技术算法运行时间; 
• 使用了未经优化的有 CPU-GPU 传输状态应用级 checkpointing 技术算法运行时间; 
• 使用了经过优化的有 CPU-GPU 传输状态应用级 checkpointing 技术算法运行时间; 
• 使用了未经优化的应用级 checkpointing 技术算法的状态点保存容量; 
• 使用了经过优化的应用级 checkpointing 技术算法的状态点保存容量. 
表 1 给出了 6 个科学计算程序的 checkpointing 时间开销 ,分别列出了算法原始执行时间(clean);无

CPU-GPU 传输时未优化的 checkpointing 算法执行时间(check_all)和优化过的 checkpointing 算法执行时间

(check_opt);有 CPU-GPU 传输的未优化的 checkpointing 数据传输时间(all_trans)和优化过的 checkpointing 数据

传输时间(opt_trans). 

Table 1  Time overhead of checkpointing 
表 1  检查点时间开销 

 Clean (ms) Check_All (ms) Check_Opt (ms) All_Trans (ms) Opt_Trans (ms) 
Mgrid 1.060 1.633 1.173 9 805.1 2 293.2 
Swim 1 131.714 2 509.280 2 046.685 22 002.2 14 668.1 

backprop 62.238 67.994 63.490 74.1 49.6 
bfs 23.396 45.493 35.873 304.0 164.0 

FFT2D 8.880 12.237 11.251 67.1 44.7 
gaussan 394.109 425.059 414.588 4.2 2.8 

图 7 给出了在无 GPU-CPU 传输状态下,对 checkpoint 的保存未经优化与优化后的算法分别相对于原始算

法执行时间开销增加比值的对比.可以看出,在使用未经优化的 checkpointing 技术时,除了 backprop 和 gaussan
两个算法外,其余算法运行的时间开销都超出了原程序执行时间的至少 30%,甚至更高.其中,Swim 算法在不计

原始算法执行时间、单独进行 checkpointing 时所用的时间还要略高于原始算法执行时间,这主要是由于我们选

取的算法规模较小所造成的.实际上,大规模异构系统集群在运算大型计算程序时,其进行 checkpointing 的时间

开销相对原始程序的执行时间开销比值会很小.通过对比可以看出,所有算法优化后的 checkpointing 时间开销

相对原始算法执行时间开销的增加比都要明显低于未经优化的 checkpointing 时间开销增加比. 
图 8 给出了无 CPU-GPU 传输状态下,优化后相对未经优化的 checkpointing 的存储时间开销减少百分比.

可以看出,所有算法在经过优化后的 checkpointing 时间开销都比未经优化时减小了很多,其优化收益最少也提

升了 29.4%(FFT2D),最大达到 80.4%(Mgrid). 
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 Fig.7  Increased percentage of execution time with       Fig.8  Reduced percentage of time overhead 
 CPU-GPU- communication -free checkpointing 

 图 7  无 CPU-GPU 传输状态检查点的执行时间增加比          图 8  时间开销减少百分比 

表 2 给出了 checkpoint 数据信息的存储开销,列出了每个计算段单次迭代时未经优化的数据信息存储量和

优化后的数据信息存储量以及迭代次数.图 9 显示了在有 CPU-GPU 传输情况下,优化后相对未经优化的应用级

checkpointing 技术在保存 checkpoint 数据时的时间和存储空间开销的优化收益情况.其中,在进行 GPU 到 CPU
的数据传输时,数据带宽为 3GB/s.可以看出,时间与存储空间开销这两者完全成正比,且开销减小的百分比都很

接近.其中,优化收益最小的 Swim 和 FFT2D 也达到了 33.3%,而 Mgrid 优化收益达到了 76.6%.可见,其优化效果

是十分显著的. 
Table 2  Storage overhead of checkpointing 

表 2  检查点存储开销 
 CheckP/iter (Bytes) CheckALL/iter (Bytes) Iterations

Mgrid 687969536 2941543072 10 
Swim 440043240 660064860 100 

backprop 148898276 222298936 1 
bfs 40999880 75999760 12 

FFT2D 134217728 201326592 1 
gaussan 8388608 12582912 1 

 
 
 
 
 
 
 

Fig.9  Optimization of checkpointing with CPU-GPU- communication 
图 9  有 CPU-GPU 传输状态检查点的优化收益 

由于一般的大型科学计算程序所需要保存的 checkpoint 数据信息是极为巨大的,因此显存空间肯定无法全

部存储,必须将其传输到CPU端进行储存,这就需要额外的时间开销来进行数据传输.这也是异构系统与同构系

统 checkpointing 技术的不同之处,也正因如此,其优化空间也是极为巨大的.通过实验结果可以看出,我们针对

CUDA 平台上的应用级 checkpointing 技术的 checkpoint 数据保存的优化策略效果明显,有效地减少了时间开销

和存储空间开销,相对未经优化的 checkpointing 技术有很大的性能优势. 

5   相关工作 

当前,针对异构系统的容错问题所采用的大都是硬件冗余和软件冗余技术.Sheaffer 和 NVIDIA 研究小组的

Luebke 等人在 2007 年设计了一种面向超级计算领域的 GPGPU 可靠性的硬件冗余和恢复机制[19],George 等人

也在 2008年 DSN会议上提出了基于硬件双模冗余和同步数据流技术的异构系统的容错方案[20],但是这些通过
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增加冗余硬件的容错方法并不适用于现在被广泛使用的普通 GPU. 
在硬件冗余技术提出的同时,基于软件容错的机制也被越来越多的研究者所关注.Dimitrov 等人提出了一

种冗余执行 kernel 的方式对 GPU 上发生的瞬时故障进行故障检测[21],Gregerson 等人分析了时间冗余、空间冗

余、数据多样性冗余和多种传统软件容错方法在 GPU 上运用时的性能情况[22].实验结果表明,由于 GPU 计算

的高效性,使用时间冗余的容错方法更加适用于 GPGPU 程序. 
现有的异构系统容错技术中的冗余机制主要都只是用于故障检测,而容错的故障恢复机制的研究还并不

深入,并未出现一套更为有效的容错技术.本文针对 CUDA 平台的编程模型,将应用级 checkpointing 技术应用于

异构运算,验证了异构系统的应用级 checkpointing 技术的可行性.并以异构系统的故障传播行为分析为指导,提
出了一套应用于异构系统的应用级 checkpointing 技术的检查点保存的优化策略,减小了检查点数据保存量,提
高了容错性能. 

6   结  论 

随着 GPU 等加速器逐渐进入高性能计算领域,面向异构系统的容错研究必将得到更多的关注.本文以

CPU-GPU 异构系统为平台,研究了面向异构系统的故障传播行为方式.并以此为基础,针对异构系统的容错技

术提供了更多的优化策略和一些全新的思路. 
通过分析异构系统故障传播行为方式,提出一套基于异构系统的故障传播数据流方程,并初步建立了异构

系统的故障传播模型.同时,对几个典型的科学计算应用进行了测试和分析.实验结果表明,本文提出的方法可

以有效减少异构系统下应用级 checkpointing 技术中检查点的数据保存量,实现更高效的检查点存储.在未来的

工作中,我们将进一步研究异构系统的故障传播模型以及面向异构系统的错误隔离技术及容错优化方法. 
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