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Abstract:  To prevent the disclosure of privacy, it requires preserving the anonymity of sensitive attributes in data 
sharing. The attribute values on quasi-identifiers often have to be generalized before data sharing to avoid linking 
attack, and thus to achieve the anonymity in data sharing. Data generalization increases the uncertainty of attribute 
values, and results in the loss of information to some extent. Traditional data generalization is often based on the 
predefined hierarchy, which causes over-generalization and too much unnecessary information loss. In this paper, 
the attributes in a quasi-identifier are classified into two categories, ordered attributes and unordered attributes. 
More flexible strategies for data generalization are proposed for them, respectively. At the same time, the loss of 
information is defined quantitatively based on the change of uncertainty of attribute values during data 
generalization. Furthermore, data anonymization is modeled by a clustering problem with special constraints. A 
clustering-based approach, called L-clustering, is presented for the l-diversity model. L-clustering can meet the 
requirement of preserving anonymity of sensitive attributes in data sharing, and reduce greatly the amount of 
information loss resulting from data generalization for implementing data anonymization. 
Key words:  data anonymization; quasi-identifier; linking attack; clustering; information loss 

摘  要: 为了防止个人隐私的泄漏,在数据共享前需要对其在准标识符上的属性值作数据概化处理,以消除链接

攻击,实现在共享中对敏感属性的匿名保护.概化处理增加了属性值的不确定性,不可避免地会造成一定的信息损

失.传统的数据概化处理大都建立在预先定义的概念层次结构的基础上,会造成过度概化,带来许多不必要的信息损

失.将准标识符中的属性分为有序属性和无序属性两种类型,分别给出了更为灵活的相应数据概化策略.同时,通过

考察数据概化前后属性值不确定性程度的变化,量化地定义了数据概化带来的信息损失.在此基础上,将数据匿名问
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题转化为带特定约束的聚类问题.针对 l-多样模型,提出了一种基于聚类的数据匿名方法 L-clustering.该方法能够满

足在数据共享中对敏感属性的匿名保护需求,同时能够很好地降低实现匿名保护时概化处理所带来的信息损失. 
关键词: 数据匿名;准标识符;链接攻击;聚类;信息损失 
中图法分类号: TP311   文献标识码: A 

数据电子化和网络技术的发展,使得数据共享较之以前更为容易.但如果数据中含有涉及个体隐私的敏感

属性(如医疗记录数据中的疾病诊断信息),共享这些数据会导致个人隐私的泄漏.因此,需要在共享之前对数据

加以处理,对其中的敏感属性实现匿名保护. 
如果仅仅将原始数据中能够唯一标识个体的属性(也称为标识符,如姓名、身份证号码等)去除,并不能有效

地实现匿名保护.文献[1,2]指出,在数据集中常常存在一些称为准标识符(quasi-identifier)的非敏感属性的组合,
通过准标识符,可以在数据集中确定与个体相对应的数据记录.因此,攻击者如果已知数据集中某个体在准标识

符上的属性值 ,就可能推出该个体的敏感属性值 ,从而造成个人隐私泄漏 ,这种情况被称为链接攻击(linking 
attack)[1,2].例如,属性组(出生日期、性别、居住地邮编)就可以构成一个准标识符.研究[2]表明,约 87%的美国居

民通过该准标识符能够被唯一确定.为了消除链接攻击,Sweenty 等人提出了 k-匿名模型(k-anonymity)[2].随后, 
Machanavajjhala 等人发现 k-匿名模型仍然存在隐私泄漏,于是提出了 l-多样模型(l-diversity)[3]. 

实现匿名保护通常要对数据在准标识符上的属性值作概化处理(generalization),即用较为抽象概括的属性

值来代替原本具体的属性值.例如,用区间值[20~30]来代替 22,25,28 等具体年龄值.文献[4]中提出的消除处理

(suppression)可看作是一种特殊的概化处理,即用空值(或者特殊符号“*”)来代替原始数据值.经过概化处理后,
使得多个数据记录在准标识符上具有相同的属性值.这样可以阻止链接攻击,达到对敏感属性匿名保护的目的.
但是,过度的概化会造成不必要的信息损失,降低共享数据的可用性. 

针对数据共享中敏感属性的匿名保护,本文提出了一种基于聚类的数据匿名方法.该方法能够很好地满足

l-多样模型的匿名保护要求,防止与个体相关的敏感属性值的泄漏.同时,该方法消除了传统概化处理时的概念

层次结构限制,采取更为灵活的数据概化策略,并基于聚类的思想来寻找合适的概化方案.实验结果表明,与现

有满足 l-多样模型的数据匿名方法相比,该方法在实现匿名保护时能够有效地减少概化处理所带来的信息 
损失. 

本文第 1 节介绍相关工作.第 2 节介绍与数据匿名保护相关的基本概念.第 3 节针对有序属性和无序属性,
分别给出了相应的概化策略,并量化地定义了数据概化带来的信息损失.第 4 节针对 l-多样模型,提出了一种基

于聚类的数据匿名方法.第 5 节分析和评价实验结果.第 6 节总结全文. 

1   相关工作 

近年来,数据共享中敏感属性的匿名保护已经得到了许多研究工作者的关注.文献[5,6]的研究表明,最优数

据匿名问题(即在实现对敏感属性匿名保护的同时,使得信息损失最小化)是 NP 难问题.围绕如何降低匿名保护

时的信息损失,已有多种启发式数据匿名方法被提了出来,具体有文献[7]提出的基于遗传算法的方法、文献

[8,9]提出的自底向上的方法、文献[10]提出的自顶向下的方法、文献[11]提出的基于幂集空间搜索的方法、文

献[12]提出的基于划分的方法、文献[5,13,14]提出的基于聚类的方法、文献[15]提出的针对多约束条件的方法、

文献[16]提出的针对数据效用的方法等等.但是,这些方法都是基于 k-匿名模型,因此仍然存在隐私泄漏. 
文献[3]给出了基于 Incognito[9]的 l-多样模型的实现方法.但是,Incognito 采取传统的基于概念层次结构的

数据概化策略,在实现对敏感属性匿名保护时会造成许多不必要的信息损失.而本文的方法可以有效地处理共

享数据,使其满足 l-多样模型,同时尽可能地减少信息损失. 
文献[17]提出基于数据分解的匿名方法,其主要思想是,在共享时将原始数据集垂直地分割为两个部分,使

得一部分只包含非敏感属性,另一部分只包含敏感属性,两者之间通过 Group-ID 关联.该方法可以降低信息损

失,以满足面向聚集查询的应用需求.本文提出的方法可以与文献[17]的方法结合使用,即先用本文的方法对数
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据集作聚类处理,随后不作真正的概化处理,而用文献[17]的方法来分解数据集.这样可以同时满足 l-多样模型

的匿名保护要求以及面向聚集查询的应用需求. 

2   数据匿名的基本概念 

为了便于描述,我们以关系数据库为例,考虑待共享的数据集为一个多属性二维表,记做 D.设 Z 为 D 上的一

个属性组,t 为 D 中一个元组,则 t[Z]表示 t 在 Z 上的属性值.D 中每个元组表示与某一个体相关的数据对象,且 D
中存在涉及个体隐私的敏感属性.例如,表 1 是表示病人诊断记录的数据集,其中 Disease 为敏感属性. 

Table 1  Hospital records 
表 1  病人诊断记录 

 Age ZipCode Disease 
t1 51 12562 Heart disease
t2 50 12552 Cancer 
t3 51 12532 Heart disease
t4 54 12555 Cancer 
t5 54 12555 Heart disease
t6 54 12555 Tracheitis 
t7 55 12532 Cancer 
t8 52 12561 Tracheitis 
t9 52 12533 Tracheitis 
t10 53 12553 Tracheitis 

定义 1(准标识符). 一个准标识符是由 D 上若干个属性构成的属性组,记做 QI.准标识符中所包含的属性个

数称为准标识符的维数,记做|QI|. 
通过准标识符与其他渠道获得的信息进行连接,可以形成链接攻击.攻击者据此可推理出与个体相关的敏

感属性值,从而导致隐私泄漏.例如,表 1 中的属性组(Age,ZipCode)可形成一个准标识符.当攻击者通过其他途径

得知表中某病人的 Age 属性值为 51,ZipCode 属性值为 12562 时,从表中就可推出该病人患有 Heart Disease.准
标识符的确定需要一定的领域知识,通常由数据拥有者和领域专家在对共享数据作匿名保护之前事先确定.本
文的研究假设在 D 中的准标识符已经事先确定.同时为了简便描述起见,我们考虑 D 上有一个敏感属性,标记 
为 S. 

定义 2(等价群及其代表元). 数据集 D 上的一个等价群为 D 中若干个元组的集合,其中每个元组在准标识

符上具有相同的属性值.设 EQ 为 D 上的一个等价群,且 EQ 中所有元组在准标识符上具有相同属性值 AQI,则该

等价群的代表元可以表述为这样的元组 tg,其中,tg[QI]=AQI,tg[S]=Null. 
需要说明的是,等价群的代表元只是一个概念意义上的虚拟元组,并不要求其在数据集中出现.以表 1 为例, 

{t5,t6}可构成一个等价群 EQ,该等价群的代表元为 tg=(54,12555,Null).即 tg 在属性 Age,ZipCode,Disease 上的取

值分别为 54,12555,Null. 
定义 3(最大等价群). 设在数据集 D 上有等价群 EQ,其代表元为 tg.等价群 EQ 为 D 上的一个最大等价群,

当且仅当在 D 上不存在等价群 EQ1,使得 EQ⊂EQ1 并且 tg=tg1(其中,tg1 为 EQ1 的代表元). 
以表 1 为例,其中{t5,t6}可构成一个等价群,但不是最大等价群.因为{t5,t6}⊂{t4,t5,t6},并且两者的代表元均为

(54,12555,Null).而{t4,t5,t6}构成一个最大等价群,因为表中不存在一个等价群 EQ1,使得{t4,t5,t6}⊂EQ1 并且 tg1= 
(54,12555,Null). 

定义 4(k-匿名模型). 如果一个等价群包含有至少 k 个元组,则称该等价群是 k-匿名的;如果一个数据集中

的每个最大等价群都是 k-匿名的,则称该数据集满足 k-匿名模型. 
因为 k-匿名模型要求对于数据集中的每个元组都至少有 k−1 个其他元组与其准标识符上的属性值完全相

同,即使利用链接攻击,也无法将数据集内的元组唯一地与某一个体相关联.因此,共享满足 k-匿名模型的数据,
可以降低链接攻击所带来的隐私泄漏风险.但是,这样并不能完全防止隐私泄漏.例如,表 2 是表 1 的一个满足 3-
匿名模型(即 k=3)的处理结果,其中,{t1,t2,t3},{t4,t5,t6,t7}和{t8,t9,t10}分别构成 3 个最大等价群,且每个等价群中都
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至少有 3 个元组.但是,如果从其他渠道获知表中某病人的 Age 和 ZipCode 属性值分别为 52 和 12533,则通过链

接攻击,从表 2 中仍然可以唯一地确定该病人的 Disease 属性值为 Tracheitis. 
针对 k-匿名模型的不足,文献[3]提出 l-多样模型.其实质是要求每个最大等价群中的元组除了在准标识符

上的属性值相同以外,同时在敏感属性上至少有 l 个不同的取值.具体可以定义如下: 
定义 5(l-多样模型). 如果一个等价群中的元组在敏感属性 S 上至少有 l 个不同的取值,则称该等价群是 l-

多样的;如果一个数据集中的每个最大等价群都是 l-多样的,则称该数据集满足 l-多样模型. 
文献[3]给出了几种实例来阐述 l-多样模型的思想.本文这里的定义取其基本思想,要求每个最大等价群中

至少有 l 个不同的敏感属性值.例如,表 3 是表 1 的一个满足 3-多样模型(即 l=3)的处理结果,其中,(t1,t2,t8),(t3,t7,t9)
和(t4,t5,t6,t10)分别构成 3 个最大等价群.每个等价群中的元组在(Age,ZipCode)上具有相同的属性值,同时在属性

Disease 上具有 3 个不同值.显然,共享表 3 中的数据能够防止链接攻击所导致的隐私泄漏. 

Table 2  Result meeting 3-anonymity           Table 3  Result meeting 3-diversity 
表 2  满足 3-匿名模型的结果               表 3  满足 3-多样模型的结果 

 

 

 

 

 

 

 

实现匿名保护一般要对原始数据在准标识符上的属性值作数据概化,使得处理后的数据能够满足特定匿

名模型的要求.因为 k-匿名模型存在隐私泄漏的风险,本文将主要研究如何通过数据概化来处理数据,使其满足

l-多样模型,同时尽可能地减少信息损失.我们下面将先给出本文采取的数据概化策略以及信息损失的量化定

义,然后提出一种基于聚类的数据匿名方法.该方法不仅可以保证结果数据满足 l-多样模型的要求,而且它所带

来的信息损失要远小于传统的满足 l-多样模型的数据匿名方法. 

3   数据概化及信息损失 

3.1   数据概化 

数据概化的基本思想是用相同的抽象属性值来代替多个元组中原有的不同属性值.例如,表 1 中元组 t4,t5, 
t6,t10 在属性 Age 上的值分别为 54,54,54,53,在表 3 中将其概化为一个相同的抽象区间值[53~54].通过数据概化

来实现数据匿名的好处在于:虽然概化处理使得数据精确性有所降低,但在一定程度上可以保留数据原有的语

义信息. 
实现匿名保护往往需要经过多步数据概化 ,直到结果数据集满足特定匿名模型的要求 .许多研究工 

作[3,7−9,13]采取一种基于概念层次结构的数据概化策略,它要求数据概化必须按照在属性值域上预先定义的概

念层次(也称为 domain generalization hierarchy),自底向上逐步用抽象属性值代替原有属性值.这种数据概化策

略限制了数据概化的选择余地,会产生不必要的信息损失.例如,针对表 1 的数据,图 1(a)和图 1(b)表示定义在属

性 Age 上的概念层次,图 1(c)和图 1(d)表示定义在属性 ZipCode 上的概念层次.以属性 Age 为例,图 1(a)中 A0 表

示其原始值域,A1 和 A2 依次表示其更为抽象的概化值域.相应地,数据概化必须按照图 1(b)的方式自底向上进

行.设两个元组的 Age 属性值分别为 51 和 52,为了使它们在概化后具有相同的属性值,必须将其均概化为

[50~55].而如果不受概念层次的限制,可以将其概化为[51~52],从而保留更多的信息. 
特别地,当采取基于概念层次结构的数据概化策略时,如果要求数据概化后同一属性的所有属性值具有相

同的抽象程度(即处于同一概念层),则也称之为全值域概化(full-domain generalization)[9].全值域概化虽然实现

 Age ZipCode Disease 
t1 [50~51] 125** Heart disease 
t2 [50~51] 125** Cancer  
t3 [50~51] 125** Heart disease 
t4 [54~55] 125** Cancer 
t5 [54~55] 125** Heart disease 
t6 [54~55] 125** Tracheitis 
t7 [54~55] 125** Cancer 
t8 [52~53] 125** Tracheitis 
t9 [52~53] 125** Tracheitis 
t10 [52~53] 125** Tracheitis 

 Age ZipCode Disease 
t1 [50~52] 125** Heart disease 
t2 [50~52] 125** Cancer 
t8 [50~52] 125** Tracheitis 
t3 [51~55] 1253* Heart disease 
t7 [51~55] 1253* Cancer 
t9 [51~55] 1253* Tracheitis 
t4 [53~54] 1255* Cancer 
t5 [53~54] 1255* Heart disease 
t6 [53~54] 1255* Tracheitis 

T10 [53~54] 1255* Tracheitis 
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简单,但却会带来更多不必要的信息损失.例如,表 4 是对表 1 按照图 1 定义的概念层次作全值域概化的结果.虽
然表 4 也满足 3-多样模型,但它使得所有元组只形成一个最大等价群.与表 3 相比,显然表 4 在 Age 和 ZipCode
属性上带来了更多的信息损失. 

为了消除概念层次结构的限制,文献[12]提出将属性的值域划分为若干区域,然后将落在同一区域内的原

有属性值用一个表示该区域的区间值来代替.这种数据概化策略要求一个属性的所有属性值之间存在全序关

系,而实际中,有些属性的属性值之间并不存在这种关系. 

 
 
 
 
 
 
 

(a)                          (b) 

Z0={12532,12533,12552,12553,
        12555,12561,12562}

Z2={125**}

Z1={1253*,1255*,1256*}

12532

1253* 1255* 1256*

125**

12533 12552 12553 12555 12561 12562  
(c)                          (d) 

Fig.1  Domain generalization hierarchy 
图 1  概念层次结构 

Table 4  Result meeting 3-diversity (full-domain generalization) 
表 4  满足 3-多样模型的结果(全值域概化) 

 Age ZipCode Disease 
t1 [50~55] 125** Heart disease 
t2 [50~55] 125** Cancer 
t3 [50~55] 125** Heart disease 
t4 [50~55] 125** Cancer 
t5 [50~55] 125** Heart disease 
t6 [50~55] 125** Tracheitis 
t7 [50~55] 125** Cancer 
t8 [50~55] 125** Tracheitis 
t9 [50~55] 125** Tracheitis 
t10 [50~55] 125** Tracheitis 

本文提出针对准标识符中不同类型的属性采取不同的数据概化策略.具体来说,我们将属性分为有序属性

和无序属性两种类型.有序属性的属性值之间存在自然的顺序关系,例如年龄、身高、受教育程度高低等属性;
无序属性的属性值之间不存在自然的顺序关系,如国籍、婚姻状况等. 

对于有序属性,我们使用一个区间值[a~b](a≤b)来表示其属性值.特别地,对于原始属性值来说,有 a=b.设有

m 个元组 ti(i=1,2,…,m),元组 ti 在有序属性 X∈QI 上的属性值为 ti[X]=[ai~bi].如果要求这 m 个元组概化后在 X
上具有相同属性值,则将 ti(i=1,2,…,m)在 X 上的取值都用新的区间值[Min(ai)~Max(bi)]来代替.例如,表 3 中将

t4,t5,t6,t10 在属性 Age 上的取值都用[53~54]来代替. 
对于无序属性,我们使用一个集合值 y 来表示其属性值.特别地,对于原始属性值来说,y 为包含一个元素的

集合.设有 m 个元组 ti(i=1,2,…,m),元组 ti 在无序属性 Y∈QI 上的属性值为 ti[Y]=yi(yi 为一个集合).如果要求这 m 
个元组概化后在 Y 上具有相同属性值,则将 ti(i=1,2,…,m)在 Y 上的取值均用新的集合值

1 ii m
y

≤ ≤U 来代替.例如, 

设有 3 个元组在属性 Nationality 上的取值分别为{China},{India}和{China},可以用{China,India}来作为它们在

A0={50,51,52,53,54,55}

A2={[50~55]}

A1={[50~51],[52~53],[54~55]}

50 51 52 53 54 55

[50~51] [52~53] [54~55]

[50~55]
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概化后的 Nationality 属性值. 
显然,利用本节给出的针对有序属性和无序属性的概化策略,可以使多个元组经概化处理后在准标识符上

具有相同的属性值,从而形成一个等价群.设有 m 个元组 ti(i=1,2,…,m),采用上述概化策略处理后得到的等价群

为 EQ,则 EQ 的代表元记为 tg=ϕ(t1,t2,...,tm),其中,对于有序属性 X∈QI,有 tg[X]=[Min(ai)~Max(bi)](设 ti[X]=[ai~bi], 
i=1,2,…,m);对于无序属性 Y∈QI,有 tg[Y]=

1 ii m
y

≤ ≤U (设 ti[Y]=yi,i=1,2,…,m);对于敏感属性 S,有 tg[S]=Null.此外,从 

上述概化策略可以看出,有ϕ(t1,t2,...,tm)=ϕ(…ϕ(ϕ(t1,t2),t3)...,tm). 
若无特殊说明,本文余下部分所提到的概化均采取本节所给出的针对有序属性或无序属性的概化策略. 

3.2   信息损失 

数据概化使得准标识符上属性值的精确性有所降低,会带来一定的信息损失.本文通过考察数据概化前后

属性值不确定性程度的变化,来量化地定义信息损失的大小.具体来说,对于有序属性和无序属性,数据概化带

来的信息损失分别定义如下: 
定义 6(概化有序属性的信息损失). 设元组 t 在有序属性 X 上的值为 x=[a~b],概化后的相应属性值为 x*= 

[a*~b*],则对于元组 t 来说,其在有序属性 X 上的信息损失为 
* * *

*
*

( 1) /( 1),  ( , ) .
0,                                    
b a b a x xL x x

x x
⎧ − + − + ≠⎪= ⎨

=⎪⎩
 

定义 7(概化无序属性的信息损失). 设元组 t 在无序属性 Y 上的值为集合 y,概化后的相应属性值为集合 y*,
则对于元组 t 来说,其在无序属性 Y 上的信息损失为 

* *
*

*

| | / | |,  ( , ) ,
0,               
y y y yL y y

y y
⎧ ≠⎪= ⎨

=⎪⎩
 

其中,|y|和|y*|分别表示概化前后属性值集合 y 和 y*中元素的个数. 
在此基础上,我们可以进一步定义数据概化在特定元组上带来的信息损失,以及在整个数据集上带来的信

息损失. 
定义 8(概化元组的信息损失). 设准标识符为 QI,如果元组 t 经概化处理后为 t*,则将 t 概化为 t*所产生的信

息损失为 

* * *

1 1
( , ) ( [ ], [ ]) ( [ ], [ ]),

u v

i i j j
i j

L t t L t X t X L t Y t Y
= =

= +∑ ∑  

其中,Xi(i=1,2,…,u),Yi(j=1,2,…,v)分别为 QI 中的有序属性和无序属性,t[Xi],t[Yj]和 t*[Xi],t*[Yj]分别为 t 和 t*在属性

Xi 和 Yj 上的取值. 
考虑到准标识符中不同属性在数据共享中的重要性可能有所不同,在计算信息损失时可以为不同属性定

义不同的权重.权重值较大的属性具有较高的重要性,在数据概化时要尽可能地保持该属性值的精确性. 
定义 9(概化元组的加权信息损失). 设准标识符为 QI,如果元组 t 经概化处理后为 t*,则将 t 概化为 t*所产生

的信息损失为 

* * *

1 1
( , ) ( [ ], [ ]) ( [ ], [ ]),

u v

i i i j j j
i j

L t t p L t X t X q L t Y t Y
= =

= × + ×∑ ∑  

其中,Xi(i=1,2,…,u),Yi(j=1,2,…,v)分别为 QI 中的有序属性和无序属性,t[Xi],t[Yj]和 t*[Xi],t*[Yj]分别为 t 和 t*在属性

Xi 和 Yj 上的取值,pi(pi≥0)和 qj(qj≥0)分别为属性 Xi 和 Yj 的权重. 
定义 10(概化数据集的信息损失). 设原始数据集为 D,概化后的结果数据集为 D*,则将 D 概化为 D*所产生

的信息损失为 

* *

1
( , ) ( , ),

n

i i
i

L D D L t t
=

= ∑  

其中,ti(i=1,2,…,n)为 D 中元组, *
it 为 ti 在 D*中的对应概化元组. 
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定义 11(完全概化数据集). 设原始数据集为 D,准标识符为 QI.如果将 D 在 QI 上概化为 Dc,使得 Dc 中所有

元组在 QI 上取值都相同,则称 Dc 为 D 的完全概化数据集. 
注意到,给定原始数据集 D 和准标识符 QI,当采取本文第 3.1 节给出的数据概化策略时,相应的完全概化数

据集具有唯一性. 
定义 12(概化数据集的相对信息损失). 设 D 为原始数据集,QI 为准标识符,D*为 D 在 QI 上的一个概化数

据集,Dc 为 D 在 QI 上的完全概化数据集,则将 D 概化为 D*的相对信息损失为 
*

* ( , )( , ) 100%.
( , )c

L D DRL D D
L D D

= ×  

由于当给定原始数据集 D 和准标识符 QI 时,完全概化数据集 Dc 具有唯一性,所以在实际算法中,我们只需

考虑 L(D,D*).而 RL(D,D*)主要用于在第 5 节的实验结果中以直观形式反映结果数据集的相对信息损失程度. 

4   基于聚类的数据匿名方法 

本节将给出一种数据匿名方法,其基于聚类的思想来寻找合适的概化方案,可以满足 l-多样模型的匿名保

护要求,并降低数据概化带来的信息损失.该方法的基本思想是:首先对原始数据集中的元组作聚类,使得每个

类内的元组在准标识符上具有尽可能相似的属性值,同时在敏感属性上至少有 l 个不同的值;然后将同一个类

中的所有元组作概化处理,使其在准标识符上具有相同的概化属性值,形成一个等价群.这样,就得到满足 l-多样

模型的结果数据集. 
数据匿名问题可以看作是带特定约束的聚类问题,即必须满足匿名模型的约束要求.但其与一般聚类问题

有明显区别,使得传统聚类方法并不适合直接用于解决数据匿名问题.一般聚类问题要求在聚类结果中,类内对

象尽可能地相似,而类间对象尽可能地互不相似[18].而数据匿名问题则强调首先要满足匿名模型的要求,然后,
在此前提下考虑使得聚类结果尽可能地有助于降低后续概化处理带来的信息损失. 

具体到本文所考虑的 l-多样模型来说,首先是要求在聚类结果中,每个类内的元组在敏感属性上至少需要

有 l 个不同的值;其次才要求同一个类内的元组在准标识符上具有相似的属性值,以便降低后续概化处理带来

的信息损失.下面结合 l-多样模型给出一个实例,说明传统聚类方法不适合直接用于解决数据匿名问题. 
设表 5(a)是一个病人诊断记录的数据集,其中,Disease 为敏感属性,属性组(Age,ZipCode)为准标识符.要求

对其在准标识符上的属性值作概化处理,以满足 2-多样模型(即 l=2).如果使用传统的聚类方法,对元组在准标识

符上的属性值作聚类,根据类内对象尽可能相似、而类间对象尽可能互不相似的原则[18],表 5(a)中的元组可被

聚为两个类:{t1,t4}和{t2,t3}.此时,虽然每个类内的元组无需概化处理就已经形成一个等价群,但是这样的结果并

不能满足 2-多样模型(见表 5(b)).而实际能够满足 2-多样模型的概化数据集见表 5(c). 

Table 5  Difference between data anonymization and general clustering 
表 5  数据匿名问题与一般聚类问题的不同 

(a)                                  (b)                                     (c) 

 

 

 

本节余下部分将首先给出相关的距离定义,然后在传统的层次聚类基础上加以改造,给出可以满足 l-多样

模型约束要求的数据匿名具体算法实现,并对算法的正确性和复杂性加以分析. 

4.1   距离定义 

考虑到满足匿名保护需求的概化数据集可以有多个,它们对应的信息损失可能各不相同.本文考虑从信息

损失的角度出发,来定义数据对象之间的距离. 
定义 13(元组间距离). 设有元组 t1 和 t2,如果 t*=ϕ(t1,t2)为将 t1 和 t2 概化后所形成等价群的代表元,则 t1 与 t2

 Age ZipCode Disease 
t1 51 12320 Heart disease 
t2 56 12320 Cancer 
t3 56 12320 Cancer 
t4 51 12320 Heart disease 

 Age ZipCode Disease 
t1 51 12320 Heart disease
t4 51 12320 Heart disease
t2 56 12320 Cancer 
t3 56 12320 Cancer 

Age ZipCode Disease 
t1 [51~56] 12320 Heart disease
t2 [51~56] 12320 Cancer 
t3 [51~56] 12320 Cancer 
t4 [51~56] 12320 Heart disease
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之间的距离为 
DS(t1,t2)=L(t1,t*)+L(t2,t*), 

其中,L(t1,t*)和 L(t2,t*)分别为将 t1 和 t2 概化成 t*所导致的信息损失(见定义 8 和定义 9). 
定义 14(类的代表元组). 设有类 G.将 G 中所有元组作概化处理,使之形成等价群 EQ.如果 tg 为 EQ 的代表

元,则也称 tg 为类 G 的代表元组. 
定义 15(元组到类的距离). 设 tg 为类 G 的代表元组,如果元组 t∉G,则 t 到类 G 的距离为 

DS(t,G)=DS(t,t*)+|G|×DS(tg,t*), 
其中,|G|为类 G 中包含元组的数目,t*=ϕ(t,tg)为将 t 和 tg 概化后所形成等价群的代表元. 

定义 16(类间距离). 设有两个类 G 和 H,其代表元组分别为 tg 和 th,则类 G 与 H 之间的距离为 
DS(G,H)=|G|×DS(tg,t*)+|H|×DS(th,t*), 

其中,|G|和|H|分别为类 G 和 H 中包含元组的数目,t*=ϕ(tg,th)为将 tg 和 th 概化后所形成等价群的代表元. 
根据上述定义,在计算距离时,只需先使用第 3.1 节给出的针对有序属性和无序属性的概化策略临时作试

探性概化处理,得到概化后所形成等价群的代表元 t*,然后就可以计算出相应的距离,而不需要对所有元组都作

真实的概化处理.以计算两个类 G 和 H 间的距离为例(设 G 和 H 的代表元组分别为 tg 和 th),只需先计算出 t*= 
ϕ(tg,th),即对 G 和 H 的代表元组临时作试探性概化处理,然后可依据定义 16 计算出 G 和 H 间的距离. 

4.2   算  法 

本节给出实现数据匿名的具体算法,记为 L-clustering.其对传统的凝聚层次聚类(agglomerative hierarchical 
clustering)加以改造,在保证最后的结果数据集可以满足 l-多样模型的前提下来寻找合适的概化方案,以减少实

现数据匿名时的信息损失.具体的算法细节如下所示: 
算法. L-clustering. 
输入:原始数据集 D,准标识符 QI,敏感属性 S,l-多样模型参数 l(l>1); 
输出:结果数据集 D*. 
过程: 
1. Q=∅; 
2. 如果 D 中不同敏感属性值的个数小于 l,返回. 
3. 当 D 中不同敏感属性值个数不小于 l 时,循环执行: 

a. 随机地从 D 中选取元组 t,D=D−{t}; 
b. 生成类 G={t};tg[QI]=t[QI],tg[S]=Null;    /*tg 为类 G 的代表元组*/ 
c. 当 G 中元组个数少于 l 时,循环执行: 

(1) ( ) ( : [ ] [ ])arg min ( ( , ))
i j i jt D t G t S t S it DS t G∈ ∧ ∀ ∈ ≠′ = ; 

(2) arg min ( ( , ))
kG Q kG DS G G∈′ = ; 

(3) 若 ( , ) ( , )DS t G DS G G′ ′≤ ,则 { }, { }, ( , )g gD D t G G t t t tϕ′ ′ ′= − = ∪ = ; 

  否则, { }, , ( , )g g gQ Q G G G G t t tϕ ′′ ′= − = ∪ = ;  /* gt ′ 为类 G′的代表元组*/ 

d. Q=Q∪{G}; 
4. 当 D 中仍有剩余元组时,循环执行: 

a. 随机地从 D 中选取元组 t′,D=D−{t′}; 
b. arg min ( ( , ))

kG Q kG DS t G∈ ′= ; 

c. { }, ( , )g gG G t t t tϕ′ ′= ∪ = ;      /*tg 为类 G 的代表元组*/ 

5. 依次处理 Q 中的每个类,将类中的每个元组在准标识符上的属性值用该元组所在类的代表元组中的

相应值代替,得到结果数据集 D*. 
算法 L-clustering 首先判断输入数据集 D 中不同敏感属性值的个数是否大于等于 l(步骤 2).如果这一条件
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不能满足,则肯定不能产生一个符合 l-多样模型的结果数据集,算法返回. 
当 D 中不同敏感属性值的个数不小于 l 时,算法重复执行步骤 3,每次得到一个类 G,使得 G 中至少有 l 个元

组具有互不相同的敏感属性值.具体方法是,先随机地从 D 中选取元组 t 来初始化类 G,然后在步骤 3.c 采取贪婪

法,每次从 D 中选取距 G 最近的元组 t′,并要求 t′与 G 中已有元组的敏感属性值均不相同.同时,从已生成类的集

合 Q 中选取距 G 最近的类 G′(注意到 Q 中的任意一个类都已经至少有 l 个元组具有互不相同的敏感属性值).
如果 ( , ) ( , )DS t G DS G G′ ′≤ ,则将 t′从 D 中删除并加入到 G 中;否则从 Q 中删除 G′,并将 G′合并到 G 中.这一过程

重复执行,直到 G 中有不少于 l 个元组为止.然后,将 G 加入到 Q 中. 
在步骤 3 结束后,如果 D 中仍有剩余元组,算法在步骤 4 将剩余的元组逐一加入到距其最近的已有类中.最

后,算法在步骤 5 将每个元组在准标识符上的属性值用其所在类的代表元组在准标识符上的属性值来代替,得
到满足 l-多样模型的数据集 D*. 

算法在步骤 3.c 和步骤 4.b 中,根据第 4.1 节给出的定义来计算元组与类以及类与类之间的距离(即算法中

对 DS 的计算).为了方便距离计算,在算法执行过程中为每个类 G 保存其代表元组 tg.初始时(步骤 3.b),每个类中

只包含一个元组 t,此时,其代表元组为 tg=(t[QI],Null).在算法的执行过程中,对类 G 的代表元组作增量式的更新 
计算:当有新的元组 t′加入到类 G 中,相应地更新 G 的代表元组为 ( , )g gt t tϕ ′= (步骤 3.c.(3)和步骤 4.c);当有另外

一个类 G′需要合并入类 G 时,相应地更新 G 的代表元组为 ( , )g g gt t tϕ ′= (步骤 3.c.(3)),其中, gt ′ 为类 G′的代表元 

组.根据第 3.1 节给出的针对有序属性和无序属性的概化策略,有ϕ(t1,t2,...,tm)=ϕ(…ϕ(ϕ(t1,t2),t3)...,tm),故可以保证

上述对类的代表元组作增量式更新计算的正确性. 

4.3   算法的正确性和复杂性分析 

4.3.1   正确性分析 
不难看出,如果 D 中不同敏感属性值的个数不小于 l,则 L-clustering 输出的结果数据集可以保证满足 l-多

样模型的要求.实际上,当步骤 3 完成时,算法已经得到类的集合 Q,使得 Q 中的每个类至少有 l 个元组,它们的敏

感属性值各不相同.而随后的步骤 4 继续保持了这一结果,直至 D 中余下的每个元组都被归入一个类中.最后,
步骤 5 实际上将每个类概化成为一个等价群,从而得到满足 l-多样模型的输出数据集 D*. 
4.3.2   复杂性分析 

设原始数据集 D 中的元组数目为|D|=n,准标识符维数为|QI|=d,算法在步骤 3 完成后得到|Q|=m 个类.不难看

出,有 1≤m≤n/l(l>1). 
算法在步骤 2 检查 D 中不同敏感属性值的个数.这一步只需扫描 D 一次,执行时间为 O(n). 
算法在步骤 3 中,每得到一个新类 G,至多 l−1 遍扫描 D 和 Q,并计算在准标识符 QI 上的相应距离.因为在

算法执行中有|D|+|Q|≤n,所以每次生成一个类的时间不超过 O(dln).共生成 m 个类,因此,步骤 3 的执行时间为

O(dlmn). 
因为步骤 3 结束时得到 m 个类,每个类中至少有 l 个元组,故至多还剩余 n−ml 个元组.因此,算法步骤 4 的

执行次数至多为 n−ml.每次循环要扫描 Q 一遍,并计算在准标识符 QI 上的相应距离,执行时间为 O(dm).所以,
步骤 4 的执行时间为 O(dm(n−ml)). 

算法在步骤 5 生成结果数据集时,需扫描所有元组一次,同时替换元组在准标识符上的属性值,故执行时间

为 O(dn). 
因此,L-clustering 总体执行时间为 O(n)+O(dlmn)+O(dm(n−ml))+O(dn)=O(dlmn).因为 lm<n,所以在最坏情况

下,L-clustering 的时间复杂度为 O(dn2). 

5   实验结果 

在这一节中,我们通过实验分析 L-clustering 的性能,并将其与文献[3]提出的实现 l-多样模型的数据匿名方

法(为了方便起见,将其标记为 L-incognito)进行比较.L-incognito 递增地检查准标识符的子属性集.对于每个子
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属性集,自底向上采取全值域概化策略,直到概化结果在当前子属性集上满足 l-多样模型.然后,从满足条件的低

维子属性集上的概化值出发,组合得到高维子属性集上的候选者,并再次自底向上作全值域概化.重复这一过

程,直至概化结果在整个准标识符上满足 l-多样模型. 
实验所使用的数据集为 UCI 机器学习数据库中的 Adult 数据集.该数据集包括部分美国人口普查数据,在

数据匿名保护研究中被广泛使用,已成为该领域事实上的标准测试数据集.与文献[3]一样,实验时包含缺失值的

数据记录被删除,经处理后的数据集共有 45 222 个元组;同时只保留 9 个属性:Age,Gender,Race,Marital Status, 
Education,Native Country,Work Class,Salary Class,Occupation.其中,Age 属性为有序属性,其他属性均为无序属

性.实验中,分别取前 d(d=2,…,8)个属性形成准标识符.在计算信息损失时,准标识符中各属性的权重均设为 1.同
时,将属性 Occupation 作为敏感属性,实验数据集中不同 Occupation 属性值的个数为 14.实验结果图中所用标记

的含义见表 6.实验的硬件环境为 Intel Pentium IV 2.8GHz CPU,512MB RAM,操作系统为 Microsoft Windows 
XP.在实验中,L-clustering 和 L-incognito 均使用 C++实现. 

Table 6  List of symbols in experimental results 
表 6  实验结果中所用符号的含义 

Symbol Meanings in experimental results 
D Original dataset 
D* Resultant dataset 
QI Quasi-Identifier 
l Parameter for l-diversity model 

|QI| Number of attributes in quasi-identifier QI 
|D| Number of tuples in dataset D 

 

5.1   信息损失分析 

图 2(a)~图 2(c)分别给出了当 l=2,l=7 和 l=12 时,准标识符维数|QI|变化对 L-clustering 和 L-incognito 的信息

损失大小的影响.为了便于表示,图中信息损失用 L(D,D*)的对数形式来表示,其中,L(D,D*)的含义见定义 10.可
以看到,当准标识符维数|QI|增加时,L-incognito 和 L-clustering 的信息损失均随之而增加.这是由于当 l 值相同

时,随着|QI|的增加,每个元组需在更多属性上作概化.因此,信息损失也相应增大. 
 
 
 
 
 
 
 

(a) l=2, |D|=45222                   (b) l=7, |D|=45222                  (c) l=12, |D|=45222 

Fig.2  Information loss when varying |QI| 
图 2  准标识符维数|QI|变化下的信息损失 

但在同等条件下(即当 l 和|QI|均相同时),L-incognito 产生的信息损失要远大于 L-clustering.当 l 和|QI|均较

小时,这一现象尤为明显.例如,当 l=2,|QI|=2 时(图 2(a)),L-incognito 的信息损失约为 L-clustering 的 8 000 倍.这
是因为 L-incognito 使用全值域概化策略,全值域概化策略通常容易产生不必要的过度概化,因而带来的信息损

失较大;而 L-clustering 采取更为灵活的数据概化策略,不受概念层次结构限制,能够找到具有较小信息损失的概

化方案来满足 l-多样模型的匿名保护要求. 
图 3(a)~图 3(c)分别给出了当 |QI|=2,|QI|=5 和 |QI|=8 时 ,l-多样模型的参数 l 值变化对 L-clustering 和

L-incognito 的信息损失大小的影响.考虑到当原始数据集和准标识符确定时,完全概化数据集具有唯一性.图中

纵坐标用更为直观的相对信息损失 RL(D,D*)来表示(RL(D,D*)的含义见定义 12).随着 l 值的增大,L-clustering 和
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L-incognito 的信息损失均有所增加.这是因为随着 l 值的增加,l-多样模型要求结果数据集中每个等价群包含更

多的元组(至少 l 个元组).因此,信息损失也相应增大. 
但从图 3 中可以看到,L-incognito 的信息损失在同等条件下要大于 L-clustering.此外,随着 l 值的增加, 

L-clustering的信息损失只是缓慢增长,而 L-incognito的信息损失则呈跳跃式分阶段增长.这一情况在|QI|较小时

尤为明显.例如图 3(a)显示,当 l 从 8 增加到 11 时,L-incognito 产生同样的信息损失;而当 l=12 时,其信息损失陡

然增加.产生这种现象是由于 L-incognito 采取全值域概化策略,经常会导致过度概化,带来不必要的信息损失.
实际上,在图 3(a)中,当 l=8 时,L-incognito 已将原始数据集过度概化,使得处理结果可以满足 11-多样模型了. 

 
 
 
 
 
 
 

(a) |QI|=2, |D|=45222                  (b) |QI|=5, |D|=45222                 (c) |QI|=8, |D|=45222 

Fig.3  Information loss when varying the value of l 

图 3  l 值变化下的信息损失 

图 4 考察 L-clustering 中随机选择元组(见算法 L-clustering 中的步骤 3.a 和步骤 4.a)而引入的随机性对信

息损失的影响 .图中给出了对于多组给定的准标识符维数 |QI|和 l-多样模型的参数 l 值 ,重复 20 次执行

L-clustering 的实验结果 .图中横坐标表示是第 n(n=1,2,…,20)次实验 ,纵坐标为相对信息损失 RL(D,D*) 
(RL(D,D*)的含义见定义 12).从实验结果中可以看出,|QI|和 l 是影响信息损失变化的主要因素;而 L-clustering 中

随机选择元组的方式对信息损失的稳定性影响相对较小. 

(a) |QI|=5, |D|=45222                           (b) l=7, |D|=45222 

Fig.4  Effect of L-clustering’s randomization on information loss 

图 4  L-clusteing 中的随机性对信息损失的影响 

5.2   执行时间分析 

图 5 给出了当 l 值固定时,准标识符维数|QI|变化对 L-incognito 和 L-clustering 执行时间的影响.随着|QI|的
增加,两者的执行时间都有所增加.但是,L-incognito 的执行时间增长呈明显加速趋势.由于 L-incognito 通过递增

地考察准标识符子属性集上的概化属性值组合来寻找可实现匿名保护的全值域概化方案 ,在最坏情况下 , 
L-incognito 的执行时间随着准标识符维数增加将呈指数式增长.尤其是当 l 取值较小时(如图 5(a)所示),在准标

识符子属性集上满足 l-多样模型的概化属性值组合数目较多,所以 L-incognito 的执行时间随着|QI|的增加而显

著地增加;而 L-clustering 通过考察元组与类之间以及类与类之间的距离寻找合适的概化方案,以较小的信息损

失来满足匿名保护的需求,其执行时间随着准标识符维数的增加而呈线性增长趋势. 
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图 6 给出了当准标识符维数 |QI|固定时,l 值变化对 L-clustering 和 L-incognito 执行时间的影响.对于

L-incognito 来说,当|QI|较小时(如图 6(a)所示),其执行时间随 l 值的增加而呈增加趋势;当|QI|较大时,其执行时间

随 l 值的增加而呈减少趋势(如图 6(c)所示);而当|QI|介于两者之间时,其执行时间呈波动趋势(如图 6(b)所示).
这种现象是由两方面因素所造成的:一方面,L-incognito 在准标识符 QI 的每个子属性集上采取自底向上的概化

策略.随着 l值的增加,它需要作更多次概化尝试,直到概化处理结果满足 l-多样模型的需求.所以,l值增加使其执

行时间有增加的趋势.另一方面,增加 l 值,使得低维子属性集上满足 l-多样模型的概化属性值数目减少,组合后

得到高维子属性集上的候选者数目也随之减少.因此,随着 l 值的增加,L-incognito 的执行时间又有减少趋势.尤
其是当|QI|较大时,原来的许多候选概化属性值组合随着 l 值的增加将不再满足 l-多样模型.此时,这种执行时间

减少的趋势在多数情况下将占主导地位. 
对于 L-clustering 来说,其执行时间随着 l 值的增加表现为先增加而后减少的状况.因为在 L-clustering 得到

的每个类中,第 1 个元组是随机选取的,所花费的时间较短.而随后加入元组到类中,则需要多次进行距离计算来

找到距离最小的元组或类,因此所花费的时间较长.而当 l 增加时,L-clustering 产生的类的数目将减少;特别是当

l 较小时(例如当 l 在 2~5 之间),类的数目将随 l 的增加而显著减少.这意味着在聚类时,更多的元组需要进行多

次距离计算.因此,当 l 较小时,L-clustering 的总体执行时间随着 l 值的增加而增加.与此同时,因为 L-clustering 要

求类中元组在敏感属性上至少有 l 个不同值.随着 l 的增加,可满足 l-多样模型的元组组合数目减少.特别地,当 l
较大时,L-clustering 通过敏感属性值是否相同就可以排除大多数元组,将会减少距离计算的时间.因此,当 l 较大

时(例如当 l 在 7~12 之间),随着 l 值的进一步增加,L-clustering 的执行时间反而减少. 
 
 
 
 
 
 
 

(a) l=2, |D|=45222                    (b) l=7, |D|=45222                   (c) l=12, |D|=45222 

Fig.5  Running time when varying |QI| 
图 5  准标识符维数|QI|变化下的执行时间 

 
 
 
 
 
 
 

(a) |QI|=2, |D|=45222                  (b) |QI|=5, |D|=45222                 (c) |QI|=8, |D|=45222 

Fig.6  Running time when varying the value of l 

图 6  l 值变化下的执行时间 

图 7 给出了当|QI|和 l 值固定时,数据集大小|D|对两种算法执行时间的影响.图中数据集大小单位为 K,即 
1 000 个元组.实验时,从原始数据集中随机抽取 10K,15K,…,40K 个元组,形成不同大小的数据集.从图中可以看

到,由于 L-clustering 不受概念层次结构限制、采取更为灵活的数据概化策略,使得可供选择的概化方案数目大

为增加.它需要通过计算元组与类之间以及类与类之间的距离来寻找合适的概化方案,以减少实现匿名保护时
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的信息损失,因此花费时间较长.其执行时间在最坏情况下与数据集中元组数目成平方关系.但是,考虑到匿名

保护通常是在数据共享前的一个离线处理过程,并不需要实时的处理能力.因此,L-clustering 的执行时间还是可

以接受的. 
L-incognito 采取全值域概化策略,其执行时间与数据集大小之间呈线性增长关系.但是,它需要递增地在准

标识符的子属性集上作数据概化 .因此 ,在最坏情况下 ,该线性增长关系的系数为 2|QI|.这使得当 |QI|较大时 , 
L-incognito 的执行时间有时甚至长于 L-clustering.例如,当|QI|=8,l=5,|D|=10000 时(如图 7(c)所示),可以看到, 
L-incognito 的执行时间比 L-clustering 要长. 

 
 
 
 
 
 
 

(a) |QI|=3, l=5                                  (b) |QI|=3, l=10 

 
 
 
 
 
 
 

(c) |QI|=8, l=5                                  (d) |QI|=8, l=10 

Fig.7  Running time when varying the size of dataset 
图 7  数据集大小变化下的执行时间 

6   结束语 

针对数据共享中敏感属性的匿名保护,本文提出了一种基于聚类的数据匿名方法 L-Clustering.该方法可以

保证结果数据集满足 l-多样模型,能够很好地实现数据共享中的匿名保护需求,防止与个体相关的敏感属性值

的泄漏.同时,该方法消除了传统数据概化处理时的概念层次结构限制,采取更为灵活的数据概化策略;并基于

聚类的思想来寻找合适的概化方案,在实现匿名保护时,可以有效地减少概化处理所带来的信息损失.今后的工

作将考虑对寻找合适概化方案过程中的距离计算进行优化,以进一步提高算法的执行效率. 
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