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Abstract:  This paper presents the basic concept of topology’s properties and modeling metrics; categorizes and 
analyzes both AS-level models and router-lever models. Moreover, this paper summarizes current research 
achievements on Internet topology’s modeling, especially at the router-level. Finally, it identifies future directions 
and open problems of the topology modeling research. 
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摘  要: 首先概述 Internet 网络拓扑建模的意义和分类;总结现阶段已发现的主要网络拓扑特性与度量指标;然后
分析、讨论自治域级和路由器级的 Internet网络拓扑建模与最新的研究成果;最后针对目前拓扑建模中存在的难点
和问题给出总结,并展望未来的研究发展方向. 
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近年来,大规模的复杂 Internet 网络拓扑分析研究引起了计算机及物理、数学等多个领域研究人员的兴 
趣[1−6].然而,Internet 网络自身具有复杂性和多变性,导致直接将其作为实验对象进行研究和分析变得十分困难.
因此,人们希望根据真实网络数据和关键特征对 Internet 网络拓扑进行模型抽象,以拓扑模型代替真实 Internet
网络作为实验对象进行研究分析,达到通过拓扑建模认识 Internet基本特性并指导实际网络建设的目的[1,2,6−10]. 

针对 Internet网络拓扑建模的研究历程和未来发展方向,张宇[11]、曾伟[12]都曾对网络拓扑建模问题作过综

述.但是,上述工作均只针对自治域级(AS(autonomous system)-level)拓扑建模,极少涉及路由器级(router-level)的
拓扑建模.可是,作为 Internet 网络拓扑建模的重要方面,人们已开始越来越关注路由器级的网络拓扑建模[1,3,13].
相对自治域级网络拓扑结构,路由器级拓扑更大程度上受到网络服务提供商(ISP)各自的技术水平和用户需求
等相关因素的影响.并且,已有研究成果[2,14]表明,路由器级别的 Internet网络拓扑特性极有可能存在与自治域级
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Internet 网络拓扑特性不一样的生成机理.另外,Li 等人[13]也对路由器级拓扑的无标度性提出了质疑,并基于设
计优化方法提出路由器级启发式优化模型(简称 HOT(heuristically optimal topologies) model)与新的相关度量
指标,这为路由器级拓扑建模指出了新的发展方向[2,14],即从基于随机原则的无标度网络模型(SF model)到基于
设计原则的全局优化模型的转变. 

本文将首先概要介绍 Internet 网络拓扑建模的意义和分类,总结现阶段已发现的主要网络拓扑特性与度量
指标,然后分析、讨论自治域级和路由器级的 Internet网络拓扑建模与最新的研究成果,最后将展望该领域未来
的研究发展方向,并针对目前 Internet拓扑建模中存在的难点问题及全文主要内容进行总结. 

1   Internet拓扑建模概述 

一直以来,不同领域的研究者都对 Internet 网络拓扑建模进行了大量的研究工作.对网络理论研究者来说,
其建模目的是根据所获得的真实网络拓扑数据进行网络模拟 ,从而分析预测新的路由协议等对不同层面
Internet网络连通性的影响,以及拓扑变化对网络性能的影响,并最终改善网络技术、提高网络服务性能;对非网
络理论研究者,尤其是对数理学领域的研究人员,其对 Internet网络拓扑建模的研究出发点是探索普遍存在的规
则原理.例如,数理学者希望发现小范围网络模型与大规模网络模型之间的必然联系,研究复杂网络领域的普遍
规律[1,4].不同领域的研究方法和目的的差异造成 Internet网络拓扑建模可能存在不同的模型生成算法和相关度
量指标,在具体建模过程中,要根据研究需要进行选择;但是总体说来,无论何种领域的研究者,其建模研究的共
同思路是一致的. 

概括来说,可将网络拓扑建模研究分为以下 3 个方面:(1) 在实验获得真实网络连接的基础上,获得实际网
络的拓扑图,如 Rocketfuel[15],Skitter[16,17]等;(2) 探索能够刻画实际网络拓扑特征的度量指标,包括简单度量,如
节点平均度和平均度分布等,以及复杂度量聚类系数、似然系数、频率系数等;(3) 研究基于上述度量指标的拓
扑演化模型和生成算法,要求所产生的拓扑模型尽可能地接近真实网络,即具有相同拓扑特性. 

随着人们对 Internet 网络拓扑建模研究的深入,现阶段已涌现出大量的 Internet 网络拓扑模型,我们将其按
照两种方法来分类. 

(1) 静态模型和动态模型 
如图 1[10]所示. 
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Fig.1  Methodologies of network topology research 

图 1  Internet网络拓扑建模概述 
这里的静态模型是指从拓扑发现得到的实际拓扑数据中生成能够反映实际网络拓扑特性静态网络拓扑

图;动态模型是指根据某种或某几种拓扑特性而研究网络的构建过程,设计拓扑生成算法,得到能够刻画拓扑特
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性生成机理的拓扑产生器. 
(2) 自治域级拓扑模型和路由器级拓扑模型 
若基于建模对象的不同,也可将 Internet 拓扑模型分为自治域级拓扑模型[18−24]和路由器级拓扑模型[13,25].

在自治域级拓扑模型中,节点(node)代表自治系统,边(link)代表自治系统之间的连接关系;在路由器级拓扑模型
中,节点代表自治域内的路由器,边代表路由器之间的 1跳连接关系.相对于自治域级拓扑的随机性,路由器级拓
扑受到各 ISP自身技术水平和经济能力以及用户需求等多方面人为因素的限制,体现出一种基于设计优化的拓
扑结构. 

目前,对于自治域级 Internet 拓扑建模,已有大量研究成果和相关论文[7,9,18−24],但仍然缺乏能够模拟大规模
复杂网络范围并且反映多种实际网络拓扑特性的自治域级拓扑模型;对于路由器级 Internet拓扑建模,现有路由
器级拓扑发现算法都不能保证测量目标集合的完备性,造成后继建模工作的困难增大,现阶段相应分析理论还
不够成熟,如今,路由器级拓扑建模已成为 Internet拓扑建模的研究热点之一[1]. 

2   Internet拓扑特性与度量指标 

Internet 网络拓扑建模最根本的基础是相关的实际网络拓扑特性,以及刻画这些拓扑特性的度量指标.是否
反映真实网络拓扑特性是评价拓扑模型的首要原则. 

2.1   Internet拓扑特性 

我们把网络不依赖于特定节点的具体位置或特定边的具体形态就能表现出来的整体性质称为网络拓扑特

性.网络拓扑特性对于网络中各种行为的扩散和发展变化有着深刻的影响.通过大量对现实 Internet网络拓扑数
据进行的研究工作,人们对大规模的复杂 Internet 网络拓扑特性已有了一定了解,目前,在拓扑建模中主要考虑
的拓扑特性包括幂律分布(power-law)特性[26]、鲁棒且脆弱性(robust yet fragile)[27]、聚集(clustering)特性[28]等. 
2.1.1   幂律分布特性 

幂律分布特性是一种广泛存在于自然界与人类社会的性质,该特性表现为大量事件出现概率很小,而少量
事件出现概率很大的分布现象.例如,人类语言中只有少数词汇的使用频率很高,而绝大多数词汇实际上很少被
使用的现象.各领域学者已发现的典型幂律分布,包括地震规模大小的分布、月坑直径的分布、战争规模分布、
生物物种数量的分布等等,其形式多种多样[29]. 

Internet网络拓扑结构中存在的幂律分布特性[26]是 1999年由 Faloutsos三兄弟发现的.在 Internet网络拓扑
结构中存在的幂律分布特性未被揭示之前,Internet 网络一直被认为是一种随机网络(random network),且网络
节点度分布符合二项分布,即在满足 Np(其中,N 是节点个数,p 是连接概率)趋于定值的情形下,近似服从泊松分
布.由于泊松分布下高度数节点存在的可能性呈指数级衰减,因此,可基本忽略高度数节点,而将网络拓扑近似
看作一种均匀结构,即绝大多数节点的度数都分布在节点平均度附近[30−32];而 Internet 网络中幂律分布特性的
发现证明了 Internet网络的节点度分布应满足幂律分布,即节点度间实际上相差悬殊,在双对数图中应表现为一
条斜率为负的直线,这一线性关系是判断给定的实例中随机变量是否满足幂律分布的依据.另外,由于幂函数具
有标度不变性,因此,人们现在也把节点度服从幂律分布的网络称为无标度网络(scale-free network). 

Faloutsos兄弟发现的幂律分布特性包括 3条幂律及 1条近似幂律[26],分别为: 
幂律 1(秩指数 R). 节点出度与该节点等级的 R次幂成比例. 

R
v vd r∝ , 

其中,dv表示节点 v的出度,rv表示节点 v在网络拓扑中按度降序排列的等级. 
幂律 2(度指数 D). 度大于 d的节点在网络拓扑中所占百分比与节点出度 d的 D次幂成比例. 

D
df d∝ , 

其中,fd代表该百分比,D是 R的倒数. 
幂律 3(特征值ε). 特征值λ i与其次序 i的ε次幂成比例. 
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i iελ ∝ , 

其中,λ i为网络对应连接矩阵的特征值,i为将特征值按降序排列时的序列号. 
另外,幂律 2 还指出一条近似幂律(hop-plot 指数 H):h 跳内节点对(pairs of nodes)的数量与 h 的 H 次幂成 

比例. 
幂律分布特性对于 Internet网络拓扑结构生成以及网络性能改进影响很大,例如,该特性可反映出网络拓扑

结构与用户需求之间的明显联系,因此我们可以考虑能否在降低用户需求幂律指数,即分布式部署高度数节点
的情况下,改善网络传输性能等等[33,34].另外,Internet 网络拓扑结构的幂律分布特性对网络的动力学性质等也
有深刻影响.以病毒传播为例,之前基于规则网络及随机网络的研究曾认为[35,36],病毒只有当传染强度大于某阈
值时才能在 Internet网络中长期存活;而基于幂律分布特性的研究则表明,Internet网络不存在类似的阈值[37−40],
要想在现有 Internet这样的无标度网络上彻底消灭病毒,即使是已知病毒也不太可能[6,41]. 
2.1.2   鲁棒且脆弱性 

鲁棒且脆弱性特性[27]是大规模 Internet网络的基本特性之一,也是体现随机图网络和无标度网络之间存在
显著差异的重要拓扑特性.与早期随机图网络不同,无标度网络中幂律分布特性的存在极大地提高了高度数节
点存在的可能性,因此,无标度网络同时显现出针对随机故障的鲁棒性和针对蓄意攻击的脆弱性. 

这种鲁棒且脆弱性对网络容错和抗攻击能力有很大影响.研究表明[42,43],无标度网络具有很强的容错性,但
是对基于节点度值的选择性攻击而言,其抗攻击能力相当差,高度数节点的存在极大地削弱了网络的鲁棒性,一
个恶意攻击者只需选择攻击网络很少的一部分高度数节点 ,就能使网络迅速瘫痪 .另外 ,已有研究 [10]指出 , 
Internet 网络路由器级拓扑表现出与自治域级拓扑所不同的鲁棒且脆弱性,并且其生成机理不能同样用无标度
模型来加以刻画. 
2.1.3   聚集特性 

随着对网络拓扑的进一步研究,人们发现仅用节点度分布来刻画网络拓扑结构是远远不够的,满足同样幂
律分布的网络完全可以呈现截然不同的拓扑结构.在幂律分布特性的基础上,人们开始研究网络拓扑中存在的
聚集特性[28]. 

聚集特性是主要反映网络节点关联性[6]的特性之一,并通过定义聚集系数来刻画节点邻居之间的亲疏程
度.基于自治域级 Internet 网络拓扑的相关研究表明[44,45],实际大规模复杂网络通常具有很高的聚集系数,且低
度数节点也很可能具有较高的局部聚集系数.然而,目前相当多的网络拓扑模型并不能刻画出这一拓扑特性.有
关详细的聚集系数介绍参见第 2.2节. 

2.2   主要度量指标 

目前,在 Internet 网络拓扑建模中使用的主要度量指标包括节点度分布、聚集系数、介数、核数、平均路
径长度等: 

(1) 节点度分布 p(k):节点度分布函数 p(k)定义为网络中度数为 k 的节点个数占总节点数的比例,也等于在
随机一致原则下挑选出的节点具有度数 k的概率;所有节点度之和的平均值则称为网络的节点平均度〈k〉. 

规则图中:所有节点拥有相同数量的边,即节点的度分布 p(k)函数为定值; 
随机图中:节点的度分布遵循泊松分布,大多数网络节点的度都集中于网络节点平均度 np 附近,远离峰值

的节点数呈指数衰减,即随机图中一个节点拥有 k条边(k大于等于节点平均度)的概率很小; 
无标度网络中:节点的度分布接近幂律形式分布 p(k) ∼ k−r. 
(2) 聚集系数:聚集系数(clustering coefficient)是从全局来刻画网络的聚集特性的度量指标,用来刻画一个

节点邻居之间的亲疏程度.Dorogovtesev[40]给出了 3种不同的衡量聚集特性的参数,分别为: 
局部聚集系数 C(k): 

( ) [ ( )]/( ( 1) / 2)nmC k m k k k= − , 

其中,[mnm(k)]表示节点度为 k的节点的邻居之间平均存在的连接数. 
平均聚集系数(mean local clustering): 
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( ) ( )
k

C P k C k= ∑ , 

其中,P(k)表示图中任意一个节点的度数为 k的概率,即节点的度分布. 
全局聚集系数(clustering coefficient): 

2

( )[ ( )] ( ) ( 1) ( )

[ ]( ) ( 1) / 2

nm
k k

rank

k

P k m k P k k k C k
C

k kP k k k

−
= =

−−

∑ ∑

∑
, 

其中,[k2]表示节点度的二阶矩阵, k 表示网络的平均节点度数. 
目前,在拓扑建模领域,通常使用平均聚集系数来衡量聚集特性,但是,这一度量指标并不总能正确地反映

网络的真实情况.在某些情况下,平均聚集系数和全局聚集系数可能存在不一致性[43],需要更深入的研究、分析、
论证. 

(3) 介数(betweenness):介数[46]也是 Internet 网络拓扑的一个重要度量,分为节点介数(node betweenness)和
边介数(edge betweenness).其中,节点介数衡量了通过网络中该节点的最短路径的数目,反映了节点在网络中的
枢纽性,节点介数越大,说明这个节点的枢纽性越强,删除这样的节点会造成大量节点对之间的最短路径变长;
边介数定义为在网络的所有最短路径中,通过某条边的最短路径的条数,类似地,边介数也同样反映了该边在网
络中的枢纽性. 

若用σij表示节点 i和 j之间最短路径的数目,l为节点或边,σij(l)代表节点 i和 j之间通过 l的最短路径的条
数,得到介数的数学表达为 

1
( ) /

j

l ij ij
i

B lσ σ
=

= ∑ . 

在 Goh等人[47]指出网络中节点介数的分布遵循幂律分布之后,Mahadevan等人进一步在文献[48]中对从 3
个渠道获得的拓扑数据进行分析,提出 Internet 网络节点介数与度数(degree)之间的关系,由图 2[48]可以看到,对
于从 BGP 路由表和 Skitter 这两种渠道获得的 Internet 网络拓扑数据,节点介数和度数之间呈现出明显的幂律
关系. 

介数是能够体现流量特性的性能度量指标,关系到链路带
宽以及路由器节点的利用率等,尤其是在基于最短路径生成的
网络中. 

(4) 核数:若一个节点存在于 k-核(k-core),而在(k+1)-核中被
移除,则称这个节点的核数(coreness)为 k;其中,k-核是指原始图
经过迭代消去所有节点度小于或等于 k 的节点后得到的子图.
一个核数为 k的节点可以出现在 k核子图中,但不会出现在(k+1)
核的子图里,我们也把所有节点核数中的最大值称为图的核数. 

节点核数(node coreness)在某种程度上说是比节点度数更
反映关联性的度量指标,可以表明节点在核中的深度.若一个节
点的节点度数很高而同时节点核数很小,则说明其关联并不紧
密.例如,在具有 N个节点的星形网络中,其中心节点的度数为 N−1而核数为 0,此时,它与邻居节点的连通性易于
破坏. 

图 3[9]表明了 Internet网络节点核数和度数的关系,当节点度小于 100时,节点核数和度数呈现幂律关系;当
度数大于 100时,网络节点核数基本保持不变. 

(5) 平均路径长度(average path length):平均路径长度代表所有节点对之间的距离的均值,定义为[49] 

1 ,1 ( 1)
2

ij
i j

l d
n n ≥

=
+

∑  

B
et

w
ee

nn
es

s 

 100

10−2

10−4

10−6

10−8

100      101       102          103          104

Skitter 
BGP-Tables
WHOIS 

 
Fig.2  Normalized node betweenness Bl 
图 2  标准化介数与度数的关系 
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其中,dij表示节点 i到节点 j的最短路径.该度量指标用于刻画网络的连通性[50]. 

3   自治域级拓扑建模 

Internet 网络拓扑建模按照层次的不同,可分为自治域级拓扑建模与路由器级拓扑建模.在自治域级拓扑模
型中(如图 4 所示[19]),节点代表一个自治系统(AS),边代表自治系统之间的连接关系.随着网络技术的不断发展,
自治域级拓扑建模经历了从随机图拓扑模型发展到基于层次结构的拓扑模型,再到目前基于节点度的拓扑模
型这 3个发展阶段.由于 Internet网络规模的飞速发展,截止 2007年 7月,全世界的自治域总数从 2000年的 8 000
多个迅速增长到大约 28 000个,自治域间连接超过 82 000条,因此,进一步研究全球互联网络的自治域级拓扑建
模成为人们现在的研究重点. 
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Fig.3  Average coreness of k-degree nodes 
图 3  Internet网络节点核数与度数的关系 

Fig.4  Internet AS-level topology 
图 4  Internet网络自治域级拓扑 

3.1   基于随机图的拓扑模型 

随机图拓扑模型是 Internet 发展处于初级阶段时出现的网络拓扑模型,该类模型基于经典的由 Erdos 和
Renyi 所提出 ER 随机图理论[31],对早期的 Internet,即 ARPANET 进行了模拟再现.此类模型的节点随机分布在
一个平面上,并用概率决定任意两点间是否存在连接,不同的概率函数决定不同的拓扑模型. 

Waxman模型是随机图拓扑模型中的典型代表,该模型在 1988年由Waxman[51]提出.Waxman模型以任意两
节点函数间的距离为自变量来计算两点间直接相连的概率,其概率函数为 

/( )( , ) e d LP v βµ α −= . 
上式中,α>0,β≤1;d 为µ到 v 的欧氏距离;L 为两点间的最长距离.当增加α时,所建模型将有更多的短边,更长

的跳数直径,更短的长度直径;增加β将增加模型中长边所占的比例. 

Waxman 模型的平均节点度为 /( ) /( )[ e ] [e ]d L d LE n n Eβ βα α− −= .对于 Waxman 模型的目标边数,有一组α,β的集 
合可以保证达到.当模型参数α,β固定时,参数 L对模型的边数几乎没有影响,因为虽然 L的改变会影响两节点间
距离 d的值,但是 d/L的值保持不变. 

由于在基于随机图的拓扑模型中,节点度数会随着节点数量的增加而增加,因此,随机图拓扑模型无法生成
节点众多且节点平均度较小的网络. 

3.2   基于层次结构的拓扑模型 

随着网络技术的进步和网络规模的迅速扩大,早期的基于随机图的拓扑模型已经无法适用,于是出现了基
于层次结构的 Internet 拓扑模型,这类模型在 20 世纪 90 年代中期成为 Internet 拓扑建模的主流,可用于生成较
大规模且节点平均度较小的网络.其中,较有代表性的有 Tiers模型[52]、Transit-Stub模型[53]和 GTITM[54]模型等. 

Tiers模型的目的在于反映WAN,MAN和 LAN这 3个层次之间的自治域连接关系,在建摸过程中需要指定

 Valid path 
Shortest path
C2P path 
P2P path 
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MAN和 LAN的目标个数,并且 LAN采用星形拓扑结构.Transit-Stub模型则利用不同大小的限制空间分别限制
各层上的节点. 

3.3   基于节点度的拓扑模型 

1999 年至今,随着幂律分布特性的揭示,Internet 网络拓扑建模进入了一个新的发展阶段,出现了更能反映
较大规模 Internet网络的自治域级拓扑模型,即基于节点度的自治域级拓扑模型.在目前已出现的大量自治域级
拓扑模型中 ,比较有代表性的是静态模型 Inet[55],动态模型 BA[56],AB[56],BRITE[57],GLP[58],DP[59],PFP[60], 
TANG[61],GLRG[62],CMU[63]等: 

(1) 静态模型 Inet:在建模过程中采用非线性优先的连接方式,通过初始放置所有节点,并对每个节点分配
连接度,从而有层次地添加边.尽管 Inet无法反应 Internet的动态变化,但对于某种特定规模的 Internet网络,能够
较为真实地反应某些拓扑特性,如度分布遵循幂律分布,且最大度也接近真实网络的实际值等.Winick 和 Jamin
在文献[55]中提出 Inet模型可模拟 3 037个节点的实际网络,即 1997年 Internet网络中的自治域数目. 

(2) 动态模型 BA:BA 模型是第一个演化网络模型,由 Barabasi 和 Albert 等人提出,现在拓扑建模研究中普
遍将其作为无标度网络基本模型.BA 模型也是第一个从动态增长观点研究复杂网络具有幂律度分布特性的模
型,并论证了生成无标度网络的两条重要机理:增长(growth)和择优(preferential attachment).但是,BA 模型对初
始网络没有完全设定,只说明开始给定 n0个节点,但这 n0个节点间如何建边尚未讨论,而对于不同的初始网络,
其后演化的结果网络并不相同;并且,BA 模型的算法可能导致重复建边.另外,优先连接也并不适用于所有出现
幂律分布的情形,即便是对于某些无标度网络,利用优先连接来解释幂律的形成机理也很不合理[64]. 

(3)  AB 模型:AB模型是 Albert 和 Barabasi 对 BA 模型的修正,该模型采用了线性优先的连接方式,通过概
率增加点和边,并对内部边重新配置,保证了孤立节点建立新连接的可能性,逐步生成动态的AS级拓扑模型.AB
模型的连接度分布呈现幂律,且幂律指数接近真实网络.但是,它在聚类系数和特征路径长度上存在着很强的负
相关性,其聚类系数严重低于网络实际值;并且,在最大连接度和次最大连接度等方面也都和实际网络存在较大
的偏差[64]. 

(4)  BRITE 模型:是一种采用 Waxman 概率与线性优先相结合方式的动态自治域级拓扑模型,其特点在于
反映实际 Internet 拓扑的多面性,如层次性和连接度分布等,对于不同的参数及不同的节点分布方式,BRITE 会
产生不同的拓扑特性.另外,在建模过程中,它将当时已存在的 Waxman,AB,Inet 都融合其中,并提供了更好的接
口界面供仿真使用. 

(5)  GLP 模型 :即广义线性优先模型 ,它的建模过程依靠广义线性优先的连接方式 ,其思想方法是假设
Internet 网络中的节点比 BA 线性优先连接更倾向于连接到高度数节点.GLP 模型中的度分布也服从幂律分布
规律,在幂律指数和最大连接度上接近真实 Internet网络,但其特征路径长度和聚类系数略低于实际值[64]. 

(6)  DP模型:亦采用线性优先的连接方式,又叫动态优先模型.其建边条件根据自治域之间的 C-S关系或对
等关系,其结果反映了一定规模 Internet 的小世界现象,但当聚类系数不断增大时,DP 模型无法反映这种变化 
趋势. 

(7)  PFP 模型:又称为正反馈优先模型,其建模过程基于新的节点与内部边交互增长和非线性优先连接这
两个机理,重点在于反映自治域层面 Internet拓扑中存在的富人俱乐部(rich-club)现象. 

(8)  TANG 模型:TANG 模型的幂律指数和叶子节点所占比例均接近实际值,并且在一定程度上反映出
Internet的聚类特性,其构建思想基于增量加边和超线性优先连接. 

小结上述自治域级拓扑模型可以看到:现有自治域级拓扑建模算法相对单一,大多数模型都基于优先连接
这样的类似原理上,造成所建模型的不完备性.除不完备性外,在最近的自治域级网络拓扑建摸研究中,Ricardo 
Oliveira 等人[8]针对实时自治域级拓扑建模会受到 Internet 路由抖动等因素影响的现象,定义了 liveness 问题,
并尝试建立能够反映实时变化的自治域级拓扑模型.他们提出,只有在解决 liveness 问题的前提下,才能够进一
步正确判断观测拓扑的变化是否反映出真实 AS节点或链路的增加或删除,而不是由短暂的动态路由变化所产
生的暂时拓扑改变.所谓拓扑建模的 liveness 问题,即在实时观测拓扑变化过程中,如何区分出那些暂时的动态
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路由所引起的真实网络拓扑变化的问题.我们用 Greal表示真实网络拓扑图,用 Gobsv表示由观测数据得到的拓扑

观测图,则 Greal包含于 Gobsv,这两类拓扑图的不同我们称之为拓扑建模中的完整性问题.而 liveness问题则可以
具体化为:当 Gobsv中一个节点或一条边消失的时候,该节点或边是否还存活于 Greal中;当 Gobsv中某个节点或某

条边首次出现的时候,该节点或边是否曾存活于 Greal 中.Oliveira 等人认为,路由抖动等因素对自治域级拓扑模
型的正确性影响很大,直接关系到所建模型的正确性. 

4   路由器级拓扑建模 

在路由器级拓扑模型中,节点和边所指代的对象均与自治域级拓扑模型中不同,其节点代表各自治域内的
路由器,边代表路由器之间的 1跳连接关系.如图 5所示. 

AS1 
AS2 

 
Fig.5  Internet router-level topology 
图 5  Internet网络路由器级拓扑 

4.1   路由器级拓扑建模研究现状  

由于技术水平、安全考虑等各种原因,现有的 Internet 路由器级拓扑发现方法无法保证测量目标集合的完
备性,这种真实路由器级网络拓扑数据的不完整性和不完备性极大地影响了后继的拓扑建模研究工作[65].因此,
目前对于路由器级的拓扑建模研究仍比较少,该方向的拓扑建模研究已成为 Internet 拓扑建模研究中的主要问
题之一,相应的分析理论还不够成熟. 

之前关于路由器级拓扑建模的研究成果大都集中在对路由器级拓扑结构是否同样存在幂律分布特性的讨

论上,出现最早的是文献[26]对 Pansiot-Grad 数据集[66]中存在幂律分布特性的论证,相关研究包括 Magoni 等  
人[67]通过 3 个不同规模的路由器级拓扑实例验证了幂律分布特性;Broido 等人[68]则基于 Skitter 所获取的数据
讨论了路由器级拓扑的度分布. 

在幂律分布特性被验证以后,无标度模型曾被一度认为可同样适用于路由器级拓扑建模.文献[69]首先指
出这种不考虑设计因素的生长模型不适合于描述 Internet拓扑,应该寻找具有优化设计特点的生长模型,应该权
衡资源消耗等因素;文献[21]认为成本、性能、结构优化等因素在路由器级 Internet 拓扑建模过程中可能具有
极为重要的影响,并指出应该以此为理论基础来解释幂律特性的生成原理.基于文献[21,69]的启发,Li等人[13]提

出基于网络性能优化设计的路由器级拓扑建模方法,即启发式优化拓扑模型,简称HOT模型;文献[13]论证说明
各 ISP所部署路由器的自身性能和 ISP的经济考量是影响路由器级拓扑的最重要因素,并且验证了仅基于节点
度分布的无标度模型不符合真实的路由器级拓扑结构.这种启发式优化的建模思想为路由器级拓扑建模指出
了新的发展方向[2],即从随机原则到设计原则的转变. 

在现有的路由器级拓扑建模中,随着 HOT模型的提出,已更多地开始考虑能够反映实际网络行为特征的度
量指标,如与路由器性能相关的链路带宽、与反映网络路由器实际部署的节点间距离等等,如文献[70]中 CISCO
提出的层次设计模型(LD model)等,但目前仍不够成熟,其典型性与适用性都需要进一步研究分析. 

4.2   路由器级无标度模型 

由于路由器级拓扑同样存在幂律分布特性[26,67,68],因此,基于节点度分布的无标度模型被一度认为可同样
用于路由器级拓扑建模,并刻画出相关网络特性,如鲁棒且脆弱性等. 
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在无标度模型中,Internet 网络的路由器级拓扑结构与自治域级拓扑结构一样存在少数高度数节点,并且这
些高度数节点直接关系到网络连通性.因此,基于无标度模型对鲁棒且脆弱性的刻画,路由器级网络应该同样体
现出针对随机故障的鲁棒性以及故意攻击高度数节点下的脆弱性. 

4.3   路由器级HOT模型 

受文献[69,70]的启发 ,Li 等人 [13]提出了基于启发式优化方法的路由器级 HOT 模型 .不同于无标度模
型,HOT模型具有优化设计特点,在建模分析时主要基于路由器自身性能和网络功能这两方面来度量,体现了一
种从随机原则到设计原则的转变. 

首先是路由器的自身性能对拓扑建模的影响,如图 6 所示[13]一台 Cisco12416 高端路由器的节点度数与带
宽的关系,可以看到,只有当度数小于 15(即路由器的并发连接小于 15)时,可实现线速,且总线带宽显著增加,证
明了技术约束即路由器自身性能是影响路由器级拓扑建模的重要度量指标. 
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Fig.6  Technology constraint for CISCO 12416: Degree vs. bandwidth 
图 6  针对一台思科 12416:网络路由器的节点度数与带宽关系 

另一个影响路由器级拓扑建模的重要因素是功能需求,即 ISP 各自的经济因素和用户对网络的需求.Li 等
人论证认为,经济因素决定到网络的设计和部署,用户需求直接关系到 ISP网络拓扑结构. 

因此,针对 Internet网络路由器级拓扑的 HOT模型有两个基本考虑前提:约束和性能.约束是指由技术和经
济因素限定路由器以及路由器间的连接,即生成模型中的点和边;后者是指骨干网络的路由器之间建边是基于
性能最优原则. 

基于这种网络性能优化设计思想,HOT模型在建模过程中采用了一系列全新的度量指标,其中包括: 
(1) 性能相关度量 
HOT模型中采用了 3个性能相关度量,分别为吞吐量(throughput)、路由器利用率(router utilization)和用户

带宽分布(end user bandwidth distribution).建模过程中将网络最大吞吐量视为评价网络性能的标准,并通过路由
器总线带宽与度数的约束条件计算网络最大吞吐量,公式如下: 

( ) max ij
ij

P g Xρ= ∑ , 

s.t. RX≤B. 
上式中,R 是路由矩阵,Xij是路由器节点对(i,j)之间符合约束条件的流量,约束条件中的 X 则为一系列 Xij的

最大值,矢量 B代表路由器总线带宽与度数的约束. 
(2)  Likelihood S 
HOT模型没有继续选用最大似然系数作为度量指标[65],在对具有相同节点度分布的图 g进行区分时,定义

了修正的似然系数,表示相邻节点的节点度乘积之和与最大似然系数的比值: 
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( , ) ( )( ) i j E g i js g ω ω∈= ∑ , 

max( ) ( ) / .S g s g s=  

上式中,s(g)代表相邻节点 i和 j的节点度之和,S(g)代表修正的似然系数. 
通过 HOT 模型与基于优先连接机理的无标度模

型 PA(preferential attachment),以及基于随机原则的无
标度模型 GRG(general random graph)等在网络性能和
相关似然系数上的对比分析(如图 7所示[13]),Li等人指
出,HOT 模型的网络性能最佳且更接近于实际 Internet
网络性能,并同时论证了基于最大似然系数进行路由
器级拓扑建模的网络性能很差,与实际 Internet 网络有
很大出入. 

另外,通过具有相同节点度分布的 4 种路由器级
拓扑模型与一个路由器拓扑实例模型的对比分析(如
图 8 所示[2]),Li 等人验证了基于设计优化原则的 HOT
模型比基于随机原则的 GRG或 PA这样的无标度模型
更接近于真实网络拓扑结构,同时也证明了具有相同
degree-rank幂律分布的无标度图可以有完全不同的结

构.图 8(a)为 5种模型所采用的相同节点度分布 D;图 8(b)为 PA模型;图 8(c)为 GRG模型;图 8(d)为 HOT模型;
图 8(e)为路由器级拓扑结构实例;图 8(f)是由高度数节点所构成、完全不考虑网络性能的假想模型. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Five networks having the same node degree distribution 
图 8  具有相同节点度分布的 5种路由器级网络拓扑模型 

4.4   HOT模型与无标度模型对比分析 

通过 HOT模型与无标度模型在网络性能上的对比,Doyle等人[10]进一步发现基于设计优化原则的 HOT模
型网络性能明显提高(如图 9所示);同时也指出了路由器级拓扑结构所存在的鲁棒且脆弱性的生成机理与传统
无标度模型所刻画的不一致,见表 1.从表 1 可以看到,HOT 模型比无标度模型更接近于实际的路由器级网络的
拓扑结构,例如,按照传统无标度模型,则路由器级拓扑中的高度节点应为骨干网核心节点,但实际网络中的高

 
Fig.7  Performance vs. likelihood for each topology 
图 7  HOT模型与其他模型的性能与相关似然 
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度数节点却应该是骨干网边界路由器,这与 HOT模型所刻画的相符. 

 
(a)                                   (b)                                    (c) 

Fig.9  Performance of HOTnet and SFnet 
图 9  HOT模型与 SF模型的网络性能对比 

Table 1  Comparison of SFnet, HOTnet and real router-level topology 
表 1  无标度模型、HOT模型与真实路由器级拓扑对比 

Structure SFnet HOTnet Real Internet 
High Deg. Vertices Core Periphery Periphery 
Deg. Dist. Power-Law Power-Law Highly variable 
Generated by Random Design Design 
Core vertices high degree Low degree Low degree 
Throughput Low High High 
Attack tolerance Fragile Robust Robust 
Fragility High-Deg hubs Low-Deg core network Hijack 

这种启发式优化建模思想为路由器级拓扑建模指出了新的发展方向[1,2],即从随机原则到设计原则的转变,
使路由器级拓扑模型从不考虑性能设计等因素的无标度模型过渡到基于设计原则的全局优化模型. 

有待改进的是,HOT模型本身也存在局限性,HOT模型在建模过程中仅能针对单个 ISP管辖内的路由器级
拓扑,而无法刻画更大规模的路由器级网络拓扑结构. 

但是,随着 HOT模型的提出,目前的路由器级建模更加注重能够体现真实路由器级网络行为特征及细粒化
的物理指标,如链路带宽、网络流量、网络时延以及实际部署结构,节点间距离等. 

5   展  望 

综上所述,我们可以发现,现阶段所有的 Internet 网络拓扑模型,不论自治域级或者路由器级,都存在一些不
足,其中特别是路由器级的拓扑建模研究仍处于起步阶段,目前的研究成果和方法尚待丰富和发展.前面已经看
到,作为复杂网络的典型代表,Internet网络拓扑具有许多基本参数,如节点度及其分布、聚集系数、介数和核数
等,但更重要的是,新度量指标的有待发现,这些度量指标与网络性能(如同步性能、路由性能等等)之间相互影响
的内在机制如何,都需要后来的研究人员进一步通过大量的数值仿真和实证来加以研究,从而对 Internet拓扑特
性和度量指标作更深入的定性和定量分析. 

到目前为止,Internet 网络拓扑建模已经取得了丰硕的研究成果,但是也存在许多困难和难点,该领域的未
来研究一方面将继续沿着自治域级和路由器级拓扑建模的方向纵深发展;另一方面,还需继续探索新的网络拓
扑特性和度量指标;研究将 Internet 拓扑建模相关理论用于下一代 IPv6 互联网体系结构设计的有关问题.具体
包括: 

(1) 拓扑数据发现 
真实拓扑数据的获得是 Internet 网络拓扑建模的前提.研究如何探测获得全球规模的完备自治域级和路由

器级拓扑数据仍然是研究的难点,特别是当前随着 IPv6 网络研究的深入,给拓扑数据发现又带来了一些新问
题,IPv6地址结构的扩大使得原有 IPv4网络中基于穷举探测的拓扑发现方法不再适用,如何解决这些问题,都有
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待研究. 
(2) 自治域级拓扑建模 
对于自治域级拓扑建模来说,需要探索如何构建一种基于实际拓扑结构并能真实反映实时节点与链路变

化的完备性自治域级拓扑模型,进一步考虑 Internet路由抖动等因素对拓扑建模的影响;探索建立全球大范围内
的自治域级拓扑模型. 

(3) 路由器级拓扑建模 
对于路由器级拓扑建模而言,基于设计原则的全局优化模型是接下来要研究的重点.HOT 模型的提出有力

地证明了路由器级拓扑结构的非随机性,使路由器级拓扑建模开始由传统的无标度模型向基于设计原则的全
局优化模型过渡,未来研究中如何更好地体现这种设计优化,如何更好地刻画网络性能和用户需求等建模相关
度量,以及如何建立更大规模的路由器级网络拓扑模型等均是研究重点;并且,进一步在路由器级拓扑建模时体
现真实路由器级网络拓扑的连通结构及细粒化物理指标,如链路带宽和网络时延甚至节点间距离,对于今后探
索路由器级网络拓扑特性研究也具有重要意义;另外,建模过程要更加基于模型本身的实际应用,例如建立网络
路由模型时更注重与路由相关的传输损耗和公平性等等. 

(4) 拓扑特性和度量指标 
不论对于自治域级还是路由器级拓扑建模,实际拓扑结构中到底存在哪些未知拓扑特性仍有待探索,而对

于已知特性,如幂律分布特性、鲁棒且脆弱性、聚集特性等来说,研究这些特性的生成机理以及如何刻画并利
用这些特性对实际网络性能进行改善等等也都是今后的研究重点. 

(5) 实际应用 
研究将 Internet 网络拓扑建模的相关理论进一步联系实际应用,探索拓扑特性和拓扑结构等对网络行为以

及网络性能的影响,最终改善网络技术及提高网络服务性能.如针对网络数据搜索,挖掘不同粒度的骨干网络,
探索全球范围 Internet 网络中的聚集现象并做出定量评估,这对于解决数据信息和信息源的分类、测量和控制
问题,均有深远意义;又如研究病毒传播与网络拓扑结构的相互影响,进一步达到抑制网络病毒传播的目的等
等.另外,特别需要探究将相关理论在下一代 IPv6互联网体系结构设计中的应用问题. 

6   总  结 

总结如前所述的自治域级拓扑模型可以看到:(1) 相当多的自治域级拓扑建模工作都仅基于某一个或某几
个度量指标上,如节点度分布等,从而直接带来了建模的不准确性和不完整性;(2) 生成算法比较单一,很多模型
都基于优先连接这样的类似原理;(3) 这些自治域级网络拓扑模型均针对某一个或少数拓扑特性,缺乏完备性.
而在路由器级拓扑建模中,现有的研究成果显示,基于设计优化原则的 HOT模型比基于随机原则的无标度模型
更符合真实路由器级拓扑结构,在网络性能上也更接近于真实的路由器级网络拓扑;并且传统无标度模型也无
法用于刻画路由器级网络拓扑特性(如鲁棒且脆弱性)生成机理的刻画.HOT 模型的提出进一步带来路由器级
拓扑建模由传统基于随机原则的无标度模型向基于设计原则的全局优化模型的转变. 

本文针对 Internet 网络拓扑建模这一研究领域,概要介绍了 Internet 网络拓扑建模的概念和意义以及研究
内容和研究方法;在分析了 Internet网络主要的拓扑特性和度量指标后,分别详细讨论了自治域级和路由器级的
拓扑建模成果和现有拓扑模型;总结了现阶段该研究领域的相关不足以及今后的若干发展方向. 

目前 Internet 网络拓扑建模的首要困难是缺乏完备的大规模网络真实拓扑数据,我们知道,Internet 拓扑建
模和分析均是以发现网络真实拓扑数据作为基础的,然而现阶段在 Internet 拓扑研究中所能利用到的真实数据
不仅稀少,并且还受到技术、地域以及社会人为因素的种种限制,这些约束条件造成发现的数据结果不完善及
不准确,因此如何提高拓扑发现的效率和正确性仍是我们需要解决的首要问题,特别地,目前处于 IPv4/IPv6 过
渡时期,给真实拓扑数据的获取增加了新的困难,因此,我们后继工作的一个重要部分就是以 CERNET2 骨干网
为基础,多探测一些发现完整并且实时变化的拓扑真实数据,并探索现实大规模网络范围内对链路带宽和节点
通信量的测量与数据更新方法. 
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