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Abstract:  The security of wireless sensor networks has attracted much attention in recent years and the key 
management is the focus. EBS-based dynamic key management scheme is a new approach for wireless sensor 
networks. Its major advantages are its enhanced network survivability, high dynamic performance and better support 
for network expansion. But it suffers from the collusion problem, which means it is prone to the cooperative attack 
of the compromised nodes. In this paper, the feature of the collusion problem is analyzed and an optimization model 
is proposed, maximizing the length of the shortest collusion chain, which is the key issue of the problem. A discrete 
particle swarm optimization algorithm for the collusion problem is also presented based on the optimization model 
proposed. Simulation results show that compared with the former works, the resilience of the network and the 
difficulty to compromise the whole network are both greatly improved. 
Key words:  wireless sensor networks; security; EBS-based dynamic key management; collusion problem; DPSO 

摘  要: 设计安全、合理的密钥管理方法是解决无线传感器网络安全性问题的核心内容.基于 exclusion basis 
system(EBS)的动态密钥管理方法由于安全性高,动态性能和可扩展性好,受到了广泛关注.但在这种方法中存在共

谋问题,即对于被捕获节点通过共享各自信息实施的联合攻击抵抗性较差.针对这一问题,分析了传感器节点形成

共谋过程中的特点,以最短共谋链的长度为目标提出了共谋问题的优化模型.在此基础上,提出了基于离散粒子

群算法的无线传感器网络共谋问题优化方法.仿真实验结果表明,与前人的工作相比,采用此优化模型和方法不

仅提高了捕获网络难度,而且显著增强了网络对捕获节点的抵抗性. 
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无线传感器网络(wireless sensor networks,简称 WSNs)是一种由大量密集部署的智能传感器节点构成的网

络应用系统[1−4].它集成了传感器技术、微机电系统技术、无线通信技术和分布式信息处理技术等,被广泛应用

在军事、民事领域,包括战场监测、国土安全、反恐防爆、环境监测、医疗保健等[1,2,5],能够完成传统系统无法

完成的任务. 
在许多军事领域的应用中,WSNs 往往工作在作战区域,面临着恶意的信号干扰或是对传感器节点的捕获、

篡改和破坏.在这种情况下,保证数据的完整性、准确性显得尤为重要.而在一些民事领域的应用中,例如智能大

厦,网络数据包含的用户个人信息应受到保护,避免被监听、泄露.这需要对数据的私密性进行保护.因此,近年来

WSNs 的网络安全问题得到了广泛的重视[6−8].由于 WSNs 具有网络拓扑结构不可预知、传感器节点能量有限、

资源(包括计算资源、存储资源和通信资源)有限等特点,传统的具有 Internet 特色的安全体系—— 基于第三方的

公共密钥安全体系并不适合 WSNs,甚至是根本无法使用的[9,10].2002 年,Eschenauer 和 Gligor 提出的密钥预分

配(key pre-distribution)方法[11]被认为是一种合理的无线传感器网络密钥管理方式,并得到了很多重要的推广

及应用[12−15],但这些方法都是在一个固定的密钥池中,分配给各个节点一些固定的组合,是一种静态的密钥管理

方法(static key management).2006 年,Eltoweissy 在 exclusion basis systems(EBS)[16]和传感器网络的分簇结构的

基础上提出了动态密钥管理的概念(dynamic key management)[17],它与静态密钥管理相比,主要优点在于: 
(1) 可在全网范围内动态且高效地取消任意节点所拥有的全部密钥,从而驱逐被敌人捕获的节点,提高了

网络的安全性能. 
(2) 在提供同等安全性保证的前提下,相比静态密钥管理既节约了存储空间,又提高了能量效率[17−19]. 
因此,基于 EBS 的动态密钥管理方法也成为了无线传感器网络动态密钥分配研究的基础[20−23].本文针对基

于 EBS 的无线传感器网络动态密钥分配方法中的共谋问题(collusion problem),提出了 p 跳矩阵的概念,利用 p
跳矩阵求出密钥分配与共谋跳数(hops to collude)之间的关系,进而建立了共谋问题的优化模型,并在此基础上

采用离散粒子群优化算法(discrete particle swarm optimization algorithm)进行了密钥分配的优化设计.仿真结果

表明,相比于随机分配和 Shell[19],采用本文的分配方式,网络的安全性能得到了显著的提高. 

1   基于 EBS 的无线传感器网络动态密钥管理中共谋问题的描述 

1.1   EBS和基于EBS的无线传感器网络动态密钥管理方法 

EBS 是由 Eltoweissy 等人于 2004 年提出来的一种基于组合原理的组通信密钥管理方法[16]. 
定义 1(EBS(n,k,m)). 设 n,k,m 均为正整数,且1 , .k m n< < EBS(n,k,m)是以集合 {1,2,..., }n 的子集为元素构成

的集合Γ,并且对于 {1,2,..., }t n∀ ∈ 满足以下两个条件: 

(1) t 最多出现在Γ的 k 个元素中. 

    (2) Γ中恰好有 m 个元素, 1 2, ,..., mA A A ,它们的并集
1

{1,2,..., } { }m
ii

A n t
=

= −∪ (意味着任何一个用户 t 都可以由

恰好 m 个集合排斥掉). 
在 EBS(n,k,m)中, n 表示节点数目,k 表示分配给每个节点的密钥个数,k+m 表示密钥总数.可以证明[16]: 

 1.  当
k m

n
k
+⎛ ⎞

≥⎜ ⎟
⎝ ⎠

时, 
k m

k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

中的任意 n个组合方式均可构成EBS(n,k,m),进而形成一个密钥的分配方案. 

 2.  通过广播最多 m 个数据包可以取消并更新任意节点拥有的全部密钥,从而驱逐该节点. 
例如当 n=8,k=3,m=2 时,密钥分配方案见表 1 中的 EBS 矩阵 M 所示,M(i,j)为 1 表示密钥 Ki 分配给节点 Nj. 
若要取消并更新 N1 所具有的密钥 K3,K4,K5,只需广播以下 2 个数据包: 
(a)

1 3 4 53 4 5( , ( ), ( ), ( ))K K K KE S E K E K E K′ ′ ′ ′ ; 

(b)
2 3 4 53 4 5( , ( ), ( ), ( ))K K K KE S E K E K E K′ ′ ′ ′ . 

( )
iKE x 表示以密钥 Ki 对数据 x 进行加密, iK ′ 表示密钥 Ki 的更新,S′为新的会话密钥. 
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Table 1  Matrix of EBS 
表 1  EBS 矩阵 

 N1 N2 N3 N4 N5 N6 N7 N8
K1 0 0 0 0 1 1 1 1
K2 0 1 1 1 0 0 0 1
K3 1 0 1 1 0 1 1 0
K4 1 1 0 1 1 0 1 0
K5 1 1 1 0 1 1 0 1

1.2   基于EBS的无线传感器网络动态密钥管理中的共谋问题描述 

文献[16−23]均指出,基于 EBS 的无线传感器网络动态密钥系统中存在共谋问题(collusion problem),而且是

影响其安全性的主要因素.敌人可以通过捕获节点的方式来获得节点所拥有的密钥,攻击密钥体系,当捕获的节

点处于各自的通信半径之内时,即互为邻居节点时,这些节点便会形成共谋(collusion),共享并扩大它们对系统

密钥的捕获,进而破坏整个密钥系统,使网络失去安全保障.  
图 1 为共谋问题的示意图,节点之间的连线表示它们之间的邻居关系.如图 1(a)所示,虽然节点 1 和 3 均被

捕获,但由于他们并不能直接通信,所以他们之间无法形成共谋.但当节点 2 也被捕获时,如图 1(b)所示,3 个节点

之间形成了一条捕获通道,他们可以交换各自捕获的密钥信息,对密钥系统的危害相当于 3 个单独节点的综合. 

 

 
 
 
 
 
 

Fig.1  Illusion of the collusion problem 
图 1  共谋问题示意图 

Fig.2  A simplified network 
图 2  简单的网络示意图 

在进一步讨论共谋问题及其特性之前,我们给出以下定义: 
定义 2(连通链). 网络中的一个节点集,其中任意两个节点都可以通过单跳或多跳互相到达. 
定义 3(共谋链). 网络中的一条连通链,其上节点所拥有的密钥总和为全部密钥空间. 
定义 4(共谋链长度). 共谋链上的节点个数.  
显然,当被捕获的节点构成一条共谋链时,网络的密钥体系会被完全破坏,网络中的所有通信都将面临着被

阻塞、篡改,丢弃的危险.在一个具有复杂拓扑结构的无线传感器网络中,可能会存在多条共谋链.而节点被捕获

可以认为是独立同分布的事件[19],因此在所有共谋链中,长度最短的共谋链是网络安全的最薄弱环节.而共谋链

的长度与节点的密钥分配方案是直接相关的,针对同一个网络,不同的密钥分配方案会带来不同的共谋链分布,
其最短共谋链长度也是不同的 .因此优化密钥的分配方案 ,最大化最短共谋链长度 ,是解决共谋问题的根本 
途径. 

2   最短共谋链长度的计算与共谋问题的优化模型 

2.1   符号表 

在给出最短共谋链长度的计算方法和优化模型之前,先将使用到的符号及其含义表述如下: 
 
 

1 2 3

1 2 3

(a)

(b)

  Compromised 
node Normal node

1 2 3 4
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Table 2  Notations and their meanings 
表 2  符号及其含义 

Notation Implication Notation Implication 
N Set of nodes Nc Number of nodes 

ni ni∈N, node i  d Communication radius, two nodes are 
neighbors if their distance is less than   

V V⊆N×N,(ni,nj)∈V if the distance between 
ni,nj is less than d k+m Number of all keys 

k The number of keys every nodes has  m Number of packets needed to evacuate a 
node 

xi 
Node ni’s key distribution scheme, k+m 
bit binary number, 1 in bit j represents 
having the key, 0 otherwise 

dim(•) Dimension of a node serial.  

A Initial state matrix C Single matrix 

Dp P matrix Dp(i,j,µ) Element µ of Dp(i,j),which is a node 
serial 

|•| Number of keys of a node serial   

 

2.2   节点序列和p跳状态矩阵 

共谋链是由互相连通的节点构成,可以把它看作是从起始节点通过多跳遍历链上的所有节点,从而逐跳扩

大捕获密钥范围的动态过程,因此,共谋链及其长度与网络中任意两个节点之间的连通路径有着密切的关系.本
文采用 p 跳状态矩阵来表达这种动态跳跃过程和任意两个节点之间的连通路径. 

定义 5(节点序列 ). 
1 2

...
lt t tn n n 被称作一个从节点

1t
n 到

lt
n 长度为 l 的节点序列 ,若 ,1i i l∀ < ≤ 都有

1
( , )

i it tn n V
−

∈ . 

定义 6(节点序列的维度). 节点序列
1 2

...
lt t tn n n 的维度记作

1 2
dim( ... )

lt t tn n n ,表示节点序列中包含节点的个数. 

节点序列
1 2

...
lt t tn n n 实际上表达了从节点

1t
n 通过 l−1 跳到达节点

lt
n 的一种方式.但要注意,这里的结点序列 

是一种松弛的表达形式,节点可以重复,所以节点的维度与其长度是不一样的,维度通常不大于长度. 
定义 7(初始状态矩阵和单跳矩阵).  
初始状态矩阵 A 和单跳矩阵 C 均为 N×N 的方阵,元素为节点序列的集合: 

{ },
( , )

,   
in i j

A i j
=⎧

= ⎨
∅⎩ 否则

  
{ },( , )

( , )
,   
i i jn n n V

C i j
∈⎧⎪= ⎨

∅⎪⎩ 否则
. 

初始状态矩阵 A 表达了网络的初始状态,单跳矩阵 C 表示了网络的邻居节点关系和从任意节点通过一跳

达到另一节点的过程中,节点序列的变化情况. 
为了描述初始状态矩阵和单跳矩阵之间的运算,我们同时定义: 
定义 8(运算⊕和⊗).  

 节点序列集合 { 0 }i aA a i n= < ≤ 和 { 0 }j bB b j n= < ≤ 作 ⊕ 运算, { 0 ,0 }i j a bA B a b i n j n⊕ = < ≤ < ≤ .空集与任

何集合作⊕运算仍是空集, ,A A A∀ ⊕ ∅ = ∅ ⊕ = ∅ . 
元素为节点序列集合的矩阵 P , Q . P 为 p × g 的矩阵 , Q 为 p × g 的矩阵 , P ⊗ Q 为 p × q 的矩阵 ,  

( )( , ) ( , ) ( , )
t

P Q i j P i t Q t j⊗ = ⊕∪ . 

两个节点序列集合作⊕运算,表示两个集合中的节点序列做连接所构成的节点序列集合,⊕运算与数的乘

法运算类似,只是将两个数相乘变为了两个节点序列集合的连接.而⊗运算与矩阵的乘法运算类似,只是用⊕取

代了数的乘法,用集合的并运算取代了数的加法.定义这两种运算为进一步简化求取共谋链长度提供了便利.下
面我们将给出 p 跳状态矩阵的概念及其重要特性. 

定义 9(p 跳状态矩阵). p 跳状态矩阵 pD = ...
p

A C C C⊗ ⊗ ⊗���	��

个

. 

定理 1. Dp(i,j)是所有从节点 ni 到 nj 长度为 p+1 的节点序列构成的集合. 
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证明:采用数学归纳法来证明.当 p=1 时, 1D A C= ⊗ ,
{ },( , )

( )( , ) ( , )
,        
i j

i

n n ni nj V
AC i j n C i j

∈⎧⎪= ⊕ = ⎨
∅⎪⎩ 否则

,显然结论 

在 p=1 时是成立的. 
假设当 p=s 时也成立.即 Ds(i,j)是所有从节点 ni 到 nj 长度为 s+1 的节点序列的集合. 

当 p=s+1 时, 1s sD D C+ = ⊗ , 1
( , )

( , ) ( , ) ( , ) ( , )
t

s s s j
t t j V

D i j D i t C t j D i t n+
∈

⎡ ⎤⎡ ⎤
= ⊕ = ⊕⎢ ⎥⎢ ⎥

⎢ ⎥⎣ ⎦ ⎣ ⎦
∪ ∪ ,因为 Ds(i,t)表示所有从节点

ni 到 nt 长度为 s+1 节点序列的集合,而(t,j)∈V,所以
( , )

( , )
t

s j
t j V

D i t n
∈

⎡ ⎤
⊕⎢ ⎥

⎢ ⎥⎣ ⎦
∪ 表示所有从节点 ni 到 nj 长度为 s+2 的节点 

序列的集合,即 p=s+1 时结论也成立. □ 

例如图 2 所示的网络拓扑结构,显然

1

2

3

4

0 0 0
0 0 0
0 0 0
0 0 0

n
n

A
n

n

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

,

1 2

1 2 3

2 3 4

3 4

0 0
0

0
0 0

n n
n n n

C
n n n

n n

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

,将 A⊗C⊗C 简记作 AC2,则: 

1 1 1 1 2 1 1 1 2 1 2 2 1 2 3

2 1 1 2 2 1 2 1 2 2 2 2 2 3 2 2 2 3 2 3 3 2 3 42
2

3 2 1 3 2 2 3 3 2 3 2 3 3 3 3 3 4 3 3 3 4 3 4 4

4 3 2 4 3 3 4 4 3 4 3 4 4

{ , } { , } { }
{ , } { , , } { , } { }

{ } { , } { , , } { , }
{ } { , } { ,

n n n n n n n n n n n n n n n
n n n n n n n n n n n n n n n n n n n n n n n n

D AC
n n n n n n n n n n n n n n n n n n n n n n n n

n n n n n n n n n n n n n

∅

= =

∅ 4 4}n n

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

. 

2 ( , )D i j 表示从 ni 到 nj 长度为 3 的节点序列的集合,例如: 2 1 2 3(1,3) { }D n n n= 表示两跳从 n1 到 n3 所经过的节

点为 n1,n2,n3. 2 2 2 3 2 3 3(2,3) { , }D n n n n n n= 表示两跳从 n2 到 n3 所经过的节点为 n2,n2,n3 或 n2,n3,n3. 

2.3   最短共谋链长度的计算与共谋问题的优化模型 

如上节所述,Dp(i,j)是从节点 ni 到 nj 所有长度为 p+1 的节点序列的集合,可以证明网络中任意一个共谋链,
都与 Dp(i,j)中的某一个节点序列存在着对应关系.可以在这些共谋链对应的节点序列中,找到最短共谋链所对

应的节点序列,计算出最短共谋链的长度,进而将它作为优化目标建立优化模型. 

定理 2. p跳状态矩阵Dp,若存在 i,j,µ,使得 ( , , )pD i j k mµ = + ,则由节点序列Dp(i,j,µ)所包含的全部节点构成

的集合 { ( , , )}t t pS n n D i j µ= ∈ 为一共谋链. 

证明:由定理 1 可知,Dp(i,j,µ)为从节点 ni 到 nj 的长度为 p+1 的一个节点序列,故 S 是连通的.又因为

( , , )pD i j k mµ = + ,所以 S 所拥有的密钥个数也为 k+m,即 S 拥有整个密钥空间.所以 S 符合共谋链的定义,它是 

一个共谋链.证毕. □ 
定理 3. 对于任意共谋链 Lθ,都可以找到节点序列 Dp(i,j,µ),使得 Dp(i,j,µ)所包含的节点构成的集合 

{ ( , , )}q q pS n n D i j Lθµ= ∈ = . 

证明:可以采用构造的办法来证明这个结论.假设共谋链 Lθ由节点
1 2
, ,...,

l
n n nθ θ θ 构成.由于共谋链是连通链,

所以从节点
1

nθ 到
2

nθ 可以找到一个节点序列
1 21 2

...
t t ts

n n n n nθ θ θ θ θ ,起始于
1

nθ ,终止于
2

nθ ,且遍历所有节点

1 2
, ,...,

l
n n nθ θ θ .由定理 1 可知 , 1 1 2( , )sD θ θ+ 是所有从节点

1
nθ 到

2
nθ 长度为 s+2 的节点序列的集合 ,所以

1 21 2
1 1 2... ( , )

t t ts sn n n n n Dθ θ θ θ θ θ θ+∈ ,因此存在 1 1 2( , , )sD θ θ µ+ =
1 21 2

...
t t ts

n n n n nθ θ θ θ θ .又因为
1 21 2

...
t t ts

n n n n nθ θ θ θ θ 遍历了 Lθ 的所

有节点,所以 1 1 2( , , )sD θ θ µ+ 所包含的节点构成的集合 1 1 2{ ( , , )}q q sS n n D Lθθ θ µ+= ∈ = ,原命题成立.证毕. □ 

有了定理 2 和定理 3,我们便可以证明,通过逐步扩大 p 跳状态矩阵的跳数 p,能够准确地得到最短共谋链所

对应的节点序列,并求得其长度. 

定理 4. 如果存在
0 0 0 0, , ,pD i j µ 使得

0 0 0 0( , , )pD i j k mµ = + ,而 0q p∀ <
, ,

max ( , , )qi j
D i j k m

µ
µ < + ,则从

0pD 到

02 4HD − 所有拥有整个密钥空间的节点序列中,维度最小的节点序列所对应的共谋链是网络中长度最短的共谋
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链,其中
00 0 0 0dim[ ( , , )]pH D i j µ= . 

证明:设从
0pD 到

02 4HD − 所有拥有整个密钥空间的节点序列中,维度最小的节点序列为
min

( , , )pD α β γ ,令 

minmin dim[ ( , , )]pH D α β γ= , 

所以 

min 0 0( , , ) { ( , , ) ( , , ) , 2 4}p t tD D i j D i j k m p t Hα β γ µ µ∈ = + ≤ ≤ −  

且 

min
dim[ ( , , )] min(dim[ ( , , )])p tD D i jα β γ µ= , 

0 0( , , ) { ( , , ) ( , , ) , 2 4}t t tD i j D i j D i j k m p t Hµ µ µ∀ ∈ = + ≤ ≤ − . 

设
min

( , , )pD α β γ 所对应的共谋链为 L,需要证明的是 L 即为网络中长度最短的共谋链. 

采用反证法.设 L 的长度为 lmin,因为
min

( , , )pD α β γ 所对应的共谋链为 L,所以 lmin=Hmin.假设最短共谋链不是

L 而是 L′,其长度 l′<lmin.由定理 3 可知,存在节点序列 ( , , )pD α β γ′ ′ ′ ′ ,满足 ( , , )pD α β γ′ ′ ′ ′ 所包含的节点构成的集合

{ ( , , )}q q pS n n D Lα β γ′ ′ ′ ′ ′= ∈ = ,令 dim[ ( , , )]pH D α β γ′′ ′ ′ ′= ,则 l′=H′.由旅行商问题的结论可知,对于任意一个具有 t

个顶点的无向连通图,遍历其所有节点所需要的最少跳数不大于 2t−4,而共谋链可以看作是一个无向连通图,所
以 p′≤2H′−4. 

因为 ( , , )pD i j k mµ′ ′ ′ ′ = + ,所以 0p p′ ≥ .若 02 4p H′ > − ,则 02 4 2 4H H ′− < − , 0H H ′< ,这与 L′ 为最短共谋链

的假设相矛盾.若 02 4p H′ ≤ − ,则 

0 0( , , ) { ( , , ) ( , , ) , 2 4}p t tD D i j D i j k m p t Hα β γ µ µ′ ′ ′ ′ ∈ = + ≤ ≤ − , 

而 

min 0 0, ,
dim[ ( , , )] min{dim[ ( , , )] ( , , ) , 2 4}p t ti j

D D i j D i j k m p t H
µ

α β γ µ µ= = + ≤ ≤ − , 

所以 minl l′≤ ,这与 minl l′ < 矛盾. 
综上,前提假设—— 最短的不是共谋链 L 而是 L′是错误的,而原命题

min
( , , )pD α β γ 所对应的共谋链 L 即为 

网络中长度最短的共谋链是正确的,最短共谋链 L 的长度为 lmin.证毕. □ 
实际上,定理 4 也给出了计算最短共谋链长度的方法,首先逐步扩大 p 跳状态矩阵的跳数找到

0pD 确定 H0,

再在
0pD 到

02 4HD − 中寻找拥有全部密钥空间的所有节点序列中维度最小的一个,它的维度即为最短共谋链的 

长度.以最短共谋链长度为优化目标便可以得到共谋问题的优化模型. 
优化变量为密钥的分配方案 X,是一个 Nc×(k+m)的矩阵,其元素为 1 或 0,若将密钥 kj 分配给节点 ni 则

X(i,j)=1,否则 X(i,j)=0.目标函数为最短共谋链的长度.因此,共谋问题的优化模型可以表述如下: 
max ( ) min(dim[ ( , , )])tf X D i j µ=  

s.t.    

0 0

1

( , , ) { ( , , ) ( , , ) , 2 4}

( , )

, , , , ,
1 , , ,1

t t t

k m

c

D i j D i j D i j k m p t H

X k

i j t Z
i j N k m

β

µ µ µ

α β

µ α β
α β

+

=

∈ = + ≤ ≤ −

=

∈
≤ ≤ ≤ ≤ +

∑  

3   共谋问题的离散粒子群优化方法 

Eberhart 和 Kennedy 受鸟群觅食行为的启发于 1995 年提出了基本粒子群优化(particle swarm optimization,
简称 PSO)方法[24].PSO 是一种基于群智能的进化计算技术,通过群体中粒子间的合作产生的群体智能指导优化

搜索过程,已经成功运用在很多连续优化问题上[25,26].Eberhart 和 Kennedy 针对离散优化问题,于 1997 年又提出

了二进制离散粒子群算法(discrete binary version of the particle swarm optimization,简称 DPSO),简称离散粒子

群算法[27].本文采用的便是这种 DPSO 方法来对共谋问题进行优化的. 
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3.1   基本粒子群算法与离散粒子群算法 

在基本粒子群算法中,每个粒子位置
1 2

( , ,..., )
Di i i iX x x x= 代表一个可能的最优解,其速度

1 2
( , ,..., )

Di i i iV v v v= 代

表粒子两次迭代过程中的位移.每次迭代过程中,根据当前的粒子个体最优解
1 2

( , ,..., )
Di i i ip p p p= 和群体最优解 

1 2( , ,..., )Dg g g g= 来更新粒子的位置和速度,其中 t,t+1 表示迭代次数,rand1,rand2 是介于(0,1)之间的随机数,w

是惯性常数,c1,c2 是加速度常数. 

1 1 2 2( 1) ( ) [ ( )] [ ( )],

( 1) ( ) ( ).
d d d d d

d d d

i i i i d i

i i i

v t wv t c rand p x t c rand g x t

x t x t v t

+ = + − + −

+ = +
 

离散粒子群算法在基本粒子群算法基础上,利用 sigmoid 函数将粒子的速度从实数空间转变到概率空间,
进而求得粒子的位置,粒子位置及速度更新方法如下,其中 rand3 是介于(0,1)之间的随机数. 

1 1 2 2( 1) ( ) [ ( )] [ ( )],

1( ) ,
(1 exp( ))

1,   if  3 ( )
( 1) .

0,  if  3 ( )

d d d d d

d
d

d

d
d

i i i i d i

i
i

i
i

i

v t wv t c rand p x t c rand g x t

S v
v

rand s v
x t

rand s v

+ = + − + −

=
+ −

<⎧⎪+ = ⎨ ≥⎪⎩

 

3.2   共谋问题的离散粒子群优化算法及其实现步骤 

在基于 EBS 的动态密钥管理方法中,每个节点有且仅有 k 个密钥,而且节点的密钥组合是互不相同的,所以

针对共谋问题,还需对粒子的位置、速度及其更新方式作进一步限制. 

设网络中有 Nc 个传感器节点,每个节点从 k+m 个密钥中选择 k 个,所以粒子 i 第 t 次迭代的位置 t
ix 可以表

示为一个 Nc×(k+m)的、元素取值为 0 或 1 的矩阵, ( , ) 1t
ix α β = 表示节点 nα拥有密钥 kβ, ( , ) 0t

ix α β = 则表示 nα不

拥有密钥 kβ. ( , )t
iv α β 表示 ( , )t

ix α β 的速度, [ ( , )]t
iS v α β 代表其 sigmoid 函数值. 

采用与文献[28]类似的方法,根据粒子速度选择新的粒子位置时,在节点密钥组合互不相同的前提下,将 

sigmoid 函数值最大的 k 个密钥分配给节点.对于粒子 i 第 t+1 次迭代的位置 1t
ix + ,其 Nα节点的密钥分配方案 

1 2{ , ,..., }kβ β β (即 ( , ) 1,1t
i ix i kα β = ≤ ≤ ,其他为 0)是在所有可以选择的密钥分配方案集合Ω中,使得 k 个 sigmoid

函数值之和最大的方案.即 

1 2{ , ,..., }kβ β β Ω∈ ,而 1 2{ , ,..., }kγ γ γ Ω∀ ∈ ,
1 1

[ ( , )] [ ( , )]
k k

t t
i j i c

j c
S v S vα β α γ

= =

≥∑ ∑ ,所以粒子位置及速度的更新方法为 

1
1 1 2 2

1 21

( , ) ( , ) [ ( , ) ( , )] [ ( , ) ( , )],
1[ ( , )] ,
{1 exp[ ( , )]}

1,   if { , ,..., }
( , ) .

0,  else

t t t t
i i i i i

t
ti
i

kt
i

v wv c rand p x c rand g x

s v
v

x

α β α β α β α β α β α β

α β
α β

β β β β
α β

+

+

= + − + −

=
+ −

∈⎧
= ⎨

⎩

 

根据第 3.3 节和第 4.2 节的分析,可以将采用 DPSO 优化共谋问题的过程表示为如下步骤: 
步骤 1:随机给定一种密钥分配方案,利用它初始化粒子的位置.随机初始化粒子速度.初始化循环结束条件,

包括循环次数上限,最小误差准则等. 
步骤 2:根据第 3.3 节中的优化模型,计算各粒子的目标函数值 f(xi),进而求得局部最优解 pi 和和全局最优 

解 g. 
步骤 3:根据局部最优解和全局最优解更新粒子位置和速度. 
步骤 4:检查结束循环条件,若没达到,返回步骤 2. 
步骤 5:退出. 
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4   仿真实验 

为了验证本文提出的优化模型及优化方法的准确性和有效性,我们针对多种网络配置情况进行了仿真实

验.由于基于 EBS 的动态密钥管理方法通常应用在分簇结构的网络内,每个簇形成一个 EBS.而簇的范围通常在

几百米,节点个数几十个.因此,为模拟网络中的一个簇,仿真网络拓扑结构采用边长 L=300m 的正方形区域,随机 

布置 cN = 10~100 个节点,节点的通信半径为 35m.由第 1.1 节可知必须保证 c
k m

n
k
+⎛ ⎞

≥⎜ ⎟
⎝ ⎠

,因此,EBS 结构选择每 

个节点拥有 k=2~7 个密钥,k+m=9,11,13. 
同时,我们将本文方法仿真结果与密钥随机分配和 Shell[19]这两种分配方法进行了比较.这两种方法也同为

基于 EBS 的动态密钥管理方法,与本文方法的区别在于,每个节点的 k 个管理密钥分别采用随机分配和基于启

发式搜索两种方式.为了更好地反映统计规律,所有结果均为 100 次仿真实验结果的平均值. 
随着被捕获的节点数目的增加,被捕获的密钥数目也会不断增加,网络的安全性会不断下降,直至被捕获的

节点形成共谋链,全部密钥被捕获,网络安全性完全丧失.在这个过程中,通常以捕获节点数目与被捕获密钥比

例(占密钥总数的比例)之间的关系来表示网络对捕获节点的抵抗性(resilience against node compromise),而以最

短共谋链的长度来表示使网络安全体系失效的难易程度.它们都是无线传感器网络密钥体系安全性的重要 
参数. 

4.1   最短共谋链的长度 

图 3~图 5 分别为在相同的密钥池大小(k+m=9)、不同节点数目 Nc 和节点密钥数量 k 的情况下,采用随机分

配方案、Shell 和本文方法所得到的最短共谋链长度.若 k 增加,则捕获单个节点获得的密钥信息会变大,所以在

3 种分配方案中,最短共谋链的长度都会随着 k 的增加而减少.随着 Nc 增加,网络中节点密度变大,节点的邻居数

增加,使得节点之间可以更容易地形成共谋,所以最短共谋链的长度也会缩短. 
而在这 3 种不同的密钥分配方案中,本文的方法明显优于其他两种.在 Nc 和 k 较小的情况下,这种优势体现

得尤为明显.例如在 k=3,Nc=20 的条件下,采用本文的优化模型和方法,Shell 和随机分配的方法得到的最短共谋

链长度分别为 20,4,3.15,若捕获一个节点的概率为 0.1,则捕获全部密钥,使网络安全性完全丧失的概率 3 种情况

下分别为 10−20,10−4,7.1×10−4.采用本文的优化模型和方法相比于其他两种方法捕获全部密钥的难度提高了

1016,1.4×1015 倍. 

Fig.3  Relationship among the length of the shortest 
collusion chain, number of nodes and key number of a 

single node in random key distribution approach 

Fig.4  Relationship among the length of the  
shortest collusion chain, number of nodes and  

key number of a single node in Shell 
图 3  随机密钥分配条件下,最短共谋链 
长度与节点数、节点密钥数的关系曲线 

图 4  Shell 条件下,最短共谋链长度与 
节点数、节点密钥数的关系曲线 

4.2   网络对捕获节点的抵抗性 

我们针对 Nc=40,k=3,k+m=9,11,13 这 3 种情况进行了网络对捕获节点抵抗性的仿真实验,其结果如图 6~图
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8 所示.从图中我们可以明显地看到,在捕获同样数目的节点情况下,采用 DPSO 优化后,被捕获密钥比例明显优

于随机分配的方法和 Shell 中的方法.很显然,这是因为在利用优化模型优化共谋链的长度过程中,也同时降低

了节点通过共谋能够获得的密钥数目,所以提高了网络对节点捕获的抵抗性.而随着密钥池数目 k+m 变大,3 种

方案中网络对于捕获节点的抵抗性都得到了改善,因为密钥重叠的可能性降低了. 

Fig.5  Relationship among the length of the shortest 
collusion chain, number of nodes and key number of a 

single node in our approach 

Fig.6  Relationship between the fraction of keys 
compromised and the number of nodes compromised 

(k+m=9) 
图 5  采用本文的优化模型和方法条件下,最短共谋链

长度与节点数、节点密钥数的关系曲线 
图 6  捕获节点数目与被捕获密钥比例的关系曲线

(k+m=9) 

Fig.7  Relationship between the fraction of keys 
compromised and the number of nodes compromised 

(k+m=11) 

Fig.8  Relationship between the fraction of keys 
compromised and the number of nodes compromised 

(k+m=13) 
图 7  捕获节点数目与被捕获密钥比例的关系曲线

(k+m=11) 
图 8 捕获节点数目与被捕获密钥比例的关系曲线

(k+m=13) 

5   结  论 

本文研究了基于 EBS 的无线传感器网络动态密钥管理方法中的共谋问题.它是影响密钥系统安全性的主

要因素.通过分析共谋问题的特性及其形成过程,将共谋链与 p 跳状态矩阵建立起了一一对应的关系,得到了最

短共谋链长度的计算方法,并以它为目标建立了共谋问题的优化模型.利用离散粒子群算法对该优化问题进行

了求解,仿真结果表明,与相关文献相比,采用本文提出的优化模型及优化方法,可以有效地提高网络的抗捕获

性能和降低整个网络的难度,从而增强了网络的安全性. 
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