
ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, Vol.18, No.7, July 2007, pp.1695−1704 http://www.jos.org.cn 
DOI: 10.1360/jos181695 Tel/Fax: +86-10-62562563 
© 2007 by Journal of Software. All rights reserved. 

 

面向卫星网络的 TCP代理
∗
 

曾  斌 1,2+,  李之棠 1,  徐帆江 3 

1(华中科技大学 计算机学院,湖北 武汉  430074)  
2(海军工程大学 管理工程系,湖北 武汉  430030) 
3(中国科学院 软件研究所,北京  100080) 

TCP Proxy for Satellite Network 

ZENG Bin1,2+,  LI Zhi-Tang1,  XU Fan-Jiang3 

1(School of Computer, Huazhong University of Science and Technology, Wuhan 430074, China)  
2(Department of Management, Navel University of Engineering, Wuhan 430030, China) 
3(Institute of Software, The Chinese Academy of Sciences, Beijing 100080, China) 

+ Corresponding author: Phn: +86-27-62481088, E-mail: trueice@public.wh.hb.cn 

Zeng B, Li ZT, Xu FJ. TCP proxy for satellite network. Journal of Software, 2007,18(7):1695−1704. 
http://www.jos.org.cn/1000-9825/18/1695.htm 

Abstract:  When used with satellite links, traditional TCP suffers from a number of performance problems, 
especially for higher propagation delay, bit error rate, asymmetrical bandwidth and signal attenuation due to rain. A 
new active proxy without breaking TCP semantic is proposed to improve TCP performance of satellite network. The 
congestion control algorithm in the proxy sets the window size according to the measurement information on 
bandwidth changes from the two probe packet pairs with different priorities. A stability analysis of the hybrid proxy 
system is performed. The loss recovery based on selective negative acknowledgement (SNACK) can work even if 
the clocks is not synchronized. The results demonstrate that proxy in combination with SNACK allows TCP to fully 
exploit the possible throughput of the satellite network. 
Key words:  satellite network; TCP performance enhancing proxy; active measurement; SNACK (selective 

negative acknowledgement); performance analysis 

摘  要: 当传统 TCP 协议用于卫星网络时面临各种问题,原因包括:卫星信道的高传输延迟、较大的误码率、
带宽不对称、信号衰减等.为了提高卫星网络环境下 TCP的性能,在不破坏 TCP端到端特性的前提下,提出了一
种新的主动代理方案.拥塞控制算法通过具有不同优先级的双报文对实施主动监测,能够根据网络带宽的变化
自适应地调整TCP窗口.并且,对代理控制系统进行了稳定性分析.针对卫星网络下的TCP丢包恢复,提出了一种
不依赖时钟同步的选择性否定应答算法.模拟实验表明,提出的 TCP 代理能够充分利用卫星网络的带宽,从而达
到获得最佳有效吞吐率的目的. 
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TCP/IP 协议组构成了 Internet 的基础.因此,基于卫星的 Internet 应该能够继续提供基于 TCP 的应用.然

而,TCP协议的性能受到卫星链路的长时延和高误码率的较大影响. 
TCP 通过一种确认的反馈机制来进行流量控制,并可靠地传输数据.发送端通过调节发送窗口来控制报文

发送速率,即发送端一次最多发送的报文数不能超过发送窗口的大小.特别是当处于慢启动状态时,拥塞窗口初
始为 1 个数据段,然后每收到一个确认消息对,拥塞窗口就加倍.卫星链路的长时延增大了 TCP 的往返时延
(round trip time,简称 RTT),导致确认信息的延缓.这种缓慢的反馈会减弱流量控制,降低了避免拥塞的性能,并会
影响吞吐量.另外,潜在的问题是,由于 LEO(low earth orbit)星座网络的动态拓扑导致了 RTT的漂移,RTT的剧烈
变化将导致错误的超时和重传.因此,卫星链路没有得到充分利用,需要一个与带宽/时延同步增长的窗口来提
高吞吐量. 
卫星链路容易受到不同因素的影响(如干扰、衰落、阴影效应和雨衰),因此会有很高的误码率(bit error ratio,

简称BER).但TCP协议不会区分数据包丢失是由于传输错误还是由于拥塞造成的,丢包原因都被解释成网络拥
塞.当接收到一个损坏的数据包时,即使没有拥塞发生,窗口的大小也随即变为原来的一半.而且,网络的不对称
性也降低了 TCP的性能.反向链路的容量限制会导致缺少确认的问题,积存的反馈信息将降低窗口的更新速度.
而且,由于反向链路阻塞造成的确认信息的丢失,可能会引起不必要的重传. 

TCP 中的另一个问题就是不同 RTT 的 TCP 连接的公平性问题.当 TCP 连接共享一个有瓶颈的链路时,有
较长 RTT的 TCP连接会得到不公平的带宽分配. 
因此,在卫星网络下进行 TCP性能优化是十分具有挑战性的.本文提出了一种基于代理的 TCP性能增强机

制,对分割连接技术进行改进,在关口站运行上行代理,由其模拟出卫星网络环境.在不破坏 TCP 端到端语义的
情况下 ,通过反馈控制保证代理报文队列维持在可控范围内 ,在丢包恢复机制中实现了 SNACK(selective 
negative acknowledgement)协议.而且,该算法没有对时钟同步作任何强制性要求,增强了系统的可扩展性. 

1   相关工作 

当前能够增强卫星网络下 TCP性能的研究主要可以分为如下 4类: 
第 1 类是在不改变标准 TCP 协议的前提下,调整优化 TCP 的一些运行参数,例如接收方缓存(通告窗口)或

时钟粒度等.这种方式只能部分改善 TCP的性能,对于高带宽、长时延的宽带网络效果不明显[1]. 
第 2类是对 TCP协议的控制机制进行修改.例如针对无线网络的 NewReno[2],Peach[3],SCTP(stream control 

transmission protocol)[4]和 TCP WESTWOOD[5],通过修改 TCP的快速重传算法等机制来增强其在无线条件下的
性能,它们的某些特性适用于卫星网络下的报文传输.上述研究都证明了在无线条件下,区分误码和拥塞产生的
报文丢失对提高 TCP性能具有较大的作用. 
第 3类是专门针对卫星环境设计的传输协议,包括STP(satellite transport protocol)[6],XSTP(extended satellite 

transport protocol)[7],SCPS-TP(TCP for space communications)[8],TCP Hybla[9]等.STP和 XSTP的主要改进是通过
引入链路衰减探测机制来区分误码和拥塞产生的报文丢失,TCP 发送端对于传输出错情况只是采取重传,而不
发生拥塞控制行为,从而提高了 TCP性能.这类方式都可称作 TCP的“端修改”,需要对 TCP进行全面修改,难以
推广和部署. 
为了绕开对 TCP进行“端修改”所带来的问题,第 4类方式利用了“分割连接”技术[10],将原先的 TCP端到端

连接分为卫星传输部分和非卫星传输部分:非卫星传输部分主要是指发送端到上行代理的通信链路和下行代
理到接收端的通信链路,它采用标准的 TCP 协议;而卫星传输部分是由上、下行代理和卫星节点组成的卫星网
络,它采用针对卫星网络进行了优化的TCP协议.当上行代理收到TCP源发来的报文后迅速回传应答消息,然后
由它代表 TCP源与接收方通信.这种方式虽然能够大幅度提高 TCP在长时延网络环境下的性能,但违背了 TCP
端到端的特性.另外,上行代理需要保存每一个连接流的数据报直至收到接收端的应答消息,而卫星网络巨大的
带宽延迟积(bandwidth delay product,简称 BDP)会给代理的这种缓冲管理带来困难.近几年,这方面的研究越来
越受到重视,例如 SaTPEP[11]以及 PEPsal[12]都利用了“分割连接”来提高 TCP的性能.其中:SaTPEP还需要对 TCP
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源、目的端进行修改,不易于部署;而 PEPsal 虽然不需要对 TCP 端用户进行修改,但与 SaTPEP 一样,假设上、
下行代理之间只有一颗 GEO(geostationary earth orbit)卫星,不存在拥塞情况.而且,由于它们破坏了 TCP端到端
语义,导致一些应用或协议(例如 IPsec)无法使用. 

2   流量控制 

2.1   算法描述 

为了提高卫星链路的带宽利用率,并最大限度地利用卫星链路的超大 BDP,理想的 TCP 行为应该是:1) 当
网络发生拥塞时,及时减小发送速率,拥塞消除时迅速恢复;2) 对于传输出错情况,只采用重传,避免进入拥塞控
制状态.本文的目的就是通过 TCP 代理调节 TCP 发送端的接收窗口(receive window,简称 RWND),使卫星网络
的 TCP连接逼近上述两个理想状态. 
卫星网络中物理链路的高误码率造成传输层的丢包率较大,而且,视距丢失和高频段的阴影效果都会造成

长时间的通信中断(burst error).在复杂的太空条件下,TCP 会反复进入不必要的“慢启动”状态,而当发生突发性
通信中断后,传统的“指数回退”方式使得 TCP不能迅速恢复正常的发送速率,浪费了 BDP. 
为此,我们在代理上采用了新的拥塞控制方案,上行代理按照一定的速率(τ=OWD/d,d 为整数,OWD 为单向

延迟,其算法见第 4 节)连续发送一对高优先级监测报文和一对低优先级监测报文,长度都为 40 字节.它主要有
以下 4个方面的特点: 
 (1) 与其他采用优先级探测报文的协议不同,如 Peach[3],是由上行代理而不是由端用户发送探测报文,从而
增强了透明性,易于部署;而且,发送的是带优先级的探测报文对,不仅能够及时发现链路异常情况,利用报文对
背靠背两个报文之间发送间隔与接收间隔的不同,还可以估算出网络可用带宽(Baw)[13]. 
 (2) 占用网络带宽少,所占卫星链路容量的比例为(d×160/BDP),由于卫星网络的 BDP 一般为 10MB 以上,
所以探测报文占用资源较少. 
 (3) 准确、可靠地得到网络拥塞情况.由于这两对报文除了优先级(type of service,简称 TOS)不同以外,长度
和传输速率都相同,所以,链路层误码率对它们造成的丢包率也都相同.当发生网络拥塞时,卫星路由器会首先
丢弃低优先级的报文.所以,根据这两种报文对的丢包率,可以推测出网络的拥塞情况.下行代理以滑动时窗λw

为单位统计到达的低优先级报文数(Nlp)和高优先级报文数(Nhp),每隔一个测量周期回传包含(Nlp,Nhp)的监测应
答消息.这样,上行代理根据δ=Nlp/Nhp 的值就可以推测出一个测量周期内的网络拥塞情况.我们设置δ的下限为
δl,上限为δu,当δ<δl时,可推测网络发生拥塞,需要降低发送速率;当δ>δu时,网络空闲,应该提高发送速率. 
 (4) 迅速发现网络通信中断和恢复时刻.如果上行代理在一个 RTT 时间后还没有得到任何应答消息,则推
测网络发生突发性中断,立即堵塞所有活动 TCP 连接(rwndi=0),并保持发送监测报文对;而下行代理如果在
OWD(one way delay)时间内没有收到任何报文,也认为网络发生中断,提高速率发送监测应答消息,域(Nlp,Nhp)
设为(0,0),上行代理一旦收到应答消息,可以判断中断恢复,即尽快发送新报文. 
一旦发现网络发生拥塞/中断后,上行代理需要调节应答消息中接收窗口(rwndi)的值,其计算公式如下: 

 rwndi=min(Wi,rwndi) (1) 
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其中:qx=ΣWi−BDP;∆q=k(qx−q(t))/n,n 为 t 时刻活动连接数目.∆Wi的这种设置,使具有较小接收窗口的连接得到
较大的增额,达到公平分配带宽的目的.∆Wi 之和为(BDP+qx),qx 为上行代理缓冲队列的控制长度.由于卫星网络
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中BDP的值是动态变化的,TCP发送端发送的报文数与链路能够接收的报文数也就不断产生波动,所以,上行代
理除了 SOCKET缓存以外,还需要设置缓冲队列来吸纳这部分差值.假设上行代理处理速度足够快,可以看出 qx

需要满足公式:qx≥∆RTTmax•Bmax.通过引入∆q 这个反馈机制,可以减少可用带宽和往返时延的测量误差所造成
的影响. 

/* CONNECTION */ 
Send two probe packet pairs of different priority with rate rprobe; 
If (PROBE_ACK_RECV) OR (DATA_ACK_RECV) 
/*Congestion Decision*, Nac denotes the subset formed by active connections of the proxy/ 

For (split-conn:i∈Nac) 
If (δ<δl) 

/*Decrease rwnd*/ 
dwndi=−1*MSS; 

Else If (δl<δ<δu) 
/* Adjust rwnd*/ 

dwndi=(qx−qi)/n 
Else If (δ>δu) 

/*Increase rwnd */ 
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End If; 
End If; 
End For; 
rwndi+=dwndi; 
end if; 
/* INTERMIT*/ 
If (NO_ACK_IN_Td) 
For (split-conn:i∈Nac) rwndi=0; end for; 

Transmit probe packet pairs; 
If (PROBE_ACK_RECV) OR (DATA_ACK_RECV) 

Goto CONNECTION; 
Else 

Goto INTERMIT; 
End if 

2.2   稳定性分析 

设 W(t)为在时刻 t 所有发送方发送窗口之和,Tf为发送方至上行代理的时延,Tb为报文由上行代理至接收

方,其应答报文再返回上行代理的时延,T=2×Tf+Tb,Tb>>Tf.t时刻发送方发送速率之和为 

 
bTTtqT

tWtr
fb /)(

)()(
−−+

=  (4) 

b为卫星网络带宽,T+q(t−Tb−Tf)/b为 RTT 加上上行代理缓冲时间的往返时延.上行代理缓冲队列的变化率
为其接收速率和与卫星网络带宽之差: 
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定理 1. 公式(2)构造的代理系统为渐进稳定系统,平衡点为 qx+( b )(网络容量的测量误差). bTT −
∧

证明:由公式(2)可得出 ˆ ˆ( ) xW t bT q= + . 为卫星链路的测量带宽,带入式(5)得: b̂
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定义 T*=T+q*/b为对应平衡点的往返时延,式(6)可线性化为 

*
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由于 * 1
2
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T

π
< < ,根据 Nyquist判据可得系统渐进稳定. □ 

定理 2. 引入缓冲反馈机制后,公式(2)构造的代理系统全局渐进稳定. 
证明:引入缓冲反馈机制的目的是消除可用带宽和往返时延的测量误差,为此我们采用了一个积分控制器. 
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这时,代理系统可由以下差分方程组表达: 
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该方程组的平衡点为 q*=qx,w*=bT+qx.由于 T*=T+qx/b,系统可表达为 
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我们的目的是证明在w,q>0的区域内,式(7)全局渐进稳定.在区域边界上有:当w=0且 0~ >q 时, 0~ =w ;当 q=0

且 xqw −<~ 时, 0 .我们定义 Lyapunov后选函数如下: ~ =q
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设置 B=3,A=3bT*/2,有, 
02/32/2/)(3~ >++=++−=+ bTqqqbTqqAq xxx , 
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0)(3)(3)(32~3 >+=++−=+ bTqqbTqqAq xx . 

因此有: 0~
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根据 Lyapunov稳定性定理,本系统为全局渐进稳定. □ 

3   丢失恢复 

当发生报文丢失时,标准的TCP协议在一个RTT时间内只能进行一次重传,这在卫星网络中是不太适合的.
例如,如果单向时延为 500ms,数据发送率为 1Mbps,一个报文平均有 1 000字节,误码率 BER为 1e−5,那么,平均
一个 RTT内会丢失 10个报文,这种丢失恢复机制在卫星网络环境下效率较低. 

TCP重传增强协议有多种,根据文献[14],SCPS-TP的性能最佳.SCPS-TP对 TCP协议的一个重要改进就是
增加了 SNACK机制.SNACK允许接收方“显性”地通知发送方丢失的数据段(“空洞”).但在 SNACK中没有规定
时钟/重传算法,需要根据具体应用来实现.为了进行可靠恢复(robust recovery),接收方应给发送方足够的时间,
使其收到 SNACK后重传丢失报文,并经过链路到达接收方.而且 SNACK还需要一定延迟,保证“乱序”数据段能
够到达. 
为了能够利用 SNACK 实现有效的报文重传,下行代理必须能够精确估算出上行代理与它的单向延迟

(OWD),利用 OWD 及其偏差,下行代理设置“接收超时值”,当“空洞”报文超时后触发第 1 个 SNACK 消息,如果
第一次重传失败,下行代理需要申请后续重传,这时,需要估算出往返时延RTT来设置“重传定时器”.由于下行代
理通过自己的时钟就可以计算出 RTT,所以,后续重传可以直接利用标准 TCP 的超时算法.但首次重传计算
OWD时,需要上、下行代理时钟同步.由于卫星网络代理地理分布分散,而且卫星链路时延以及时延变化量非常
大,这使得上/下行代理采用时钟同步协议(network time protocol,简称 NTP)开销太大,所以,实现 SNACK的关键
是如何建立不依赖时钟同步的 SNACK首次重传机制.如图 1所示. 

 

Does it form a hole? 

Yes 

Yes
No 

No

No 

Yes 

Save packet 

Timer expires Set timer 

Send SNACK 

Update SNACK Should SNACK be delayed? 

Is it a new hole? 

ACK packet 

Receive packet 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Flow of control in SNACK downlink proxy 
图 1  下行代理 SNACK流程图 

设 Ti为上行代理传送报文 i 的实际发送时刻, Ti′为下行代理估算的报文 i 的发送时刻,由于上/下行代理时
钟不同步,所以,Ti 与 的差可能非常大,理想的定时器超时值应该不受这个差值的影响.我们假设上行代理每 iT ′

隔 M 秒传输一个报文,下行代理收到报文 0 时把时钟相应设置为 0.参照下行代理时钟,上行代理发送报文 i 的
时刻为 

 iMTi =
~ (i≥0) (8) 

由于时钟不同步,参照下行代理时钟,报文 i的实际发送时刻为 
 Ti=i(M−φ)+∆(i≥0) (9) 
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∆为上/下行代理时钟的起始差值,φ为上行代理时钟的增加速率与下行代理时钟增加速率的差值.由于上/

下行代理之间的卫星链路具有随机的时延变化值,所以缺乏有效的方法来对∆和φ进行同步.设 Ai为下行代理测

量出的报文 i的到达时刻. 
 Ai=Ti+di=i(M−φ)+∆+di(i≥0) (10) 

di 为上行代理至下行代理的单向时延.为了能够计算出报文(i+1)的超时值,下行代理需要估算出其到达时 

刻.首先需要计算单向时延 di的值.我们借鉴了 TCP中计算 RTT的平滑算法.设 Di为估算的单向时延 id
~

, 

 001
~

,
~

)1( dDdDD iDiDi =−+= − λλ  (11) 

其中: φ∆ idiMATAd iiiii −+=−=−=
~~

;λD为修正因子,决定以前的单向时延的权值.对 Di求解,则有, 
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下行代理利用 Di估算报文 i+1的到达时刻: 

 iiii DMiDTA ++=+= ++ )1(~~
11  (13) 

该估算值的偏差量为 
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式(14)的第 1 项为时钟不同步的影响量;其他项与时延有关,不受时钟影响.如果 di保持不变,其他项为 0.式
(14)第 1 项的绝对值在 i→∞时,接近|φ/(1−λD)|.由于φ为连续两个报文时间间隔的时钟漂移,因此其值应该非常
小.以一个很宽松的条件为例,连续两个报文的时间间隔为毫秒级,时钟频率的精度为 10−3,φ则为微秒级,(|1−λD|)
的实际值一般设为 0.1.所以在我们的算法中,时钟不同步带来的影响非常小. 
为了进一步消除时延变化带来的影响 ,报文 (i+1)的超时值为其到达时刻的估算值加上一个修正量

(gi,gi−1,gi−2,…),它们分别代表报文(i+1)的实际到达时刻与估算值的似然偏差.我们利用|gi|的平滑值 Gi来设置超

时值. 
 Gi=λg+(1−λg)|gi| (15) 

λg同样为介于 0和 1之间的常数,报文 i+1的超时值为 

 1,
~

11 >+= ++ αα iii GATO  (16) 

由于卫星链路具有较大的丢包率,所以,在修正 Di和 Gi时需要考虑报文丢失的情况.为此,应该进一步计算
接收报文的统计数,这里借鉴了 TCP修正超时值的平滑算法. 
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4   性能分析 

为了验证本文提出的 TCP协议(下称 SatMP)的有效性,我们以NS-2为实验平台,建立了 LEO(low earth obit)
低轨道卫星链路模型,网络拓扑结构如图 2 所示.在这种结构中,上行链路的单程传输时延为 10ms,带宽为
1.5Mb/s,星际链路(inter-satellite link,简称 ISL)传输延迟为 10ms,带宽为 25Mb/s.从用户到卫星网关是时延 1ms、
带宽 10Mb/s 的信道.参数配置类似于 Iridium 系统结构.这个模型同样反映出了卫星网络环境的长时延、高带
宽的特性.同时,在网络拓扑上体现出了 LEO卫星网络环境与 GEO卫星网络环境的基本区别:卫星数量的增加、
星际链路的存在、卫星信道传输延迟的减小等.这些已经足以研究监测算法在 LEO卫星网络中的性能. 
由图 3可以看出,SatMP的吞吐率和链路利用率超出了常规 TCP. 
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Fig.2  Simulation model of LEO 
图 2  LEO的仿真模型 
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Fig.3  Throughputs and link utilization for Tahoe, Reno, NewReno, SACK, and SatMP 
图 3  Tahoe,Reno,NewReno,SACK和 SatMP的吞吐率与链路利用率 

在图 4中,随着 BER的增加,与 SatMP相比,常规 TCP拥塞窗口的抖动更加剧烈,而且 SatMP的拥塞窗口比
常规 TCP大得多. 
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Fig.4  Congestion window vs. time of flow 1—Left denotes BER 10−5 and right denotes BER 10−6 
图 4  仿真模型中流 1发送端拥塞窗口的变化——左图 BER=10−5,右图 BER=10−6 

我们采用了丢包概率为 10−4的 Bernoulli 丢包模式.从图 5 可以看出,SatMP 的上行代理维持了一个相对稳
定的缓冲区长度,一般都能够在 1s内恢复到平衡点. 
卫星链路除了长延迟和位传输误码率较高以外,在 EHF(extremely high frequency)以上频段工作的卫星链

路通道(上/下行)还存在着持续性链路衰减问题.由于 NS-2中缺乏对卫星链路衰减的支持,我们在链路模型中加
入了一个两状态马尔可夫链衰减模型,如图 6所示. 

S0 状态没有衰减,S1 状态我们引入一个固定时间间隔的链路衰减,这种简化的开关模型可以基本模拟卫星
链路的衰减以及由其引起的虚假超时现象[15].该马尔可夫链状态迁移矩阵如下: 
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马尔可夫链衰减模型需要 3 个参数:Perr、衰减时间、状态迁移间隔.在我们的仿真实验中,Perr取不同的数

值,衰减时间固定为 50s;状态迁移间隔为 1s;上/下行链路带宽增大为 10Mbps;星间链路带宽增大为 155Mb/s;报
文长度增大为 5 760字节. 
值,衰减时间固定为 50s;状态迁移间隔为 1s;上/下行链路带宽增大为 10Mbps;星间链路带宽增大为 155Mb/s;报
文长度增大为 5 760字节. 
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图 7为不同Perr情况下 SatMP与标准TCP有效吞吐率的比较,可以看出,SatMP的性能极大地优于标准TCP,
接近于理想状态下的有效吞吐率. 
图 7为不同Perr情况下 SatMP与标准TCP有效吞吐率的比较,可以看出,SatMP的性能极大地优于标准TCP,

接近于理想状态下的有效吞吐率. 
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图 7  不同 Perr情况下流 1的有效吞吐率 图 7  不同 Perr情况下流 1的有效吞吐率 
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5   结  论 

为了提高卫星网络下 TCP的性能,我们提出了一种新的 TCP性能增强代理——SatMP. SatMP的流量控制
算法采用了主动报文监测技术,能够根据卫星网络状态的改变进行自适应调整,并利用反馈控制使代理缓冲区
维持在期望范围内.SatMP 的丢包恢复机制采用了选择性否定确认机制,其实现算法不依赖时钟同步,特别适用
于地理位置分散的地面卫星站.SatMP 不破坏 TCP 语义,不需要改动端用户的 TCP 协议栈,部署方便.理论分析
和大量的仿真结果表明:SatMP对于卫星网络下 TCP的有效吞吐率、带宽利用率都有较大的提高. 
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