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Abstract: Although only more than one year since session initiation protocol (SIP) had been delivered, SIP has 
already become the research hotspot in telecommunication and network fields. More than 30 RFCs and drafts were 
delivered by SIP WG, including core protocol, QoS, security, message header and method extension, interconnection 
with PSTN, firewall and NAT traversal, application, multi-message body, instant messenger, etc. This paper 
introduces the SIP standard and the newest research trends in its related fields, and points out the future research 
direction and the promising foreground application. 
Key words: SIP WG; session initiation protocol; SIP extend; security; QoS; interconnection; 3GPP; network control; 

SIP application 

摘  要: 由 IETF 最年轻的工作组之一的 SIP(session initiation protocol)工作组发布的 SIP 相关标准已经成为通信

和网络界的研究热点.目前 SIP 工作组发表的协议和草案超过 30 个,除了核心协议以外,其他协议涵盖 QoS、安全、

消息头和方法扩展、与 PSTN 等其他协议的互操作性、穿透防火墙和 NAT、应用、多消息体、即时消息等诸多话

题,其最终目标是为所有 Internet 成功的应用提供无所不在的接入,成为联系 Internet 和电信、多媒体的媒介.对 SIP
标准中的核心技术和研究进展进行了综述.着重介绍了以上 SIP 相关标准及应用中的核心技术和相关领域最新的

研究动态,并指出了进一步的研究方向和应用前景. 
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会话初始化协议(session initiation protocol,简称 SIP)近年来在通信和网络研究领域受到极大关注,是下一

代网络(NGN)中的核心协议之一.它最初是由 IETF 的 MMUSIC(multiparty multimedia session control)工作组提

出的一个标准,用来解决 IP 网上的信令控制.在 IP 网络分层模型上,SIP 是工作在应用层上的一个信令协议,可
以用来建立、修改和终止有多方参与的多媒体会话进程[1]. 

图 1 是一个 Internet 多媒体体系结构模型,表明了 SIP 在 Internet 协议栈中的位置.最初提出的应用场景包

括 IP 电话呼叫、多媒体分发、多媒体会议等,但目前 SIP 的应用领域已远远不限于这些场景.SIP 协议是基于

Internet 两个最成功的服务 Web 和 Email 进行设计的,
设计思想成熟,面世时间不长即获得广泛应用.SIP 协

议的优势还表现在:可扩展性、灵活性、互操作性、可

重用性以及提供了一种可以将简单的应用结合到复杂

的服务中去的方法[2].现在,SIP 已经被 3GPP 工作组定

义为第三代移动通信系统的信令协议以提供 IP 多媒

体服务[3].它能将蜂窝系统和 Internet 应用领域融合在

一起,为人们提供了一条使得成功的 Internet 服务无所

不在的途径.利用 SIP,用户将能够把传统的 Internet 服
务,比如 Email、Web 以及多媒体和即时消息等新服务

结合起来.SIP 的出现是在通信网络界以外毫无所知的

情况下发生的一场革命,它将人们从电信服务的高投入、低增值中解放出来,并带入低投入、高增值的服务中

去(这正是 Internet的准则).这场革命将使用 Internet技术重新定义通信网络的体系结构,其领导者就是会话初始

化协议(SIP). 
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Fig.1  SIP position in Internet architecture 
图 1  SIP 在 Internet 网络体系结构中的位置 

1999年,MMUSIC工作组最初提出SIP想法,当时,多媒体系统体系结构取得了一定的成功,但是这个体系结

构中有一个不能令人满意的地方:它没有办法明确地邀请用户加入一个特定的会话.邀请用户加入多播会话是

IETF 提交 SIP 的初衷,从那时起,SIP 协议稳定向前发展.目前,SIP 可以用于邀请用户加入所有类型的会话,包括

多播和点到点会话.1999 年 2 月,MMUSIC 工作组发布 SIP 的提议标准 RFC2543.此时,SIP 已经在 IETF 中获得

足够的重视,于 1999 年 9 月成为一个独立的 SIP 工作组,Jonathan Rosenberg,Joerg Ott,Dean Willis 担任第一任主

席.2001 年 3 月,IETF 第 50 次会议决定将 SIP 工作组分成两部分:SIP 工作组和 SIPPING 工作组.新的 SIP 工作

组的主要任务是讨论 SIP 规范及其基本扩展;SIPPING 工作组的任务是讨论关于使用 SIP 协议进行具体的应

用.SIP 工作组于 2002 年 6 月发表了新的 RFC3261,此时,SIP 的 RFC 已进入草案标准的状态[1].现在,有 3GPP、
SIMPLE、网络控制等工作组决定采用 SIP 作为工作协议,这些都是对 SIP 协议的极大肯定,促进了 SIP 协议的

进一步发展. 
作为一个新的、具有广阔前景和许多研究机构关注的一个热点协议,SIP 吸引了众多的研究者投入这方面

的工作,同时,由于 SIP 出现的时间不长,加上各种 SIP 相关的协议和应用发展很快,目前国内和国际上还没有将

这些重要的发展情况、核心技术和目前的研究成果作一个整体上的介绍.鉴于 SIP 在网络和通信领域所占的重

要地位和目前表现出来的广阔前景,为了捕捉 SIP 发展的动态,对 SIP 研究有一个总体上的把握,促进国内迅速

跟上国际研究的步伐,综述这方面的工作十分有意义.本文详细介绍了 SIP 核心协议的体系结构、SIP 工作组已

经发表和尚未发表的其他 RFC 和 Drafts 中的核心技术、以 SIP 作为工作协议的工作组的主要相关工作、国内

外在 SIP 领域取得的主要成果和 SIP 的发展动态,并指出了进一步的研究方向和应用前景. 

1   SIP 的系统组织结构 

本节介绍 SIP 核心协议中定义的基本功能和系统构成,并给出了一个基于 SIP 的通信系统的研究模型. 

1.1   SIP基本功能 

IETF 坚持采用分层的方法来创建服务,SIP 作为应用层上的一个控制(信令)协议,用来建立、修改和终止有
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多个参与者参加的多媒体会话进程,参与会话的成员可以通过组播(multicast)、单播(unicast)或者两者结合的方

式进行通信.SIP 可以用于邀请新的成员加入一个已经存在的会话,也可以用于创建一个全新的会话.作为 SIP
的核心思想之一,它可以用于明确地邀请某一个成员加入或者创建会话,这一点相对多播、SAP(会议通告协议)
等是一个很大的进步.通信双方可以共同协商使用的媒体参数(比如是否支持视频).SIP 独立于它所处理的多媒

体会话类型和描述会话所使用的机制,能够用一个可扩展的体系结构应用于视频会议、语音通话、共享白板、

游戏会话、应用共享、桌面共享、文件传输等各种情况.一般情况下,SIP 协议使用 RTP 协议传送音频和视频流,
使用 SDP 协议进行媒体描述[4].SIP 通过这样的机制来实现其扩展性:通信双方或多方使用 SDP 进行音、视频

的会议描述,如果通信的几方希望在建立的 SIP 框架上进行一个游戏会话,那么只需要使用一个适用于描述游

戏会话的协议来取代 SDP 协议.使用 SIP 协议可以进行会话的管理,包括发起和终止会话、修改会话参数、调

用服务、引入其他用户、设置转移呼叫、呼叫保持等.SIP 的可扩展性还表现在它可以通过定义新的消息头

(header)和方法(method)来增加新的功能,这一点应用在大部分增加新功能的 SIP 扩展 RFC 中[5−20]. 
SIP 另一个重要的功能是支持用户移动性,通过 SIP 定义的代理(proxy)服务器和重定向(redirection)服务器

来实现.由于 SIP 实现了通信用户终端的定位,保证了无论被呼叫方在网络的任何位置上都可以确保呼叫达到

被呼叫方.它通过 SIP URL(uniform resource indicator,统一资源标识符)进行标识,其格式和 Email 地址很相似,
通常采用 user@domain 的形式,如 SIP:sidf@icst.pku.edu.cn,完整的 SIP URI 的格式是: sip:user:password@host: 
port;uri-parameters?headers.详细描述参见文献[1].用户必须首先向一个服务器登记他当前的位置,才能被呼叫

者找到,如果用户的位置发生变化,必须将新位置向服务器重新注册.服务器支持一个用户同时拥有多个地址记

录,存到数据库中,当服务器需要联系这个用户时,它会按顺序依次联系记录里的位置信息,直到从一个位置里

得到反馈信息或者没找到.SIP 提供了重定向和代理两种操作模式来完成对用户的定向.另外,SIP 可以用于其他

的 IETF 协议以建立一个完整的多媒体体系结构,如传输实时数据、提供 QoS 反馈的 RTP 协议[21]、控制流媒

体发送的实时流传输协议 RTSP[22]、控制到公共交换电话网(PSTN)网关的媒体网关控制协议 MEGACO[23]、描

述多媒体会话的会话描述协议 SDP[4]等. 

1.2   SIP网络元素 

SIP 中有两种元素:SIP 用户代理 UA(user Agent)和 SIP 网络服务器.用户代理(UA)是一个用于和用户打交

道的 SIP 元素,其存在的形式多种多样,如软电话(softphone)、实际的 SIP 电话机、其他计算机应用程序等(如
Windows Messenger,Windows Messenger 4.6/4.7/5.0 版本支持用户自定义采用 SIP 协议进行通信.根据 UA 在会

话中扮演的角色不同又可分为用户代理客户机(user Agent client,简称 UAC)和用户代理服务器(user Agent 
server,简称 UAS),前者发起呼叫请求,后者响应呼叫请求.SIP 网络服务器分为 3 类:代理服务器(proxy)、重定向

服务器(redirect)、注册服务器(registrar).代理服务器能够代理前面的用户向下一跳服务器发出呼叫请求,然后由

服务器决定下一跳的地址.代理服务器分为有状态代理和无状态代理服务器两种.有状态和无状态代理服务器

的区别是有状态代理服务器记住它接收到的入请求,以及回送的响应和它转送的出请求.无状态代理服务器一

旦转送请求后就忘记所有的信息.这样,有状态代理服务器可以生成并行地尝试多个可能的用户位置的请求并

送回最好的响应.无状态代理服务器的效率要高于有状态代理服务器,它是构成 SIP 结构的骨干.重定向服务器

在获得了下一跳的地址后,立刻告诉前面的用户,让该用户直接向下一跳地址发出请求,而自己则退出对这个呼

叫的控制.注册服务器的作用是用来完成对 UAS 的注册,在 SIP 系统的网元中,所有 UAS 都要在某个登录服务

器中注册,以便 UAC 通过服务器能找到它们.另外,在实际的 SIP 系统中,还有一个很重要的服务器,即位置服务

器(location server),位置服务器存储并向用户返回可能的位置信息,注册服务器接收到位置信息时会立即将这

些信息上载到位置服务器.位置服务器用来向客户提供代理服务器或重定向服务器的位置,作为一个全局的数

据库,作用就像 DNS,它的访问和接入可以是非 SIP 的,如 Finger 或轻量级目录访问协议(LDAP)[24].位置服务器

不属于 SIP 服务器的范畴,因为位置服务器和 SIP 服务器之间并不使用 SIP 协议,一些位置服务器使用 LDAP
和 SIP 服务器进行通信. 
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1.3   SIP消息 

有两种类型的 SIP 消息:请求消息(从客户机发到服务器)和响应消息(从服务器发到客户机).请求消息包含

一个请求行、几个消息头(header)、一个空行和一个消息体.SIP 请求消息的请求行的格式为:Request-Line= 
Method SP Request-URI SP SIP-Version CRLF.如:INVITE sip:bob@biloxi.com SIP/2.0.在请求行中包含了一个

方法(method),决定了请求消息的类型和目的.在 SIP 核心规范中,一共定义了 6 种 SIP 请求,见表 1. 
Table 1  SIP request methods 

表 1  SIP 请求方法 
Method name Meaning Method name Meaning 

INVITE Invite OPTIONS Capability query 
ACK Acknowledgement CANCEL Cancel 

REGISTER Register BYE Bye 

消息头提供了关于请求(或者应答,在应答消息里也包含消息头)的信息和关于这些消息所包含的消息体的

信息.表 2 列出了 SIP 核心协议中定义的所有 44 个消息头. 
Table 2  All SIP message heads defined in SIP core protocol 

表 2  SIP 核心协议中定义的所有 SIP 消息头 
Accept Accept-Encoding Accept-Language Alert-Info Allow 
Also Authorization Call-ID Call-Info Contact 
Content-Disposition Content-Edcoding Content-Language Content-Length Content-Type 
Cseq Date Encryption Error-Info Expires 
From In-Reply-To Max-Forwards MIME-Version Organization 
Priority Proxy-Authenticate Proxy-Authorization Proxy-Require Record-Route 
Require Response-Aey Retry-After Route Server 
Subject Supported Timestamp To Unsupported 
User-Agent Via Warning WWW-authenticate  

SIP 响应消息包含状态行、消息头、空行和消息体 .状态行的格式为 :版本号、状态码和原因短语 ,
即:Status-Line=SIP-Version SP Status-Code SP Reason-Phrase CRLF.如:SIP/2.0 180 Ringing.当前的版本号为

SIP/2.0,状态码是从 100~699 的整数,且分成 6 种不同的类.表 3 列出了所有可能的情况. 
Table 3  SIP response codes and meanings 

表 3  SIP 响应代码及其含义 
Status code Meaning Status code Meaning 

1xx(100~199) Provisional 4xx(400~499) Client error 
2xx(200~299) Success 5xx(500~599) Server error 
3xx(300~399) Redirection 6xx(600~699) Global failure 

1.4   系统结构实例分析 

SIP 协议具有很强的可扩展性,在此给出一个实际的 SIP 系统结构示例,这个结构可以用来实现如视频会

议、即时消息、网络电话、3G 系统交互和多媒体分发等功能.这个系统结构包含注册、位置、代理、重定向

服务器及客户端.示例环境中包含 2 台服务器,每台服务器具有注册、代理、重定向和位置服务器的逻辑功能,
有数个客户端,分别采用 Windows Messenger、Windows 平台下的 XLite 软电话、Linux 平台下 Osip 的 Bonephone
和我们自己尚处于开发阶段的 SIP 通用客户端.每一种客户端都有多个,在图 2 中象征性地画出 1 个作为示例. 

设定两个用户通过它们各自的服务器进行通信.用户 A 使用客户端 1,即 Windows Messenger5.0,其 SIP URI
为 sidf@sipa.icst.pku.edu.cn,IP 地址为 192.168.1.122,使用的服务器组 IP 地址为 192.168.1.166,域名为

sipa.icst.pku.edu.cn; 用户 B 使用图 2 中的客户端 2, 即一个位于 Windows 系统下的软电话 ,URI
为 :8911@sipb.icst.pku.edu.cn,IP 地址为 192.168.1.200, 它的服务器组 IP 地址为 192.168.1.167, 域名为

sipb.icst.pku.edu.cn. 
我们给出了如下的呼叫场景:(1) 用户 B 邀请用户 A 进行一次会话,呼叫请求经过 B 所在域的代理服务器

转发到 A 所在域的代理服务器,A 的服务器通过位置服务器进行查询,位置服务器指出用户 A 尚未登陆,此次呼

叫失败;(2) 为了得到用户 A 的在线状态,用户 B 订阅了出席(presence)服务;(3) 用户 A 注册登陆;(4) 用户 B 发

现用户 A 已经在线,重新发起呼叫请求;(5) 双方建立连接,进行媒体会话;(6) 用户 B 提出结束请求,用户 A 确认
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后会话结束.在这个场景中,我们提前使用了 SIP 扩展的消息头:订阅 Presence 服务的 Subscriber、Notify 方法,
它们在 SIP 工作组的扩展协议中定义. 
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Fig.2  SIP application system 
图 2  SIP 应用系统结构 

图 3 是呼叫的所有过程的示意图,图中 A 和 B 的服务器组分别包括了各自的代理、位置、重定向和注册

服务器.限于篇幅,这里,不再列出具体的 SIP 消息内容,详细的描述参见文献[1]. 
 

Fig.3  SIP session flow 
图 3  SIP 会话流程 
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12. 200 OK
13. 200 OK

14. 200 OK

15. Notify <Not Signed In>
16. Notify <Not Signed In>

17. Notify <Not Signed In>

18.REGISTER

SIP Trapezoid

19. 200 OK20. Notify  <Signed In>21. Notify  <Signed In>

22. 200 OK
23. 200 OK

35. ACK

Media Session

36. BYE

37. 200 OK

sipa.icst.pku.edu.cn Server
Group（Proxy/Location/
Redirect/Registrar）
IP：192.168.1.166

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2   SIP 协议扩展核心技术及研究进展 

目前SIP工作组发表的协议超过 26个,另外还有许多草案,这些草案有些是非常成熟的,即将成为新的RFC.
本节重点介绍 SIP 工作组已经发表和即将发表的这些 SIP 的相关标准中的核心内容,以及目前与其相关的学术

研究的进展. 
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2.1   SIP体系结构扩展 

前面提到 SIP的优势之一表现在其灵活性和扩展性上,这些扩展可以视为 SIP工具包,每一个扩展将解决一

个具体的问题.这些扩展都是以一种模块化的风格实现,并且所有的扩展都符合 SIP 设计原则,保证这些扩展都

可以在会话期间建立协商.同时,SIP 本身也是 IETF 的一个工具包,它和 IETF 其他的协议一起完成共同的任务,
并且这些 Internet 的协议在一起可以用一种模块化的方式升级. 

文献[25]给出了 SIP 扩展参数协商的过程.使用 SIP 进行通信的双方或者多方可以在建立呼叫的同时进行

呼叫参数和能力的协商,但是由于 SIP 存在许多扩展,因此呼叫的一方需要知道另一方是否支持这些扩展,这个

草案给出了一个 Supported 头,呼叫方会把它支持的所有扩展列入这个消息头中,同时把建立呼叫所需的扩展列

入 Require 头[1]中,同时服务器也使用这两个消息头进行关于扩展支持情况信息的交流,保证了所有通信实体能

够在一次会话中得到一致. 
SIP 工作组给出了 SIP 体系结构扩展的设计原则[26].总结起来包括:(1) 不要破坏现有的 Internet 体系结构

工具包方法,比如不能创建一个 SIP 扩展,使得人们可以使用 SIP 协议进行 Web 浏览,因为 IETF 已经有 HTTP
协议用来实现这个目标了;不能尝试使用 SIP解决一切它可能解决的问题,这样的后果是把 SIP协议变得大而复

杂,IETF 的标准化过程确保了 SIP 保持精简和可管理.(2) 不要试图改变方法的语义.比如,INVITE 消息的语义

是邀请会话 ,不能出现这样的消息头 : INVITE Real-Purpose Tell me your capabilities.查询能力应该使用

OPTIONS 方法.(3) 坚持会话建立和会话描述的独立性原则.(4) 坚持 SIP 实体之间的对等关系.(5) 只在必须的

时候才进行扩展.(6) 扩展时考虑安全性.SIP 的扩展工作从发表之日起到现在一直没有停止过,这也正是 SIP 协

议的优势所在.SIP 体系结构扩展是 SIP 协议巨大生命力所在,也是其被广泛应用和成为下一代网络软交换核心

协议的原因所在. 

2.2   SIP安全性问题 

SIP 执行过程中的安全性是一个至关重要的问题,也是至今尚未完全解决的一个问题[5,27],包括保证信息的

机密性和完整性,防止重放攻击和信息欺骗,提供会话中对参与者的鉴别,防止 DoS 攻击、应用的安全性等,比较

典型的实际安全隐患包括注册攻击、假冒服务器、窜改消息体、拆卸会话、拒绝服务等[28].SIP 利用消息头和

消息体为多媒体会话提供点到点或端到端的安全机制.如图 4 所

示,在路径 D 中需要实现端到端的安全性,而在路径 A,B,C 中要实

现每一跳的点到点安全.文献[27]给出了这些安全性措施:在A和C
端,使用 HTTP Digest Authentication;D 段的安全性由 S/MIME 保

证[5,19,29],B 段的安全性由 IP/SEC 和 TLS 来完成.SIP 重用了 HTTP
和 SMTP 的安全模型.当然,信息的完全加密将为信令的机密性提供最好的保护,同时还可以保证信息不会被恶

意中间媒介修改.但是,SIP 请求和响应不能在端到端的用户之间完全加密,因为在大多数网络体系结构中,信息

头域如 Request-URI,Route,和 Via 对服务器来说必须是可见的,只有这样,SIP 请求才能够正确地发送.同时,代理

服务器需要修改消息的某些参数(如增加 Via 头域值),因此,SIP UAs 必须信任代理服务器.另外,SIP 的实体还需

要彼此之间相互鉴别. 

Fig.4  Hop to hop & end to end security
图 4  点到点与端到端安全 

文献[5]给出了 SIP 中实现安全性的几种方案:(1) 传输和网络层安全.两种流行的方案是 TLS 和 IPSec.另
外,证书也可以用来提供鉴别.(2) SIPS URI 方案.SIPS 是指安全 SIP,这种方案遵循 SIP URI 的语法格式,但是提

供了一些措施使得数据可以安全到达指定的资源.SIPS URI 方案中的传输是独立于 TLS 的.SIPS URI 方案允许

头域指定安全的资源,从而增加安全性.SIPS URI 表示为: sips:alice@Atlanta.com;transport=tcp.(3) HTTP 鉴

别.HTTP 鉴别提供了挑战(challenge)的能力,依靠 401 和 407 响应以及头域运送挑战和信任状.HTTP 摘要鉴别

方案不用经过较大的修改就可以应用在 SIP 中,提供了重放保护和单向鉴别.(4) S/MIME(安全/多用途 Internet
邮件扩展,Secure/Multipurpose Internet Mail Extensions)[19].前面提到,端到端的 SIP 消息完全加密将保证机密性,
但是在实际中是不实用的,因为网络中间媒介(如代理服务器)需要读一定的消息头来保证消息正确的路由,如
果这些中间媒介被排除在安全框架之外,SIP 消息将不能进行正确的路由传送.但是,S/MIME 允许 SIP UAs 在
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SIP 中加密 MIME 消息体,而端到端的加密消息体不对头产生任

何影响.S/MIME 可以为消息体提供端到端的机密性和完整性以

及相互鉴别. 
同时,S/MIME 可以通过 SIP 消息隧道为 SIP 头域提供一系

列的完整性和机密性[5].传输媒体的安全性(media security)不属

于 SIP 协议讨论的范畴,但与 SIP 应用密切相关.比如,如何保证

使用RTP/RTCP传输音频或者视频数据的安全性,一种可行的方

案是采用 SRTP 方案,如图 5 所示.如何有效加密和鉴别多媒体通

信数据目前是一个公开的研究问题[29].另外一个重要的问题是

私密性(privacy).SIP 消息经常包括发送者的一些敏感信息,不仅

仅包括他们说过什么,还包括和谁通信,什么时间通信,持续了多

长时间,他们在什么地方参加会话等.许多用户要求这样的私人信息能够被隐藏起来.关于 SIP 的私密性问题参

见文献[13,14,27].SIP 的安全性问题已经成为 SIP 应用的主要问题之一,目前尚没有令人满意的研究成果. 

Fig.5  Implementing RTP security by SRTP 
图 5  使用 SRTP 实现 RTP 传输的安全性 

2.3   服务质量(QoS) 

服务质量包含很多不同方面的指标,一个和多媒体流相关的 QoS 参数包括带宽、最大时延、时延抖动和

包丢失率以及呼叫建立时延.呼叫时延依赖所用的承载信令信息的传输协议,尤其是在信令信息丢失需要重传

的时候.所以对于基于 SIP 协议的媒体流传输,首先考虑信令协议对 QoS 的支持,然后再考察呼叫建立时延,因为

呼叫建立时延受错误检测和错误纠正机制的影响.为了分析简单起见,我们以基于 SIP 的 IP 电话(VoIP)的例子

进行分析.(1) 在对媒体流的 QoS 支持上,SIP 与传输协议一起来保证 QoS.通过地址翻译、接纳控制、带宽控制

和地域管理,以及呼叫控制信令、呼叫签权、带宽管理和呼叫管理等呼叫和管理措施来实现.(2) 在呼叫建立时

延上,SIP 在呼叫建立时类似于 H.323 第 3 版,几乎同时建立一个 UDP 连接和一个 TCP 连接,如果 UDP 连接成

功,则关闭 TCP 连接;否则,立刻启用 TCP.SIP 是顺序地操作 UDP 和 TCP,如果 UDP 失败,则会增加呼叫建立时

延.(3) 在环路检测方面,为了防止环路,SIP 采用了 via 头字段,检查其内容,如果新端点已出现在 via 列表中,则表

示有环路了.文献[30]给出了基于 SIP-T(SIP for telephone)的 VoIP 网络的 QoS 性能分析,指出队列大小(如缓冲

区大小)、队列延迟的方式、SIP 信令系统的队列延迟变化是影响 SIP 服务质量的 3 个关键.在给出模型的基础

上,利用无优先权的优先队列(non-preemptive priority queue),从理论计算和实际模拟两方面给出结果[30].下一代

通信系统将会提供多媒体服务,并且会以一种更灵活和智能的方式提供更高的服务质量,文献[31]提出了一种

在 SIP 之上基于 MPLS(多协议标签交换)的网络模型,并指出 SIP 协议可以和其他 QoS 保证机制实现完美结合,
实现良好的服务质量.文献[32]给出了在另外一个场景中的例子,在基于 SIP 协议 Satellite-UMTS 系统上研究如

何提升系统性能和服务质量,并给出了不同情况下的比较结果.QoS 问题是影响 SIP 应用的主要因素之一,已经

成为众多研究人员的主要研究方向之一. 

2.4   协议的互操作性及其研究进展 

这方面的研究对象是使用 SIP 协议的系统如何与其他已经存在并且运行很好的系统之间的无缝连接.比
如:基于 SIP 的网络与 PSTN(公共交换电话网)、ISDN、移动通信网以及基于 SIP 的系统与基于 H.323 的系统

的兼容性、SIP 与 IPv4,IPv6 的互操作性等. 
目前使用 SIP 的 VoIP 技术已经逐渐成熟,当恰当地配置好 IP 网络并采用了相应的 QoS 特性时,VoIP 提供

可以和 PSTN 相同的语音质量,但是,基于 SIP 的 VoIP 得到广泛应用的一个前提是它必须具有和 PSTN 交互的

能力.目前这种能力已经实现[33].由于 PSTN 的体系结构和 IETF 不一致,所以两者的交互只能通过 PSTN 和 IP
网络边界上的网关进行协议转换.一种简单的实现方案是通过数字用户线 DSS 建立 ISDN/SIP 网关;使用 SG(信
令网关)接收 PSTN传来的信令并封装在 IP之上,使用 SCTP(流控制传输协议)进行传输是另一种实现方案.在这

种情况下,SG 需要把收到的信令路由到媒体网关控制器 MGC,由 MGC 完成 PSTN/SIP 信令转换、控制 MG、

实现 MGCP/H.248 通信等功能.一些专门用于 PSTN/SIP 交互的 SIP 扩展被提了出来:INFO 方法、用于 ISUP
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和 QSIG 对象的 MIME 媒体类型、用 Internet 设备请求 PSTN 服务方法 PINT.其中有一个重要的概念是 SIP 桥,
其作用是帮助一个 PSTN 呼叫穿过 SIP 网络,最终再回到 PSTN 中去.关于 SIP 桥的基本结构及 PINT 的详细描

述参见文献[20]. 
在与其他信令协议的交互方面,SIP 目前的版本不提供与 SS7(7 号信令)的交互,但是有不少的 Internet 协议

草案正在做这方面的工作.随着软交换概念的提出和发展,SIP 有希望成为软交换设备之间的信令协议,成为各

种信令互操作的纽带.此外,文献[34]介绍了在 IP 多媒体服务如视频会议中,存在异质终端时进行信息流的传送

和控制问题,研究 SIP 与 ISO 的 MPEG-4 DMIF(delivery multimedia integration framework)的协同工作问题,给出

了一个原型设计和实验系统.文章设计出一个多媒体会议模型,使得在目前的 IP 网络环境中存在多种多样的异

质多媒体终端类型时,两个多媒体会议信令协议之间可以协同工作[34].关于 SIP/SDP 与 H.323 协同工作问题,见
文献[35,36].下一代网络的发展使得众多协议之间的互操作性成为科研的当务之急. 

2.5   防火墙和NAT问题 

由于在目前的网络环境中,出于安全性和 IPv4 地址资源问题的考虑,防火墙和 NAT 设备广泛存在,这样,如
何使 SIP 协议穿透防火墙和 NAT 成为 SIP 应用研究领域的一个重要课题. 

通过阻止外部用户直接访问内部计算机,防火墙可以使网络上的计算机免受非法访问的侵害.网络地址转

换 NAT 是 IETF 提出的一个标准,用于允许专用网络(使用专用地址范围,例如 10.0.x.x,192.168.x.x,172.x.x.x)上
的多台 PC 机或设备共享单个、可全局路由的 IPv4 地址.因为 IPv4 地址分配架构不能提供足够的 IP 地址,人们

部署了许多 NAT 产品,以便对 IP 地址和 TCP/UDP 端口进行共享.这时,使用 SIP 的应用在功能上可能会大打折

扣,如即时语音和视频通信功能、应用程序共享、白板、文件传输、远程协助、多玩家游戏、实时通信及其他

对等服务.目前实现 SIP 穿越防火墙和 NAT 问题的方法主要有: 
(1) 使用应用层网关 ALG(application layer gateways),国内在这方面做了一些研究工作[37-39].应用层网关可

以被设计成能够识别 H.323 和 SIP 协议的防火墙,也被叫做 ALG Firewall.它不是简单地查看包头信息来决定数

据包是否可以通过,而是更深层地分析数据包负载内的数据,也就是应用层的数据.H.323 和 SIP 协议都在负载

中放了重要的控制信息,例如,语音和视频终端使用哪一个数据端口来接收其他终端的语音和视频数据.通过分

析哪一个端口需要打开,防火墙动态地打开那些被应用的端口,而所有其他端口依然安全地保持关闭状态.但
是,由于要分析数据包负载,这样就加重了防火墙的处理任务,影响网络的运行,成为潜在的网络瓶颈;并且如果

网络中有多层防火墙和 NAT,则在呼叫路径上的每个防火墙都必须被升级以支持 ALG 功能.文献[38]提出用

SIP 协议的扩展实现 SIP-NAT 网关,文献[39]给出了详细的 SIP ALG 解决方案. 
(2) 隧道穿透方案.即在防火墙和 NAT 设备的内外架设专门的隧道来传送 SIP 数据.我们在这方面的研究工

作实现了这种方案.隧道穿透解决方案由两个组件构成:Server 端和 Client 端,分别放在防火墙和 NAT 的外面和

里面,Client 端具有网守和代理功能,内部终端注册到 Client 上,它和外部的 Server 创建一个信令和控制通道,可
以把所有的注册、呼叫控制信令以及媒体数据转发到 Server,转发时进行端口映射.这种解决方案的缺点是所有

经过防火墙的通信都必须经由 Server 来进行中转,这会引起潜在的瓶颈.美国的 Ridgeway 公司也实现了这种解

决方案. 
(3) 虚拟专用网(VPN).VPN 技术是当前在 IP 网络上提供安全通信的方法之一,在同一个 VPN 网内可以解

决防火墙穿越问题;在 VPN 技术中,在 UDP 和 TCP 层下的 IPSec 层被用来提供安全的 IP 通信,但由于基于 VPN
技术的 IPSec 层使用它自己的连接标识符而不是 UDP 或 TCP 端口,而且 IPSec 上面的层要被加密,这种解决方

案无法处理对 NAT 尤其是 NAPT 问题,可以考虑实现防火墙、NAPT、VPN 功能三者结合进行解决.这种方案

的缺点就是它仅仅允许位于同一个 VPN 内的设备进行通信,而无法与位于公众网的终端用户进行通信. 
(4) 基于 UPnP 的解决方案.UPnP 的全称是 Universal Plug and Play(通用即插即用协议),是为了在电脑、智

能设备和智能家电之间建立无所不在的(pervasive)网络连接而提出的协议体系.由微软公司发起,在 1999 年成

立了一个开放的产业联盟UPnP Forum,制订了一系列标准.其中的 IGD(internet gateway device)工作委员会提出

了穿透 NAT 的解决方案,很多 NAT 设备制造商已经在新产品中支持这个协议.它以 Internet 标准和技术(例
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如,TCP/IP、HTTP 和 XML)为基础,使这样的设备彼此可自动连接和协同工作,从而使网络(尤其是家庭网络)对
更多的人成为可能. 

(5) STUN 协议.STUN(simple traversal of UDP over NAT)是一个解决基于 SIP 的 VoIP 及其他 IP 多媒体应用

系统穿透 NAT 的通信协议.一个支持 STUN 的 SIP 用户代理能够自行更改合法 IP 和虚拟 IP 之间的 SIP/SDP
包中的 IP 地址及端口的相应关系,因此能够让 SIP 和 RTP 包在不更改 NAT 和网络设置的情况下成功穿透

NAT.IETF 的建议标准 RFC3489 给出了详细的介绍. 
(6) Full Proxy 方法.Proxy 有点类似于网关,只是在 Proxy 的两边都是同样的协议,它不具备协议转换的作

用.Proxy 可以对内外的 IP 网络都有所了解,并使基于 IP 的呼叫看起来像两个完全分离的呼叫:其中一个是从内

部网络起呼的终端到 Proxy,另一个是从 Proxy 到外部网络上的终呼终端.而这个 Proxy 则起到把两个呼叫融合

在一起的作用,从而解决了 NAT 的问题. 
(7) Middlebox Communications.它是一种新出现的概念,其目的是使用第三方应用程序(包括硬件设备)来控

制 FireWall/NAT 设备动态地决定安全策略,以适应 VoIP 业务.第三方的应用程序使用 MidCom 定义的协议(或
私有协议)控制 FireWall/NAT 设备根据“MultiMedia over IP”的需要动态地打开呼叫信令、媒体流互通的 IP 地

址和端口号,这样 Firewall/NAT 系统就无须嵌入过多的对”MultiMedia over IP”协议分析、解析的功能,而只需要

维持已经存在的安全策略及转发机制,从而实现 Firewall/NAT 设备的穿透. 
综上所述,目前有很多穿透防火墙和 NAT 的方法,各种方法各有利弊,比如隧道穿透方法,布网简单,对所有

的协议适用,不需要公布 IP 地址,但是所有的媒体都必须经过同一个 Server,存在潜在时延和性能瓶颈;STUN 方

法需要终端支持,目前尚不支持对防火墙穿透的支持;完全代理方法需要公开 IP 相应的地址,需要额外的 IP 地

址,同时存在潜在的性能瓶颈;使用应用层网关的方法,不需要增加新设备,但是需要对防火墙和 NAT 设备进行

更新等等.总之,以上方法各有优缺点,需要在使用时根据实际情况选择最合适的方法. 

2.6   SIP消息头和方法的扩展 

本节对 SIP 工作组已经发表的和尚处于草案阶段的重要消息体和方法的扩展进行简单总结,见表 4.其中

SUBSCRIBE/NOTIFY 方法在第 2 节的举例中已经使用到了,关于这部分的详细描述,参见文献[7−20]. 
Table 4  SIP extensions 

表 4  SIP 扩展 
Message head and method 

extension Meaning Message head and 
method extension Meaning 

SUBSCRIBE/NOTIFY Subscribe/notify Accept-Contact Accept contact address 
REFER Reference Reject-Contact Reject contact address 

MESSAGE Human-readable message Request-Disposition Request disposition 
PRACK Acknowledge provisional response DO Carry command 

UPDATE Update parameters Privacy Privacy security 
COMET Assuring preconditions 

INFO Transport mid-session information 
P-Asserted-Identity 
P-Preferred-Identity 

Privacy extensions for trusted 
network to carry the identity 

2.7   其  他 

SIP 工作组还定义了一些其他的扩展功能,如使用 MESSAGE 方法用于即时消息的发送,以多用途 Internet
邮件扩展(MIME)的格式接收多消息体,事件的异步通知功能,第三方控制功能,呼叫者喜好自定义,预处理会话,
用户代理的自动配置等. 

2.8   SIP应用进展及研究动态 

3GPP(3rd generation partnership project,第三代移动通信伙伴项目)[40]工作组已经决定采用 SIP 作为其 IP
多媒体域的工作协议,其目标是对 Internet 所拥有的所有成功服务提供无处不在的接入,将 Internet 世界和蜂窝

世界融合在一起.3G 网络被分为 3 个不同的域,分别是:电路交换域、分组交换域和 IP 多媒体子系统域.电路交

换域的职能是采用电路交换技术继续提供第二代移动通信系统所具有的语音和多媒体服务;分组交换域的职

能是为终端提供 Internet 的接入,它主要被视为一种接入技术(在第二代移动通信系统中,这种目的通过拨号连
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接和综合业务数字网 ISDN 来实现);IP 多媒体子系统域是 3G 中最重要的域,这个域采用 SIP 协议作为主要的

信令协议向用户提供基于 Internet 的多媒体服务.从逻辑上讲,所有的 3G 终端都包含一个 SIP 用户代理 UA,IP
多媒体网络节点就是 SIP 的代理,这里给它赋予一个新的名字:呼叫/会话控制功能 CSCF(call/session control 
functions), 有 3 种 形 式 的 CSCF:P-CSCF(proxy-CSCF, 代 理 CSCF),S-CSCF(serving-CSCF, 服 务

CSCF),I-CSCF(interrogating-CSCF,询问CSCF).P-CSCF是网络和终端之间的联系点,S-CSCF的作用是为用户提

供用户所预定的服务,I-CSCF 的任务是为用户找到需要的 S-CSCF.另外,在 3G 的系统中还有一个叫家庭服务预

定器 HSS(home subscriber server)的网络节点,其作用是接收 CSCF 的信息查询. 
图 6给出了一个漫游用户之间会

话的流程.文献[41]介绍了基于 SIP 的

3G 呼叫控制系统的容错特性.无线技

术论坛(3GPP,3GPP2,MWIF)选择 SIP
作为 IP 多媒体子系统(IMS)会话管理

协议,在 IMS 里,SIP 信令执行呼叫状

态控制功能(CSCF),特定的 CSCF 服

务将使用冗余支持容错性 .文章提出

了一个基于 SIP的容错机制系统,并使

用通用状态共享机制提高 SIP 会话的

可靠性. 
PacketCable(便携线缆设备 )是

Cable Television Laboratories 开发的

一个项目 ,这个项目的目的是通过有

线电视线缆接入网络提供音频、视频、多媒体服务,使用一种叫做线缆调制解调器(cable modem)的设备,为用

户提供 SIP 多媒体服务,详细描述见文献[42].使用 SIP 建立多媒体会议[43,44]也是目前主要的研究工作,研究的重

点一般在如何提供 QoS、安全、可控的多媒体会议框架,会议具有三方通话、定制工作安排、备忘录、支持多

个 IM 会议室等功能.将 SIP 用于网络控制领域是另外一个热点研究领域[45−47].当我们的日常用具、冰箱、闹钟、

门锁、电灯都有一个网络接口的时候,它们就变成了网络用具,目前已经有研究工作说明了这些网络化的用具

的可控性,但是还没有成熟可行的解决方案用于网络用具的中间域通信,SIP 协议成为扮演这个角色的候选工

具.文献[45]介绍了 SIP 用于网络用具(networked appliances,简称 NAs)的一个场景.网络用具是被广泛认可的下

一个主要的 Internet 应用,比如,一个可以根据日程安排自动调整

叫醒时间的电子闹钟、天气和交通状况预报、家庭安全系统(比
如在办公室可以看到某个人走进你的家庭);再如,电冰箱可以向

服务站汇报它需要修理,甚至都可以不让主人知道.一个 NA 是

一个带有嵌入式处理器和网络连接的具有专门功能的消费设

备.基于 SIP 的网络用具服务体系结构如图 7 所示[45].文献[46]
研究了 SIP 在网络用具中应用的安全性问题.基于 SIP 的 IP 电

话系统和多媒体会议控制系统是目前 SIP应用领域应用最广泛,
也是发展最快的一个研究领域,目前的研究工作涵盖 VoIP 系统

实现、多媒体通信体系结构、性能分析、无线语音通信等领

域[48−51],其他的研究工作还包括 SIP 的应用领域,如远程教育、

多媒体分发、P2P 网络等. 
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Fig.6  Roamed session between 3G users using SIP
图 6  3G 用户间使用 SIP 建立的漫游会话 

Fig.7  SIP in NAs architecture 
图 7  SIP 在网络用具体系结构中的应用 

目前活跃在 SIP 领域并且在某一方面取得重要进展的研究机构还包括:(1) Columbia 大学 RTI 实验室,在研

项目为互联网扩展多媒体体系结构 CINEMA(Columbia InterNet extensible multimedia architecture)[52];(2) iptel
工作组的 SER(SIP express router)项目 ,用于开发 SIP 应用 [53];(3) Vovida 的 Vovida Open Communication 
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Application Library (VOCAL)项目[54];(4) PurpleCom 公司的 reSIProcate 项目,实现 SIP 的协议栈并开发 SIP 应

用;(5) IBM 公司基于 SIP 的信息设施基础化建设;(6) Cisco 和 DataConnection 等公司基于 SIP 实现 VoIP 及其他

高级应用;(7) 中国科学院沈阳计算机应用研究所、中国科学院计算所等单位的 SIP 应用项目;(8) 北京大学计

算机科学技术研究所 SIP 研究小组,目标是实现基于 SIP 的安全、可控、可扩展的多媒体通信体系结构及应用
[29,55],等等.这些研究机构的研究范围包括:SIP 协议栈实现,基于 SIP 的语音、视频及多媒体、无线通信、分布

式计算等应用,完善 SIP 体系结构,解决目前 SIP 中存在的安全、QoS、互操作性等问题,SIP 在软交换及下一代

网络体系结构中的应用等,他们的研究同时也代表了 SIP 领域的发展方向. 

3   总结与展望 

IETF 的 SIP 工作组完成的 SIP 标准引导了目前网络和通信领域一大热点.随着 SIP 扩展协议对 SIP 核心的

逐渐完善和补充,SIP 标准将会发挥越来越重要的作用.3GPP、PacketCable、网络用具研究机构将 SIP 作为工作

协议极大地促进了 SIP 标准的进一步发展,而多媒体会议、VoIP、多媒体分发等领域逐步采用 SIP 协议进行实

现,标志着 SIP 已经成为一个应用范围广泛、逐步走向成熟的协议.在 VoIP 领域,SIP 的出现动摇了 H.323 协议

族的首席地位.在 SIP 领域的研究重点除了上述之外,还包括使用 SIP 协议的 QoS、安全性、成熟的体系结构框

架、软交换、下一代网络 NGN 等方面.SIP 工作组将会继续发挥其主导作用,促进 SIP 协议的更加完善和更广

泛的应用.目前,SIP 协议已经成为下一代网络中软交换的核心协议之一,我们相信,随着 SIP 相关标准的进一步

完善以及国内外对 SIP 应用研究的进一步深入,SIP 协议将在下一代网络协议族中发挥越来越大的作用. 
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