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一个改进的可动态调节的机密性策略模型
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Abstract: This paper presents a model which can support network security objects, improve the Amon ott’s rules 
with small amount of operations and storages for practicality, enhance the flexibility available for system 
implementation by making the single level becoming level range , and control IPC objects effectively. For these 
purposes, the Amon ott’s rules for dynamically modifying the current sensitivity level are extended to ones for 
sensitivity levels range, so Bell's work on making the single level becoming level range for network security can be 
combined with Amon ott’s. Considering the cases in the practical system GEMSOS,DG/UX and prototype 
microkernel system Fluke, single level entity, multiple level entity and special access mode for progress, and the 
invariants and constraints corresponding to them are introduced. Based on Tmack’s way, a sufficient mechanism for 
IPC objects is posed. In addition, some flaws in ABLP model are pointed out. A new confidentiality policy model 
with formal specification of invariants, constraints, variables, and constants has been presented with demonstrating 
reasonableness for some constraints, and it can be used for system design. 
Key words: confidentiality policy; formal model; sensitivity level range; multiple level entity; IPC objects 

摘  要: 试图提出一个模型,它能为有效处理网络安全对象提供支持.改进 Amon ott 的动态调整规则,使需要动

态改变的量减少,从而使一个系统调用级的原子操作需要伴随的附加量的操作和存储减少,提高模型在系统中

的实用性.通过把当前安全级变成敏感标签范围而增加模型在系统实现中的灵活性,能有效控制 IPC 对象.为此,
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把Amon ott动态地调整当前敏感标签的规则推广为动态地调整敏感标签范围的规则,这把Bell为处理网络情况

而把主体的当前安全级变成敏感标签范围的工作与 Amon ott 的工作有机地结合起来,同时,参考实际中使用的

系统 GEMSOS 和 DG/UX 及安全原型微内核系统 Fluke,引入了单级实体、多级实体以及专用于进程的访问模

式,并给出了它们应满足的不变量及限制性条件.另外,在参考原型系统 TMach 对 IPC 对象的某些处理方式的基

础上,提出了使动态特征非常明显的 IPC 对象得到合理、有效管理的机制,同时还分析了 ABLP 实施方法中存在

的一些不当之处.提出了一个新的机密性策略模型 DBLP 的模型不变量,限制性条件及变量类型和常量,并分析

了一些限制性条件的合理性,它可以有效应用于系统设计. 
关键词: 机密性策略;形式模型;安全级范围;多级实体;IPC 对象 
中图法分类号: TP309   文献标识码: A 

Amon Ott 在其硕士论文[1]中,引入规则“Auto-write”,“Auto-read”及“Auto-read-write”时,在某些前提条件下,
它们可以动态地调整主体进程的当前敏感标签.文献[2]把类似于文献[1]中的规则称为 BLP 模型的 ABLP 实施

方法,并把它用于开发安全操作系统原型 RS-Linux,同时指出 ABLP 实施方法的中心思想是,当在外层判断空间

发现不满足常规判断条件的要求时,试图进入内层判断空间进行进一步判断,它允许一个主体(进程)在其生存

期内有条件地动态调整当前敏感标签.的确,能有效调整进程的当前敏感标签将极大地增加系统的灵活性,这是

无可置疑的.但是,这往往会使安全性受到极大的威胁,因为敏感标签的可调整性有可能导致机密性策略的失

控.寻求灵活性与可控性之间矛盾的有效解决方案是困难的,人们对这个问题的研究已有相当长的历史. 
历史上有不少系统把平稳性(tranquility)作为系统实现机密性策略的基本原理,例如,TMach[3],SeaView[4]和

Multics[5].为实现这个原理,Lunt 等人在开发 SeaView 系统时,要求主、客体相关的安全级函数是与状态无关的

函数,这样,安全级函数就自动具有平稳性,为满足这个要求,同时考虑到实现的实用性,他们允许以系统外在方

式改变客体的安全级,但改变必须经由一个可信进程来完成,而且这个可信主体的能力是不受限制的,可以说是

一个完全可信的主体,它的所有行为都被认为是可信的,这与极小特权原理是相悖的.事实上,现实中对一个实

体的信任只能在一定范围内.因此,一个可信实体能同时获取所有的特权是不合理的.为了限制可信主体的特

权,Schell 等人在开发 GEMSOS 时,在文献[6]中提出了多级可信主体的概念,这个概念不仅拓展了 Bell-LaPadula
模型的可信主体的概念,而且预示了引入授权体系的必要性.GEMSOS 的多级可信主体实际上类似于 Lee 在文

献[7]中引入的部分可信主体(partially trusted subject),它们的行为只有在指定的范围内是可信的.这样,可以把

权利非常集中的可信主体变换成权利相对分散的多个部分可信主体,这不仅符合极小特权原理及 N 人原则的

要求,而且还有利于管理授权的动态化,实现安全属性的合理动态配置及动态变更.正如 Clark 和 Wilson 在他们

论文[8]中所指出的,引入部分可信主体更合乎现实的需要.因为在他们的完整性模型中,这些部分可信主体可以

替代安全负责人(security officer)为用户提供完整性标签,这不同于 Biba 模型,它只承认一个可信进程——安全

管理员. 
如何有效描述可信主体是重要的,正如Rushby在文献[9]中所指出的,Bell-LaPadula模型中的这个可信主体

使安全内核的安全性的概念变得复杂化,特别是模型中没有形式化可信进程这一概念,导致形式验证难以完成.
在我们看来,对可信进程进行形式化描述首先是由 Bell 来完成的,Bell 在 1988 年为处理网络情况在文献[10]中
把主体的当前安全级变成一个二元组(a-min,v-max),这一改进使对强制访问控制策略不敏感的进程和程序有

更多的可操作的自由性.Bell 把从 a-min 到 v-max 的范围称为一个主体的写范围.Mayer 在文献[3]中指出,a-min
与 v-max 不等的主体可以被定义为可信主体;在某种程度上,这使得可信主体概念化.目前这一概念已被广泛使

用,例如,Kargar[11]在开发卡操作系统安全内核时使用了它,文献[12]在开发 SELinux 时也使用了它. 
经由外在于系统的可信主体实现安全级的变更是借助于管理配置实现动态调整的必由之路,McLean 在文

献[13]中引入安全代数,它的一个架构就是一些模型的集合,这些模型除了能变动不同主体和客体的安全级的

主体集合不同以外,它们是相同的.对能改变不同主体和客体的安全级的主体集合进行集合运算,这些模型就变

成布尔代数.McLean 的工作表明,如果能改变不同主体和客体的安全级的主体集合就是所有的主体集合,那么

系统可能是不安全的;如果能改变不同主体和客体的安全级的主体集合是空集合,那么系统虽然安全,但系统是
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不实用的.为了实用,目前人们主要采用上面谈到的方法,加入可信主体.据我们所知,1997 年以前的文献,包括

McLean的,尽管Biba很早就已经在其低标模型(low-water mark model)中考虑完整性级别的动态变化,但对机密

性策略,仍然没有考虑使用强制规则合理改变主体和客体的当前安全级的相关模型,之所以会出现这样的情况,
我们认为不是不可能找到这样的规则,而是寻找它们是很难的. 

尽管 Amon Ott 在其硕士论文[1]中首次表达了这些规则,但在公开的文献中没有报道过有关的分析和证明.
在文献[2]中,重新叙述了这些可动态调整的规则,并进行了细致的证明,这是很有意义的工作.但是我们发现,文
献[2]中的某些证明不严格,一些初始条件的设置是不恰当的,而且无论是文献[1]还是文献[2],都使用了可信主

体的概念,而没有给出合理的定义,我们将在本文中详细加以分析.另外,我们发现可以建立一个框架,在这个框

架下不使用当前级的概念,也可以有效实现 Ott 的动态调整规则,同时还可以借鉴 Bell 在 1988 年的工作,使该框

架在推广到网络环境时,能有效处理多级安全操作系统与多级安全网络系统的衔接.本文将基于文献[14]对多

级安全模型的思考及 TMach 对 IPC 对象的处理方式,并参考实际使用系统 GEMSOS 和 DG/UX 的设计经验,提
出一个更实用的模型 DBLP. 

本文第 1 节分析 ABLP 模型,指出该模型存在的一些有待改进的地方.第 2 节提出一个改进的机密性策略

模型 DBLP,该模型把 Amon ott 动态地调整当前敏感标签的规则推广为动态地调整敏感标签范围的规则;引入

单级客体、多级客体以及专用于 IPC 的访问模式,并给出它们应满足的不变量及限制性条件;提出使动态特征

非常明显的 IPC 对象得到合理、有效管理的机制.第 3 节是与现有模型的比较,指出与 TMach 及文献[14]中提

议的多级安全模型的不同.第 4 节总结全文. 
1   对 ABLP 模型的分析 

1.1   ABLP模型简介 

在 ABLP 模型中,文献[2]把文献[1]的规则“Auto-write”,“Auto-read”及“Auto-read-write”中的第 3 种情况分

离出来成为 3 条规则:规则 ABLP-1,规则 ABLP-2 和规则 ABLP-3.执行调整的规则变为: 
假设 ABLP-1:不管是在内层判断空间中还是在外层判断空间,对请求进行授权都遵守以下规定: 
1. 对授权 ( )rOS ji ,,rq 时,执行规则 ABLP-1 中的 2. 

2. 对授权 ( )aOS ji ,,rq 时,执行规则 ABLP-2 中的 2. 

3. 对授权 ( )wOS ji ,,rq 时,执行规则 ABLP-3 中的 2. 

同时,做出如下的约定: 
约定 ABLP-1:设 LLRH ∈ , LLWL ∈ ,用 和 表示与进程对应的两个判断参数,在进程的生存期使用,在

进程被创建时赋初值, 的初值为系统的最小敏感标记值, 的初值为系统的最大敏感标记值.每个进程对

应一个 值及一个 值. 

RHL WLL

RHL

WLL
WLL

RHL

1.2   ABLP模型中的一些问题 

在 BLP 的 ABLP 实施方法中,存在着两方面的问题:一是模型本身存在的问题;另一方面是模型设计中存在

的问题.下面我们对这些问题进行详细分析. 
模型本身存在的问题: 
• 模型中需要动态改变的量较多.一个系统调用级的原子操作要伴随多个附加量的操作和存储,这将严重

影响模型在系统中的实用性. 
• 模型中没有充分精确地界定可信主体以及可信主体在模型中的作用 .如果按文献 [3]中的定义 ,把

的进程视为可信主体,显然不对;如果把能违背*-性质的进程视为可信主体,那么它们在该模型中的

行为也是不确定的. 
WLRH LL ≠

• 模型没有考虑这里特殊的实施方法可能导致的隐通道问题. 
模型设计中存在的问题: 
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• 模型中定理的证明不严格. 
定理 ABLP-1,ABLP-2,ABLP-3 的证明中不经严格分析和证明地认为: 

如果 ( xOSbb ji ,,U=∗ ) ,那么为证明 b 中元关于状态 ( )HfMb ,,, ∗∗ 仍满足 BLP 公理 ,只需证 :对于

( ) byOS ki ∈∀ ,, ,若把 ( )yOSrq ki ,, 视为 ( )xOSrq ji ,, 的父请求,它关于状态 ( )Hf ,, ∗Mb ,∗ 满足 BLP 公理. 

事实上 ,这个命题不是显然的 ,因为 ( )warSbb iSi
,,,U= ,且 ( )warSb i ,,, 可以有不只一个元素 ,所以可以设

( ) ( )warSbxOS ii ,,,,, 11 ∈ , ( ) ( )warSbxOS ii ,,,,, 22 ∈ ,…, ( ) ( )warSbxOS immi ,,,,, ∈ 且它们的请求顺序为 ( ) rqxOSrq i p11, ,  

( ) ( mmii xOSrqxOS ,,...,, 22 pp ) .为证明 b 中元关于状态 ( )HfMb ,,, ∗∗ 仍满足 BLP 公理,我们必须证明每一个

( )jji xOS ,, ( fMb ,,, ∗∗关于状态 都满足 BLP 公理.很明显,由上面的命题很难直接获得该命题. )H

• 模型中的约定存在问题: 
约定 ABLP-1 认为,参数 和 在进程被创建时赋初值, 的初值为系统的最小敏感标记值, 的初

值为系统的最大敏感标记值.一般地说,系统软件的敏感级应该比较低,因为所有的应用软件都要执行它.文献

[15]就是把系统软件放置在病毒防护域,而病毒防护域是系统中敏感级最低的域.在这种情况下,如果按约定

ABLP-1 的设置,系统软件将在所有主动进程的操作范围内,这样,利用规则 ABLP-3,所有主动进程都能修改系

统软件,这显然是存在问题的. 

RHL WLL RHL WLL

如果修改参数 和 的初值的设置,由于 ABLP 中并不限制当前级与这两个参数的关系,可能出现进

程的当前级不在参数 和 的范围内,这将产生矛盾. 
RHL
L

WLL
LRH WL

2   一个改进的机密性策略模型 

在文献[12]中,描述 SELinux 配置的多级安全策略时,指出主体和客体都被分配在一个安全级范围(a range 
of levels),并指出存在安全级范围的迁移规则,该规则将通过创建新客体的主体的安全级范围及相关客体的安

全级范围来确定被创建的新客体的安全级范围;也指出存在多实例化客体的安全级范围成员规则,该规则规定

了多实例化客体成员的安全级范围.但这个传说中的多级安全模型无论从 SELinux 的源码还是公开文档资料

中都是无法得到的.DG/UX 系统的多级安全策略及在文献[14]提议的多级安全模型中,也给主体和客体都配置

上一个安全级范围,这说明从单个安全级变成安全级范围,由此而引入多级主体和多级客体是有其合理性的,它
是应现实情况的需要作出的改进.文献[14]把主体对主体的操作也加入模型中,这有助于更好地描述 IPC,但是,
文献[14]把主体的最大安全级弃之不用,是有悖于Bell仅把当前安全级变成一个二元组(a-min,v-max)的初衷的,
能否直接用这个二元组替代最大安全级的作用需要进一步讨论.确切地讲,文献[14]提议的多级安全模型不是

一个真正的模型,它只是一种安全策略的描述,因此把它精确地表达出来是很有意义的.另一方面,要建立一个

模型,寻找合理、有效的描述方式是重要的;文献[16]中的描述方式是 BLP 模型描述方式的一个有效的改进,是
值得借鉴的.下面描述的 DBLP 模型将充分考虑这里提到的各个方面. 

2.1   DBLP模型变量类型 

DBLP 模型变量类型及常量: 
• 模型中的实体包括主体和客体,它们的型是 

[SUBJECT,OBJECT]; 
• 模型中存在主体对主体,主体对客体的操作,也包含请求和判定的过程,它们的型设为 

[OPERATION,REQUEST,DECISION]; 
• 模型中的主体和客体都有安全标签及描述它们的谓词,它们的型为 

[LEVEL,BOOLEAN]; 
• 模型中考虑时序因素,它的型为 

[TIME]. 
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2.2   DBLP模型状态变量 

状态变量的不同赋值是系统状态迁移的直接原因,因此,形式描述中必须清楚地刻画状态变量. 
(1) 主体集  SUBJECTS ℘: .
客体集 ,它由两部分组成:单级客体集 O_single 和多级客体集 O_multi,即 O_single∪ 

O_multi.单级客体和多级客体将在后面给出定义. 

OBJECTO ℘: =O

标签集 level LEVEL. ℘:
访问模式集合 OPERATION. ℘:A
(2) 安全标签上的控制关系 LEVELLEVEL ↔−− :f . 
访问许可函数 是一个部分函数,这里ACLOM →: ASACL ×⊆ 且可能的操作有: 
• −r 一个主体能以读访问一个客体,它能看该客体的内容; 
• −a 一个主体能以盲写访问一个客体,它能改变该客体的内容,但不能看该客体的内容; 
• −w 一个主体能以写访问一个客体,它能看而且能改变该客体的内容; 
• −signal 一个主体能以发信号方式访问一个主体,它能向另一个主体发信号; 

• −cinnect 一个主体能以连接方式访问一个主体,它能与另一个主体建立连接; 
• −e 一个主体能以执行方式访问一个客体,它能执行该客体. 
• −control 一个主体能以控制方式访问一个客体,它能修改该客体的访问控制列表. 
(3) 使可用谓词 →OO :α BOOLEAN , →:Sα BOOLEAN,它们分别表示一个客体,一个主体处于可用态.一

个客体或一个主体处于可用态,是指该客体或主体已被创建;一个客体或一个主体处于不可用态,是指该客体或

主体已被删除或没有被创建.下文中提到此概念时都按此处的解释理解,以后不再说明. 
标名谓词 named BOOLEAN,它表示客体 o 不是 IPC 对象. ( ) →Oo :
指示谓词 single BOOLEAN,它表示客体 o 在某操作下是单级对象 .指示谓词 multi

BOOLEAN,它表示客体 o 在某操作下是多级对象. 

( ) →Oo : ( ) →Oo :  

(4) 激活与终止函数 SSS ℘→:ϑ ,表示把一个不可用主体映射到能创建该主体的主体集合. SSO ℘→:ϑ ,
表示把一个不可用客体映射到能创建该客体的主体集合. SSO ℘→:κ ,表示把一个处于可用态的客体映射到

能删除该客体的主体集合. SSS ℘→:κ ,表示把一个处于可用态的主体映射到能删除该主体的主体集合. 
(5) 当前访问集 b ASSAOS ××∪××⊆ ,它表明了当前可访问的情况. 

(6) 层次结构 H,它与文献[5]中的层次结构相同. 
(7) 敏感级函数 ( )oosss LLvaff max_,min_,max_,min_,= ,要求它们满足: 
• level,而 和 将在下面递归地给出定义. →Sfs : sv max_ sa min_
• level, level →OL o :max_ →OL o :min_
把 称为主体的安全标签范围,记为[ ss va max_,min_ ] ( )sran ;把 [ ]oo LL max_,min_ 称为客体的安全标签范

围,记为 ,它表明该客体所包含数据的最小安全级及最大安全级. ( )oran
(8) 请求集 R,它表明了系统请求进行的各种操作. 
(9) 判断集 }?,error,no,yes{=D . 

定义 2.1. 如果一个客体 o 满足 ( ) ( )oLoL oo max_min_ = 或 ( ) oLoL oo max_min_ ( )≠ ,但主体每次对客体 o

访问仅由该客体的安全标签范围内的一个安全级确定,这样的客体 o 被称为具有单级特性,我们也简称此时的

客体为单级客体.如果一个客体 o 满足 ( ) ( )oLoL oo max_min_ ≠ ,且主体每次对客体 o 访问由该客体的整个安全

标签范围确定,此时安全标签范围不仅表明客体所包含数据的最小安全级及最大安全级,而且还表明对客体的

某些完整性限制,这样的客体 o 被称具有多级特性,简称为多级客体.一个主体 s 称为可信主体,如果它的安全级

无论从何种状态出发,在没有出现特权操作的策略执行过程中都满足如下条件: 

( ) ( )sfsf ss =∗ , ( ) ( )svsv ss max_max_ =∗ , ( ) ( ) . sasa ss min_min_ =∗

由定义不难看出,客体的单级特性和多级特性是与对该客体的具体操作紧密联系的,我们提出单级客体和

多级客体的概念是想区分客体对写的敏感性,单级客体更多关心的是客体的机密性,而并不关心向该单级客体
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进行写访问的主体的可信任程度.与此相反,多级客体把写访问留给那些可信程度较高的可信主体.也就是说,
单级客体是可信主体和一般主体共同访问的对象,而多级客体仅是可信主体访问的对象.举例来说,文件系统、

某些可信设备(trusted device)(按文献[15]的定义,可信设备是这样的设备,它不要求强制访问控制的检查,或它

要求强制访问控制的检查,但必须由核以外的一些 TCB 分量来负责实施)就是多级客体,对它们的操作必须由

可信主体来完成.例如,安装和拆卸文件系统.当一个主体试图进入文件系统对其中的文件进行操作时,它必须

先访问文件系统,此时,文件系统作为一个被访问对象并不关心访问主体的可信任程度.在这种情况下,文件系

统应被视为单级客体. 

2.3   DBLP计算模型 

本节我们将抽象地定义 DBLP 的计算模型,并给出规则的一般性形式定义. 
定义 2.2. 一个系统∑由以下几部分组成: ( )0,,, vDRV τ× ,其中 

•  V 是状态空间; 
• 是在当前状态下,为下一个状态的发生所作出的请求输入和判断输出; DR×
• τ 是系统的状态转移函数 VVDR →××:τ ,它与输入的请求和输出的判断有关; 
• 是初始状态. Vv ∈0

下面我们按文献[16]的方式定义安全系统. 
定义 2.3. 设 VΣ是一个状态空间,C 是 VΣ的子集,CT 是 VΣ×VΣ的子集,而且 ( )0,,, στΣ ΣΣ DRV ×= 是一个系统,

那么,一个状态 被称为是关于 C 的安全状态,如果ΣVv∈ Cv∈ ;一个请求和判断 ( )dr, 被称为关于 C 和 CT 是安全

的,如果 ,则有: ( ) τ∈∗v,( ) Σdrv ,,

• 如果 v ,则 ; C∈ Cv ∈∗

•  ( ) CTvv ∈∗, .
Σ被称为关于 C 和 CT 的安全系统,如果它满足如下条件: 

• 0σ 关于 C 是安全的; 
• 关于 C 和 CT 是安全的. ( ) DRdr ×∈,
一般,我们把 C 称为系统的不变量,CT 称为系统的限制性条件,而 ( )MHfbv ,,,,α= 称为系统的状态,这

里, ( )namedso ,,ααα = . 

定义 2.4. 一个规则是函数 VDVR ×→×:ρ ,如果 ( ) ( )∗= vdvr ,,ρ ,那么 ρ 称为关于 C 和 CT 是安全的,如果

,而且  CvCv ∈⇒∈ ∗ ( ) CTvv ∈∗, .

2.4   DBLP的C和CT 

1C 可用态属性:如果一个主体能访问一个客体(或主体),则该客体(或被访问主体)和主体都必须处于可用

状态.即 , ,如果Oo∈∀ Sss ∈∀ 1, ( ) ( ) bxssxos ∈∨ ,,,, 1 ,那么 ( ) ( )1so so αα ∨ , ( )ssα . 

2C
o∀
简单安全性:如果一个主体能以读或写访问一个客体,则该主体的最大安全级必须控制客体最大敏感

级.即 , ,如果O∈ Ss∈∀ ( ) baros ∈,,, ,那么 ( ) ( )oLsf os max_ f . 

3C *–安全性: 

如果一个主体能以发信号或连接访问另一个主体,则两个主体的标签范围满足以下关系: 
• 如果 向 发信号,即1s 2s ( ) bsignalss ∈,, 21 ,则 ( ) ( )12 max_  max_ svsv ss f ; 

• 如果 向 发出连接请求,即1s 2s ( ) bconnectss ∈,, 21 ,则 ( ) ( )21 sransran ⊆ . 
若 s 是可信主体(用 代表所有可信主体所构成的集合),o 是多级对象,则 TS
• 若 ( ) (oMrs ∈, ) ,则 ( ) ( )svoL so max_  max_ p ; 
• 若 ( ) (oMas ∈, ) ,则 ( ) ( )saoL so min_  min_ f ; 
• 若 ( ) (oMws ∈, ) ,则 ( ) ( ) ( ) ( )saoLsvoL soso min_  min_  max_  max_ fp ∧ . 

若 s 是主体,o 是单级对象,则 
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• 若 ( ) (oMrs ∈, ) ,则 ( ) ( )svoL so max_  min_ p ; 
• 若 ( ) (oMas ∈, ) ,则 ( ) ( )saoL so min_  max_ f ; 
• 若 ( ) (oMws ∈, ) ,则 ( ) ( ) ( ) ( )saoLsvoL soso min_  max_  max_  min_ fp ∧ . 

4C 兼容属性:客体在分级结构中的序关系应与客体在安全标签中的序关系兼容.即 
如果 o ,则( )12 oH∈ ( )1ooα 而且 ( )2ooα ,同时 ( ) ( )21 min_  max_ oLoL oo p . 

5C 敏感级控制属性:敏感级函数 ( )oosss LLvaff max_,min_,max_,min_,= ,在任何状态下满足: 
• 对任意的 ,Ss∈ ( ) ( ) ( )sasvsf sss min_  max_  ff  
• 对任意的 ,Oo∈ ( ) ( )oLoL oo min_  max_ f  

上面我们定义了系统的不变量,接下来我们定义系统的限制性条件. 

1CT 安全标签动态变化原则: 
(1) 若 ( ) (oMrs ∈, ) ,且 single(o),则 ( ) ( )saoL so min_  min_ p ,或者 ( ) ( ) ( )svoLs sos max_  min_  min_ ppa , 

在第 1 种情况下: 

( )rosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )svsv ss max_max_ =∗ , 

( ) ( )sasa ss min_min_ =∗ . 

在第 2 种情况下: 

( )rosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )svsv ss max_max_ =∗ , 

( ) ( )oLsa os min_min_ =∗ . 
(2) 若 ( ) (oMrs ∈, ) ,且 ( )omulti ,则 ( ) ( )smasvomasL so _  _ p ,在这种情况下: 

( )rosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )svsv ss max_max_ =∗ , 

( ) ( )sasa ss min_min_ =∗ . 
(3) 若 ( ) (oMas ∈, ) ,且 single(o),则 ( ) ( )smasaomasL so _  _ f ,或者 ( ) ( ) ( )svomasLs sos max_  _  min_ ppa  

在第 1 种情况下: 

( )aosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )svsv ss max_max_ =∗ , 

( ) ( )sasa ss min_min_ =∗ . 
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在第 2 种情况下: 

( )aosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )oLsv os max_max_ =∗ , 

( ) ( )sasa ss min_min_ =∗ . 
(4) 若 ( ) (oMas ∈, ) ,且 ( )omulti ,则 ( ) ( )svoL so min_  min_ f ,在这种情况下: 

( )rosbb ,,U=∗ , 

( ) ( )oLoL oo max_max_ =∗ , 

( ) ( )oLoL oo min_min_ =∗ , 

( ) ( ) , sfsf ss =∗

( ) ( )svsv ss max_max_ =∗ , 

( ) ( )sasa ss min_min_ =∗ . 
(5) 若 ( ) (oMws ∈, ) ,且 single(o),则 
状态变迁既满足 ( ) ( )oMrs ∈, ,single(o)的情况,又满足 ( ) ( )oMas ∈, ,single(o)的情况. 
(6) 若 ( ) (oMws ∈, ) ,且 ( )omulti ,则 
状态变迁既满足 ( ) ( )oMrs ∈, , 的情况,又满足( )omulti ( ) ( )oMas ∈, , ( )omulti 的情况. 
我们把可信主体定义为可信操作范围有限且操作后 ( )sran 不变的主体,这与以往所有文献中定义的可信

主体是不相同的.值得注意的是,可信主体的 是可以经由外在于策略的执行进行管理调整的. ( )sran

在文献[17]中引入了多级信息结构 container,按照 Thomas[18]对文件系统的处理方法,系统中多级信息结构

是很多的 .但是文献[17]中仍然把 container 处理为单级客体 ,赋予它一种特殊的安全属性 CCR,同时规定

container 的安全级至少要等于 container 所包含实体的最大安全级,这种处理方法显然不自然.相比之下,我们引

入多级客体,之后把单级客体视为退化的多级客体的处理方法是比较合理、自然的. 
文献 [14]中没有考虑兼容性问题 ,我们引入的兼容属性好象不是很自然 ,但这是为配合 , 

的动态变化而提出的. 
( )sv smax_

( )sa smin_

2CT 自主访问控制: 

如果一个主体被认可访问某客体,该主体必须获得访问这个客体的必要的自主许可权.即 

,,, AxOoSs ∈∈∈∀ ( ) ( ) ( ) ( )oMxsonamedbbxos ∈⇒∧−∈ ∗ ,,, . 

3CT 主体的创建与删除: 

只有 TCB 或标签范围包含待创建主体标签范围的主体能创建一个主体,只有 TCB 或包含标签范围是待删

除的主体标签范围的主体能删除一个主体.即 

Ss∈∀ , ( ) ( ) ( )ssss sss ϑαα ∈∃⇒∧¬ ∗
1  s.t. ( ) ( )( )11 sransranTCBs ⊆∨= , 

Ss∈∀ , ( ) ( ) ( )ssss sss καα ∈∃⇒¬∧ ∗
1  s.t  ( ) ( )( )11 sransranTCBs ⊆∨= . 

4CT 客体的创建与删除: 

如果一个客体处于不可用态(或可用态),且是被标名的,那么能创建(删除)该客体的主体必须满足以下条件

之一:(1) 该客体不是某分级结构的根对象,且该主体能以写方式访问该客体的父对象;(2) 该客体是某分级结

构的根对象,且该主体被授权许可提供这个根对象的访问许可权.即 

( ) ( ) ( )( ) ( ) ( )( )[ ] ( ) ,, 11 OoosooooonamedOo ooooo ∈∃∧∈∃⇒¬∧∨∧¬∧∈∀ ∗∗ ϑαααα  
s.t. ( )( ( )11 oranoHo ∧∈ ( )) ( ) ( )( )vosgiveoHoOosran ,,, 1111 ∧∉∈∀∨⊆ . 

我们用 表示 获得了对 o 的访问授权. ( )vosgive ,,1 1s
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如果一个客体处于不可用态,且是没被标名的,那么能创建该客体的主体必须是 TCB.即 

( ) ( ) ( ) ( ) TCBoooonamedOo ooo =⇒∧¬∧¬∈∀ ∗ ϑαα, . 

如果一个客体处于可用态,且是没被标名的,那么能删除该客体的主体必须满足以下条件之一:(1) 该主体

是 TCB;(2) 该客体的标签范围与该主体的标签范围相同.即 

( ) ( ) ( ) ( ) ( ) ( ) ( 11, sranoranosTCBoooonamedOo oooo =∧∈∃∨=⇒∧∧¬∈∀ ∗ ϑϑαα ) . 

5CT 主体安全属性修改限制: 

如果一个主体被认可可以修改它的标签范围,该主体必须具备下列条件:(1) 该主体是可信主体,或该主体

修改完标签范围后,与它的当前访问集不发生冲突,也就是说,修改后的状态仍然满足*–性质;(2) 标签范围的最

大值不超过该主体的最大安全级. 

6CT 客体安全属性修改限制: 
如果一个主体 被认可把 o 的标签范围修改为js j [ ]maxmin , LL ,那么下列条件必须被满足: 

• 是可信主体 ,而且它的最大可视标签控制了 的最大安全标签 .或者它的最大可视标签控制了

, 控制了 的最大安全标签. 
js

maxL
jo

maxL jo

• 对于任何一个当前能以读、写方式访问 的主体 s,它的最大可视标签控制了 . jo maxL

• 的标签范围修改为jo [ ]maxmin , LL 之后,所得状态仍然满足*–性质. 

[ ]• 的标签范围修改为jo maxmin , LL 之后,在分级结构中的兼容性保持不变. 

• 主体 被授权修改 o 的标签范围. js j

如果一个主体 被认可修改 的访问控制列表 ACL,那么 能以控制方式访问 . js jo js jo

2.5   实现IPC保护的方法 

Linux 的 IPC 类型主要包括:Pipe,FIFO,System V message queue,System V semaphore,System V shared 
memory,TCP socket,UDP socket 及 Unix domain socket.正如 Stevens 在其名著[19]所描述的,对应于这些类型的

IPC 对象的生命周期或者是进程级的(process-persistent),或者是内核级的(kernel-persistent),它们与主体进程的

生命周期紧密相关,因此对它们的保护应该把它们与主体进程结合起来考虑,不宜采用与生命周期较长的文件

系统级(filesystem-persistent)的对象相同的方法. 
为了处理 IPC,在 TMach 系统中引入了一种特殊的抽象对象——联结点(connection point),它是用户在创建

替代自己的主动进程的同时,为主动进程生成的.任何需要访问该进程创建的 IPC 对象的进程必须而且仅需获

得访问该进程联结点的特权.这样一来,为了删除 IPC 对象必须先删除对应的联结点,而为了删除联结点必须先

删除对应的主动进程.在 TMach 系统中提出的这一方法不适合于本模型,因为进程的标签在本模型中是可以动

态变化的,从而在不同的条件下,同一进程将生成不同的联结点,这样,同一进程就有可能对应多个联结点.另外,
文献[16]中把联结点定位为单级对象,没有考虑可信主体与非可信主体的通信问题.在文献[20]中,为处理这个

问题,提出了多级 IPC 对象(例如:多级命名管道)的概念,它们只能由具有某些特权的可信主体生成,利用这个概

念能有效地解决这样的应用问题:一个可信的主动进程为多个安全级不同的客户进程提供服务.但是,文献[20]
中把这些多级 IPC 对象完全视为与文件系统级的对象一样的对象,从而使它们与拥有它们的主动进程分离开.
我们认为,这样做如果处理得好,将花费内核资源去实现一些不必要的操作;如果处理得不好,将使这些 IPC 对象

游离于主动进程的控制范围之外. 
上面我们讨论了处理 IPC 对象与拥有它的主动进程的关系,这是问题的一方面,另一方面,处理 IPC 时必须

充分考虑隐通道问题,因为处理 IPC 时将面临大量的共享资源.目前,许多系统(如:B2 级的 Xenix version 3 及 B3
级的 TMach等)为了避开隐通道的困扰,采取回避不同级别进程的通信的方法;正如文献[21]中所指出的,这将使

系统难以建立上面提到的多级应用.鉴于这些认识,在本模型中我们将使主动进程与 IPC 对象一体化,同时解决

多级应用和隐通道问题. 
2.5.1   本模型实现 IPC 保护的方法 

在本模型中,我们类似于文献[14]直接考虑进程对进程的操作,而不是把它们转化为主体对客体的操作.在
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进程与进程之间的操作主要有两类:协调进程调度的操作——发信号;实现进程间通信的操作——连接.IPC 对

象是为完成这些操作而由相应进程生成,因此我们可以采用控制 IPC 对象所隶属的进程,从而控制 IPC 对象,这
就是本模型实现 IPC 保护的基本出发点.我们的规则如下: 

规则 1. 如果 IPC 对象所隶属的进程为 ,那么进程 能读访问该 IPC 对象的条件是: 能向

发信号,即
1proc 2proc 1proc

2proc ( ) ( )1proc2 max_  max_ vprocv ss f . 
规则 2. 如果 IPC 对象所隶属的进程为 ,那么进程 能通过该 IPC 对象发消息的条件是: 可

请求连接 Westboro 进程 ,即 . 
2proc

( ) ran⊆
1proc 1proc

2proc ( 21 procprocran )
这两条规则蕴涵了如下的事实: 
• client 进程被许可对 server 进程的操作是单向的,也就是说,两个进程的地位不能对调,因为条件不是对称

的.这与直觉是相符的. 
• 规则允许的模式只有:client 进程是非可信进程,server 进程是非可信进程;client 进程是非可信进程,server

进程是可信进程;client 进程是可信进程,server 进程是可信进程.它不允许非可信进程为可信进程提供服务. 
• 规则能有效实现文献[20]中的多级 IPC 对象的思想,因为可信进程对应的就是多级 IPC 对象. 
• 正如文献[20]所指出的,由于进程间通信是通过 IPC 对象发送信息,它不是把消息较长时间地存放在 IPC

对象中,因此不会出现信息泄露.具体处理的方法可参考文献[21],另外我们认为也可以使用类似于文献[15]中
的多级设备的处理方法. 

3   相关工作 

对于 TMach 的安全模型,在早期的文献[3]中引入了多级主体,而且有类似于本模型的不变量,但是那里没

有引入主体对主体的操作,只是抽象地描述了主体对主体的激活公理和终止公理.另外,它不仅没有提出对 IPC
对象的处理方法,而且没有多级客体.在文献[16]中多级主体被弃掉,但是提出了有效的实现 IPC 对象安全保护

的方法,而且也有多级客体(它们在组织级的安全策略的描述中提到,但在数学模型中并没有相应地表达出来),
文献[16]中的模型比较接近 BLP 模型.TMach 的安全模型不能实现安全级的非管理的动态调节,但本模型能实

现,而且实现方式与文献[1]不同.在文献[14]中提到的多级安全模型虽然引入了多级主体、多级客体和主体对主

体的操作模式:发信号和连接,但是没有明确提出处理 IPC 对象的方法,也没有处理安全级与文件系统的分级结

构的兼容性,而且主体的安全级范围是替代它的当前安全级还是替代最大安全级,这也是不清楚的.同时,该模

型中也没有动态调节安全级范围的规则.因此,它与本模型有质的不同.但是文献[14]中指出了引入多级主体的

必要性,即在可信计算机系统网络中,由于系统所处环境的因素,不同系统可能授权处理不同级别的数据.在安

全系统上实现 COTS 应用的实用方面的限制可能导致要求对该应用必须有一个受限制的可信范围,也就是说,
存在一个范围,在该范围内该应用必须是可信的,这些都深深地影响了我们构造本模型的思路. 

4   结束语 

本文在分析现有多级安全模型及安全系统可能的应用环境的基础上提出了一个新的支持安全级动态变更

的多级安全模型 DBLP.它与 Ott 的模型存在的相似之处是:支持安全级动态变更,但变化规则不同.在已有多级

主体和多级客体的基础上,提出了具有多级属性的操作和具有单级属性的操作,推广了文献[3,14]中的不变量,
这也是文献[6]中有关规则的深化.我们认为,本模型较好地实现了文献[10]中的思想与安全级动态变更的思想

的结合,这不仅精简了文献[1]中所用的模型,使 Bell 模型更自然,而且这将有助于推广到处理网络的情况.本模

型处理 IPC 对象的方法不仅达到了 TMach 的安全模型中获得的效果,而且在舍弃联结点对象的基础上,把文献

[14]中的思想融入本模型中,借助于对进程的控制实现了对 IPC对象的控制.本文还分析了文献[2]中ABLP模型

的一些不足,但我们没有给出有关的改进.在以后的工作中,我们将通过改进 ABLP 模型的分析方法来给出本文

的动态变更规则满足 BLP 的规则的证明.我们将另文描述本模型的规则,并给出有关的证明.另外,我们将研究

如何用无干扰理论分析本文提出的动态调节规则可能导致的隐通道问题. 
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