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Abstract: The redundant data in log files and the delay for detecting abnormal trails are the inherent problems 
existing in the traditional secure monitoring subsystem of a computer system. In this paper, it is identified that the 
system security policies determine the logging data items in a secure monitoring function. By formally describing 
and analyzing the famous Clark-Wilson integrity policies with the corresponding relation patterns, the minimal 
logging data items set involved in these security policies is precisely determined. A formal secure monitoring model 
based on Clark-Wilson integrity policies (CW-SMM) is proposed. The CW-SMM has the characteristics of both 
minimal logging data and auto-detecting of the system abnormal trails in time, and can thoroughly solve the 
problems mentioned above. 
Key words: Clark-Wilson integrity policy; relation pattern; secure monitoring; logging; auditing 

摘  要: 传统的计算机设计系统的安全监视功能存在日志数据冗余和异常线索检测时延过长等固有问题.由于
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安全监视功能的日志数据项主要是由系统实施的安全策略所决定,所以采用关系模式,通过形式地描述、分析著

名的 Clark-Wilson 完整性策略 ,从而精确确定了与各条策略相关的最小日志项集 ,然后将其应用于基于

Clark-Wilson 完整性策略的形式化安全监视模型(CW-SMM).该模型不但可以有效解决 Clark-Wilson 安全策略

适用系统的日志数据冗余问题,而且也可以彻底解决异常线索检测中的时延问题. 
关键词: Clark-Wilson 完整性策略;关系模式;安全监视;日志;审计 
中图法分类号: TP316   文献标识码: A 

审计的安全监视功能是安全信息系统的一个基本安全功能.它通过记录和检查系统安全相关事件来检测

由于外部渗透和内部误用所引起的各种系统异常[1].2001 年,Simone 在文献[2]中有关审计的综合分析认为:在

多数现有的安全系统中,日志是自动的,而基于日志的审计活动则是以人工分析为主
∗.为了利用审计活动达到

相当程度的安全性,就要求尽可能多的日志系统活动数据.这样,一方面给系统的性能和存储空间带来了较重的

负担,另一方面也使得审计分析日志数据时延增加,从而系统异常可能不被侦测到或者只能在它们发生后的很

长时间才能被侦测到. 
显然,要有效解决上述问题,就应从日志数据项精确选择和系统异常机器自动检测两方面着手.由于系统审

计的目的在于“为系统安全策略的有效实施提供一个附加级别的用户保障”[4],这种保障主要通过基于审计的安

全监视功能来提供,亦即安全监视功能通过对当前系统状态一致性的判定,给用户提供系统安全策略有效实施

的情况.所以,依据系统安全策略来精确确定日志数据项和自动检测系统异常是一条有效的途径. 
在商务安全领域,Clark 和 Wilson 于 1987 年提出的 Clark-Wilson 完整性策略[5]被认为是完整意义上的完整

性目标、策略和机制的起源,可以有效满足企业信息系统所追求的完整性安全需求[2,6].因此,研究 Clark-Wilson
完整性策略下安全系统的安全监视功能具有重要的理论和实践意义.本文提出了基于形式化 Clark-Wilson完整

性策略的安全监视模型,用以克服 Clark-Wilson 安全策略适应系统中存在的有关安全监视的前述问题.基本做

法是,首先参照 Clark-Wilson 完整性策略生成各种审计目标和日志项目集,然后系统主要参照日志项目集来生

成日志数据,最后依据审计目标和策略来对日志数据进行合法性分析,从而达到对系统的状态进行及时的一致

性检测的目的. 
本文第 1 节给出 Clark-Wilson 完整性策略关系模式.第 2 节提出基于该安全策略的形式化安全监视模型.

第 3 节是对模型的综合分析.第 4 节为结论. 

1   Clark-Wilson 完整性策略的形式化关系模式 

当系统中出现违反安全策略的事件时,系统安全状态就处于非法状态(非一致性状态),相关的状态信息具

体是由日志数据来体现的.为了验证系统状态的一致性,必须把安全策略应用于这些状态信息,评估当前状态信

息对安全策略的满足情况,从而达到安全监视的目的.但是,Clark-Wilson 完整性策略的陈述形式是很难直接应

用于这种以机器为主的自动判定操作之中的,因此必须先把 Clark-Wilson完整性策略条目改写为适当的易于应

用的形式.本文采用关系模式这种形式表示方式. 

1.1   关系和模式 

Özsu 指出,各种完整性规则的实质是用于定义维持系统一致性状态的各种约束,这些约束常用一致性断言

的形式表达[7].但是,关系是状态相关的,而策略是状态无关的,显然关系不能直接用来描述策略,因此本文采用

关系模式来描述策略.这种策略的关系模式只有和与其相关的系统状态信息(称为系统状态相关部分)结合后才

可以形成可用以判定当前状态合法性(完整性)的具体关系. 

                                                             

∗ 尽管在许多文献中,日志和审计这两个概念可以互换使用,但本文为了精确起见,依据 Bishop 在文献[3]中的提法,认为日志

(logging)和审计(auditing)分别描述了两个不同的行为:日志是简单的形成一条记录,而审计则被用以分析这条记录.但是,仍把日志操

作和审计操作一起统称为审计.例如,当提到审计系统时就意味着它包括日志和审计两部分. 
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Clark-Wilson 完整性策略的一个特点在于全面规范了影响系统完整性的各个方面,但这些影响是由系统中

的各种操作来施加的,只有先显式定义隐含在各策略条目中的操作,然后才可以籍此更加深入地研究这些操作

对系统的具体影响方式和结果.所以,下面我们首先定义用以表示这些操作的基础函数. 

1.2   基础函数 

1. 身份分类函数: 用以甄别系统中的用户身份类型.这里,IDCLASSs= 

{AuthUser,EcexUser},为用户身份类别集.上述函数是说一个用户身份不是属于 AuthUser 类(安全官员、系统所

有者和系统管理员等特权用户身份),就是属于 ExecUser类(执行用户身份,也即执行具体变换过程的用户身份).
特权用户(AuthUser)和执行用户(ExecUser)分别用以刻画被授权去验证实体的代理(AuthUser)和普通执行具体

变换过程的用户(ExecUser).特权用户可以更改一个实体和其他实体之间的关联列表,但是同时要求他不可以

具有任何有关那个实体的执行权限,后者则为可以执行变换过程的普通用户. 

.: IDCLASSsUSERIDsassIdentityCl →

2. 验证函数模式: .: CERTENTsATTRsUSERIDsENTsCertENT →×× CertENT是一个针对所有验证策略条目的

通用验证函数模式.这里,ENTs 为系统实体集(这里主要有 3 种类型的实体集,即完整性验证过程集 IVPs、变换

过程集 TPs 和变换过程片集 PTPs),CERTENTs 为已被验证的实体集(可以分别表示为 CERTIVPs,CERTTPs 和

CERTPTPs),相应地,CertENT 可以分别表示为 CertIVPs,CertTPs 和 CertPTPs.USERIDs 为认证者用户身份,ATTRs 为被

认证实体通过验证时所必须保持的关系集. 
对一个实体进行验证的目的在于考察该实体对一个给定约束集的可满足性,该约束集一般包括对验证实

体的结构、授权控制、组件关联等方面的约束.在本文中是用关系来描述这种可满足性的,这样就把约束集转

化为关系集.此时只有当关系集中的所有关系都保持时,实体才通过了验证. 
3. 变换过程执行函数: .: CTPsTPsUSERIDsExec →× 这里,CTPs 为当前激活变换过程集,通过某一用户身

份 userID 使用 Exec 函数把一个变换过程 TP 变成活动变换过程 CTP.此执行过程必须满足变换过程激活关系: 

].)(),([
,:

ExecUseruserIDassIdentityClTPuserIDExecCTP
USERIDsuserIDTPsTPCTPsCTPR TPExec

=∧=

∈∈∃∈∀−  

任何一个激活变换过程都是通过 ExecUser 类用户执行变换过程执行函数来获得的. 
4. 聚组函数: .Group 这里,ENTITY 为目标集,s 为聚组标准.该函数的作用是把实体集

ENTITY 中与 s 相关的所有元素取出,形成一个新的 s 相干集合. 
2),(: ENTITYsENTITY →

5. 通用元组项提取函数: GetItem 此处,Tuple 为元组名,index 为元组项的索引

值,其值从 1 开始,Tuple[index]代表元组中第 index 项的值.该函数主要用于提取一个元组中的特定项的值. 

].[),( indexTupleindexTuple →

6. 变换过程分割函数: 其中,TPs 为变换过程集,PTPs 为变换过程片集,任务分割函

数的作用是把一个变换过程划成几个互不相同的变换过程片,也即各变换过程片分别具有两两不同的操作集. 
.2: PTPs

PTPsTP TPsPart →−

7. 用户身份认证函数: 用户身份认证函数用于处理系统用户的身份

和权能之间的关联问题.当一个用户通过系统的身份认证后,就获得一个用户身份权能元组 IDToken,其结构为

(userID,Token). 为用户身份. Token

.: IDTOKENsUSERsAssign IDTokenuser →−

USERIDs TOKENsuserID∈ ∈ 为用户所获得的权能令牌,也即可以存取的变换

过程标志符集合.系统中所有的 IDToken 构成了用户身份权能元组集 IDTOKENs.这里,USERs 为用户集. 

1.3   Clark-Wilson完整性策略的关系模式 

为了便于和 Clark-Wilson 完整性策略进行比较、分析,Clark-Wilson 完整性策略的关系模式分 6 条来描述,
分别标识为 C1,C2&C5,E1,E2,C3 和 E3,它们之间的关系如图 1 所示.图中 CDI 为受控数据项,UDI 为非受控数

据项,LOG CDI 为日志受控数据项,TP 为变换过程,IVP 为完整性验证过程.具体定义参见文献[5]. 
1. (C1)本策略要求只有当所有的 IVP 都通过验证后,才可以确认系统中的 CDIs 处于一致状态.这里,用

Denning[8]的关系定义来描述 CDIs 上的一致性状态条件.r(A1:D1,…,An:Dn)是一个数据关系模式,这里,对于每一

个 Ai,1≤i≤n,Domi 是 Di 域的值集,一个数据关系 r(满足该模式中的域约束,也称为实例)是一个有 n 个字段的元组

集 :r:{〈a1:d1,…,an:dn〉 |d1∈Dom1,…,dn∈Domn},〈…〉表明一个元组的字段.关系模式是状态独立的,而关系(实例)
则是状态相关的.当 CDIs={D1,…,Dn}时,则称 r:〈a1:d1,…,an:dn〉为受控数据关系,记为 rCDIs,记 RCDIs为作用在 CDIs
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上的所有受控数据关系的集合,称为受控数据关系集. 
在 C1 中,实体集 ENTs 为完整性验证过程集 IVPs,相应的验证实体集 CERTENTs 为验证完整性验证过程集

CERTIVPs,验证函数为 CertIVP.任一个 IVPs 要通过验证,必须满足关系集 RCDIs 中与该 IVP 相关的部分 RIVP(由蕴

含在 IVP 编程逻辑中的用以检查部分 CDIs 一致性的程序功能来体现).当然,只有所有 IVP 都通过验证后才可

以确保整个系统处于一致状态,则有以下关系: 
[

] .])(),,([

),(,,:1C









=∧=∧=

=∈∈∃∈∀

∈
U

CERTIVPsIVP
CDIsIVPIVPIVPs

CDIsIVP

RRAuthUseruserIDassIdentityClRuserIDIVPCertCERTIVP

IVPRGroupRUSERIDsuserIDIVPsIVPCERTIVPsCERTIVPR

 

IVP

CDI

LOG
CDI

CDI TP

C1: IVP validates CDI state

C2&C5: TPs preserve valid state

UDI

E3: User are authenticated

  E2: Users authorized fot TP
  C3: Suitable seperation of duty

E1: CDIs changed only by authorized TP

CDI

LOG
CDI

CDI

System in same state

Users

` 

Fig.1  Illustration of Clark-Wilson relation patterns 
图 1  Clark-Wilson 关系模式示意图 

对 RC1 可从两方面来认识.一方面,对每个 IVP 而言,只有当与它相关的作用在 CDIs 上的关系集 RIVP 中的

所有关系都为真时,该验证过程才可以通过.这也就表明,对当前 IVP 而言,此时相关的受控数据处于一致状态.
而且也要求该验证过程只能由 AuthUser 用户身份来完成.另一方面,由于整个受控数据状态的一致性由 RCDIs

来体现,所以要求当所有的 IVP 通过验证后,总效果必须等同于 RCDIs,才可以确信此时整个系统处于一致状态. 
由于关系模式 RC1 通过读取 CDIs(由关系 RCDIs 来间接引用),IVPs 和 USERIDs 等系统状态信息来生成具体

关系,所以 C1 的策略系统状态相关部分为 }.,,{1 USERIDsIVPsCDIsC =σ  

2. (C2&C5)主要用于处理对变换过程的合法性验证问题.在 Clark-Wilson 完整性安全策略 C2 和 C5 中是把

CDIs 和 UDIs 分别对待的.但如果把 UDIs 看作一种特殊的 CDIs,相关变换过程的语义和结构就可以认为基本

上相同.其差异之处只是在于对作为变换过程输入的 UDIs 进行适当的限制,亦即当把 UDIs 作为普通 CDIs 看待

之前必须进行必要的质量保证工作,这种要求可以转化为验证变换过程所应具有的一个特性 RUDIs,当某个变换

过程存在对 UDIs 的引用时,要求必须满足 RUDIs. 
变换过程的完整性要求可以归结为两个方面:对变换过程的结构要求和对变换过程的语义要求.对于前者,

使用变换过程的结构定义来满足,而对于后者则用状态保持关系来描述. 
一个 TP 由作用在 CDIs 中各个元素上的操作序列构成,这些操作都是预先确定的操作集 OPs 中的元素,所

以,一个 TP 可以形式化地定义为 },|),{( CDIsCDIOPsopCDIopTP ∈∈= . 

需要注意的是 ,由于在 TP 的定义中已经蕴涵了关系(TPi,CDIa,CDIb,CDIc,…),所以关系(TPi,CDIa,CDIb, 
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CDIc,…)此时已转化为对 TP 结构的要求,则有变换过程结构蕴涵关系: 
]],[),([: CDIsCDIOPsopTPCDIopTPsTPRTPStruct ∈∈∈∀∈∀ . 

这就是说,对于一个变换过程中的所有(op,CDI)元组,其中 op 和 CDI 分属于预先定义的操作集和受控数据集. 
变换过程的语义要求是,一个变换过程必须能够把 CDIs 从一个一致状态带到下一个一致状态.由于系统的

受控数据状态是由作用在其上的受控数据关系集 RCDIs 决定的,所以,对变换过程必须把 CDIs 从一个一致状态

(使用 RCDIs 来表示)带到下一个一致状态(使用 R′CDIs 来表示)的语义要求,可以进一步抽象为状态保持关系 Rsp: 
][: CDIsCDIssp RRTPsTPR ′→∈∀ . 

也就是说,任何一个变换过程,都有能力确保系统在一致状态之间移动. 
另外,变换过程作用在非受控数据 UDI 上的效果有两种:转换 UDI 为 CDI,或者拒绝 UDI(这种情况约定把

UDI 转换为 ,这种互斥关系用操作符“||”来表示).使用非受控数据转换关系 R∅ UDIs 来描述接收 UDI 为输入的变

换过程的作用效果是 ∅→× ||: CDIsTPsUDIsRUDIs . 

在针对变换过程的验证中,实体集 ENTs 为变换过程集 TPs,相应的验证实体集 CERTENTs 为验证变换过程

集 CERTTPs,验证函数为 CertTPs,则有关系
∗: 

].)(),,([
,:C5&C2

AuthUseruserIDassIdentityClRRRuserIDTPCertCERTTP
USERIDsuserIDTPsTPCERTTPsCERTTPR

UDIsTPStructspTPs =∧=

∈∈∃∈∀

UU
 

亦即对于任何变换过程的验证过程,都是由 AuthUser 类别的用户身份来执行认证函数 CertTPs 来完成的,关系集

Rsp∪RTPStruct∪RUDIs 的保持是验证得以完成的前提.此时,C2&C5 策略的系统状态相关部分为 
},,,,{C5&C2 USERIDsTPsOPsCDIsUDIs=σ . 

3. (E1)E1 要求当执行一个变换过程时,对一个与当前激活变换过程相关的 CDI 进行的操作都属于该变换

过程,因此就有以下激活变换过程操作蕴涵关系: 

[ ].]),(),([),(
,:

CTPCDIopTPCDIsGroupCDIuserIDTPExecCTP
USERIDsuserIDTPsTPCTPsCTPR OPsCTP

∈∈∀∧=

∈∈∃∈∀−  

执行一个变换过程的结果是使这个变换过程转化成激活变换过程,并且作用在与该变换过程相关的 CDIs 元素

上的操作(op,CDI)都属于当前变换过程.这里假设任一时刻在一个 CDI 上只有 1 个变换过程作用. 
另外,对于任何已经激活的变换过程,都应该使 RExec-TP 成立,于是有 .1E OPs-CTPTP-Exec RRR U= 该式意味着使变

换过程正确执行的条件是,一方面要求满足能使该变换过程执行的条件 RExec-TP,另一方面要求变换过程满足一

定的结构约束 RCTP-Ops.E1 策略的系统状态相关部分为 },,, USERIDsCTPsTPs,{1E OPsCDIs=σ . 

4. (E2)一个变换过程的执行动作必须与一个用户身份相关联,于是必须维持以下关系: 

[[
]]. )]2,()1,([                

),(
,:

IDTokenGetItemTPuserIDIDTokenGetItem
IDTOKENsIDTokenTPuserIDExecCTP

USERIDsuserIDTPsTPCTPsCTPR userIDTP

∈∧=

∈∃∧=

∈∈∃∈∀−

 

可从以下几个方面来理解 RTP-userID.首先,对任何已经激活的变换过程而言,都是由用户身份 userID 通过

Exec 函数执行一个变换过程所得.其次,要求存在一个包括这个用户身份的用户身份权能元组,它的权能令牌中

包括当前变换过程的标识符.当然,为使一个变换过程得以顺利执行,还需要它的执行条件,于是就有 

userID-TPTP-Exec RRR U=2E . 
E2 策略的系统状态相关部分为 },,,{2E IDTOKENsUSERIDsCTPsTPs=σ . 

5. (C3)为了处理职责隔离方面的完整性要求,首先对一个变换过程应用变换过程分割函数以形成相关的

变换过程片集,并且确保变换过程片集中的变换过程片都是互不相同的,这种差异是由在不同变换过程片中包

含不同的(op,CDI)元组来定义的.也就是说,存在关系: 
                                                             

∗ 在代数运算中,运算符“ ”∪ 是指两个集合间的运算,但在本文的以下部分为了简洁起见,对∪的功能进行了适当的扩展,使其同

时具有进行集合与集合、集合与元素和元素与元素之间运算的功能.这里,假设 A,B 为集合,a,b 为单个元素,则 A∪B,A∪a 和 a∪b 都

是合法的,后两者分别等同于 A∪{a}和{a}∪{b}. 
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=∃∈∀ −  

其次,要求每个 PTP 必须被授予不同的用户身份,也即有职责隔离维持关系: 

.)1,()1,(

,

,,,)(:

)2,()2,(



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其中,IDTOKENsp 和 IDTOKENsq 分别是指和变换过程片 p,q 相关的身份权能元组集.在上述关系中,首先应用变

换过程分割函数来对变换过程进行划片是实现职责隔离的基础;然后针对不同的变换过程片,分别收集含有当

前变换过程片的所有身份权能元组,形成相应的身份权能元组集;最后还必须确保与不同变换过程片集相关的

用户身份集是各不相同的,这样就达到了严格的职责隔离目的.同时,注意到这里允许分割函数为特征函数,也
就是说划片的结果为 1,这时关系仍然保持. 

这里,实体集 ENTs 为变换过程片集 PTPs,相应的验证实体集 CERTENTs 为验证变换过程片集 CERTPTPs,
验证函数为 CertPTPs.于是有关系: 

].)(),,([
,:3

AuthUseruserIDassIdentityClRRRuserIDPTPCertCERTTP
USERIDsuserIDPTPsPTPCERTTPsCERTTPR

dsPTPsTPStructPTPs

C

=∧=

∈∈∃∈∀

UU
 

在上述关系中,任何变换过程片的验证过程都是由 AuthUser 类别的用户身份执行认证函数 CertPTPs 来完成的,
关系集 RTPStruct∪RPTPs∪Rds 的保持是验证得以完成的前提.C3 策略的系统状态相关部分为 

},,,,,{3C IDTOKENsUSERIDsPTPsTPsOPsCDIs=σ . 

6. (E3)这条安全策略主要用于解决变换过程执行所需的身份问题.由前述可知,系统中一个用户首先通过

身份认证获得一个用户身份权能元组,然后再根据元组中的权能令牌存取所授权的变换过程.这里,用户和用户

身份权能元组之间是一一对应关系,所以可进一步写为(用户,用户权能元组)的形式.于是,如果一个用户要执行

一个变换过程,则必须满足下列激活变换过程用户身份保持关系: 

].)()2,()),1,(([
),(:

IDTokenuserAssignIDTokenGetItemTPTPIDTokenGetItemExecCTP
IDTOKENsIDTokenUSERsuserCTPsCTPR

IDTokenuser

userCTP

=∧∈∧=

∈∈∃∈∀

−

−  

对于任何一个已经被执行的变换过程,必然存在着一个用户身份令牌元组 IDToken,使得在该令牌中存在包括

该变换过程的描述符.这时,要求从用户身份令牌元组中获得的用户身份就是用以执行该变换过程的用户身份.
与 E3 相关的关系为 .3 user-CTPTP-ExecE RRR U= 要使变换过程正确执行,一方面要求满足能使该变换过程执行的条

件 RExec-TP,另一方面还要求满足有关这个变换过程的用户和用户身份之间的认证约束关系 RCTP-users. 
E3 策略的系统状态相关部分为 }.,,,,{3 USERsIDTOKENsUSERIDsCTPsTPsE =σ  

2   基于 Clark-Wilson 完整性策略的安全监视模型(CW-SMM) 

基于 Clark-Wilson 完整性策略的安全监视模型(CW-SMM)可用图 2 来表示.具体来讲,它可以分为 4 个功能

模块:确定审计目标、确定日志项目、系统日志和审计监视等功能模块.这里,PolicyItem 为安全策略关系模式条

目,AuditTarget 为审计目标,LogItem 为日志项目,SysData 为系统数据,LogData 为日志数据,SysSRP 为系统状态

相关部分 ,Result 为裁判结果 .相应地 ,POLICYITEMs 为安全策略关系条目集 ,AUDITTARGETs 为审计目标

集,LOGITEMs为日志项目集,SYSDATAs为系统数据集,LOGDATAs为日志数据集,SYSSRPs为系统状态相关部分

集,RESULTs 为裁判结果集.各主要功能的定义和规范如下: 

1. 确定审计目标: 其功能是参照安全策略(1-1)来生成审.2: TsAUDITTARGETargetsCreatAudit sPOLICYITEM →
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计目标(1-2).相应的审计目标到安全策略集的投射为 这里, 

POLICYITEMs={C1,C2&C5,C3,E1,E2,E3},是由 Clark-Wilson 完整性策略关系模式条目构成,所有的审计目标都

由其中的元素决定. 

.2: sPOLICYITEM
sPOLICYITEM-AutiTarget TAUDITTARGEMap →

.22 LOGITEMssPOLICYITEMTs →×

>U 



−

−

)(

;

)(
pMap SysSRPPolicyItem

atsPOLICYITEMt

.LOGDATAs

.SYSDATAsLOGITEMs→

,: LOGDATAsSYSDATAsSingleLog →

LOGDATAs

Monitor-
ing

POLICY - 
ITEMs 

AUDIT-
RGETs

Deciding 
audit 
target

RESULTs 

(1-1)refer

(1-2)decide

(2-2)refer

(4-1)
according to (4 - 2 ) refer 

(4-4)refer (4-5)result

策略关系条目到系统状态相关部分的映射函数为 MapPolicyItem-SysSRP:POLICYITEMs→SYSSRPs. 这
里,SYSSRPs={σC1,σC2&C5,σC3,σE1,σE2,σE3},是由各 Clark-Wilson 完整性策略关系模式条目的系统状态相关部分

构成,对于策略关系模式条目 PolicyItem∈POLICYITEMs,其相应的系统状态相关部分在 SYSSRPs 中的索引形式

为σPolicyItem,例如,策略关系模式条目 C1 的系统状态相关部分就是σC1. 

2. 确定日志项目集: 该功能依据审计目标(2-1)参
照相关安全策略(2-2)确定日志项目集合(2-3).下面给出该功能的函数规范

∗: 
: AUDITTARGEemsCreatLogIt

U

<





=

∈∈

:;:
)2:(

lis

PolicyItemptAuditTargeat
lisemsCreatLogIt

MappTsAUDITTARGEat

LOGITEMs

AuditTarge

 

在上式中,先计算出与每个安全审计目标相关的策略集,然后再计算出与该策略集中所有策略相应的状态相关

部分的集合,然后据此计算出与系统所有审计目标相关的系统状态相关部分集,亦即日志项目集 LOGITEMs. 

3. 系统日志: 系统日志功能依据日志项目集(3-1)来日志系统

数据(3-2),生成日志数据(3-3). 
2: LOGITEMsSysLog SYSDATAs →×

为了处理日志项目到系统数据项上的映射问题,定义日志项目映射函数: 
:Map SysDataLogItem−  

为了处理单个系统数据项的日志问题,定义单项日志函数: 则系统日

志函数规范为 

                                                             

 

TA

SYSDATAs

Logging 

LOGITEMs

Deciding 
logging 
items

(2-1 ) 
according to 

( 2 - 3 ) decide

(4-3) refer

(3-1)
according to 

(3-2)refer
(3- 3 ) create 

Fig.2  Illustration of secure monitoring model 
图 2  安全监视模型示意图 

  

∗ 这里采用Z语言[9]来形式地描述CW-SMM中的几个关键功能函数的规范,唯一的变化是关于模式的表示: 

模式名(声明)<命题;…;命题> . 
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在系统日志函数中,对于日志项目集中的所有日志项,首先完成从日志项目到系统数据项目的对应工作,然后再

将其拷贝成为日志数据. 

4. 审计监视 : 这里 ,RESULT={TURE, 
FALSE},TRUE 表示合法状态 ,FALSE 则为异常状态 .当评估结果为合法时 ,评估值为 TRUE,否则为

FALSE.TRUE 和 FALSE 是布尔值,要求作用于其上的运算符合布尔运算法则.系统审计监视功能根据审计目标

(4-1)参照相关安全策略(4-2)和与策略系统状态相关部分对应的日志项(4-3),读取该系统状态相关部分所规定

项目的日志数据(4-4),然后根据上述信息决定系统所处的状态(4-5). 

.22: RESULTsTsAUDITTARGEorAuditMoint sPOLICYITEMLOGDATAs →××

定义策略关系评估函数:  .2: RESULTssPOLICYITEMEvalute LOGDATAs →×
系统审计功能规范为 

( ) >
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在系统审计监视功能的规范中,首先针对一个审计目标,利用策略评估函数分别评估对当前审计目标所涉

及的每一个策略的满足情况,得出该审计目标的满足情况,依次如法对系统中的所有审计目标进行评估,从而获

得当前所有审计目标的满足情况.当所有审计目标都满足时,表明系统状态处于合法状态(完整状态或一致状

态),否则说明系统处于非一致状态,于是就报警或调用预定义的响应程序.显然,通过把安全策略转化为相应的

关系模式,然后利用由这些关系模式所生成的形式化二值(真/假)关系(断言),可以很直观地在审计功能的决策

行为中使用安全策略. 

3   模型分析 

3.1   CW-SMM完整性命题 

命题 1. 在基于 Clark-Wilson 完整性策略的安全系统中,CW-SMM 实现了针对该完整性策略的安全监视

控制. 
证明:CW-SMM 中的安全审计目标都是依据 Clark-Wilson 完整性策略条目的关系模式来构造的.如果

CW-SMM 要基于 Clark-Wilson 完整性策略的安全系统实现完全的安全监视控制,必定要求每一个 Clark-Wilson
完整性策略条目都可以在 Clark-Wilson 完整性策略条目关系模式集中找到相应的功能条目. 

Clark-Wilson 完整性策略中的 C1,C3,E1,E2 和 E3 条目在 Clark-Wilson 完整性策略的关系模式集中都有对

应的条目;C2 和 C5 已被合并为 C2&C5 条,合并的必要性已在本文第 3 节中做了必要的陈述;对于 C4,基于审计

的安全监视策略无论在深度还是广度上都突破了 C4 所要求的仅仅进行变换过程的操作进行重构的要求,实现

了对各种验证和执行完整性策略的完全覆盖,因此 C4 的功能要求已由 CS-SMM 的整体功能体现了,所以不再

单独列出;对于原 Clark-Wilson 完整性策略条目集中的 E4 要求,已经由身份分类函数 通用对验证

函数 Cert 和变换过程执行函数 Exec 的约束带到了对各条完整性策略的形式化描述中,所以在 CW-SMM 中就

没有必要出现针对 E4 的条目.因此,CW-SMM 实现了完全的针对 Clark-Wilson 完整性策略系统的安全监视. □ 

IdentityClass

3.2   性能分析 

针对传统审计系统中的日志数据冗余问题,Picciotto 提出应对所收集的日志数据进行约简,以使得异常线

索易于被发现[10];Markantonakis 在其博士学位论文[11]中指出,日志数据项的选择主要受系统安全策略、可供日

志文件所使用的存储空间及日志文件转移频率等因素影响,但他并没有对这些因素的具体作用继续做深入的
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讨论.针对异常检测中的时延问题,Mayfield 提出使用监视和报警等实时手段来克服传统审计系统所固有的审

计时间延迟问题[12].这一思想在各种安全监视方案中得到了广泛的支持. 
相对地,本文主要借鉴了 Bishop[7,13,14]的工作成果.在文献[13]中,他提出使用系统状态相关部分作为审计系

统自动约简日志数据的依据,使用错误反射机制(error-rejection mechanism)作为实施实时安全监视以及对异常

进行甄别并报警的手段,但他并未对如何把系统状态相关部分和实际系统组件相关联做必要的说明,从而只能

主要依赖系统设计者和管理员的经验来确定系统状态相关部分的具体内容;另一方面,由于系统状态相关部分

主要用于对系统日志数据的化简,所以还是无法彻底解决冗余数据的日志所带来的系统性能问题.在文献[7]中
Bishop 提出,系统的安全策略和审计子系统的实现机制决定了安全监视的目标和内容,但他仍没有进一步指出

安全监视目标和日志内容与安全策略之间的具体关联方式.随后,他在文献[14]中正式讨论了系统安全策略和

日志内容以及安全监视目标三者之间的关系,提出了面向目标的审计和日志模型.但由于采用了极为抽象的图

灵机来模拟实际系统,致使从安全策略到具体审计目标的映射仍旧是一个十分难以把握的过程. 
与上面所述的 Picciotto,Mayfield 等人,特别是 Bishop 的工作相比,CW-SMM 从提高日志数据的利用效率和

审计分析的自动化两方面着手,有效地解决了上述问题.在 CW-SMM 中,通过确定日志项目集从而得到了最小

日志项目集,从根本上提高了日志数据的利用效率.这里,最小日志项目集是指系统所选择的日志项目足以供一

定目的的审计分析之需,但同时要求除此之外没有其他项目被冗余日志.通过把 Clark-Wilson 完整性策略条目

改写为策略关系模式,从而可以直接把 Clark-Wilson 完整性策略应用于对日志数据的自动审计中,解决了系统

异常侦测时延过大的问题. 

4   结  论 

安全监视功能是系统审计的一个主要目标,安全监视目标主要由系统的安全策略决定.Clark-Wilson 完整

性策略作为一种最有影响力的完整性策略,研究在其支持下的基于审计活动的安全监视机制具有重要的理论

和实践意义.因此,本文在完成对 Clark-Wilson 完整策略条目的形式化关系模式转化工作的基础上,提出了基于

Clark-Wilson 完整性策略的安全监视模型(CW-SMM).该安全监视模型与传统的安全监视机制相比,可以有效地

控制日志数据冗余和审计时间延迟. 
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