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RTLinux 下基于半轮询驱动的用户级报文传输机制
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Abstract: Software overhead in interconnection network communication has currently become the bottleneck of a 
cluster system. To reduce it, a user-level communication software UMPS based on real-time OS RTLinux is 
designed and implemented, which is comfortable with VIA. A new concept of semi-polling driven is presented. 
With the semi-polling driven mechanism, the interrupts frequency is lowered and the processing performance for 
short message is significantly ameliorated. By means of the address translation and buffer managing algorithm 
based on the resource-mapping graph, applications bypass OS and interact with network interface directly using 
asynchronous DMA. So the overhead and latency in communication are efficiently reduced. Experimental results 
indicate that the throughputs of UMPS for 64 byte and 1500 byte messages are 394 Mbps and 895 Mbps 
respectively, and the performance of UMPS surpasses that of other mechanisms. 
Key words: RTLinux; asynchronous DMA; latency; semi-polling driven; interrupt 

摘  要: 网络通信软件的处理开销已成为影响机群系统的性能瓶颈,为了提高机群系统的网络性能,在实时操作

系统 RTLinux下,设计并实现了一个符合 VIA 规范的用户级通信软件 UMPS,提出了半轮询驱动的概念,利用半轮询

驱动机制降低了系统中断频率,明显提高了短报文的处理能力.通过更为高效的地址翻译和基于资源映射图的缓冲

区管理算法,应用程序旁路操作系统,依靠异步 DMA 直接与通信设备进行交互,有效地降低了网络通信的延迟与开

销.通过性能的分析比较表明,UMPS 接收 64 byte 与 1500 byte 的报文时吞吐量分别达到 394 Mbps 和 895 Mbps,与
现有的报文传输机制相比,UMPS 的性能有了较为显著的提高. 
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随着计算机网络的迅猛发展以及一些高速度、基于交换的诸如 Fibre Channel,High-Performance Parallel 
Interface(Hippi)和 Asynchronous Transfer Mode(ATM)等网络技术的出现,基于网络并行计算的机群系统以其高

效率、低消耗等优点受到越来越多的重视[1].在机群系统中,各节点通过相互之间的消息传递来实现数据的交换

和同步,共同协作完成统一的任务,节点间通信速度的高低成为影响计算性能的关键因素.虽然高速局域网络技

术的迅速提高,提供了高带宽、低差错的物理链路,使得通信系统的性能得到了大幅度的提高,已经达到 Gb 级带

宽,微秒级延迟的水平.但相对于计算元件,通信系统的发展依然滞后,例如,在每秒 G 比特的网络流量下,单节点

机最大可以处理的数据量却仅为 110Mbps 左右,这种原始带宽和被传输到应用层的最大吞吐量之间巨大差异

的存在,造成了用户在升级网络设备的同时却没有得到相应的计算性能的提高[2].其主要原因在于,常用的操作

系统如 Linux 等,出于通用性的考虑,在协议栈的实现上效率往往很低,使得在关键传输路径上软件开销占整个

报文传递延迟的绝大多数.由此可见,局域网中的瓶颈从原来的物理信道转移到系统软件协议处理上[3].设法降

低通信开销对于充分利用最新计算资源、解决挑战性的技术问题都有重要意义. 
由此 , 本文提出了在实时操作系统 RTLinux 下 , 基于半轮询驱动的用户级报文传输机制——

UMPS(user-level message passing based on semi-polling driven),该传输机制提高了报文获取进程的优先级,降低

了中断的频率,并旁路操作系统(去除报文传输关键路径中操作系统的干预),从而极大地提高了系统报文的峰

值吞吐量,有效地减少了网络通信的延迟. 
本文第 1 节分析了相关的研究工作及系统的构建目标.第 2 节描述系统的整体结构与实现.第 3 节详细讨

论了所采用的各项优化技术.实验测试结果以及性能分析将在第 4 节给出.最后是总结. 

1   相关的工作与目标 

在机群系统中,通信速度的高低是影响计算性能的关键因素,如何利用现有高速网络的成熟技术,充分发挥

底层网络的物理带宽,成为机群能否实现高效机间通信的首要问题. 
一直以来,端节点的报文获取大多采用基于传统TCP/IP协议栈的函数库Libpcap[4],但操作系统中低效的网

络协议构架导致报文传输过程中存在频繁的系统调用、数据拷贝以及系统上下文切换开销,因此,其低下的通

信性能无法适应大规模网络环境的需求. 
基于内核可加载模块的 KLMP[5]绕过系统的 TCP/IP 协议栈中协议层和套接字层,减少了系统调用和内存

拷贝的次数,但是其本质的用户区——内核分级结构并没有完全将操作系统从报文传输的关键路径中去除,性
能瓶颈依然存在. 

为了避免报文在主机传递路径中的冗余开销 [6],消除操作系统的性能瓶颈 ,VMMC[7],U-Net/MM[8]和

MMUC[9]采用了用户区——设备扁平结构的用户级网络通信构架 ,完全旁路操作系统 .出于对通用性的考

虑,VMMC 和 U-Net/MM 通过网卡缓存一部分动态锁定的用户缓冲区物理地址,并借助操作系统内核虚存管理

系统完成缓存未命中时的额外操作,在增加了网卡固件复杂度的同时还产生了由频繁的锁定内存和请求调页

操作带来的巨额开销;而 MMUC 则通过通信区在系统核心与用户态之间高效地进行数据交换,实现了真正的零

拷贝,但其纯中断驱动的报文接收机制使得短报文的处理性能效果不佳. 
为了避免短报文处理过程中频繁中断所产生的延迟,PM 系统[10]采用轮询来驱动报文的接收,机制虽然简

单,但是容易造成较低报文输入速率下 CPU 的巨额开销. 
综合考虑上述不足,报文传输机制 UMPS 具有以上框架所不具备的优点:1) 可扩展的、模块化的系统架

构;2) 符合虚拟接口结构(virtual interface architecture,简称 VIA)规范,平衡 VIA 各层次实现的功能,缩短通信关

键路径,实现通信性能的最大化;3) 基于状态的调度方式在中断与轮询之间作了很好的平衡,降低系统产生中

断的频率,显著提高了短报文的处理性能;4) 简单、高效的地址翻译机制,消除了频繁的锁定内存和请求调页操
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作,减少内存地址虚实转换开销,降低网卡固件复杂度;5) 基于资源映射图的缓冲区管理算法,提供了一个轻量

级的报文缓存机制,在降低存储开销的同时提高了内存空间的利用率. 
我们要达到的目标是: 
● 降低系统的中断频率; 

 ● 低延迟、低开销和高带宽的短报文处理性能; 
● 高效的地址翻译及缓冲区管理机制. 

2   UMPS 的结构与实现 

UMPS 的总体框架如图 1 所示,主要包括 3 个组

件:User Agent(UA),Kernel Agent(KA)和 NIC Agent(NA).
其中 UA 位于系统的用户态,是一系列用户层函数库,为
应用程序提供直接访问网络设备的编程接口;其他两部

分位于系统核心态,内核逻辑设备 KA维护用户空间的虚

拟地址——物理地址转换和缓冲区管理;专门编写的驱

动程序 NA作为软件和硬件之间的抽象层,负责网卡硬件

的初始化、与 KA 交互获取 DMA 操作所需的物理地址,
以及在半轮询机制的控制下利用异步 DMA 进行高效的

用户级报文传输. 

Application 

Control flow

User Agent 

Kernel Agent 

NIC Agent 

Network adapter 

Kernel mode 

driven 
Polling 

Semi- 

Hardware 

mode 
User 

Fig.1  Function structure of UMPS 
图 1  UMPS 的功能结构图 

表 1 为 UA 所提供的 API 函数,通过调用下列 API,
应用程序得以灵活、方便地访问底层通信网络,进行实

时、高效的数据传输. 
Table 1  Description of application programming interface 

表 1  应用编程接口描述 
API Description 

UMPS_Initialize Register network interface, complete initialization before communication, and allocate resource 
including buffer area, port etc 

UMPS_Release After communication, release all the resources by this function 
UMPS_Loop Take out data repeatedly from buffer and send them to Callback function for processing 
UMPS_ GetDataBlock Get a packet from user buffer area 
UMPS_ FreeDataBlock Free the data buffer that has been processed 
UMPS_ SendBuff Send packets by this function 
UMPS_ ShowState Return information of current states to user, e.g. number of receiving packets 

UMPS 包括初始化和报文传输两个阶段,与 VIA 规范基本相符;3 个代理之间层次分明,各自拥有完善的独

立接口,保证了 UMPS 的模块化和高可扩展性;UA 提供的编程接口屏蔽了底层硬件的实现细节,使得 UMPS 框

架可以直接在一些通用硬件上工作,具有良好的平台无关性. 

3   UMPS 的性能优化技术 

3.1   基于状态的半轮询驱动机制 

中断的代价是昂贵的,Pentium Pro的CPU派发中断到内核中断处理程序大约需要 10µs,在网络数据流量巨

大的情况下 ,在中断级别上处理网络请求的操作系统将自陷在中断响应这一环节 ,产生所谓的 receive 
livelock[11],从而导致报文吞吐率的急剧下降.若带宽占用率相同,在全部传输短报文(长度<128 byte)的极端情况

下,由于中断最为频繁,系统的峰值处理能力将达到最低限度. 
为了解决中断驱动模式带来的负面影响,PM 系统采用完全轮询驱动的模式,有效地提高了短报文的处理

能力,但是一旦报文频率远小于轮询频率,过多的轮询就会加重 CPU 的负载,在资源的利用率上,这种方法不是

最优的. 
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 在低报文频率情况下,远大于报文频率的轮询操作加重 CPU 负载;反之,中断产生的消息处理开销影响系

统的性能.单独使用轮询或中断都不是改善报文吞吐率的有效途径.通过多次实验,我们发现,在网络负载较低

的情况下,报文到达时间是不可预测的,此时利用中断处理机制能够很好地避免由于报文到达的随机性而产生

的延迟;而在网络负载较高时,报文的输入速率基本达到一个稳定状态,这时轮询机制就能够充分发挥作用,保
证系统的高吞吐率.根据上述结论,一种比较好的实现方法就是采用半轮询驱动进行传输控制. 

图 2 是根据半轮询驱动机制得到的有限状态机模型. 
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 Fig.2  The state machine of semi-polling driven 

图 2  半轮询驱动有限状态机模型  
(1) 第 1 个报文到达,系统由开中断状态下的初始状态 S 转变为关中断状态下轮询机制 P,并通过可配置的

滑动窗口尺寸 T 控制每次轮询所接收的报文个数 R; 
(2) 若 R>T,说明报文输入率接近或达到系统饱和状态,则继续保持轮询驱动模式; 
(3) 反之,为避免轮询开销,重新打开中断,直到下一个报文到达,并重复(4)(2)(3); 
(4) 开中断状态 I 下,接收到一个新报文,则重新改变为关中断状态下轮询机制 P; 
(5) 如接收队列未满,而内存资源耗尽,则重新回到初始状态 S,以释放所有资源; 
(6) 同(5). 
半轮询驱动机制的主体(即轮询操作)在内核的软中断过程中被调用,而软中断则通过 NA 的中断处理函数

激活.这样,在低报文频率情况下,半轮询驱动基本上蜕化为传统的中断机制来处理大部分报文,以降低延迟.由
此可见,该机制将中断与轮询紧凑结合,保证了在系统高负载情况下使用轮询操作,而在低负载情况下使用中断

模式,在充分发挥二者优点的同时避免了各自的缺陷,在中断延迟与系统峰值吞吐量之间做到了很好的平衡.另
一方面,定制的实时操作系统 RTLinux 内核保证了轮询进程的高优先级别,确保了对网卡轮询的精确性,提高了

网卡接收报文的速度.测试数据表明,采用半轮询机制后,减少中断次数的效果非常明显,带宽性能被极大地 
提高. 

3.2   静态快表地址翻译技术 

在基于零拷贝思想的用户级报文传输机制中,网络接口(NI)的 DMA 引擎需直接与用户缓冲区进行交互.然
而,异步 DMA 方式只能对锁定的物理地址操作,因此必须解决用于 DMA 传输的物理地址和用户缓冲区的虚拟

地址之间的翻译问题. 
为此,文献[12]提出 NI 和 CPU 共享内核页表 TLB 的方法,但是这种不安全的操作使得这种方式并不可

靠;VMMC 和 U-Net/MM 利用 NI 缓存一部分动态锁定的用户缓冲区地址,并借助操作系统内核虚存管理系统

完成缓存未命中时的额外操作,但每个报文传输都包括页面锁定/解锁操作,这些代价昂贵的原语操作导致报文

传输带宽降低. 
在 UMPS 中,通过查找 Linux 内核中的三级页表,逻辑设备 KA 获得用户缓冲区中每个虚拟页面的物理地

址,并将该页面锁定于内存.转换后的物理地址缓存在一个静态地址快表 ATB(address translation buffer)中,所有

用于报文传输的用户缓冲区物理地址被 ATB 完全覆盖.ATB 快表和事先被一次锁定的内存页面组成一套高效
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的地址翻译机制. 
静态 ATB 快表的技术优势主要体现在: 
① 实现简单,相关开销小; 
② 在内核空间实现,禁止用户层访问,安全性高; 
③ 避免了频繁的内存页面锁定和缺页异常处理操作,提高了性能. 

3.3   基于资源映射图的缓冲区管理算法 

用户缓冲区用来缓存网络报文,是连接网络层界面和用户层应用的桥梁.传统的缓冲区动态管理算法出于

对通用性的考虑,在每次报文传输时都进行 malloc/free 操作,这无疑会影响系统性能.为此,在 UMPS 中我们设计

了基于资源映射图的缓冲区管理算法(MG).所谓资源映射图是一系列用于描述用户缓冲区的二元组的集合.算
法的基本思想,是在用户空间预先分配一大块静态共享内存池,逻辑上划分为 2K 的存储单元(unit),每个 Unit 的
相对偏移量和其所存放的数据报文的长度位于相应的二元组〈offset,size〉中,通过资源映射图统一管理存储单

元,有效地避免了 malloc/free 操作.DMA 控制器通过索引资源映射图获得当前可用存储单元,并与之交互,从而

来完成以太帧格式的报文传输. 
为了支持并发访问并消除在共用同一存储单元时的互斥锁操作,在实现中采用 4 个环形队列来描述资源

映射图:发送队列 txBusyQ、接收队列 rxBusyQ、发送空闲队列 txFreeQ 和接收空闲队列 rxFreeQ.txBusyQ 中保

存着待发送数据的二元组;而 rxBusyQ 的每一个二元组则对应着一个接收到的报文,作为优化过程,短报文会直

接存于其中. 
资源映射图是控制数据收发走向的关键,它们通过 Linux 的系统调用 mmap 由核心空间映射至用户进程空

间,为两者所共有,这就保证了无论是核心程序还是应用程序,都可以方便地将其视为自身存储空间的一部分而

进行操作. 
MG 算法避免了每次报文传输时都进行的 malloc/free 操作以及在共用同一存储单元时的互斥锁操作,改善

了主机与网卡间 DMA 相关操作的性能,最大程度地提高了用户缓冲区的空间利用率,从而提供了一个轻量级

报文缓存机制,降低了存储开销,实现了全双工的通信方式. 

3.4   报文传输过程 

 通过 UA 提供的虚拟网络接口,应用进程对用户缓冲区进行存取操作,以完成报文的发送与接收.图 3 为

UMPS 数据传输过程,从中可以看出数据报文的走向及其层次关系. 
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Fig.3  Communication procedure of UMPS 
图 3  UMPS 的数据传输过程 

结合环形队列的二元组和 ATB 快表,用户缓冲区当前可用存储单元的物理地址 Ap和虚拟地址 Av可以通过
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下面的地址翻译公式计算得到(其中,2K 是存储单元长度,desc 是队列当前可用二元组,base 是 ATB 快表的首地

址,buf 是用户缓冲区的首地址): 
 Ap＝base[desc→offset >>1]+(desc→offset & 1)×2K (1) 
 Av＝buf+desc→offset×2K (2) 

通过半轮询驱动的传输控制,当新的网络数据报文到达时,NA 从 rxFreeQ 队列首部获取一个空闲存储单元

的二元组,依据公式 1 获取已被锁定的空闲存储单元的物理地址 Ap,将接收到的网络以太帧通过 DMA 通道直

接送到主机内存 Ap 中后,NA 将刚刚被填充数据的存储单元的二元组压入 rxBusyQ 队列尾部.应用进程需要处

理报文时,首先从 rxBusyQ 队列首部获取已填充数据的存储单元的二元组,然后根据公式(2)得到虚拟地址 Av 索
引相应的存储单元中的数据.应用进程处理完报文后将刚刚处理过的存储单元二元组压入 rxFreeQ 队列尾部. 

报文发送流程与接收类似,应用进程在需要发送报文时,从 txFreeQ 队列首部获取一个空闲存储单元的二

元组,依据公式(2)得到该存储单元的虚拟地址 Av,将欲发送的报文存放其中并将对应二元组压入 txBusyQ 对列

尾部.NA 从 txBusyQ 队列首部获取欲发送报文的二元组,由公式(1)计算 Ap 并启动 DMA 进行报文发送.DMA 传

输结束后,NA 将已发送完毕的存储单元的二元组压入 txFreeQ 队列尾部. 
从报文的传输过程不难看出,UMPS 无须加锁/解锁 DMA 页面,分配/释放内存的操作也通过将二元组挂接

在不同的资源映射图队列,从而得到简单的解决. 

4   实验结果分析 

为了对 UMPS 的性能作进一步的分析,我们对所实现的实例进行了性能测试.性能测试是在曙光服务器

(CPU 是 PIV2.0GHz×2,内存是 4G),使用千兆快速以太网卡进行的.采取光纤互联的方式与专用硬件发包机

SmartBits-6000(B)相联. 

4.1   中断频率 

在完全输入短报文(64 byte 和 128 byte 的 IP 包)的情

况下,我们针对半轮询驱动机制,在控制中断次数的性能方

面进行了实验.在不同的速率和报文长度下,每次发送 100 
000 个报文,经过多次测试求取平均值后得到中断产生次数

的结果,如图 4 所示.从实际的测量数据可以看出,随着报文

输入速率的增加,中断次数不断减少.这与我们的设计相符

合:在半轮询驱动机制下,中断的次数由报文输入速率决定,
高负载采用轮询机制保证吞吐量,反之蜕化为中断机制节

约 CPU 开销.而传统的每包中断机制中断次数仅与输入报

文数量有关,在同样的情况下,每包中断机制将产生 100 000
次中断,相比之下,半轮询驱动机制减少中断次数的效果非

常明显,这为低延迟、低开销和高带宽的短报文处理能力提

供了有效保证. 
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图 4  半轮询驱动机制下中断次数 

4.2   带宽与延迟 

为了测试引入半轮询驱动机制的 UMPS 的通信性能,我们选取用户级通信框架中比较典型的 MMUC、基

于内核可加载模块的KLMP和传统的Libpcap作为主要比较对象.安装了实时操作系统RTLinux-3.1(在Red Hat 
7.3 上升级安装),峰值吞吐量与接收延迟的测试结果如图 5 所示.图 5 中的接收延迟测试结果是用所测大小的数

据报文向接收主机发送,直到其达到饱和状态后求出接收每个报文占用的平均时间得到的.可以看出,需要在内

核与应用层之间拷贝数据的 KLMP 与 Libpcap 的接收延迟较 UMPS 和 MMUC 有明显的增加.另一方面,UMPS
的峰值吞吐量接近线速,在报文长度大于约 256 byte 时,由于报文频率降低,半轮询驱动逐渐蜕化为中断机制,因
此与 MMUC 的测试结果曲线基本重叠,相差不大,但远远高于 KLMP 与 Libpcap.随着报文长度的增加,UMPS 的
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峰值处理带宽不断提高,在处理大小为 1 500 byte 的 IP 数据报文时,达到极限值 895 Mbps,接近 1G,发挥了网卡

性能的 89.5%,在流量上的性能提高是非常明显的.其主要原因是:Libpcap 采用传统的 TCP/IP 协议栈,多次数据

拷贝、系统调用和复杂的缓冲管理,产生极大系统开销;KLMP 虽然绕过协议栈中协议层和套接字层,但并非真

正的用户级传输,操作系统的干预没有完全去除,性能瓶颈依然存在;而 UMPS 则由于高效的地址翻译及缓冲区

管理机制,应用程序与网络接口间可以直接传输报文,操作系统被完全旁路,实现了通信性能的最大化. 
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Fig.5  Bandwidth and latency for different platforms 
图 5  不同平台下的带宽与延迟 
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图 6 为 4 种平台短报文处理能力的比较以及在处理 64 byte 短报文时的 CPU 空闲率.在 CPU 利用率

上,UMPS 不是最优的,其原因有多方面,主要是图中的数据是在 64 byte 的短报文输入达到饱和状态时测得的平

均值,此时的网络负载相当高,而由于半轮询机制产生很少的中断,为保证较高的系统吞吐率,大部分 CPU 时间

都被用来对大量的数据报文进行轮询工作.在峰值吞吐量方面,对比 Libpcap,KLMP 和 MMUC 基于半轮询驱动

的 UMPS 性能有很大幅度的提高.从图中可以看出,在 64 byte 短报文情况下,UMPS 的峰值吞吐量为 394 Mb/s,
而 MMUC 最大可达 300 Mb/s,仅为 UMPS 的 76.1%,其主要原因是,在 MMUC 中频繁的中断使得大部分时间浪

费在上下文切换以及中断现场保护上,UMPS 由于基于状态的半轮询机制以及基于资源映射图的缓冲区管理

算法等多项优化技术,使得中断的频率和缓冲区管理的开销大幅度下降,充分发挥了网卡的硬件性能以及报文

传递的实时性.因此,通过对 4 种平台的测试,表明 UMPS 在短报文的性能改善方面效果是最佳的.   (%) 
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图 6  短报文吞吐量和 CPU 空闲率 
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5   结  论 

本文通过对典型的报文传输框架进行分析比较,设计并实现更为优化的报文传输机制——UMPS,由于引

入基于状态半轮询驱动机制、高效的地址翻译和基于资源描述图的缓冲区管理算法,UMPS 充分挖掘了网卡的

硬件性能,实现了一个灵活、高效的网络接口,简化了报文传递中的处理环节,极大地消除了系统的通信瓶颈,增
强了报文的实时处理能力.实验数据表明,UMPS 有效地降低了系统的中断频率,并具有低延迟、低开销和高带

宽的短报文处理能力.目前,虽然UMPS的峰值处理能力很高,但仍需要进一步完善和扩展.下一步我们将考虑采

用用户级的调度来增加 CPU 的空闲率,以更好地支持上层应用软件. 
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