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Abstract: Accurate monitoring for the link bandwidth usage of network is important to a variety of network 
applications. In this paper, a monitoring model on the bandwidth usage of a given set of links is first proposed so as 
to minimize the overhead imposed by the monitoring procedure on the underlying network. Secondly it is proved 
that the problem of finding the monitoring model with a minimum overhead is NP-complete. Finally the model is 
extended by exploiting the flow constraints to further reduce the overhead for monitoring the link bandwidth usage. 
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摘  要: 对于许多网络应用而言,精确的网络链路实际使用带宽的监测非常重要.首先,为了减少监测过程对实

际网络带宽的影响提出一个网络链路实际使用带宽的监测模型.然后,证明求该模型最优解的问题是 NP 完全

的.最后,通过进一步挖掘流量约束扩展该模型以进一步减少监测过程的影响. 
关键词: 实际使用带宽;弱顶点覆盖;NP 完全;流守恒 
中图法分类号: TP393   文献标识码: A 

根据测量的方式,网络链路带宽的测量分为主动测量和被动测量两种.主动带宽测量主要测量在没有负载

的情况下,链路可以提供的最大吞吐量,所以测量的带宽指标又称为链路容量(link capacity).它通过发送大量数

据包,测量传输延迟,并逐跳类推来计算链路带宽.主动带宽测量影响测量精度和使用范围的主要因素是误差累
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积和背景链路实际使用带宽.误差累积使得主动带宽测量不适合于多跳链路的测量.背景链路实际使用带宽使

得数据包传输延迟增加,测量的链路带宽比实际的链路带宽小.并且由于主动带宽测量方法只能针对特定感兴

趣的路径,了解全局链路带宽情况需要人工合理地规划网络的观测节点,所以这种方法难以扩展,不便于动态适

应网络的变化,而且可能因为设置了过多的观测节点而增加了网络的额外负担[1~3]. 
被动测量主要测量网络链路实际使用带宽(link bandwidth usage).它在特殊点观察网络的行为,不增加和修

改通过网络的数据负载,因此对网络的行为没有太大影响.这种方法能够实现对观察点网络行为的详尽了解,虽
然在了解网络全局各链路带宽数值时,需要专门的统一时间和数据收集机制,但是由于其测量精度相对较高,所
以一直是网络参数测量研究的热点和难点[4~7]. 

我们认为,测量方法最关键的是既要准确获取网络链路带宽参数,又要尽量减少由于数据收集对实际网络

传输数据的影响[4,7].根据以上原则,我们挖掘与节点相关联的各链路带宽的冗余数值信息,首先提出基于弱顶

点覆盖的网络实际使用带宽监测模型,然后证明求该模型最优解的问题是 NP 完全的,最后对该模型进行了 
扩展. 

1   模型的提出 

定义 1. 给定无向图 G=(V,E),其中 V 是顶点集,E 是边集,S 是 V 的子集,若根据与 S 中顶点相关联的各条边

的链路实际使用带宽,可以确定 E 中任意边的链路实际使用带宽,则称 S 是图 G 关于链路实际使用带宽的测 
量集. 

如果监测代理是路由器或交换机等交换设备,那么在求图 G 关于链路实际使用带宽的测量集时,还可以挖

掘以下两条约束: 
(1) 对图 G 的顶点集 V 中的任意顶点 v,其度 Degree(v)≥2; 
(2) 对图 G 的顶点集 V 中的任意顶点 v,满足流守恒方程,即流进=流出. 
因此,求图 G 关于链路实际使用带宽的测量集的问题便归结为求以下定义 2 中定义的图 G 的弱顶点覆盖

集的问题. 
定义 2. 假定无向图 G=(V,E),满足对任意 v∈V 有 Degree(v)≥2,称 S⊂V 是图 G 的弱顶点覆盖集,当且仅当执

行以下操作能使 E 中所有边可以被标记. 
(1) 标记所有与 S 中顶点相关联的边. 
(2) 若某个顶点 v 的 Degree(v)−1 条相关联的边已被标记,则标记剩下的那条相关联的边. 
(3) 重复第(2)步,直到不能再标记新的边为止. 
图 G 的弱顶点覆盖集 S 就是在流守恒方程约束下的关于链路实际使用带宽的测量集.首先,与集合 S 中顶

点相关联的边的链路实际使用带宽可通过测量手段来获取.其次,如果 v∉S,且 v 的 Degree(v)−1 条边的链路实际

使用带宽已获得,那么根据流守恒方程,可以计算出另外一条边的链路实际使用带宽.反复应用流守恒方程,可
以计算出图 G 中所有边的链路实际使用带宽. 

尽管诸如交换设备本身的数据包延迟或丢弃、设备控制信令的不确定性、多播导致输出端口的数据复制

会导致流守恒方程失真,但对于占网络流量绝大多数的应用流量而言,流守恒方程具有的相对误差是很小的[3]. 
弱顶点覆盖的规模就是 中的顶点数.弱顶点覆盖问题就是寻求给定图中的最小规模的弱顶点覆盖.所以,

有效监测问题的目标就是求图的最小弱顶点覆盖集,即求解弱顶点覆盖问题. 
S

2   模型的 NP 完全证明 

求图 G 的最小弱顶点覆盖集的问题是一个优化问题,通过为将被优化的值(顶点数)增加一个界限,优化问

题可改造成判定问题.若能证明判定问题是难的,则原优化问题也是难的.作为判定问题就是确定一个图中是否

具有给定规模 的弱顶点覆盖.作为一种语言,定义 WVC={〈G,k〉图 G 具有规模为 k 的弱顶点覆盖}.为了证明弱

顶点覆盖问题是 NP-完全的,首先必须引入以下 3 条引理. 
k
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引理 1. 假定无向图 G=(V,E)满足对任意 v∈V 有 Degree(v)≥2,则 S⊂V 是图 G 的弱顶点覆盖集,当且仅当

G′=(V′,E′)是森林,其中 V′=V−S,E′={(u,v)|(u,v)∈E∧u∈V′∧v∈V′}(证明见参考文献[7]). 
根据引理 1 可得:假定无向图 G=(V,E)满足对任意 v∈V 有 Degree(v)≥2,则 S⊂V 是图 G 的弱顶点覆盖集,当

且仅当 G=(V,E)的每个圈中至少有一个顶点属于集合 S. 
引理 2. 若 D1∈NPC,D1≤p D2 且 D1∈NP,则 D2∈NPC. 
引理 3. 顶点覆盖问题是 NP-完全的. 
记 VC={〈G,k〉图 G 具有规模为 k 的顶点覆盖}. 
定理 1. 弱顶点覆盖问题是 NP-完全的. 
证明:先证 WVC∈NP. 
假设给定图 G=(V,E)和整数 k,选取的证据是弱顶点覆盖 S⊂V.验证算法确认|S|=k,然后检查按定义 2 中的方

法能否使 E 中所有边可以被标记.这些验证可在多项式时间内完成,所以 WVC∈NP. 
下面通过证明 VC≤p WVC 来证明弱顶点覆盖问题是 NP-完全的. 
归约算法以顶点覆盖问题的实例〈G,k〉作为输入,它构造弱顶点覆盖问题的实例〈G′,k′〉如下: 
令 G=(V,E),其中 E={ei|1≤i≤m}, e . ),( )()( 21 ieiei vv=

假设图 G 中度为 0 的顶点(即孤立点)的集合为 U={vg(i)|1≤i≤n}. 
那么 k′=k+n 且 G′=(V′,E′)由 G 构造而来.对 U 中的每个顶点 vg(i),引入新的顶点 ui 和 u′i 以及新的边

(vg(i),ui),(vg(i),u′i)和(ui,u′i).对E中的每条边 ei,引入新的顶点wi以及新的边 ( 和 .即: V′=V∪U′∪W,

其中 

),)(1 iie wv ),( )(2 iie wv

U′={ui|1≤i≤n}∪{u′i|1≤i≤n}, W={wi|1≤i≤m}; 
E′=E∪Eg∪Ee,其中 

Ee={ |1≤i≤m}∪{ ) |1≤i≤m},E),( )(1 iie wv ,( )(2 iie wv g={(vg(i),ui)|1≤i≤n}∪{(vg(i),u′i)|1≤i≤n}∪{(ui,u′i)|1≤i≤n}. 

显然图 G′=(V′,E′)满足对任意 v∈V′有 Degree(v)≥2,并且从 G=(V,E)到 G′=(V′,E′)的构造可以在多项式时间内

完成. 

下面证明这个变换确实是一个归约,即图 G 有规模为 k 的顶点覆盖当且仅当图 G′有规模为 k′的弱顶点 
覆盖. 

假设图 G 有规模为 k 的顶点覆盖 S,下面证明 S′=S∪{ui|1≤i≤n}是图 G′的规模为 k′的弱顶点覆盖. 
因为 S 是 G 的顶点覆盖,所以对任意 E 有),( )()( 21 ieiei vve = ∈ ( ) Sv ie ∈

1
或 ( ) Sv ie ∈

2

) ,( )(1 iev

.由定义 2 的第 1 步可知:ei

和 或 可以被标记,进而由定义 2 的第 2 步可知: 或 可以被标记.即 E 和 E),( )(1 iie wv ),( )(2 iie wv ,( )(2 iev iw )iw e

中的所有边可以被标记.对 Eg 中的边,因为 ui∈S′,所以由定义 2 的第 1 步知: (vg(i),ui)和(ui,u′i)可以被标记,进而由

定义 2 的第 2 步可知:(vg(i),u′i)可以被标记.即 Eg 中的所有边可以被标记.又|S′|=|S|+n=k+n=k′,因此图 G′有规模为

k′的弱顶点覆盖. 
反之 , 假设图 G′有规模为 k′的弱顶点覆盖 S′. 记 S=((S′−U−U′)∩V)∪ ( ) }{

1
Swv iie ′∈

( ) ( )ieie vv
21

,

, 那么对任意

,因为 wEvve ieiei ∈= ),( )()( 21

S
i ( ) ( ) ,,

21 ieie vv

( ) Sv ie

wi 是 G′中的一个圈,根据引理 1 可知:顶点 wi 中至少有一个属于

S′.若 wi∈S′,则由 的构造可知: ∈
1

v

,从而边 ei 被 S 覆盖.否则,若 或 属于 S′,则由 和 在 V 中

而不在 U 和 U′中以及 S 的构造可知: 或 属于 S.从而边 e
( )iev

1 ( )iev
2 ( )iev

1 ( )iev
2

( )ie1 ( )iev
2 i 被 S 覆盖.所以 S 是图 G 的顶点覆盖. 

因为对 1≤i≤n 有 ui,u′i,vg(i),ui,是 G′中的一个圈,根据引理 1 可知:顶点 ui,u′i,vg(i)中至少有一个属于 S′.由 ui 和

u′i 在 U′中且 vg(i)在 U 中可知: |S′−U−U′|≤|S′|−n=k′−n=k. 
因为 U∩W=∅并且 U′∩W=∅,所以(S′−U−U′)∩W=S′∩W. 
因为 U∩W=∅并且(S′−U−U′)⊆V∪W,所以, 

( ) ( ) }{)(}{))((
11

SwvVUUSSwvVUUSS iieiie ′∈+∩′−−′≤′∈∪∩′−−′=  

WUUSVUUSWSVUUS ∩′−−′+∩′−−′=∩′+∩′−−′= )()()(  

,)()( kUUSWVUUS ≤′−−′=∪∩′−−′=  

即图 G 有规模不超过 k 的顶点覆盖 S. 
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因为在某个顶点覆盖中再增加若干顶点所得集合仍是顶点覆盖,所以图 G 有规模为 的顶点覆盖. □ k
既然已经证明弱顶点覆盖问题是NP-完全的,这就意味着至今尚无多项式时间算法来求解图的最小弱顶点

覆盖集.实际应用的需要迫使我们退一步设法求出该问题的近似最优解,当然我们希望得到的近似解尽量接近

真正的最优解.我们曾在文献[7]中给出了一个求给定图 G=(V,E)的最小弱顶点覆盖集的近似算法,并证明了该

算法具有比界 2(lnd+1),其中 d 是图 G 中顶点的最大度,该算法的时间复杂性为 O(|V|2).寻找近似程度更好的算

法的工作正在进行之中. 

3   模型的扩展 

前面的监测模型利用了节点的流守恒性质,通过进一步挖掘流信息,例如在 IP网络中采用OSPF[8]协议的链

路状态信息或 MPLS[9]中的标记交换路径信息,我们可以获取节点连接链路之间的相互关系,以进一步减少监

测节点数目或数据收集时的数据量. 
假设 E(v)是图 G=(V,E)中与顶点 v 相关联的边的集合 .对任意 ev∈E(v),定义链路 ev 的相关链路集

R(ev)={e|e∈E(v),并且通过链路 ev 的数据包也通过链路 e},使用 OSPF 协议和路由表可以确定节点 v 的各条链路

ev 的相关链路集 R(ev). 
定义 3. 给定无向图 G=(V,E)中任意顶点 v 的各条边 ev的相关链路集 R(ev),那么顶点 v 的流划分是边集 E(v)

的一个划分:E(v)=E1(v)∪E2(v)∪…∪Ek(v)且对任意 1≤i≠j≤k 有 Ei(v)∪Ej(v)=∅并满足非重叠流特性,即:不存在

1≤i≠j≤k 使得有 ev∈Ei(v),e′v∈Ej(v)而 ev∈R(e′v)或 e′v∈R(ev).其中 Ei(v)(1≤i≤k)称为顶点 v 的流划分元素.k 取最大值

的流划分称为顶点 v 的最大流划分,k 取最小值 1 的流划分称为顶点 v 的最小流划分. 
由定义 3 可知:对图 G=(V,E)的顶点集 V 中的任意顶点 v,若 Ei(v)是其流划分元素,则关于 Ei(v)中的各边流

守恒方程成立,即:流进=流出.这样,对每个顶点可能能够建立多个约束方程,基于这些约束方程,也许能够进一

步减少监测节点数量或监测链路数量.要想获得尽可能多的约束方程,就必须对每个顶点求最大流划分. 
对 V 中的任意顶点 v,若 E(v)={e1,e2,…,em},则可按以下过程来求其最大流划分. 
开始令 E(v)=E1(v)∪E2(v)∪…∪Em(v),其中对 mi ≤≤1 有 Ei(v)={ei}.然后反复寻找 1≤i≠j≤k 使得有 ev∈Ei(v), 

e′v∈Ej(v)而 ev∈R(e′v)或 e′v∈R(ev),找到后则将 Ei(v)和 Ej(v)合并成一个集合,直到不能再合并为止. 
定义 4. 假定无向图 G=(V,E)满足对任意 v∈V 有 Degree(v)≥2,称 S⊂V 是图 G 的基于最大流划分的弱顶点

覆盖集,当且仅当执行以下操作能使 E 中所有边可以被标记. 
(1) 标记所有与 S 中顶点相关联的边. 
(2) 若某个顶点 v 的某个最大流划分元素中只有一条边尚未被标记,则标记剩下的这条边. 
(3) 重复第(2)步,直到不能再标记新的边为止. 
所以,求图 G 关于链路实际使用带宽的测量集的问题便归结为求图 G 的基于最大流划分的弱顶点覆盖集

的问题.基于最大流划分的弱顶点覆盖的规模就是 S 中的顶点数.基于最大流划分的弱顶点覆盖问题就是寻求

给定图中的最小规模的基于最大流划分的弱顶点覆盖问题.因此,有效监测问题的目标就是求图的最小基于最

大流划分的弱顶点覆盖集,即求解基于最大流划分的弱顶点覆盖问题. 
定理 2. 基于最大流划分的弱顶点覆盖问题是 NP-完全的. 
证明:若对图 G=(V,E)中的任意顶点 v∈V 和任意边 ev∈R(ev)都有 R(ev)=E(v),则每个顶点 v 的流划分元素只

可能有 1个,即 E(v)本身.这时,基于最大流划分的弱顶点覆盖集就是弱顶点覆盖集.所以,弱顶点覆盖问题是基于

最大流划分的弱顶点覆盖问题的特例.由定理 1 可知:弱顶点覆盖问题是 NP-完全的,所以,基于最大流划分的弱

顶点覆盖问题是 NP-难的.显然,基于最大流划分的弱顶点覆盖问题是多项式时间可验证的.因此,基于最大流划

分的弱顶点覆盖问题是 NP-完全的. □ 
有关求给定图 G=(V,E)的最小基于最大流划分的弱顶点覆盖集的近似算法的研究,我们将另文探讨. 
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4   结  论 

由于采用 SNMP 基于网络设备 MIB/RMON 查询分析的方法可以获取 MIB 库中的标称带宽,所以结合以

上监测的链路实际使用带宽,我们可以计算出链路的带宽利用率. 

虽然本文给出的模型较为充分地挖掘了约束信息,但是求这些模型最优解的问题却是 NP-完全的,因此近

似算法的研究就显得十分重要.当然,近似算法的近似程度与其时间复杂性之间存在固有的矛盾,我们必须根据

实际需要和现实条件找到一个平衡点.对监测节点和监测链路分配一定的代价,如何结合弱顶点覆盖模型来寻

找总代价最小的解以及各种模型与算法的实际效能的评估是我们下一步将要研究的问题. 
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