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摘  要: 抗毁性是评价无线传感网络拓扑结构的重要性能之一,如何构建一个健壮的网络显得尤为重要.基于复

杂网络理论,提出一种关于节点度、剩余能量、传输距离的网络演化模型,简称 DEDA.同时引入了几种适合无线传

感网络的指标来评价网络的抗毁性.利用计算机仿真技术,比较了不同模型演化所形成的网络拓扑结构在随机和故

意攻击下的抗毁性.实验结果表明,DEDA 模型演化形成的无线传感网络在随机攻击和故意攻击下提供了更好的抗

毁性. 
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Abstract:  Resilience has become one of the most important indicators in evaluating the topological structure of wireless sensor 
networks. How to construct a robust topology of WSNs is even more important. Based on complex networks theory, a topology evolution 
model—DEDA, which considers the node degree, the remaining energy and the transmission distance, is proposed. Some resilience 
metrics are introduced to analyze the resilience of WSNs and computer simulations are performed to compare the resilience of several 
topologies that are generated with different growth models. The experimental results show that DEDA model provides better resilience 
against both random and deliberate attacks. 
Key words:  wireless sensor network; resilience; growth model; random attack; deliberate attack 

无线传感网络是一种面向多任务的无线自组织网络系统,通常由大量密集部署在某个监控区域或离监控

区域近的微小传感器节点组成.它的主要任务是从周围环境中收集数据信息,然后将收集到的数据传送给汇聚
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节点以作进一步处理.与传统的传感器相比,微型传感器节点具有体积小、成本低、自组织能力强的特征,其在

军事和民用以及其他各个领域具有广泛的应用前景[1,2].但是传感器节点采用携带电池的方式供能,受体积和成

本的限制,单个传感器节点仅能携带有限的电池能量,因此能量快速消耗会引起节点的过早死亡.另一方面,传
感器节点部署在比较恶劣的环境中,这也很容易造成节点故障.环境因素、能量消耗或军事攻击所引起的节点

失效会导致网络拓扑发生变化,造成通信链路时通时断,从而影响网络的整体性能.而传感器网络的生存时间依

赖于活跃节点及网络的连通区域 .因此 ,设计一个健壮的拓扑结构对改善传感器网络的性能具有重要的意 
义[3,4]. 

无线传感网络的抗毁性是指网络在低能量、恶劣环境或故意攻击下虽有部分结构和功能散失,但仍能维持

正常运行的能力[5].抗毁性已成为无线传感网络拓扑设计过程中有必要考虑的重要性能之一.近些年关于提高

无线传感网络抗毁性的研究很多,Hajaghayi 等人[6]基于最小生成树原理提出了求最小权重 k-连通子图的近似

算法.Thallner 和 Moser[7]针对动态传感网络提出了拓扑控制算法,在包含几个网关节点和大量传感器节点的双

层网络中,他们构建了一个低能耗的拓扑结构.韩晓峰等人[8]利用中继节点恢复异构无线传感网络中不连通的

区域.虽然以上算法有很多优点,例如实现网络高的可靠性和好的抗毁性,但多余节点的存在或者 k-连通区域降

低了网络的整体性能,并且这些算法也没有从复杂网络演化过程角度分析研究无线传感网络的抗毁性.无线传

感网络作为一种特殊的复杂网络,也具有小世界和无标度网络的特征,这些特征可用于分析网络拓扑结构.朱海

林等人[9]提出了基于高能效的无线传感网络演化模型,简称 EAEM.实证研究发现,由 EAEM 演化形成的拓扑结

构具有无标度网络的特征.但是 EAEM 模型演化过程只考虑了节点的度和剩余能量,没有考虑节点间的传输距

离.因此,本文的主要工作就是改进 EAEM 模型.在 EAEM 的基础上,提出了基于节点度、剩余能量、传输距离

的网络演化模型,简称 DEDA,并且利用一些评价指标分析了 DEDA 演化模型的抗毁性能. 
本文第 1 节简单介绍复杂网络理论.第 2 节给出一些抗毁性评价指标,即累积度分布、网络最大连通子图

大小和其平均最短路径长.第 3 节提出两种网络演化模型,即 EAEM 和 DEDA.第 4 节给出仿真不同网络拓扑结

构特征,并分析和比较两种网络演化模型在随机攻击和故意攻击下的抗毁性能.最后对全文进行总结. 

1   复杂网络理论 

近年来,利用复杂网络理论来构建各种实际网络拓扑结构的研究方兴未艾.复杂网络的特征是不规则且动

态演化的[10].毫无疑问,自然界和人类社会中的很多系统可描述为复杂网络,例如,社会网[11]、科协合作网[12]、万

维网[13]及供应链网[14]等.复杂网络理论已被认为是刻画和研究自然界与人类社会中各种复杂体系结构的一种

全新而有效的工具.系统的部件视为节点,部件间的关系可视为边. 
复杂网络理论在网络抗毁性中的应用主要涉及两种方法:小世界理论和无标度网络理论.1998 年,Watts 和

Strogatz 在《Nature》杂志上发表文章,提出了小世界模型[15],揭示了网络的小世界特性,即具有规则网络的高聚

合系数,又有随机网络短的平均路径长.小世界现象在自然界中是很常见的,这里用一个形象的例子说明该现

象,若将一个小世界网络中的点代表一个人,而连接线代表人与人认识,则这个小世界网络可以反映陌生人由彼

此共同认识的人而连接的小世界现象.随后 Barabasi 和 Albert 两位学者在《Sience》杂志上发表文章,他们通过

实证研究发现,大多数现实网络的度分布近似服从“幂率分布”,其特征是只有少数节点的度很高,而大部分节点

的度往往很小[16].因此,对于无标度网络,当节点受到随机攻击时,对网络造成的影响一般很小,只有小概率会发

生大的影响,但受到故意攻击时,网络中的一些重要节点会被优先破坏.此时,网络的连通性瞬间变差,影响网络

的正常运行.对大多数网络来说,平均路径长代表着网络的传输效率,平均路径长越短,消耗的资源就会越少,这
样就延长了网络的工作时间,提高了网络的性能.小世界网络和无标度网络的发现对复杂网络理论的应用做出

了很大的贡献.网络增长模型揭示的是网络如何演化的过程,即加入的新节点如何与已存节点相连的过程.不同

的网络增长模型遵从不同的演化规则,最终产生的拓扑结构也不同.常见的演化模型有 3 种[17]:(1) 随机网络

(ER)演化模型:首先给定网络的节点数,然后任意两点之间以相同的常数概率连接在一起完全随机地构成网

络.(2) 小世界(small-world)模型:对规则网络中每个节点的所有边,以概率 p 断开一个端点,并重新连接,所连接
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的新端点从网络中的其他节点里随机选择,如果所选的节点已经与该节点相连,则再随机选择其他节点来重新

连接.p=0 时是规则网络;p=1 时为随机网络;当 0<p<1 时,存在一个很大的 p 区域,此时网络拥有较大的集聚程度

和最小距离,这就是小世界模型.(3) 无标度(BA)网络:节点被连接的概率与节点度成正相关.这 3 种网络模型成

为引导现实网络拓扑演化的基本准则[11−14].之后还有很多研究对 Barabasi 和 Albert 模型进行了改进和推广. 

2   网络抗毁性指标 

广义抗毁性是指节点受到故障或攻击以后,网络仍能保持正常运行的能力.狭义的网络抗毁性主要是指网

络节点失效以后,网络拓扑结构中依然存在一个规模与网络节点总数成正比的连通区域存在.为了评价无线传

感网络的抗毁性能,提出了合适抗毁性指标.本文将采用节点累积度分布、网络最大连通子图大小(即包含的节

点数)和平均最短路径作为评价指标. 

2.1   累积度分布 

在复杂网络中,度是节点属性中最简单但也是最重要的性质.节点的度越大,表示这个节点越重要.节点的

度分布可用函数 p(k)来表示,它反映了网络的宏观统计特征.p(k)是指随机选中的节点的度恰好为 k 的概率.其表

达式如下: 
 ( ) ( ) /p k frequence k N=  (1) 
其中,N 表示传感网中的传感器节点总数. 

网络中节点的度分布情况也可用累积度分布函数 P(k)来描述.P(k)表示的是一个随机选定的节点度恰好大

于或等于 k 的概率,其物理意义能充分反映网络特征并且减少幂尾噪声(如 BA 网络的幂率分布). 
 ( ) ( )

k k
P k p k

′

′= ∑
≥

 (2) 

其中,p(k′)表示节点度为 k′的概率. 

2.2   最大连通子图(LCC)大小 

网络的连通性可用最大连通子图大小来反映.一个网络总是存在一个最大的连通子图,这个子图内所包含

的节点比网络中的其他连通子图都要多,并且任意两个节点之间都存在通路.最大连通子图的大小是指子图中

所含的节点数目. 

2.3   最大连通子图的平均最短路径 

一般情况下,网络利用平均最短路径来表示网络的传输效率.最大连通子图的平均最短路径是指对连通区

域所有节点对间最短路径长的平均.对于无线传感网络来说,路径越短,时延就越小,能耗也越少.这样既减少了

传输数据的时延,又延长了网络的生存时间[18]. 

 ,1
)

 ,
( 1 ij s

i j
L l i j G

n n ≠

= ∈
− ∑  (3) 

其中 lij 是指节点 i 和节点 j 间的最短距离,n 是最大连通区域 Gs 中的节点个数. 

3   网络演化模型 

本节的主要工作是改进 EAEM 模型,并且在此模型上提出了 DEDA 演化模型. 

3.1   EAEM模型 

目前很多关于无线传感器网络的演化模型都是基于能量的角度进行研究,而 EAEM 模型[9]是该类方法的

一个典型代表,该模型考虑了节点度和节点剩余能量两个因素,且在优先连接阶段只有一步就完成了连接过程,
其演化过程如下. 

a) 增长:初始网络有 m0 个传感器节点,每次加入一个新的传感器节点和 m(m<m0)条边. 
b) 优先连接:当一个新节点进入网络时,它将从现有网络中选择 m 个不同的节点连接,设节点 i 被连接的概
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率 P(i)与其度数、节点的剩余能量有关.节点的剩余能量与度的乘积越大,被连接到新节点的概率就越大.P(i)表
达式为 

 ( ) ri i

rj jj

E kP i
E k

=
∑  (4) 

考虑到每条边连接到节点 i 都将会消耗一些能量,因此假设每连接一条边时,节点消耗常数 a 的能量.那么,每次

连接边后,节点 i 的剩余能量 Eri 为 
 ri iE E ak= −  (5) 

其中,E 是节点 i 的初始能量.由等式(4)可知,当 i
Ek a= 时,Eri 变成 0.等式(4)意味着 ki 越接近 E

a ,节点 i 的剩余 

能量就变得越少,其被连接的可能性也变小. 
实证研究表明,由 EAEM 模型演化得到的网络拓扑具有无标度网络特征[9],故其在随机攻击下很健壮,但在

蓄意攻击下就变得很脆弱. 

3.2   DEDA模型 

由于 EAEM模型只考虑节点度和节点的剩余能量,而没有考虑其传输距离.因此,在 DEDA模型演化过程中

考虑了节点间的距离,并将 EAEM 模型中优先连接部分分为两步:第 1 步连接与节点 i 的度数和剩余能量有关;
第 2 步连接与到节点 i 的距离有关.距离越短,被连接的概率就越大.DEDA 模型演化过程如下: 

a) 增长:初始网络有 m0 个传感器节点,每次加入一个新的传感器节点和 m(m<m0)条边. 
b) 优先连接:当一个新节点进入网络时,它将从已存网络中选择 m 个不同的节点连接,我们设节点被连接

的概率与其度数、剩余能量和距离有关.节点的剩余能量与度数的乘积越大,被连接的概率就越大.距离越短,被
连接的概率也越大.优先连接分为两步: 

1) 新节点的第 1 条边与已存节点 i 连接,节点 i 被连接的概率为 P(i),其表达式见式(3)和式(4). 
2) 新节点的其他边与节点 j 相连(i 和 j 不是同一个节点).连接概率 P(j)与节点间的距离 dj 有关.P(j)的表达

式为 

 
1

1( ) j

ii

d
P j

d

−

−=
∑

 (6) 

图 1 用一个简单的例子说明 DEDA 模型的演化过程.在这个例子中,每个新节点进入系统都会带入两条边,
这两条边将选择不同的节点相连.初始时,网络有 3 个互相连接的传感器节点 1,2 和 3.节点 4 是第 1 个进入系统

的新节点,它将随机地从其他 3 个节点中选择两个节点与之相连,即节点 1 和节点 2.当节点 5 进来时,它的第 1
条边将优先选择度数与剩余能量乘积高的节点相连,假设节点 4 的度数和剩余能量的乘积高于其他节点,则节

点 4 有更高的概率被优先连接;节点 5 的第 2 条边则从剩下的节点 1,2 和 3 中选择距离更近的节点优先连接.
此例中,节点 5 的第 2 条边与节点 1 相连.类似地,在第 4 步中,假设节点 4 的剩余能量与度数的乘积高于其他节

点,则节点 6 分别选择节点 2 和节点 4 优先连接.随着越来越多的节点进入系统,DEDA 网络就会按照此连接规

则形成.下一节将对 DEDA 演化模型所形成的网络拓扑进行抗毁性分析,并且将其与 EAEM 演化模型作比较. 

 
Fig.1  An example of the DEDA growth model, ID for the new node is underscored 

图 1  DEDA 模型演化例子,带下划线的数字代表新的节点 

4   实验结果 

事实上,构建真实的无线传感网络很困难,所以本文借助计算机仿真技术模拟以上所提出的演化模型,通过

模拟比较分析了不同演化模型的抗毁性能.仿真中将 n=1000 个传感器节点均匀地撒放在 D 为 250m×250m 的
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方形区域中,同时假设所有节点的初始能量相同.网络仿真参数见表 1. 
Table 1  Simulation parameters 

表 1  仿真参数 
符号 取值 描述 
m0 3 初始节点数 
m 2 每次要连接的节点个数 
E 1J 每个节点的初始能量 
a 0.025J 节点每连接一条边消耗的能量 
N 1000 网络节点个数 
D 250m×250m 节点所在的区域范围 

4.1   累积度分布 

图 2 给出了网络规模为 1 000 个节点时 y(k)=2m2/k3 分布与 EAEM 模型的实际度分布情况.从图 2 中可以看

出, EAEM 的度分布近似服从指数为 3 的幂率分布,这说明 EAEM 形成的拓扑结构具有无标度网络的特征. 
图 3 给出了 EAEM、DEDA 两种模型的累积度分布,为确保有一个公平的对照,我们要求每个演化模型形

成的网络有相同的节点数和边数.仿真结果表明,DEDA 无线传感网络虽然也有一些度数大的传感器节点,但这

些大度数节点并没有像 EAEM 网络那样多.在传感网络中,节点的度数越大,其传输的数据量也越大,即负载越

大,相应消耗的能量也变多.当能量消耗过多时就会造成网络中的节点过早死亡,从而影响网络的正常通信.因
此,较 EAEM 模型而言, DEDA 延长了网络的生存时间(这在无线传感网络中是很关键的). 

下一步模拟网络攻击.研究复杂网络抗毁性时,节点的攻击一般分为两种类型:随机攻击和故意攻击[19].对
无线传感络来说,随机攻击对应于节点自身特征约束(成本低、电池能量有限等)及自然灾害(海啸、地震等)所
引起的节点故障或死亡,这两种因素引起的节点失效称为随机攻击,还有另一种攻击主要是来自恐怖袭击或军

事方面,其所引起的节点失效称为故意攻击,此类攻击就是选择网络中的重要节点作为攻击目标.仿真过程中,
随机攻击就是随机地从网络中选择一定比例的节点删除.故意攻击就是优先选择一些大度数节点,即按节点度

由大到小的顺序删除,并且每次删除以后,更新节点的度.节点移除以后,与之相连的边也随即删除(在现实世界

里,攻击只是使节点的部分边失效).大量关于复杂网络抗毁性的研究表明,这种简单而又初始的删除方法可以

很好地揭示网络的重要性质.仿真过程中,每次删除 50 个节点(占总节点数的 5%).删除以后,根据不同的评价指

标来评估各种拓扑的抗毁性. 

               
Fig.2  Degree distributions for EAEM                   Fig.3  Cumulative degree distributions 

图 2  EAEM 模型的度分布                                图 3  累积度分布 

4.2   随机攻击的仿真 

首先,利用所提出的抗毁性指标分析网络在随机攻击下的性能.图 4 揭示了传感网络拓扑在随机攻击下的

连通性能.其中用最大连通子的大小来反映连通性.实验结果表明,当节点删除 90%时,两种网络的最大连通子图

大小都几乎变为 0,表明此时网络都变得不连通.由图 4 我们还可以看到,最大连通子图的大小与节点的删除比

率几乎成线性关系,并且它们二者的发展趋势也很接近,这说明 DEDA 网络和 EAEM 网络在随机攻击下有几乎

一样的连通性能. 
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Fig.4  Size of LCC (random),          Fig.5  The average shortest path length in LCC (random), 

each data point is the average of 20 runs             each data point is the average of 20 runs 
图 4  网络在随机攻击下最大连通子图大小,     图 5  网络在随机攻击下最大连通子图的平均最 

图中每个点是运行 20 次所取的平均值         短路径,图中每个点是运行 20 次所取的平均值 

其次,分析、比较两种网络在随机攻击下的传输效率.仿真过程中用最大连通域的平均最短路径来反映网

络的传输效率.图 5 中,随着节点的删除,DEDA、EAEM 两种网络的平均最短路长的总体趋势都是先逐渐变大

然后变小.当删除比例在 0~80%时,DEDA 网络的平均最短路径长度小于 EAEM 网络,故在此范围内 DEDA 的传

输效率优于 EAEM.节点删除 80%以后,二者的平均最短路径长很接近,甚至相同.所以从最大连通子图的平均最

短路径分析,DEDA 较 EAEM 的抗毁性要好. 

4.3   故意攻击的仿真 

利用所提出的抗毁性标准分析网络在故意攻击下的性能.图 6 分析比较了网络在故意攻击下的连通性.与
随机攻击相比较,网络连通性能在故意攻击下下降得更快,并且二者的节点在删除 40%后网络就几乎被瓦解了.
比较 EAEM 和 DEDA 两种模型发现,无论删除多少节点,DEDA 的连通性一直好于 EAEM. 

其次分析网络在故意攻击下的传输效率.与随机攻击一样,用平均最短路径反映网络传输效率.图 7 和图 5
有类似的性质.对于 EAEM 网络,节点删除 15%以后其平均最短路径长就急速下降;而 DEDA 网络在删除 20%
后才开始下降.当删除比例在 0~17%时,DEDA 网络的平均最短路径长小于 EAEM;在 17%~35%时,DEDA 大于

EAEM;在 35%~45%期间时 DEDA 又低于 EAEM.但是,二者在 0~17%间的相对差值小于在 35%~45%间的相对

差值,并且这两种网络在节点删除 30%以后其性质就很接近.因此,从最大连通子图的平均最短路径分析,DEDA
的整体抗毁性略优于 EAEM. 

总而言之,不论是随机攻击还是故意攻击,在所提出的抗毁性标准基础上,DEDA 的抗毁性能均优于 EAEM
模型. 

            
Fig.6  Size of LCC (targeted),          Fig.7  The average shortest path length in LCC (targeted), 

each data point is the average of 20 runs              each data point is the average of 20 runs 
图 6  网络在故意攻击下最大连通子图大小,     图 7  模拟网络在故意攻击下最大连通子图平均最短 

其中每个点是运行 20 次所取的平均值            路径,其中每个点是运行 20 次所取的平均值 
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5   结束语 

本文在 EAEM 模型的基础上提出了基于节点度、剩余能量、传输距离的演化模型,即 DEDA 模型.较 EAEM
演化模型,该模型在连接过程中还考虑到了传输距离,所以更适合于无线传感网络的实际应用.利用仿真技术,
分别从度分布、连通性、传输效率这 3 方面比较了 EAEM、DEDA 两种网络在故意攻击和随机攻击下的抗毁

性.对各种攻击,虽然 DEDA 模型较 EAEM 的抗毁性不是一直最优的,但从整体比较分析可知,其抗毁性能仍优

于 EAEM 模型. 
本文主要是从拓扑演化的角度去分析网络的抗毁性,而忽视了从其他方面分析传感网络的抗毁性能,例如

节点容量和链路的数据流量.因此,针对这方面的网络抗毁性研究将在后续的工作中展开. 
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