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Abstract:  This paper focuses on attacking the construction problem and reports research on the colluded attack 
construction method for free roaming mobile agent data integrity protection protocol with data integrity definition. 
The formal specification method, and suggests a new attack on Cheng-Wei protocol. In this attack, two colluded 
hosts can truncate the data collected by using a mobile agent in some probability. This kind of attack is effective on 
mobile agent data integrity protection protocol based on proof chain. 
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摘  要: 针对自由漫游移动代理数据完整性协议的攻击构造问题,使用已提出的数据完整性定义和形式化规约方

法,研究了移动代理数据完整性保护协议合谋攻击构造方法,提出了一种针对 Cheng-Wei 协议的新型概率攻击方法,
该攻击在存在两个合谋攻击节点的情况下,能够在一定概率上形成对数据的截断攻击.该攻击方法对目前采用证据

链进行数据完整性保护的移动代理数据完整性保护协议都有效. 
关键词: 安全协议;移动代理;数据完整性协议;完整性协议攻击 

移动代理技术被认为是未来网络计算发展的一种新的计算模式,特别适合在电子商务领域应用.自由漫游

移动代理是指代理在移动过程中能够根据其自身环境来动态确定下一个要移动到的节点.自由漫游移动代理

面临两大问题:一是如何防止恶意代理对代理平台的攻击,另一个是如何防止恶意代理平台对移动代理的攻击.
前一问题已找到一些有效的解决方案[1−4],并在实际应用中得到验证;后一问题相对难以解决,目前很多研究工

作都是针对这一问题,自由漫游移动代理数据保护协议是其中的一种解决方法. 
自由漫游代理的动态数据保护协议最初由 Yee 提出,其思想是采用部分结果签名验证机制来对数据进行

保护,Karjoth 和 Asokan 等人[5]对 Yee 的思想进行了发展,提出了一个协议族来保证自由漫游代理在运行过程中

动态数据的完整性和私密性等安全属性.随后,出现了一系列自由漫游代理数据保护协议[2,6,7],Roth[8,9]对这些协

议进行了分析,认为这些协议都存在问题,其主要原因是:没有对协议的执行轮次进行唯一标识.我们分析认为
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导致[9]中攻击方法可行的另一前提是协议中存在合谋节点.如 Roth[9]提出了一个新协议试图解决他发现的问

题,但仍存在合谋情况下的数据截断攻击. 
2002 年,Cheng 和 Wei[10]提出了一个新协议方案,能够防止对自由漫游移动代理计算结果的截断攻击,特别

是能防止两节点合谋的截断攻击,该协议在大多数情况下是有效的.Cheng-Wei 还对 Karjoth 等提出的一些安全

属性进行了扩展,对完整性保护的内容进行了细化.Zhou[11]对 Cheng-Wei 提出的协议进行了分析,认为这一协议

在一些特殊情况下还存在攻击,如当移动路径出现重复节点时,重复节点同其它恶意节点合谋就能够对代理收

集的数据进行截断攻击.文献[13,14]也指出了这种攻击的存在,并分别给出了自己的解决办法. 
目前的研究认为[10,11−13],提出的协议能够有效防止两个攻击者对移动代理收集数据的攻击,而在出现多个

合谋攻击者时,协议才会失效.我们研究发现该协议在只有两个攻击者时也仍能对已收集的数据进行截断攻

击，原因来自于移动代理数据完整性定义.为此,作者在文献[14]中提出了新的完整性定义及两条规约,这两条规

约能够覆盖 Kajoth 和 Cheng 等人所提出的完整性保护内容,并提出了基于阶函数的移动代理数据完整性协议

的形式化分析方法,以此方法分析了 PM 协议的安全性.该方法的关键在于阶函数构造,阶函数的正确性决定了

分析效果,但阶函数的正确性证明是困难的,因此必须对发现的问题进行攻击构造,只有可以构造出有效的攻击

过程,才能证明所发现的问题是实际可用的和真实有效的. 
本文采用文献 [14]的完整性定义及规约 ,重点研究针对移动代理数据完整性协议的攻击构造方法 ,以

Cheng-Wei 协议为例,介绍一种新颖的概率攻击构造方法,该攻击深刻揭示了文献[14]的完整性定义所反映的代

理数据间的关联意义和完整性规约所反映的证据链关联强度的内涵.本文第 1 节简要介绍 Cheng-Wei 协议.第 2
节介绍采用的数据完整性定义及形式化规约.第 3 节对 Cheng-Wei 的协议进行了分析,给出了该协议中存在的

一种新攻击形式.第 4 节是总结. 

1   移动代理完整性保护协议 

首先简要介绍 Cheng-Wei 协议[10].该协议中,移动代理从主机 S0 出发在网络上漫游,动态选择要经过的主机

S1,…,Sn,并在这些主机上运行,得到相应的执行结果,然后携带执行结果返回 S0.该协议主要保证移动代理所收

集数据的完整性,为了避免 Roth[9]发现的交错攻击,协议使用联合签名机制来防止对代理收集数据的插入和删

除等攻击.联合签名是指一个主机在将移动代理发送到下一个主机前,要将下一主机的标识和自己执行代理所

得到的加密数据等一起送给前一主机进行签名,这样将下一主机和本次主机的结果形成一个签名链,这样在返

回 S0 后,发起者就可以根据这个签名链来验证结果集的完整性和主机序列的唯一性. 
表 1 是协议所使用的符号语义表.协议包括:代理创建,代理在 S1 上的迁移和代理在 Si(2≤i≤n)上的迁移. 

Table 1  symbol semantics list   
表 1  符号语义表 

S0=Sn+1 协议的发起者 
Si, 1≤i≤n 代理执行主机 
oi, 1≤i≤n 主机平台si所提供的数据,si的标识在Oi中显式出现 
Oi, 1≤i≤n 主机平台si所提供数据的加密结果 
hi, 1≤i≤n 将Oi和下一跳在一起进行完整性检查的验证值 
O0,O1,…,On 对主机平台所提供结果的加密链 

ri 由si产生的随机数 
( ),i iv v  si公私钥对 

( ),i iμ μ  si的临时公私钥对 
Encv(m) 使用si的公钥vi对消息m进行加密 

( )
ivSig m  使用si的私钥 iv 对消息m进行签名 

Ver(σ,v) 使用公钥v对签名σ验证的函数 
H(m) 单向无碰撞的Hash函数 
[m] 通过加密信道发送消息m 

A→B:m A发送消息m给B 

代理创建: 
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1. 结果封装 
S0:h0=H(r0,s1) 
S0:O0= 0 0 0 0 0 1( ( , ), , , )v vSig Enc o r I h μ  

S0:σ0= 0 0( )vSig h  

2. 代理迁移 
S0→s1:O0, [ ]1 0,μ σ  

代理在主机S1上的迁移: 
3. 代理验证 
s1:接收O0, [ ]1 0,μ σ  

s1:Ver(O0,v0),并恢复出 I,h0,μ1 
s1:Ver(O0,v0) 
4. 结果交互封装 
s1:     h1=H(O0,r1,s2) 
s1→S0:temp1= 0 1 1 0 1 1̀ 2( ( , ), ), , )v vEnc Sig o r hσ μ  

S0:    O1＝ 0 1( )vSig temp  

S0→s1:O1 
s1:     Ver(O0,v0),σ1＝ 1 1( )vSig h  

5. 代理迁移 
s1→S0: O0,O1,[ 2 0 1, ,μ σ σ ] 

代理在主机Si(2≤i≤n)上的迁移: 
6. 代理验证 
si:接收O0,…,Oi−1, iμ ,σi−2,σi−1 

si:Ver(O0,v0),并恢复出I,h0,μ1 
si:Ver(O1,v0),并恢复出h1,μ2 
si:Ver(Ok,μk−1),并恢复出hk,μk+1(2≤k≤i−1) 
si:Ver(σi−2,vi−2),Ver(σi−1,vi−1) 
si:验证Si−2≠si−1 
7. 结果交互封装 
si:hi=H(Oi−1,ri,si+1) 
si→si−1:tempi= 2 1 10

( ( , , ), ), , )
iv v i i i i i iEnc Sig o r hσ σ μ− − +  

si−1:Oi= 1
( )

i iSig tempμ −
 

si−1→si:Oi 
si:Ver(Oi,μi−1),σi＝ ( )

iv iSig h  

8. 代理迁移 
si→si+1:{Ok|0≤k≤i},[ 1 1, ,i i iμ σ σ+ − ] 

协议还规定在 si 和 si−1 之间必须要进行相互的认证,且 si−1 要保存其上执行过的代理的记录,保证对 si 一个

代理只能执行一次联合签名.同样该协议还要求每个代理所经过的主机 si 也应该对消息的链式签名进行验证,
并拒绝第 2 次来自 si−1 的同一代理. 

Zhou 等人[11]对以上协议进行了分析,发现当代理在漫游中如果两次经过某一主机 si,即存在 si 后的某一主

机 si+2=si,则此时由于 si 掌握 si+1 的临时签名私钥 1iμ + ,si 可以同后面的某一主机 sw 合谋,截断 si+k 和 sw 之间的节

点所提供的数据 Oi+k+1,…,Ow−1.Zhou 等人在文献[12]中提出了对 Cheng-Wei 协议的改进,但对 Cheng-Wei 协议

的整体框架影响不大.因此本文主要针对 Cheng-Wei 协议进行分析. 
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2   移动代理数据完整性规约 

Karjoth[5]将移动代理数据完整性划分为转发完整性,抗插入攻击和抗截断攻击等内容.Cheng-Wei 以及

Zhou 都延用了这种划分,Maggi 在文献[15]中给出了一个移动代理数据完整性的详细定义:假设移动代理实际

收集到的数据为{d1,…,dk},而应该收集到的数据为{d′1,…,d′k},数据的强完整性表示为:如果 s0 接到数据后,可以

判断是否{d1,…,dk}≠{d′1,…,d′k},并细分为转发完整性和抗数据截断完整性,定义如下: 
弱转发完整性:假设 s1,…,sm 是移动代理所经过的可信路径,也就是从移动代理发起者到第 1 个恶意节点之

间所访问过的节点,则回到代理发起节点 s0 可以判断是否{d1,…,di}⊆{d1,…,dk}. 
强转发完整性:假设移动代理经过可信节点 sm,则移动代理的发起者可以判断任何 dj(1≤j<m≤k)是否被 

修改. 
强抗数据截断完整性:当移动代理返回到发起节点后,如果 s0 可以判断任何对所收集的数据的截断攻击,则

数据的强抗数据截断完整性可以保证.也就是当接收到数据{d1,…,dj,dm+1,…,dk}(1≤j<m≤k),s0 可以发现数据的

完整性被破坏. 
弱抗数据截断完整性:假设移动代理经过可信节点 sj 后,从此可信节点以后的数据被截断,返回到移动代理

发起节点 s0 后,s0 可以判断数据的完整性被破坏. 
上述定义对完整性的强弱划分不清晰,如弱转发完整性考虑的是删除对数据完整性的影响,而强转发完整

性考虑的是修改对数据完整性的影响.强转发完整性并不能包括弱转发完整性.强抗数据截断完整性虽然能够

完全包括弱抗数据截断完整性,但其定义过于抽象,可操作性不强,难以用于对移动代理完整性进行分析.因此

作者在文献[14]中对移动代理的完整性进行了重新定义. 
定义协议发起者 s0 在一次协议执行完后收到数据为{d1,…,dk},该次协议执行的参与主机为{s1,…,sk},如 s0

有证据表明接收到的任意数据 di 确为该次协议执行的参与主机 s0 所发数据,并且如参与主机 si 所发数据不包

括在 s0 所接收到的数据{d1,…,dk}中时,s0 有证据能够发现,则称数据完整性被保证. 
对于通常的两方消息协议来说,完整性的保证主要是保证一方发送的消息在被另一方接收到后没有被篡

改,这种要求也可以通过发送方和接收方对消息数据 m 达成一致来表示,这就使得在两方消息协议中,完整性可

以通过认证性来保证,即 Agreement(receiver,sender,{d}),通过文献[16,17]可以清楚地得到这一点,目前很多移动

代理完整性的形式化分析正是基于这一点,简单地将证明认证性等同于证明了完整性. 
自由漫游移动代理数据保护协议是一个多方链式签名协议,完整性的保证不仅要满足认证性还要保证协

议参与者的完整性,即协议的发起者最终能够得到证据 C,该证据能够证明有唯一的一组参与者{s1,…,sk}参与

了该协议,并且该证据不可伪造. 
移动代理数据协议要保证定义给出的完整性需满足下面两个规约[14],下面是采用 CSP 的形式化描述： 
规约 1:数据完整性规约. 
DataIntegrity(Responder,Initiator,{D})A(s0∈Initiator, ∀ di∈D)(Signal. Running. Initiator. s0?sn?di) 
→ (si∈Responder,1≤i≤n)(Signal. Commit. Responder. si?s0?di) → STOP 

其中,D 为协议初始发起者所接收到的数据集合,s0 和 si 分别为协议的初始发起者和协议的响应者,该规范表明

发起者所接收到的任一消息 di,必有一协议响应者 si 发送该消息 di. 
规约 2:参与者序列完整性规约. 
PathIntegrity(Responder,Initiator,{D,P,C})A(Signal.Running.Initiator. s0?snD?P?C) 
→ (P⊆Responder,si∈P,1≤i≤n)(Signal.Commit.Responder.si!s0!ci(ci∈C)) 
∧ ( ( )S S P¬∃ ≠ ⊆ Responder,sj∈S,1≤j≤n)(Signal.Commit.Responder.sj!s0!ci(ci∈C)) 

其中,P 为初始发起者接收到的参与协议的节点序列,该规约表明初始节点接收到的参与节点序列必须唯一确

定,即初始节点在一次协议执行中,根据所接收到的证据能够唯一构造一条协议参与节点序列.攻击者和非可信

节点在经过参与节点序列 A 后,不能产生证据 EA 使得 EA＝EB(A≠B),其中 B 为不等于 A 的节点序列. 
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Fig.1  Attack context 
图 1  攻击场景 
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3   攻击构造及分析 

根据上述完整性规约,自由漫游移动代理的数据完整性必须要保证主机序列的唯一性,也就是保证只依靠

攻击者本身不能够构造主机序列的证据 . 据此对

Cheng-Wei 协议进行分析,可以发现当两个攻击者相邻

时,可以合谋对代理漫游路径进行修改,并重构路径的证

据,而协议在有些情况下并不能避免和发现路径被修改,
因此攻击者能够对代理所收集的数据实施截断攻击. 

攻击场景如图 1 所示.自由漫游移动代理访问了主

机节点 Si,si+1,si+2,…,sn,得到数据 Oi,Oi+1,…,On 当 Si,si+1 两

主机节点合谋时,则在有些时候可以将 si+1 后的某一段数

据删除. 
未攻击时代理在 si 上的执行: 
si:     hi＝H(Oi−1,ri,si+1) 
si→si−1:tempi= 

 
0 2 1 1( ( , , ), ), , )

iv v i i i i i iEnc Sig o r hσ σ μ− − +  

si−1:    Oi＝
1
( )

i iSig tempμ −
 

si−1→si: Oi 
si:     1( , )i iVer O μ − ,σi= ( )

iv iSig h  

si→si+1:{Ok|0≤k≤i},[ 1 1, ,i i iμ σ σ+ − ] 

未攻击时代理在 si+1 上的执行: 
si+1:    hi+1=H(Oi,ri+1,Si+2)  
si+1→si:tempi＋1= 

 
0 1 1 1 1 1 2( ( , , ), ), , )

iv v i i i i i iEnc Sig o r hσ σ μ
+ + − + + +  

si:     Oi+1＝ 1( )
i iSig tempμ +  

si→si+1:Oi+1 
si+1:     Ver(Oi+1,μi),σi+1＝ 1 1( )

iv iSig h
+ +  

si+1→si+2:{Ok|0≤k≤i＋1},[ 2 1, ,i i iμ σ σ+ + ] 
下面给出具体攻击过程分析,假设移动代理已经过的主机节点为 1 2 3..., , , , ...,i i i i ns s s s s+ + + ,所收集到的数据加

密结果为 1 2 3..., , , , ,...,i i i i nO O O O O+ + + ,攻击节点为 1,i is s + ,两者在代理所经过的主机节点序列上前后相邻(因为 Si

可自由选择其后继节点,因此只要存在合谋节点,即可实现相邻),并且根据Dellvo-Yao模型假设攻击者能够对整

个网络的公共信道有完全控制的能力,能够任意截获网络信道上传递的数据包. 

1,i is s + 开始正常执行协议,在自身平台执行代理后,根据代理执行情况选择下一主机节点 2is + ,并将代理迁

移到该主机,协议正常执行.当攻击者发现代理经过同自身有竞争关系的节点后,就可能发起攻击.这时攻击者

要想替换一个能够到达协议发起者 s0 的消息,则必须要能够破坏协议所提供的对数据完整性规约的保护机制,
也就是能够使得 s0 接收到攻击者所篡改的数据后,认为是攻击者假冒的被攻击者所发送的.证明协议是否满足

这一规约可以通过证明 s0 接收到某消息 m 后,必有协议参与者 sB 发送了这一消息 m[16].攻击者对参与者序列完

整性的攻击会造成将参与协议主机产生的数据截断,要防止这一攻击,需要协议保证参与者序列证据的唯一性,
即仅依靠攻击者不能构造出新的参与者序列和证据使得协议发起者不能验证该证据和参与者序列不一致. 

分析该协议发现,虽然单独攻击者,或两个不相邻的攻击者合谋时不能随意修改参与者序列并构造证据,但
当两个攻击者连续分布时,如 si,si+1 两者合谋,在特定时候就能够产生一条新的参与者序列,并构造一个不可区

分的证据为 s0 接受. 
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假如移动代理执行到 sn−1,并且准备将数据和代理移动到 sn,这时攻击者要想截断节点 si+2,…,sn−1,则 si,si+1

可将 sn−1 发给 sn 的数据包拦截,并由 si+1 将自己的下一个要迁移到的节点改为 sn,并将由 si 签名后的消息发送给

sn.si 和 si+1 在攻击时的执行情况如下: 
攻击时代理在 si 上的执行: 
si:Oi+1= 1( )

i iSig tempμ +  

si→si+1:Oi+1 

攻击时代理在 si+1 上的执行: 
si+1:hi+1=h(Oi,ri+1,sn) 
si+1→si:tempi＋1= 0 1 1 1 1 1 2( ( , , ), ), , )

iv v i i i i i iEnc Sig o r hσ σ μ
+ + − + + +  

si+1:    1( , )i iVer O μ+ , 1iσ + =
1 1( )

iv iSig h
+ +  

si+1→sn:{Ok|0≤k≤i＋1},[ 2 1, ,i i iμ σ σ+ + ] 

虽然 Cheng-Wei 协议规定了前一节点只能对后一节点发来的同一代理的消息进行一次签名,但两个合谋

攻击者完全可以不遵守此规定,攻击者 si 可以对 si+1 发送来的消息再次签名.这样节点 sn 以为收到了 si+1 的代理

及数据包,则按照协议及其自身情况选择下一节点 sn+1. 
这时攻击者将先前拦截的 sn−1 发给 sn 的数据包继续发送,这时 sn 收到 sn−1 发送的数据包,按照协议是可以

继续执行的,这时 sn 又可以根据其自身情况选择下一节点,假如 sn 选择的节点还为 sn+1,执行如下: 
sn:     hn= 1 1( , , )n n nH O r s− +  
sn→sn−1:tempn= 0 2 1 1( ( , , ), ), , )

nv v n n n n n nEnc Sig o r hσ σ μ− − +  

sn−1:    On＝ ( )
n nSig tempμ  

sn−1→sn: On 
sn:Ver(On,μn−1),σn= ( )

nv nSig h  

sn→sn+1:{Ok|0≤k≤n},[ 1 1, ,n n nμ σ σ+ − ] 

根据协议 sn+1 将消息的链式签名进行验证,并拒绝第 2 次来自 sn 的同一移动代理及其数据包,而此时根据

协议 sn 也不能另选一节点,因为那样将得不到 sn−1 的签名,这样 sn−1 所携带的数据包将被丢弃.这样攻击者 si,si+1

就将根据协议将最初 si+2,…,sn−1 收集的数据完全抛弃掉,然后重新构造一新的数据串 Oi,Oi+1,On,这就造成了对

原有数据的截断攻击. 
假如 sn 选择的节点不为 sn+1,而是 si+1,则这时 si,si+1 的此次攻击无效,但 si,si+1 还可以继续此次攻击,再次直

接将 si+1 的下一节点选择为 si+1,执行同上描述的动作,则在 si+1 两次选择同一后继节点的情况下,攻击者就能够

完成对原有数据的截断攻击. 
攻击者可以重复以上动作,直到 si,si+1 向所有可能节点都发送了数据包后,所有的节点都不再接收来自 si+1

的数据包,则此时攻击失败. 
对上述攻击进一步分析可知,协议存在该攻击的原因在于协议不能满足上节所提到的参与者序列完整性

规约 . 也就是当移动代理经过参与者序列 P=〈s1,…,si,si+1,…,sn,sn+1,…〉 时 ,其证据 E 包括在数据串为

O1,…,Oi,Oi+1,…,On,On+1,…中,协议要保证数据的完整性,应保证攻击者不能构造证据 E′,证明协议经过的参与者

序列为 P′,且 P≠P′.而根据上面所给出的攻击 ,该协议中攻击者根据协议可以构造证据 EA=O1,…,Oi,Oi+1, 
On,On+1,…,该证据对应的参与者序列为 PA,这就使得协议经过的参与者序列 P≠PA,而攻击者能够构造 E=EA,这
明显违背了参与者序列完整性规约,从而导致数据截断攻击. 

4   总  结 

文献[13]中我们曾分析,当使用回溯联合签名协议时,向后回溯一位联合签名可以防止两个攻击者的合谋

攻击,但不能防止 3 个攻击者合谋攻击,尽管 Zhou[11]提出当出现循环时则会造成两个攻击者合谋能够对协议成
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功攻击的情况,但这种情况由于循环两次经过同一节点,因此可认为是 3 个攻击者合谋.采用本文方法分析该协

议的路径完整性属性可以发现,该协议仍可采用本文攻击方法进行两攻击者合谋攻击,但此攻击存在一定的成

功概率,攻击成功的概率取决于节点在两次接收到同一代理发送的数据包并处理后,选择同一迁移目标节点的

概率.在自由漫游情况下,假设攻击节点以后参与协议的不同节点数量为 n,每个节点相邻的可达节点数量为 m,
则当攻击者执行一次攻击动作时,成功概率为 1/m.如果攻击者重复该攻击,则最大成功概率为 1−(1−1/m)n−1. 

本文提出了一种针对移动代理数据完整性保护协议的新颖攻击方法,该攻击方法深刻揭示了移动代理数

据间关联对完整性保护的重要意义和证据链关联强度的内涵 .该文攻击方法对 Cheng-Wei[10],Zhou[11], 
Xu[12],Li[13]等协议都有效,这些协议之所以不能抵抗这一攻击的原因源于其所参照的数据完整性定义,未能将

精确的数据完整性规约有效应用于自由漫游移动代理协议设计.其中移动代理完整性属性的精确规约,及基于

数据完整性定义和数据完整性规约,设计可动态配置的移动代理数据保护协议都是值得深入研究的课题. 
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