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Abstract:  The emergence of location-aware mobile social networking applications (SNAs) has gained 
considerable prominence in ubiquitous computing. However, the weak designs of privacy protection result in more 
potential risks that users have to face. This paper presents a deep insight into the designs of privacy protection, 
especially from the perspective of location privacy. Three main potential risks and some necessary privacy-related 
functionality in current applications are analyzed and summarized. And with respect to the risks and weak 
protection methods, we propose the designs of privacy protection in LaMOC which is a location-aware mobile 
cooperation system developed by us. The designs include both the policy-based mechanisms and computational 
approaches to protect users’ location privacy. Policy-based mechanisms enable users to fully control their locations 
disclosure while computational approaches can protect users’ real locations from malicious attackers. The designs 
provide a reasonable level of privacy protection in location-aware mobile SNAs to some extent. 
Key words:  privacy protection; mobile social networking; location awareness; mobile cooperation; social 

relationship 

摘  要: 对现有移动社交网络应用中的位置隐私问题提出了新的理解,总结了 3 类主要可能造成隐私泄露风

险的原因和 3 类与之对应的必要保护手段,并且提出了一种结合策略与算法的位置隐私保护机制.在同时构建

的基于位置感知的移动协作应用原型系统 LaMOC 上,该隐私保护设计能够有效从两方面全面保护用户的位置

隐私.一是支持用户通过灵活的策略方式,完全控制自身的位置信息共享方式;二是通过隐私保护算法使恶意攻

击者无法得到用户的敏感位置信息.该隐私保护设计在一定程度上有效保护了移动社交网络应用中的用户位

置隐私. 
关键词: 隐私保护;移动社交网络;位置感知;移动协作;社会关系 

过去数年来,基于位置感知的移动社交网络应用(location-aware mobile social networking applications)在普
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适计算研究领域取得了长足的发展.与传统桌面社交网络不同,移动社交网络应用将用户的位置信息同实际应

用结合在了一起.现有的应用如 Dodgeball[1]和 Loopt[2]都在用户界面中提供了一张用户当前位置的电子地图,
在这之上用户不仅可以知道自己所处的位置,而且可以随时发现周围的好友,同时还能将自己此时此刻在生活

中所拍的照片与所写的博客发布在地图上的某个确切地点与他人分享.这使得移动社交网络应用比传统桌面

社交网络更加能够促进同一个城市中人与人之间的交流,受到了相当一部分年轻人的喜爱.Loopt 早已宣布其

用户数量已经突破 10 万,并且还在快速增长中.在中国,移动社交网络应用同样也发展迅速,贝多[3]截止到 2008
年底也已经拥有了超过 2 万的用户. 

然而经历了快速的发展阶段之后,基于位置感知的移动社交网络应用也面临了一系列巨大的挑战.安装在

用户手机上的该类应用,无时无刻不在将用户的当前位置信息泄露出去,这使得如何保护用户的位置隐私成为

了这其中的关键问题之一.一方面,用户将自己的位置信息共享,可以增加同好友之间的联系,也可以结交更多

的朋友.另一方面,用户则必须承担被恶意跟踪者跟踪的风险.如何采取适当措施保护用户的位置隐私,平衡共

享位置信息的利与弊是每个移动社交网络应用需要解决的问题. 
在美国,政府为保护儿童的信息隐私制定了相关法律 COPPA[4](Children’s Online Privacy Protection Act).欧

洲也同样实行了与其类似的法律[5].各国的研究学者们也在各方面进行了探索与研究,努力提高移动社交网络

应用的隐私保护能力.最近几年,对移动社交网络应用中的位置隐私问题研究主要分为以下两类: 
1) 提出新的位置隐私保护机制,并建立应用原型.文献[6]建立了一个利用 WIFI 网络定位的应用原型,用户

可以为个人信息设置不同的隐私等级.文献[7]提出了一种可以加密的通信协议,以此保证通信过程中用户互相

之间的隐私安全.文献[8]将语义网与移动网络相结合,提出了一种利用信任机制保护用户隐私的方式. 
2) 对共享位置信息问题的本身进行探索,为其他研究学者提出保护策略提供借鉴.文献[9]制定了一套实

验问卷,并利用经济学与心理学方法,探究用户的位置信息的商品价值.文献[10−13]针对不同场景下,用户共享

位置信息的意愿进行了调查.统计结果显示,不同对象、时间与环境等因素下,用户的意愿都会有区别,这也从另

一个侧面反映出该问题的复杂性.文献[14]利用Bellotti和Sellen的反馈与控制模型对现存的移动社交网络应用

进行了分析比较,总结了它们各自存在的一些不足. 
可以看出,位置隐私保护问题已经引起了国内外研究学者们的高度重视.本文对移动社交网络中的位置隐

私问题进行了分析与总结,提出了自己的理解,并设计了一套相应的位置隐私保护机制.首先,通过对 4 个位置隐

私关键问题的回答,深入分析了移动社交网络中位置隐私的根本问题.其次,对现有主要移动社交网络应用中的

隐私保护手段进行分析,总结了 3 类可能造成隐私泄露风险的原因,并提出 3 种必要的位置隐私保护策略.最后,
提出了一种结合策略与算法的隐私保护机制,并在应用原型系统 LaMOC[15](location-aware mobile cooperative 
system)上实现.策略机制通过提供用户更加灵活的控制手段,使用户可以自己调整位置隐私共享策略,弥补了绝

大多数移动社交网络应用中用户可使用的保护手段相对简单这一不足.算法机制从用户位置信息的存储与访

问角度出发,首先对位置信息采用不同粒度进行存储.数据库中不再存储用户的精确位置信息,取而代之是经过

模糊处理后的圆形区域或矩形区域,有效防止了恶意用户获取用户的精确位置信息.其次,针对应用场景如何处

理模糊后的位置信息问题,以好友推荐[16]与好友集结两个应用场景为例,提出了基于 Skyline 的改进算法,为今

后新的应用场景提供了借鉴. 
本文第 1 节对移动社交网络中的位置隐私问题进行分析.第 2 节总结 3 类潜在风险以及相对应的必要保护

手段.第 3 节提出结合策略与算法的位置隐私保护机制.最后总结全文,并展望未来的研究工作. 

1   理解位置隐私问题 

隐私保护的设计问题向来都是普适计算研究领域中的一个重要研究课题[17,18].对于移动社交网络来说,除
了对用户基本个人信息进行保护外,对用户的位置信息保护也同样重要.在不影响用户使用体验的基础上,如何

为其提供一套合理的隐私保护机制,一直是移动社交网络开发者需要切实考虑的问题.只有当开发者对位置隐

私的问题有了深刻的理解,才能为用户提供最为完善的隐私保护设计.这里提出了 4 个与位置隐私相关的核心
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问题,通过回答这 4 个问题,可以帮助设计人员从不同角度理解移动社交网络中的位置隐私问题,从而更好地完

善隐私设计.这 4 个问题分别是: 
1) 为什么需要分享位置信息? 
在平时生活中,“你在哪里?”、“你要去哪儿?”总是出现频率最高的问题之一.父母以此确保孩子的安全,老板

以此检查员工的工作情况,朋友之间以此嘘寒问暖,增进感情.可以说,潜意识里人与人之间对彼此的位置信息

非常关心.实际上,位置信息经常能够反映出人们当前的实时状态,例如是否在家休息、办公室上班或是医院看

病等等. 
移动社交网络中,分享彼此的位置信息也能够促进本地间人与人的交流.21 世纪人类生活方式已经发生了

翻天覆地的变化,随着城市规模的逐渐扩大,人与人之间的情感联系反而变得越来越生疏.究其原因之一在于人

们缺少与他人沟通交流的机会,人们很难方便地找到与自己志同道合的朋友.进化心理学家指出,人类只有通过

彼此紧密的联系才能发展.所以说,在移动社交网络中分享自己的位置,以此来寻找本地的好朋友,不失为一个

增加人与人沟通交流机会的好方法. 
另一方面,分享位置信息也丰富了各种计算机服务,使更多应用场景的实现成为可能.比如通过基于位置的

服务(location-based services)中的定位功能,人们不用再担心在陌生的城市迷路.同样,人们不用再为了决定一个

聚餐吃饭的地方,反复与不同好友打电话,只需要根据每个人的具体位置和他们的偏好,就可以让计算机来帮助

你选择一系列合适的餐馆.分享位置信息使计算机支持的协同工作(computer supported cooperative work,简称

CSCW)更为简单. 
2) 分享位置信息的风险是什么? 
虽然分享位置信息的好处是显而易见的,但是有时候它也可能为分享者带来麻烦,甚至危险.第一,用户无

法再对自己的实际位置进行掩饰.一旦移动社交网络应用所暴露的用户当前位置与其所言不符,则会使用户陷

于尴尬的境地.第二,用户可能被他人跟踪.据国外媒体报道,曾有人利用装有 GPS 的手机跟踪自己的女友,监视

其一举一动,这种行为极大地侵犯了他人的个人隐私.而这种风险也确实可能发生在移动社交网络中,因为一旦

分享自己的位置信息,随时可能有人通过你所公开的位置信息来监视你.第三,位置信息其本身虽然只是数字,
但是它的泄露也可能导致其他个人隐私的泄露.比如,恶意的商业竞争对手可以通过你分享的位置信息,掌握你

与客户见面会谈的时间地点,造成商业机密外泄;窥探者也可以通过调查跟踪目标人物每一天的行程,对其日常

生活习惯等个人私生活进行了解,引起不必要的个人隐私泄露. 
3) 风险是怎么发生的? 
大多数情况下,风险的发生只有两种原因:第一,移动社交网络没有提供用户足够的位置信息保护手段,使

用户无法切实保护自己的位置信息.虽然文献[12]显示,影响用户分享位置信息意愿的主要因素是询问者与分

享者之间的关系,并且绝大多数移动社交网络应用也允许用户自定义哪些其他用户可以得到自己的位置信息,
但是文献[10]指出,用户实际的分享意愿也会随不同的地点、活动和心情而经常改变.例如,86%用户愿意对来自

同一城市的其他人共享自己的位置信息,而对于远离自己居住地的人,只有 55%的用户愿意将位置信息与其分

享.对于用户当前所进行的活动类型对共享意愿的影响,96%的用户愿意在自己做家务的时候分享位置信息.另
外,84%用户与 81%用户分别愿意在锻炼与打电话时分享当前位置,而当用户在学习工作或与好友在一起时,该
数据则分别只有 63%与 65%.另一个重要因素是心情,当用户比较寂寞时,82%的情况下他们愿意分享自己当前

的位置,而当他们处于愤怒状态时,则只有 57%的可能愿意分享.其他心情诸如开心、冷静、有压力以及悲伤,则
分别有 77%,77%,72%与 64%的可能性分享自己的位置信息.因此,简单划一的保护手段是无法起到真正的保护

作用. 
第二,用户自身的疏忽.即便移动社交网络应用能够提供足够的保护手段,也可能因为保护手段的过于繁琐

而致使用户的疏忽,进而导致最终的风险产生.文献[13]为用户提供了一套可以自定义的隐私保护策略,用户可

以根据不同对象,时间与地点制定相应的位置信息保护规则.研究显示,用户在刚开始时会频繁调整自己的隐私

策略,增加隐私保护规则,制定的规则数量也往往超过 8 条,以保证自己的位置信息不被泄露.但是随着时间的推
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移,用户会最终停留在某个策略规则集合上,不再进行调整.而且通过分析,用户对自己最开始使用的策略满意

度仅有 59%,即使是最后一直使用的那个策略,也仅有 70%.用户并没有因为自己增加了许多保护规则,而对隐私

保护策略感到真正满意.由此可见,复杂的隐私保护策略虽然能够保证用户在各种情况下保护自己的位置信息,
但是由于其操作的繁琐与麻烦,最终会使用户选择偷懒的方式,停留在不安全的机制之上. 

4) 为什么很少有用户会意识到可能有风险发生? 
虽然很多专家在移动社交网络形成之初就曾指出,用户分享自身的位置信息可能会面临不可预见的风险.

但是实际情况却显示,用户并不认为分享位置信息会为他们带来问题.文献[9]利用经济学与心理学的研究方式,
试图评估用户对自己位置信息的心理价值的衡量标准.结果显示,有 11%的被调查者并不在意自己的位置信息

被他人获取,仅需 1 英镑的价格,他们就允许某段时间内其具体位置信息被他人监视.而大约一半的人则更愿意

以 10 英镑的价格将自己某段时间的位置信息向其他人分享.只有极少数人认为自己位置信的价值应该超过

400 英镑.文献[19]也指出,人们并不需要或者期望能在与外界接触的过程中得到全面的隐私保护.然而,人们对

隐私保护意识的缺乏并不意味着这样的风险并不存在. 
Ropeik[20]等人在他们的《风险:是发现生活中安全与危险的实用指南》一书中列举了一些关于人们习惯于

忽视自己身边所存在风险的理由,其中有两条非常合适用来解释移动社交网络中用户风险意识淡薄的原因.第
一,绝大多数人会轻视那些可能对自己产生利益的风险.第二,绝大多数人会轻视那些他们认为能够驾驭的风

险.事实上,在本节第一个问题中已经列举了分享位置信息可能为用户带来的好处.用户在与他人分享自己的位

置信息时,从自身角度出发,更多的是出于积极的目的,也因此他们会在潜意识里轻视了由此可能导致的风险.
另一方面,移动社交网络应用所提供的单薄的隐私保护手段,也使他们错误地估计了对自己位置信息的控制力,
进一步导致风险意识的降低. 

以上 4 个不同角度的分析探讨,帮助我们深入理解了位置隐私问题的实质,同时也进一步突显出研究位置

隐私保护的必要性. 

2   引起风险的主要原因与对应的关键保护机制 

第 1 节对移动社交网络中的位置隐私进行了详细的分析,预防风险的发生除了需要用户自身提高警觉外,
更最重要的是应用设计者能够为用户提供灵活全面的隐私保护机制.但是实际使用中,现有的基于位置感知的

移动社交网络应用并没有提供足够的保护手段.本节对一款现有的基于位置感知的移动社交网络应用软件进

行分析,在此基础上,总结了该类应用软件中造成隐私信息泄露风险的 3 种主要因素,同时提出了与之对应的关

键保护机制. 

2.1   研究案例——贝多 

贝多是国内最早一批进入移动社交网络领域的软件,其用户数量在 2008 年底就达到了 2 万以上.本文随机

选取了 400 位贝多的用户,并对他们进行了调查.图 1 显示,同国外桌面社交网络 Facebook 用户年龄结构分布相

对均匀相比[21],贝多的用户群年龄层主要分布于 18 岁~34 岁之间,并主要以年轻人为主,这和贝多将青少年与都

市白领定义为其目标群体基本符合.同时,图 1 也显示了国内的桌面社交网站使用者的年龄结构分布更趋于年

轻化.由此可见,同国外相比,国内社交网络使用者的年龄层相对较低,他们对新事物的接受能力较强,但是风险

防范意识则相对较弱. 
贝多允许用户彼此互相共享位置信息,在电子地图上,用户的即时位置使用一个笑脸图标标识,其他愿意分

享位置信息的用户则用小人图标表示.贝多同时支持用户将当前的照片或者博客与特定的地点相关联,与同其

他用户分享,这些照片或博客在电子地图上使用星状图标进行标记.与传统的即时通信软件一样,每一个贝多用

户都能够建立一组好友列表,与他们进行即时消息的交流.另外,用户的一些基本信息如性别、年龄和居住城市

也能被其他用户查询得到,以此方便其他用户寻找到合适的朋友.在对 20 位随机用户进行调查后发现,用户好

友列表中的绝大多数对象并不是自己现实生活中所熟悉的好友,相反是通过贝多这个虚拟平台认识并添加的.
究其原因,一方面,贝多软件并未大量普及,所以他们很多好友并未使用贝多.另一方面,他们希望在一个全新的
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虚拟世界中认识其他更多的新朋友,拓展自己的社交圈. 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

Fig.2  Main screen of Bedo 
图 2  贝多主界面 

针对贝多中的位置信息共享问题,其使用基站定位方式获得其用户的位置信息,与用户当前精确位置的误

差大约在 1 公里左右.用户的即时位置信息会以每 10 分钟一次的频率进行更新.用户除了可以在电子地图上查

询得到好友的位置信息外,贝多同时也提供了一套在好友列表上指示好友距离的方法.比如如果该好友当前位

置距离用户比较近时,该好友昵称的旁边就会显示一个正在走路小人的图标;而距离相对较远时,该图标则会变

化为一辆自行车;若该好友与用户不在同一个城市,则会显示为一架飞机.贝多为其用户提供了 3 种共享位置信

息的方式:仅与好友共享,与所有用户共享,不与任何用户共享. 

2.2   造成风险的3种原因 

2.2.1   保护手段不灵活 
虽然贝多为其用户考虑了用户位置信息隐私的保护问题,并为用户提供了 3 种共享位置信息的方式.但是

实际使用中,这种不灵活的保护手段无法真正起到保护作用.首先,无法保证用户愿意共享位置信息的对象覆盖

了用户的所有好友.即便在好友列表中,用户的共享意愿也会有所区分.一旦用户将共享位置信息的决策设置为

“仅与好友分享”,意味着用户必须面临所有好友都能时刻掌握其当前位置信息的风险.其次,无法保证用户位置

信息在某些特定情景下不被泄露.这里的特定情景包括,一天中某个特别的时间段、用户处于某个特别的地点

以及用户正在进行某个特别的活动.如果隐私保护机制不与特定情景相结合,一旦用户疏忽,位置隐私泄露将不

可避免. 

Fig.1  The age distribution of users of Facebook, social networking sites in China and Bedo 
图 1  Facebook,国内社交网站与 Bedo 的用户年龄分布 
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2.2.2   缺少反馈机制 
反馈机制的最大作用在于对恶意用户起到警示作用,及时提醒正常使用的用户,防范于未然.反馈机制包括

两个方面:第一,提醒机制.当其他用户查询用户当前位置信息时,应用应该有义务向被查询的用户发出提醒,询
问是否向该对象共享位置信息.如果应用认为太频繁的提醒与询问会造成用户使用感受降低,那么结合共享位

置信息的方式,应用应该针对那些在某个时间段中频繁查询其他用户位置信息的用户进行双方面的提醒,以保

证用户的位置信息隐私不被恶意用户获取.第二,审计机制.用户应该能够回顾过去某段时间内对其位置信息进

行查询的统计信息,包括查询对象、查询时间和查询次数等.用户通过审计机制可以随时了解其他用户针对自

己位置信息的查询情况,及时发现不正常的情况,并可以有针对性地调整自己的隐私保护策略. 
2.2.3   数据存储方式不合理 

贝多中针对用户位置信息的存储机制并不合理,而绝大多数其他同类软件也存在类似问题.首先,由于用户

的位置信息会被存储在服务器端,即使用户离线,用户最后时刻的位置信息仍旧能够被其他用户查询得到.事实

上,应用不应该对用户的位置信息进行存储,因为一旦服务器遭受攻击,用户的位置隐私遭到泄露,可能造成不

可预见的结果.如果应用对用户提供的服务需要对用户的位置信息进行存储,也应该采用一定的保护手段,直接

将用户精确历史位置信息进行存储是不安全的.其次,绝大多数移动社交网络会使用第三方的地理信息服务,例
如贝多使用的是谷歌地图.服务提供环节的增加,也增加了隐私信息泄露的可能性.最后,许多移动社交网络应

用为了方便用户的登录,会将用户的登录号以及密码缓存在本地手机上.另外,包括用户平时使用中的历史聊天

记录也会存储在本地.这种做法面临的潜在风险是,如果用户的手机遗失,不仅用户自身的重要信息可能遭到滥

用,而且由于其他人可以方便进入系统,对其他用户的信息隐私安全也会造成影响.文献[22]的数据显示,有 22%
的手机拥有者曾经遗失过他们的手机.因此,登录号以及登录密码不应该在用户手机本地进行缓存.同时,应用

应该和用户的手机号进行绑定,使其他使用者不能够轻易地进入系统,以此保证用户的个人信息隐私安全. 

2.3   对应的关键保护机制 

针对以上 3 种造成隐私信息泄露风险的因素,移动社交网络应用应该具备与之相对应的关键保护机制.第
一,提供用户自定义的位置隐私共享策略.用户应该能够具体决定哪些用户可以查询到其位置信息,而哪些用户

不可以.并且用户应该能够设置特定情境下的位置隐私共享方式,包括用户处于哪些特别的时间段和位于哪些

特别的地点.用户自定义策略并非意味着用户需要自己编写隐私保护脚本,相反,应用应该提供用户灵活的设置

机制,引导帮助用户快速完成隐私策略的设置.第二,应用应该设立反馈机制.在发生不正常的情况下,应用必须

能够提醒用户其位置信息可能被其他有恶意的用户过度查询.同时,应用也应该警告恶意用户,阻止其恶意行为

的发生.第三,应用应该为用户提供一套合适的拒绝机制.当用户并不希望将自己的位置信息同某些其他用户共

享时,直接冰冷的拒绝可能会使用户陷于尴尬的境地.应用应该为用户提供诸如“网络繁忙,请稍后再试.”、“用户

暂时不在服务区”和“用户正忙”等说辞帮助用户回答,提高用户的使用体验.上述 3 种关键保护机制是本文认为

的所有移动社交网络应用中都应该具备的隐私保护机制,在此之上,如果能够加入更多的信息隐私保护手段,那
么就可以更加全面地保护用户的个人隐私,使用户可以放心地使用该类应用软件,促进其健康快速地发展. 

3   LaMOC 中的位置隐私保护设计 

3.1   LaMOC系统介绍 

LaMOC 应用原型系统由华东师范大学计算机应用研究所联合复旦大学媒体计算与 Web 智能研究团队、

中国科学院上海技术物理研究所以及国外知名大学共同参与研究与开发,旨在实现一个具备可以随时、随地、

为任何人、任何事提供的各种移动信息服务(anyone and anything at anywhere and anytime,简称 4A 服务)的移动

计算协作服务平台.LaMOC 系统研究探索了移动计算环境中诸多前沿问题,包括基于位置服务(location-based 
services)中情景信息的获取与处理、情景信息在有资源限制的移动设备上展示与存储、移动计算环境中的协

作模式[23]和隐私保护设计[15]、基于图像的空间位置检索技术[24]、伪卫星 3D 位置服务[25,26]以及用户行为模式
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的挖掘与兴趣推荐[27]等等.其中,隐私保护设计针对移动计算环境中基于位置的服务和移动社交网络中的隐私

问题,提出了一种隐私保护机制,该机制结合了用户策略与空间信息存储与访问算法,降低了用户信息,特别是

用户的位置隐私发生泄漏的风险. 
图 3 显示了 LaMOC 系统的软件体系结构,其中用户信息隐私保护机制由 3 个模块负责,分别是登录管理模

块、安全管理模块和信任管理模块.登录管理模块负责管理每一个登录系统用户的有效性.安全管理模块不仅

为每一个用户提供了一个安全的与系统通信的会话(session)通道,保证了用户与系统之间以及分布在各处的子

系统之间的通信安全,而且也保证了情景信息的存储与访问安全,这里的情景信息包含用户的位置信息.信任管

理模块保证了 LaMOC 运行在一个可信的计算环境中,为系统中模块与模块之间,用户与信息之间,用户与服务

之间建立了完整的信任机制.当有服务对用户的信息进行请求时,它根据用户自定义的信息隐私策略,采用合适

的信息存储与访问算法,对隐私信息进行处理后返回该服务请求.其中,本文所研究的位置隐私保护机制正是在

信任管理这一模块下的应用. 
 
 
 
 
 
 
 
 
 
 
 

3.2   基于用户策略的位置隐私保护机制 

隐私保护机制最重要的任务在于为用户提供一套可供其灵活控制的位置信息共享方式.对于普通移动社

交网络使用者来说,应用背后的信息处理算法是其不可见的,也是无法理解的.用户更加关心的是应用是否能够

提供直观的操作来帮助自己控制信息共享.事实上,隐私保护的目地在某种程度上是为用户在使用应用的过程

中提供其安全感.如果用户认为自己在使用应用的过程中,应用提供的信息共享方式能够满足或者保证其个人

信息隐私的安全,那么他就会认为这种信息隐私保护策略是合适的,反之则不然. 
因此,在设计 LaMOC 系统中基于用户策略的隐私保护机制时,主要提出了两个基本要求:第一,用户可使用

的保护策略要足够全面.第二,策略的使用方式必须足够简单与方便.如果策略的使用方式是复杂的,降低了用

户的使用体验 ,不仅不利于保护用户的信息隐私 ,而且可能阻碍移动社交网络应用的发展 .基于这两个要

求,LaMOC 系统的保护机制在覆盖了第 2.3 节中所阐述的 3 种关键保护机制以外,还为其用户提供了两种新的

保护策略:改进的用户位置显示方式和隐私情景调节模式. 
3.2.1   改进的用户位置显示方式 

现有的位置感知移动社交网络应用通常使用全球定位系统(GPS)、无线网络(WIFI)或基站定位等方式获取

用户的位置信息,不同的获取手段所得到的信息准确度也是不同的.例如,LaMOC 系统使用 GPS 装置,其在实际

使用过程中的精确度在几十米至百米之间,用户当前的活动地点可以被很方便地识别出来.相反,使用基站定位

方式,其位置信息的精确度则在千米左右.同时,在使用精确定位方式时,用户的实际位置通常使用精确的点来

表示;而使用精度相对低的方式时,用户的实际位置则会使用圆形区域来表示,在一定程度上模糊了用户实际位

置.来换而言之,随着用户位置信息的精确度越高,其隐私的泄露风险反而越大.因此,灵活改变用户位置的显示

方式,也有利于起到保护用户隐私的作用. 
一般情况下,LaMOC 使用一个小人图标标记其他用户的当前地理位置.而在实验室内部的测试研究中发

Fig.3  The software architecture of LaMOC 
图 3  LaMOC 系统的软件体系结构
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现,用户经常会陷入某种尴尬的境地.例如,用户实际不愿意在此时此刻向好友们共享其精确的位置信息,而当

其他用户对其位置进行查询时,系统提供的委婉拒绝方式不足以使其感到满意.用户指出希望得到一种既能够

使其他用户可以查询其位置信息,又不会充分暴露其实际位置的方式.虽然使用圆形区域表示用户的位置可以

在一定程度上起到模糊用户实际位置的作用,但是对于熟悉该用户情况的好友而言,该方式并不能起到有效保

护用户位置隐私的作用.这里,LaMOC 系统提出了一种改进的用户位置显示方式,使用指向性位置表示与语言

描述相结合的方式,代替点或圆的位置表现形式.指向性位置表示方式是指,使用一个指向被查询对象当前实际

位置方向的箭头来指示该用户的位置.语言描述是指,通过使用 3 种描述语句指示被查询对象与查询者之间的

距离.这 3 种语句分别是:“XX 离你很近”、“XX 离你不远”和“XX 离你很远”,其中“XX”表示被查询对象的名称.
图 4 中,左下脚箭头即为系统提供的指向性箭头,而在下面的深色框中则显示了语言描述. 

 
 
 
 
 
 
 
 
 
 

Fig.4  The directional arrow and linguistic terms indicates the target user’s location 
图 4  结合指向性箭头与语言描述的位置表示方式 

3.2.2   隐私情景调节模式 
除了隐私策略的全面性外,策略使用方式的简单与方便程度也决定了该策略的保护效果.同桌面应用相比,

在移动社交网络应用中应该避免复杂及频繁的操作,要求用户针对不同情况频繁调节其隐私策略显然是不合

适的.因此,LaMOC在参考了即时通信软件中用户状态设置模式的基础上,为其用户提供了 4种快速方便调节隐

私策略的模式,它们分别是:派对(party)模式、亲密(intimacy)模式、普通(normal)模式和不可见(invisible)模式.
在派对模式下,用户的位置信息与系统中所有其他用户共享,任何其他用户都可以在其电子地图上看到你当前

的位置.利用此模式,用户可以与周围相近的其他用户成为朋友,拓展自己的人际关系圈.亲密模式根据用户预

先自定义的隐私访问策略,决定用户好友列表中哪些好友的位置信息访问请求可以得到满足,对于好友列表中

被用户屏蔽的其他用户,则使用合适的拒绝机制进行返回.同时,陌生用户无法对用户进行访问请求.普通模式

使用改进的用户位置显示方式,当用户的位置信息被其他用户要求访问时,系统会使用指向用户实际位置的箭

头与描述距离的语言表示用户位置.此模式下陌生用户同样无法得到访问许可.在不可见模式下,任何其他用户

都无法获取用户的位置信息.采用这种隐私情景调节模式,能够避免用户频繁调整其位置信息的共享方式,有效

减少了用户的操作次数,同时能够起到保护用户位置隐私的作用,提高了用户的使用体验. 

3.3   基于算法的位置隐私保护机制 

基于用户策略的隐私保护机制使用户在直观上能够完全控制位置信息的共享方式,增加其使用安全感.而
另一方面,则需要通过对后台基于算法的隐私保护机制的改进,从技术上真正实现用户信息隐私的保障.两者相

辅相成,缺一不可.在 LaMOC 系统中,基于算法的位置隐私保护机制主要分为位置信息的存储与位置信息的访

问两个方面.针对位置信息的存储,系统采用了位置信息的 k-匿名[28](k-anonymity)方法进行了改进.所谓位置信

息的 k-匿名是指,如果该用户的位置信息与其他 k−1 个用户的位置信息无法区别开来,那么则称其位置信息满

足 k-匿名.所以为了达到 k-匿名的条件,数据库中所存储的用户位置信息,由原来精确的经纬度坐标,被一块矩形

区域或圆形区域替代,该区域要求同时包含其他 k−1 个用户的位置信息.如果移动社交网络应用的数据库遭到

陈晶离你很远



 

 

 

306 Journal of Software 软件学报 Vol.21, Supplement, December 2010   

 

恶意攻击,那么攻击者也无法将用户的实际位置信息与其他 k−1 个用户的信息相区分,从而有效保护了用户的

位置隐私. 
然而,传统的空间数据查询方法都是基于点对点(point-to-point)的,用户的位置信息是确切的点坐标,黄页

对象的位置信息也同样如此.采用区域方式对用户位置信息进行存储后,对空间数据的访问处理方式又提出了

新的挑战.需要提出新的算法解决区域对点(range-to-point),甚至区域对区域(range-to-range)之间的空间查询处

理.以下,LaMOC 系统提出了两个新的基于位置服务的应用场景,并提出了与之对应的基于区域的空间数据查

询处理算法,为今后新的场景提供了借鉴. 
3.3.1   好友推荐与区域对区域 Skyline 算法 

移动社交网络应用的一大特点就是帮助用户快速找到与自己位置相近的,并且志同道合的新朋友.考虑以

下场景,小明在独自参观上海世博会时,希望在园区内找到一群与他兴趣和年龄等都相似的参观者一起参观.对
该场景进行分析后可以发现,小明的位置信息、他的兴趣以及他的年龄等成为了衡量查询结果的几个标准,是
一个典型的多目标优化问题. 

文献[15]针对以上场景提出了一种基于 Skyline 算法的空间区域对区域算法,目标是从给定的一个 N-维空

间的对象集合 S 中选择一个子集,该子集中的对象都不能被 S 中的任意一个其他对象所控制.对象之间的控制

关系是指给定一个 N- 维空间中的多个对象 ( 对象集 S), 若存在这样两个对象 1 2{ , ,..., }nP p p p= 和

1 2{ , ,..., }nQ q q q= ,对象 P 在所有维度上的属性值都不比对象 Q 差,且至少在其中一个维度上的属性值优于对象

Q,则称 P 控制 Q.以该场景为例,N-维空间中,用户的位置信息采用了圆形区域表示(以圆心坐标和半径进行描

述),即衡量用户之间距离的一个维度是两个圆形区域之间的距离,其他衡量维度如兴趣和年龄等则使用一般数

值表示. 
图 5 描述了好友推荐场景中的情景.假设参观者小明的位置是图 5(a)中灰色阴影部分,他周围分布了另外 5

位参观者,分别是 C1~C5.同时,在图 5(b)图中,在兴趣与年龄两个维度上,采用了相似算法得到了他们与小明的相

似度,以数值越小表示在该维度上越接近.在第 1 个比较维度,区域对区域的距离比较中,用户 C3 控制了其他的 4
位用户,并且在其他两个维度上也能控制C2和C5,所以C2和C5因为在各个维度上都差于C3,不能进入结果集.C1

和 C4 则在兴趣与年龄两个维度上分别不被 C3 所控制,因此,{C1,C3,C4}即为最后的查询结果,用户小明得到了系

统推荐的这 3 位好友. 
 
 
 
 
 
 
 
 
 

Fig.5  R2R skyline example 
图 5  区域对区域 Skyline 例子 

文献[15]同时也显示,提出的区域对区域 Skyline 算法在包括距离比较在内的衡量维度数为 4、用户对象数

为 4 万时,其算法的执行时间仅为 4s 左右.当衡量维度增加为 6 时,执行时间则增加为 15s 左右.考虑到实际使用

中,候选的用户对象数相比实验数据量会减少很多,显然其查询执行时间处于一个能够接受的范围.算法的具体

描述可参阅文献[15]. 
3.3.2   好友集结与区域 Skyline 算法 

在日常生活中经常会遇到以下情况:几个好友之间计划下班后聚一聚,如何找到一家相距大家位置都比较

(a) Spatial relation of ranges 
(a) 空间区域与区域之间关系 

(b) Non-Space attributes of objects 
(b) 对象之间的非空间属性 
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近的饭店?游客准备参观一个城市中的几个景点,如何找到一个距离各个景点位置都比较近的旅馆入住,以方便

自己的行程?以上这类场景的显著特点就是包含了多个查询者,且查询目标是向一个被查询对象聚集.本文将该

类问题称为多对象聚集问题(multi-object convergence problem,简称 MOC),一个典型的场景即好友集结场景.好
友集结场景同样是一个多目标优化问题,最后集结点的衡量标准是通过比较各个可能的集结点与各个查询者

之间距离后产生的,每一个集结点与每一个查询者之间的距离就是一个衡量维度,当有 N 位好友希望进行集结

推荐时,这即为一个 N-维度的多目标优化问题. 
同样,LaMOC 系统为了保护用户的位置隐私,将该问题从点与点之间距离的比较,扩展为点与区域之间的

距离比较.用户的位置信息采用满足 k-匿名的一块矩形区域表示,候选集结点的具体位置则为实际点坐标.问题

转化以点至各个矩形区域距离为衡量维度的多目标优化问题.在该问题中,首先假设查询者 q 在他所在的矩形

区域Ωq 中的任意位置的出现概率 P(q)是相等的,因此被查询对象与查询者之间的距离不是一个确定的值,而是

介于 ip 与 iΩ 的最短距离 Min ( , )i iDist p Ω 与最大距离 Max ( , )i iDist p Ω 之间( ip 为某个被查询对象, iΩ 是某个查询

者所在的隐私保护区域),这个距离范围用 ( , )i iDist p Ω 表示.同时,候选集结点的控制关系定义如下: 
定义 1. 假设集合 1{ ,..., }nP p p= 和集合 1{ ,..., }nΩ Ω Ω= 分别是空间中的被查询对象集合和查询者所在的区

域集合.现 P 中两点 p 和 p′,若对于所有 iΩ Ω∈ 都存在 ( , ) ( , )i iDist p Dist pΩ Ω′≤ ,并且对于某些 jΩ Ω∈ ,存在

( , ) ( , )j jDist p Dist pΩ Ω′< ,则称 p 区域控制 p′. 

取某个查询者 q 所在的隐私保护区域Ωq 中任意一点为中心,该点至某个被查询对象 p 的距离为半径,可以

做一个圆.这样的圆对 p 可以有无数个,其他被查询对象 p p′ ≠ 只要出现在任意这样的一个圆中,则 p 无法区域

控制 p′,因为此时 p′与查询对象 q 的距离小于 p 与其的距离.图 6 中每一个虚线圆表示以查询者 q 在他所在的

隐私保护区域中可能出现的一个位置为中心,以这个位置与被查询点 p1 之间的距离为半径的一个圆,被查询对

象 p3 在 p1 所对应的某个圆中,所以 p3 不被 p1 区域控制.相反,p2 没有出现在 p1 所形成的那些园中,所以 p2 被 p1

控制.一种较快的衡量两对象之间区域控制关系的方法是,为两个对象做垂直平分线,该线将空间分为两个区

域.当查询者所在区域集合都位于其中平分线一边时,在该边的对象则区域控制另一边的对象. iΩ Ω∈ 图 6 中,p1

与 p2 的区域控制关系也可以用此方法快速得到.最后所有不被其他对象控制的对象集合共同形成集结点的候

选集合,即为最后的结果集. 
 
 
 
 
 
 
 
 
 

Fig.6  Range-Based spatial skyline query example 
图 6  包含 2 个查询区域和 3 个被查询对象的区域 Skyline 查询 

由以上判断依据所提出算法的实验结果显示,当集结好友数量分别为 3 人、4 人和 5 人,集合地点候选集的

数据量为 1 万时,其算法执行时间分别为 2s、6s 和 7s 左右.在实际使用中,当集结好友数量 N 较大时(N>10),可
以就近将几个好友归为一个区域或减少集合地点候选集数量,降低问题的复杂度,以较快速度得到计算结果集. 

通过上述对 LaMOC 系统中用户空间信息存储与访问方法的描述,我们可以看到,在位置感知的移动社交

网络应用中,对用户位置信息的存储方式可以采用一定算法模糊其精确度,保证该信息即使在遭到恶意攻击时,
用户的实际位置也无法快速地被获得.对于经过算法模糊后的位置信息的访问与处理,无论位置信息的表示方

式是由点坐标改变为圆形区域还是矩形区域,提出的算法也都能够针对新的应用服务场景,及时有效地对用户
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的请求做出回应. 

4   结束语 

无线通信技术与定位技术的快速发展,以及移动设备的大量普及使得越来越多的用户加入到位置感知的

移动社交网络应用使用群体中.一方面,移动社交网络应用促进了人与人之间的沟通交流.另一方面,与他人共

享位置信息也使用户面临信息隐私泄露的风险.如何权衡共享位置信息的利与弊,是每一个移动社交网络应用

需要解决的问题. 
本文首先从对移动社交网络应用中位置隐私问题的四个不同方面分析入手,总结了 3 类在使用该类应用

时可能引起用户信息隐私泄露的原因,并提出了 3 种与之相对应的关键保护机制.我们认为,任何移动社交网络

应用都必须至少为其用户提供以上 3 种关键保护机制,以保证用户可以活控制自己的位置信息共享方式,降低

潜在风险的发生机率. 
另外,本文在实验原型系统 LaMOC 中,提出了一种结合了策略与算法的隐私保护机制.基于策略的隐私保

护机制为用户提供了更加灵活的隐私保护手段,使其可以针对不同情景,方便快捷地调整隐私策略,在减轻了用

户的负担的同时,提高了隐私保护效率.基于算法的隐私保护机制则为用户信息的存储与访问方式提供了新的

参考,对于位置信息的不同表现形式,在新的应用场景下,提出的两种算法都能够快速地得到计算结果.希望本

文的工作能够起到抛砖引玉的作用,为今后移动社交网络应用的隐私设计提供借鉴. 
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