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摘  要: 故障检测率 FDR(Fault Detection Rate)是可靠性研究的关键要素,对于测试环境构建、故障检测效率提

升、可靠性建模和可靠性增长具有重要作用,对于提高系统可靠性与确定发布时间具有重要现实意义.首先,对基于

NHPP(Non-Homogeneous Poisson Process, 非齐次泊松过程)类的软件可靠性增长模型 SRGM(Software Reliability 

Growth Mode)进行概述,给出了建模本质、功用与流程.基于此,引出可靠性建模与研究中的关键参数——FDR,给

出定义,对测试环境描述能力进行分析,展示不同模型的差异.着重剖析了 FDR 与失效强度、冒险率(风险率)的区

别, 得出三者之间的关联性表述.全面梳理了 FDR 的大类模型,分别从测试覆盖函数视角、直接设定角度、测试工

作量函数参与构成方式三个方面进行剖析,继而提出统一的 FDR相关的可靠性模型.考虑到对真实测试环境描述能

力需要,建立不完美排错框架模型,衍生出不完美排错下多个不同 FDR参与的可靠性增长模型.进一步,在 12个真实

描述应用场景与公开发表的失效数据集上进行实验,验证不同 FDR模型相关的可靠性模型效用,对差异性进行分析

与讨论.结果表明,FDR 模型自身的性能可以支撑可靠性模型性能的提升.最后,指出了未来研究趋势和需要解决的

问题. 
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Abstract:  FDR(Fault Detection Rate),as the key element of reliability research, has great importance in constructing the test 

environment, improving fault detection efficiency, and modeling and improving reliability. In the meantime, it has important practical 
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significance for improving system reliability and determining release time. First, the software reliability growth model SRGM (Software 

Reliability Growth Mode) based on NHPP (Non-Homogeneous Poisson Process) is summarized, and the essence, function and process of 

modeling are given. Second, based on this, FDR, the key parameter in reliability modeling and researching, is derived, and the definition 

of it is given. The test environment description ability is analyzed and differences of different models are shown. Third, emphasis is placed 

on the difference between FDR, failure strength and hazard rate (risk rate), and then the correlation between the three is derived. Next, the 

general model of FDR is comprehensively analyzed, which is analyzed from three perspectives of test coverage function, FDR set directly, 

and FDR constituted by testing effort function. Then a unified FDR-related reliability model is proposed. Considering the ability to 

describe the real test environment, the imperfect debugging framework model is established, and the reliability growth model of multiple 

different FDRs under imperfect debugging is derived. Further, experiments are carried out on 12 publicly available failure data sets 

describing real application scenarios to verify the effectiveness of reliability models related to different FDR models, and to analyze and 

discuss the differences. The results show that the performance of the FDR model can support the performance improvement of the 

reliability model. Finally, the trend of researches and the problems to be solved are pointed out. 

Key words:  reliability; fault detection rate; test coverage; imperfect debugging; effectiveness analysis 

软件作为人工制品,是多类型软件开发人员协同完成的系统.由于软件是对物理系统和过程的计算机编程

语言描述,因此其实际功能与预期成效很可能存在不一致之处.例如,软件自身隐藏的错误（Error）在特定情况

下可能会导致故障（Fault）,而故障可能会导致失效（Failure）：软件的缺陷（Defect可能是设计或编码时引

入）在运行时会产生错误,当错误或故障积累到一定数量,或者达到某种条件时都会造成软件系统的失效.因此,

软件的质量问题至关重要,尤其是可靠性问题,长久以来一直得到研究人员的关注. 

可靠性作为软件的非功能质量属性,其可以通过软件可靠性增长测试这一重要途径来不断获得提高.软件

测试过程中,基于故障不断被检测并修复进而使得软件可靠性持续获得增长的事实,为可靠性研究提供了有效

的切入点.软件可靠性增长模型 SRGM(Software Reliability Growth Model)[1-2]从软件失效的角度进行可靠性的

建模,采用以微分方程(组)为主的数学手段建立软件测试过程中的若干个随机参量（例如,测试时间、累积检测

的失效或修复故障个数、测试工作量 TE(Testing-Effort)等参量）之间的定量函数模型.基于求解获得的累积检

测故障数量函数表达式(通常以 m(t)作为标记),可以获得测试阶段的可靠性.因此,建立能够准确地描述真实随

机测试过程的累积检测故障数量函数 m(t)成为了 SRGM 研究的关键.目前,SRGM 已成为度量、预测与管控成

本支出下可靠性的重要技术[3-4],是管控可靠性与系统发布的常见工具.文献[5]即阐述了一种基于当前软件调

试工作流的特征进行可靠性增长分析的方法 DWA-SRGM,其可指出影响产品评估的因素与瓶颈,从而支持流

程改进决策. 

而在整个可靠性的研究中,故障检测率 FDR(Fault Detection Rate)作为累积检测故障数量的主要影响因素,

是建立可靠性增长模型的关键要素,因此,其是提高可靠性所需考察的重要问题.经过多年发展,FDR 以及其支

持的可靠性研究取得了重要进展.目前,国内外尚没有对 FDR进行全面述评的综合性分析文章,本文在作者前期

大量工作[1-2, 6-7]的基础上,基于国内外研究情况进行悉心梳理,从问题起源与功用、相关区别与联系、综合分类

讨论、不完美排错下模型性能差异性分析等视角对 FDR 进行了全面述评,并进行了大量的实验验证,进而给出

后续研究趋势和需要解决的问题,以期为研究人员提供有价值的参考与借鉴,促进可靠性研究取得新进展. 

本文的贡献着重体现在对如下四个问题进行了深入回答： 

（1）对 FDR 进行了全面深入的研究性论述,对 FDR 在可靠性研究中的功能、地位、作用和成效进行了

深刻阐述,这在当前可靠性研究中尚属首次； 

（2）厘清了 FDR与失效强度、风险率/冒险率的区别与联系,从数学角度提出并证明了 FDR与测试覆盖

函数关系的重要定理； 

（3）拓展了 FDR的研究内涵,提出了典型的不完美排错环境下 FDR相关的软件可靠性框架模型； 

（4）通过在大量的真实应用场景上的综合实验,深入分析了 FDR 效用以及对可靠性模型的影响,为研究

和选择 FDR提供了有重要借鉴意义的参考. 

本文第 1 节对以 SRGM 为核心的可靠性进行了概要介绍,引出故障检测率 FDR；第 2 节从可靠性模型构

建视角给出了 FDR的定义,从多个角度阐释其功用；第 3节重点剖析了 FDR与失效强度、风险率/冒险率的区
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别与联系；第 4 节给出了分类视角下的 FDR 构成；第 5 节重点对 FDR 性能及其对 SRGM 的影响进行分析,

提出不完美排错框架模型,通过数值分析研究模型差异性；最后指出了后续研究的趋势与需要解决的问题,给

出结论. 

1   软件可靠性增长模型建模——本质、功用与流程 

软件开发过程中具有大量复杂的随机性与不确定性,随着研究人员对测试过程的不断深入认识,SRGM 的

研究持续至今.SRGM 具备描述测试过程中失效发生、故障检测和修复等动态特征,其刻画了软件的一种故障

行为.由于 SRGM建立了故障失效个数与可靠性间的数学关联模型,因此,利用 SRGM就可以计算特定时刻与可

靠性紧密相关的参数指标,包括失效个数、失效率、失效间隔,以及可靠性等；进而,可以对测试资源进行动态

的调配,预测当前测试环境下软件达到预期目标（例如,可靠性）时所需要的时间（被称为发布时间）、成本

（被称为发布成本）等重要信息. 

在研究内容上,从突破早期完美排错的限制,到仅考虑到新故障引入的研究,以及考虑测试工作量或测试

覆盖率的 NHPP 类软件可靠性建模框架的研究,再到涵盖不完全排错与新故障引入等各类不完美排错的研究,

进一步拓展至变动点问题、测试资源分配问题、最优发布问题等,越来越多的可靠性模型得以建立.在求解方

法与技术上,从建立单一微分方程(组)的简单或复杂的解析式方法,扩展到非解析式方法、排队论技术和最优化

方法,进而采用离散事件仿真与非参量求解方法等,这些正在推动软件可靠性研究不断走向深入.图 1 对 SRGM

的建模与功用进行了展示. 

 

Fig.1  Modeling essence and function of SRGM 

图 1  软件可靠性增长模型的建模本质与功用 

若 SRGM 将软件测试过程视为若干个随机过程的统一,失效发生后,测试工作量 TE 被定量地消耗用以进

行故障的检测、隔离、排除等.随着测试的不断进行,软件中的故障不断减少,从而软件可靠性得到不断的增

长.软件可靠性能够通过软件可靠性增长模型 SRGM 进行有效度量与预测.目前,SRGM 得到了快速的发展,现

已被广泛应用,成为定量评估软件可靠性的数学工具.图 2对 SRGM的建模流程进行了归纳. 

在代表 NHPP(Non-homogeneous Poisson process, 即非齐次泊松过程)类 SRGM研究起源的经典 G-O模型
[8]中,Goel L与 Okumoto K建立了类似于下面的微分方程: 

 
( )

( ) ( ) ( ) ( )
dm t

t b t a t m t
dt

    (1) 

该微分方程具有更一般性,其假设认为,t 时刻累积检测的故障数量 dm(t)/dt 与此刻软件中剩余的故障数量

(a(t)-m(t))成正比例,比例系数 b(t)为该时刻的故障检测率 FDR(Fault Detection Rate).显然,当 b(t)=b, a(t)=a时,(1)

式转化为 G-O模型,该模型虽忽视了故障修复与新故障引入情况,但却成为日后研究连续性 NHPP类 SRGM中

共同被遵守的事实.这其中,FDR 的表现形式是 b(t),从宏观上对故障检测能力进行描述,但并未指出支撑故障检

测能力的构成.并且,G-O模型认为 FDR为常量（在软件测试的过程中保持不变）,这显然与真实的测试过程差

异较大.此外,文献[9]建立了一个非齐次泊松过程类软件可靠性增长模型——Bbell-SRGM；文献[10-11]提出了

结合软件运行环境中每单位时间故障检测率的不确定性的软件可靠性模型；文献[12]提出了具有时间相关性

噪音影响下的 NHPP 类 SRGM；文献[13]提出了一种基于 Weibull 分布引进故障的 SRGM,使软件可靠性增长
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模型更加符合实际的软件故障检测过程,具有重要的理论意义和实际价值.同时,文献[14]利用基于深度循环神

经网络（RNN）编码器-解码器的深度学习模型来预测软件中的故障数量并评估软件的可靠性；文献[15]推导

了一种可以在软件开发和运行的各个阶段提供良好的软件可靠性预测的模型,提供了更好的预测性能.文献

[10-11,16]还提出了用于比较 SRGM拟合优良性的诸多标准,例如均方误差MSE、预测率风险 PRR、预测能力

PP以及赤池信息量准则 AIC,为 SRGM拟合度评估提供了有效方法. 

 

Fig.2  Modeling process of SRGM 

图 2  SRGM建模流程 

特别指出,本文研究遵从 SRGM研究领域中的默认规定： 

（1）“error(错误)”[17]、“defect 缺陷”[18]、“fault(故障)”[19-20],以及“failure（失效）”[21]并没有被严格区分,表示

的含义是等价的,这与容错研究中对“defect→error→fault→failure”进行严格区分是不同的.这是因为,SRGM 研

究中隐含着由缺陷、错误到失效的一一对应关系,因而将其等同看待. 

（2）这里并不区分修正、改正、修复、排除,四者均表示故障被排除掉. 

2   故障检测率 FDR——SRGM建模的关键要素 

2.1   SRGM中关键参数 

在当前所建立的众多 SRGM中,均包含“在 t时刻这一当前时间点上,累积检测到的故障数量 m(t)与当前软

件中剩余的故障数量成正比例”这一基本假设,此比例系数被称为故障检测率 FDR（Fault Detection Rate,习惯用

b(t)来表示）.因此,软件中全部初始故障数量 a(t=0)=a和故障检测率函数 FDRF(Fault Detection Rate Function, 

通常用 b(t)加以表示)是影响 SRGM的重要因素[20],这已成为 SRGM研究中的共识.图 3展示了经典的完美排错

G-O模型的建模过程,其中的 FDRF为常量 b. 

在可查证的 SRGM研究文献[17-20.22-29]中,FDR是 SRGM建模中必不可少的参数,其描述了故障被检测出来

的能力,同时也是对测试效能的一种描述. 

定义 故障检测率 FDR：即故障检测率函数,表示当前时刻单位时间内单个故障被检测到的平均概率[9],或每个

故障的查出率[30],通常用 b(t)来表示. 

FDR 表征了测试环境下故障被查出的效率,具有描述综合测试策略的能力,因而与包括测试人员、测试技

术、测试工具等构成的整体测试环境紧密相关. 

针对真实的测试过程提出研究的假设 参数拟合 

基于失效数据集 DS,对 m(t)中的参数进行参数拟合,得到 m(t)的确切

表达式 

计算拟合与预测标准 

SRGM评价 
求解上述微分方程（组）,得到[0, t]内累积检测的故障个
数 m(t)的函数表达式 

基于上述得到的 m(t),在数据集 DS上进行各种拟合标准值的计

算（MSE, RMS-PE, MEOP, Variation, TS, BMMRE和 R-square）

和预测曲线 RE的绘制 

提出微分方程（组）用于描述测试或故障排除过程 

得到 m(t)是当前 SRGM研究的关键,因为通过 m(t)不仅能够求得可靠

性 R(t)的表达式,更可以与失效数据集这一实际基准进行比较验证 

对测试过程认识的深浅决定了此微分方程（组）的复杂程度,目前多

以一个或两个微分方程为主 

由于真实测试过程异常复杂,是多个随机过程的叠加,因此当前研究

中均进行了各种不同程度的假设,用以简化研究的复杂度,进而建立

数学模型 

基于得到的拟合值和预测曲线对所建立的 SRGM进行综合评价,当然

通常需要与已有的（部分）模型进行比较 
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Fig.3  SRGM modeling analysis——taking the classic G-O model as an example 

图 3  SRGM建模解析——以经典的 G-O模型为例 

从早期提出将 FDR 看作常数的软件可靠性增长模型,到提出整体呈现递减趋势的幂函数类型 FDR,再到

能够基本刻画测试环境平缓变化的 S型 FDR,以及(复杂)指数类型 FDR的研究,整体上对 FDR的研究方向呈现

出贴近工程实际化特点,因而能够更好地描述测试环境的改变,帮助提高可靠性模型的性能. 

2.2   测试环境描述能力 

测试过程的目的是不断发现与修复故障,提高可靠性,达到预期（发布）要求.客观上,测试环境的不同,以及

测试人员实施测试策略的差异,将使得不同系统工程在测试中表现出不同的外在特征.从建立数学模型的角度

来看,式(1)描述了测试过程中关于故障检测的共性,但不同模型的区别与 FDR: b(t)关联紧密.可见,FDR 能够从

整体上刻画测试效果,这使其成为影响 SRGM性能的主要评测点. 

关于对 FDR影响因素的研究,Huang C Y在他的一系列文献[31-32]中指出,测试初始阶段,很多故障可以被检

测出来,测试 FDR依赖于故障发现效率、故障密度、测试工作量、检出率这些参数；中期阶段,FDR通常还依

赖于上述因素以外的其他因素,包括 CPU 指令的执行率、失效与故障间关联、代码膨胀系数、测试团队技

能、程序规模、软件可测试性,以及每日历天预定的CPU执行小时等因素.因此,当需求发生改变和新的特征被

添加,或者修复期间有新故障引入时,FDR 可能会发生改变.此外,考虑到故障检测的随机性和复杂性,即针对其

是具有较强不确定性的概率事件这一方面,文献[9]提出了一个响铃形的故障检测率函数,文献[33]考虑了受操

作环境影响的系统故障检测率,文献[34]提出了一种随时间不规则变化的故障检测率,均体现了其突变性. 

2.2.1   从 FDR角度研究 CP 

在关于移动点/拐点 CP(Change-Point)的研究上,也均将 FDR 作为分段研究实施的对象.由于 FDR 刻画了

整个测试环境下的综合测试效果,因而当测试环境发生变化与转折时,FDR 就会有所变动.这样,将 FDR 进行数

学上的 CP处理[35-38]（即 CP前后 FDR函数形式发生变化）成为考虑 CP的 SRGM研究惯例. 

由于 FDR 与测试环境下的失效分布情况等多因素有关联,而失效分布又会受到例如运行环境、测试策略

和资源分配等[32]多种因素的影响.因此,当测试策略和测试资源分配发生变化时,CP 就会出现.此外,增加对程序

的认识和自动化测试工具的运用也会引发 CP.因此,FDR在整个测试过程中会发生改变. 

2.2.2   从 FDR角度研究测试环境与运行环境差异 

此外,在考虑测试与运行环境的差异研究上[27,39],差异点也是从 FDR 角度来进行研究的,相关的研究还涉

及故障减少因子[20,40-43]、学习效果[17]、测试压缩因子[44]、测试覆盖率[45-46]等.事实上,CP具有描述测试环境与

运行环境差异性的能力. 

2.3   FDR基本类型 

FDR 的 构 成 上 , 存 在 着 b(t)=b, b(t)=b2t/(1+bt)[26,47], ( )
1 bt

b
b t

e 



[28,48], ( ) tb t b e   [49], 

2 / 2( ) tb t b te   [49]等多种函数形式,基本情况如表 1所示. 

0时刻 
（测试开始） 

t 时刻 

在 m(0)=0初始条件下,可求得：  

 ( ) 1 , ( )bt btm t a e t abe     
在失效数据集上进行参数拟合可求得 a与 b 

至此,可以说已经建立了一个 SRGM,这就是 
最早的 G-O模型由此而来. 

设软件中总的故障数量为未知常量 a 

设故障检测率为未知常量 b 

比例”下,可得到下面的微分方程： 

设 t时刻累积检测到的故障数量为 m(t), 
这样此时软件中剩余的故障数量即为 a-m(t) 

的变化率与当前剩余的故障数量  ( )a mt 成 

 
( )

( )
dm t

b a m t
dt

    

在假设：“t时刻,累积检测到的故障数量 m(t) 
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Table 1  Fault Detection Rate Function b(t) 

表 1  故障检测率函数 b(t) 

类型 故障检测率 b(t) 概要分析 

常量类型 b(t)=b 

常量,认为 FDR 在整个测试过程中并不发生改变,这虽
能带来求解上的简易,但显然偏离实际测试情形,无法
描述 b(t)随测试环境的变化情况,在早期研究中被经常
使用 

幂函数类型 b(t)=b2t/(1+bt) 整体呈现递减的趋势 

S型 
 

( )
1 bt

bb t
e 


 呈现 S 型变化趋势,能够基本刻画测试环境的简单变

化,即能够描述测试中 FDR对多种测试环境的适应 

(1 )

(1 )
( )

1 b t

b
b t

e 



  





 

(复杂)指数类型 

( ) tb t b e    整体呈现递减的趋势 

2 / 2( ) tb t b te    
呈现先增后减的整体趋势,且带有波峰,波峰后急剧下

降趋近于零 

图 4给出了表 1中五类 b(t)的基本形状,其中设定 b=0.35, 25.0 , 15.0 , t∈[0, 20],仅用以展示曲线

形状. 

 

(a)常函数 (b)减函数 (c)增函数 (d)先增后降 

(e)故障检测率随

测试时间不规则

变化的情况 

Fig.4  Types of FDR: constant function; subtraction function; increasing function; increasing first, then 
decreasing function; irregularly changing function (unstable change) 

图 4  FDR类型：常函数、减函数、增函数、先增后降、不规则变化(不平稳变化) 

3   FDR与失效强度、风险率/冒险率的区别与联系 

3.1   FDR 

FDR 是与时间相关的故障检测率函数,用以表示单位时间内故障被发现的概率,为了深入研究,b(t)有时被

研究人员设定为 t的某种函数. 

3.2   失效强度 

失效强度通常用 ( )t 来进行,表示在 t时刻单位时间内失效发生的次数,在 SRGM的研究中用以表示累积

故障检测数量的导数,即
( )

( )
dm t

t
dt

  .可见, ( )t 是跳跃强度函数,即在时刻 t单位时间内失效发生的次数.如果

故障出现导致失效发生而立即被发现的话,b(t)= z(t),否则二者并不相等. 

3.3   风险率/冒险率 

风险率即风险函数(hazard function),通常用 h(t)表示,即程序正确地运行到时刻 t时发生故障的概率.h(t)是

每个故障失效发生率或冒险率[50],即“瞬时失效率”.事实上,h(t)作为“瞬时失效率”是一种冒险率.失效率的定义

是： 
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Pr{ | }
=

( )

t t t t
t t t

t t t t




   

在区间[ , + ]内发生失效 在 不发生失效
[ , + ]内失效率

+
 (2) 

对上式求 t 的极限,求得的就是冒险率,即“瞬时失效率”,可见冒险率或“瞬时失效率”是失效率的一种时间上的

逼近. 

“设 T 表示从 0 开始运行一个程序,到程序发生失效为止经历的时间”,T 是失效时间的独立随机变量,其失

效分布函数和失效密度函数分别为 F(t)和 f(t),则可得如下两式： 

   
 

   

0 0 0

Pr | Pr ( ) ( )
( ) lim lim lim

Pr( ) 1 ( )

( ) 1 ( ) ( )

1 ( ) 1 ( ) ( )

t t t

t t T t T t t t T t F t t F t
h t

t T t t F t t

dF t f t f t

dt F t F t R t

     

           
  

    

   
 

 (3) 

( ) ( )
( )

1 ( ) ( )

f t f t
h t

F t R t
 


 

(4) 

则可以得到 ( )R t t  的表达式、R(t)的导数与 h(t)和 R(t)的关系如下： 

   
     

( ) Pr ( ) Pr ( )

Pr ( ) Pr ( ) 1 ( )

R t t T t t T t t t t

T t t t t R t h t t

         

      

在区间[ , + ]内程序不发生故障

在区间[ , + ]内程序不发生故障
 (5) 

 
( ) ( ) ( )

( ) ( ) 1 ( ) ( ) ( ) ( ) ( )
R t t R t dR t

R t t R t h t t R t h t h t R t
t dt

  
          


(6) 

因此,求解上式,可得： 0
( )

( )

t
h x dx

R t e
 
 
 


,
显然, (0) 1 ( ) 0R R  ； . 

3.4   区别与联系 

综上,我们可以得出,故障检测率 FDR、失效强度以及风险率/冒险率均为可靠性相关指标,三者均与程序运

行环境中的多因素（例如,程序规模、故障密度、故障测试效率、测试工作量、CPU指令的执行率、代码膨胀

系数等）相关联.故障检测率 b(t)与失效强度 ( )t 和风险率/冒险率 h(t)均成正比例关系.具体讨论如下： 

（1）故障检测率 b(t)描述了测试人员在测试策略的指导下采用合适的测试案例和测试方法检测出故障的能力.

其与 t 时刻点上的测试覆盖率 c’(t)成正比例,是测试覆盖 c(t)的函数,可表示为 b(t)=c’(t)/(1-c(t)),与可靠性 R(t)

直接相关. 

（2）失效强度可用于描述 t时刻累积检测的故障数量 m’(t),其与此刻软件中剩余的故障数量(a(t)-m(t))成正比

例,比例系数 b(t)为该时刻的故障检测率 FDR.则根据 G-O 模型的基本假设,可得失效强度 )(t 与故障检测率

b(t)的关系如下式： 

( )
( ) ( )[ ( )]

dm t
t b t a m t

dt
     (7) 

（3）风险率/冒险率描述了程序正确地运行到时刻 t 时发生故障的概率,其侧重于每个故障失效发生率或冒险

率[37],即“瞬时失效率”,为失效率的一种时间上的逼近.在 SRGM 研究中,根据上述式（7）的表示以及假设条件

可知：风险函数 h(t)与失效强度 )(t 相等,即 )()( tth  .从而根据 G-O 模型的基本假设,可进一步得到风险函

数 h(t)与故障检测率 b(t)的关系如下式： 

   
( ) ( )

( ) =
( ) ( )

t h t
b t

a m t a m t




 
 (8) 

同时,文献[52]认为测试覆盖下的故障以常量概率 k被检测出来,从而可推导出： 

 
'( )

( ) ( )
1 ( )

c t
t a m t

c t


 
  

 
 (9) 

则 h(t)为： 

'( )
( )

1 ( )

c t
h t

c t



 (10) 

此时,即可得到风险函数或每个故障的失效发生率 h(t)与故障检测率 b(t)相等,即 b(t)=h(t). 
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4   分类与综合视角下的 FDR 

4.1   测试覆盖函数视角——FDR与测试覆盖函数的关系 

软件测试过程中,随着测试用例的不断执行,测试覆盖的范围不断扩大,故障被检测出的可能性不断提高.

测试覆盖范围的扩大,使得被检测出的故障数量增多,因此 ,测试覆盖函数与故障检测率关系密切.测试覆盖

TC(Testing Coverage)指测试系统覆盖被测试系统的程度,描述了测试与被测试对象之间的相关性[51],测试覆盖

率较高的程序在测试过程中执行了更多的源代码.这里,从代码语句覆盖的角度来看,可以定量表示为式(11)所

示： 

c

t

S
TC

S
  (11) 

其中 Sc是测试案例覆盖的 KLOC(Kiloline of Code), St是全部 KLOCs. 

当考虑时间因素时,TC就演变为随测试时间变化的测试覆盖函数 TCF(Testing Coverage Function): c(t),可

用以描述测试覆盖率的变动情况.显然,c(t)是一个非负的且非降的函数. 

4.1.1   测试覆盖函数起源——采用设定 FDR与测试覆盖率成比例的间接视角 

针对上述 (11) 式的来源,文献[52]最早给出了严谨的分析,其认为测试覆盖下的故障以常量概率 k被检测

出来,从而建立了下面的微分等式： 

0

( ) ( )
( )d

dm t dc t
a c t

dt dt
    (12) 

其中 a0表示初始时软件中的故障总数,cd(t)表示 t 时刻测试覆盖下故障被检测出的概率,按照假设,得到 cd(t)=k

常量.这样,令 a0k=a,则得到 m(t)=ac(t),进而基于
( )

( )
dm t

t
dt

  的事实,可推导出： 

 
'( )

( ) ( )
1 ( )

c t
t a m t

c t


 
  

 
 (13) 

则冒险函数(The Hazard Function)或每个故障的失效发生率(The failure occurrence rate per fault)h(t)为： 

'( )
( )

1 ( )

c t
h t

c t



 (14) 

这样,在通常情况下,可认为 b(t)=h(t).通过上述得到的m(t)=ac(t),可以看出,这里就直接建立了m(t)与 c(t)的关联.

为此,将现有各种 m(t)函数表达式改写成 m(t)=ac(t)形式,即可获得相应的 c(t)函数. 

显然,对于完美的测试覆盖,c(t)是 t的增函数,且满足 c(0)=0, 1)( c . 

4.1.2   测试覆盖函数起源——采用与 SRGM和 TEF建模相同的直接视角 

c(t)的建立是基于下面的假设：任意 t 时刻的测试覆盖率与当前剩余的测试覆盖值成比例.这样,可以得到

下面的微分方程： 

 
( )

( ) ( )
dc t

t c t
dt

    (15) 

其中 是可获得的测试覆盖目标值,考虑到测试后期软件中未覆盖代码的难以测试性,其满足 10  ； )(t

为比例系数,也被称为测试覆盖成熟率,满足 0)( t . )(t 与测试人员的技能紧密相关,因而假定测试案例设

计人员的测试技能随着测试覆盖率的增长而增加.这样, )(t 被定义为： 

sta

( )
( ) (1 )( )

c t
t b r r



 
   

 
 (16) 

其中 r=bini/bsta,bini 和 bsta分别是初始和稳态时测试案例设计人员的测试技能因子.(16)式的初始条件为 c(t)=0,

这样可求得： 

 1
( )

1

sta

sta

b t

b t

e
c t

e













 (17) 
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其中, (1 ) /r r   .这样,当 r=1 时,c(t)呈现指数增长趋势；当 r=0 时,c(t)呈现 S 型增长趋势；其它情况下,c(t)

受制于多种因素,变化趋势较为复杂.可以看出,这种建模方法和获得测试覆盖函数的思路与对 SRGM和 TEF的

建模是完全一致的,在我们前期的研究[1,7]中已分别对 SRGM 和 TEF[6]的建模进行了综合研究,这里不再赘述.

相应地,另一种融入测试覆盖的 NHPP可靠性增长模型被建立如下： 

 
( ) 1

( )
'( )

dm t
b a m t

dt c t
    (18) 

其中,b是每个故障与每个可获得测试覆盖下的故障检测率,在 m(0)=0的初始条件下,可求得： 

 ( )( ) 1 bc tm t a e   (19) 

易见,当 c(t)=1时,模型演变为经典的 G-O模型,这也意味着,G-O模型假定测试覆盖满足 100%. 

4.1.3   基于测试覆盖函数的 SRGM建模 

c(t)表示截止至 t时刻已被测试的代码或案例所占的百分比（原表述不清晰）; 1-c(t)表示到 t时刻尚未被

测试的代码所占的比例.显然,c(t)的导数 c’(t)表示 t时刻时的测试覆盖率.易知,FDR与 c’(t)成正比例,且与 1-c(t)

成反比例.这样,文献[11, 40]认为 c’(t)/(1-c(t))可被用来度量 t时刻的故障检测率 b(t). 

'( )
( )

1 ( )

c t
b t

c t



 (20) 

因为基于 c(t)的 SRGM研究,通常以下面的公共假设[19,53-54]为基础,从而依据这些假设可建立如(21)式所示的微

分方程,其可用以描述测试过程中故障检测与测试覆盖的基本关系： 

 

(21) 

相比于基于故障检测率进行 SRGM 研究的事实,易知很多研究中对 b(t)的函数形式进行直接设定会引发

更多的随机性.上式 b(t)从测试覆盖函数 TCF：c(t)进行定义,由于测试覆盖可借助测试用例执行经过的结构或

数据流单元[55]来度量,这使得 FDR的函数形式依赖于从测试覆盖角度进行确定的结果,如(22)式所示： 

 

0

( )
0

'( )
( ) ( )

1 ( )

tB t B

t

c
m t e m a e d

c
 

 


   
   

  
  (22) 

其中 

0 0

'( )
( ) ( )

1 ( )

t t

t t

c
B t d b d

c


  



 
  

 
   (23) 

4.1.4   测试覆盖函数与故障检测率函数和可靠性的关联 

在提出 Logistic TEF[56-57]用以描述 TE消耗的基础上,有先增后减变化趋势的 S型函数又被用以刻画测试

覆盖率函数[58-60],并与 SRGM 结合来度量可靠性.由于 TC 表征了被测试代码的比例,易知该比例的升高会使得

更多的故障被检测出来,进而随着故障的修复,可靠性将得到提高.可见,c(t)与 t时刻的可靠性 R(t)具有一定的定

量关系,而探讨二者之间的关联在可靠性研究中[53-55,61-63]已持续十余年. 

可以看出,故障检测率 b(t)直接描述了测试环境下故障被检测出的一种概率,其是测试人员在测试策略的

指导下,采用合适的测试案例或测试方法对故障进行检测的能力描述；测试覆盖 c(t)注重于测试过程中测试代

码对被测试软件 /源代码的覆盖程度 .这样 ,易知故障检测率是测试覆盖的函数 ,即 b(t)=f(c(t)),例如

b(t)=c’(t)/(1-c(t)).表 2即给出了典型的测试覆盖函数与故障检测率函数,并对二者的关联进行了初步分析. 

Table 2  Typical test coverage function and fault detection rate function 

表 2  典型的测试覆盖函数与故障检测率函数 

对象 含义 与可靠性 R(t)关联 函数特征 典型函数 关联 

测试覆盖函数：c(t) 

 描述测试

用例覆盖

被测试代

码的比例 

直接相关, 

例如： 

 

( )

( ) ( )

( | )
t h
t s ds

a c t h c t

R h t e

e



  




 

非负非降的增函

数 ,介于 [0, 1]之

间 

 1 bte [52] 

b(t)=c’(t)/(1-c(t)) 

 1 btce
[8, 52] 

 1 (1 ) btbt e 
[47,52] 

( ) '( )
[ ( ) ( )]

1 ( )

dm t c t
a t m t

dt c t

 
   

 
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Table 2  Typical test coverage function and fault detection rate function(Continued) 

表 2  典型的测试覆盖函数与故障检测率函数(续) 

对象 含义 
与可靠性R(t)关

联 
函数特征 典型函数 关联 

故障检测率函数：
b(t) 

描述故障

被检测出

的概率 

直接相关 
非负非降, 

介于[0, 1]之间 

b(t)=b2t/(1+bt)[26,47] 

b(t)=c’(t)/(1-c(t))
 

 b(t)=b/(1+βe-bt)[28] 

2 /2( ) tb t b te  
[49] 

表 2注：表 2 中无论 c(t)还是 b(t)均是已有研究工作中直接提出来的函数形式,进而在真实的测试数据集上进行验证,尚没有从严格

理论分析的角度进行证明,属于后验式. 

显然,随着测试的进行,c(t)不断增长,但由于 b(t)与 c(t)之间关系较为复杂,b(t)的变化形式难以直接预测.从

定量关系上来看,b(t)与 c(t)都在[0, 1]之间,这里以
 1

( )
1

sta

sta

b t

b t

e
c t

e













为例,提出如下定理： 

定理：当  与 的大小关系确定时,b(t)与 c(t)存在明确的大小关系. 

证明：b(t)=c’(t)/(1-c(t)), c(t)=c(t)(1-c(t))/(1-c(t)), 令 z(t)=b(t)-c(t)=[c’(t)-c(t)-c2(t)]/(1-c(t)).对 c(t)求导数可得 , 

 

 
'( )

-bt

2
-bt

be 1+
c t =

1+ e

 



,代入 z(t)=b(t)-c(t)=[c’(t)-c(t)-c2(t)],得：
 

 
   

 

2
2

2 2

1 e 11
( )

1 e1 e 1 e

bt btbt

bt
bt bt

ebe
z t

  

 

 


 

 
  

 

,经

化简得：
      

 

2

2

1 2 e 1
( )

1 e

bt bt

bt

e b b
z t

        



 



       




.令 ( ) 0z t  , bte x  ,因上式分母恒大于零,

且 0  , 上 式 可 转 化 为 ：      2 1 2 1 0x b b x              , 根 据 判 别 式 公 式 可 得 ：

      
2

1 1 2 4 1b                 , 化 简 得 ：      22 1 1 2 1 1 2b b           , 因 为

0 1  , 所 以 0  , 所 以 上 式 有 两 个 根 . 根 据 一 元 二 次 方 程 求 根 公 式 得 ：

 
 1

1 2

2

b b
x

b 

 

      



,

 
 2

1 2 +

2

b b
x

b 

 

     



.易见两个根的分子恒小于零,下面对  与 的

关系进行讨论： 

当   时,x1<x2<0,函数图像开口向上,此时图像的

大致曲线如图 5所示.此时可得： 

(1)x1<x<x2时,即

1 1

2 1

1 1
ln ln

b b
t

x x

   
       

   
时 z(t)<0； 

(2)x<x1或 x>x2时,即

1

1

1
ln

b
t

x

 
   

 
或

1

2

1
ln

b
t

x

 
   

 
时,z(t)>0. 

 

Fig.5  Curve shape with opening up 

图 5  开口向上曲线形状 
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当   时,0<x1<x2,函数图像开口向下,此时图像的

大致曲线如图 6所示.此时可得： 

(1)x1<x<x2时,即

1 1

2 1

1 1
ln ln

b b
t

x x

   
       

   
时,z(t)>0； 

(2)x<x1或 x>x2时,即

1

1

1
ln

b
t

x

 
   

 
或

1

2

1
ln

b
t

x

 
   

 
时,z(t)<0. 

 

Fig.6  Curve shape with opening down 
图 6  开口向下曲线形状 

同理,当 c(t)为其他形式时可作同样的分析处理,进而得到有价值的结果. 

4.2   直接设定FDR 

由于 FDR 构成的不同,b(t)存在着多种函数形式.早期研究中认为 FDR 为常量,设定 b(t)=b,显然无法描述

b(t)随测试环境的变化情况.随着研究的深入,FDR 已呈现出多种函数形式,例如 b(t)=b2t/(1+bt), ( )
1 bt

b
b t

e 



, 

( ) tb t b e   , 
2 / 2( ) tb t b te   等.这些 FDR可分为两类： 

①常量类型：b(t)=b,认为 FDR在整个测试过程中并不发生改变,这虽能带来求解上的简易,但显然偏离实际测试

情形； 

②时变类型：例如 ( )
1 bt

c
b t

e 



,其呈现 S型变化趋势,能够描述测试中 FDR对多种测试环境的适应. 

另一方面,鉴于 FDR是对测试环境的直接描述,测试环境的改变可借助 FDR进行研究呈现.因而,当前对考

虑变动点 CP(Change-Point)的 SRGM 研究中多从建立 FDR 分段函数的形式来实施.文献[64]即基于各种 FDR,

将其引入到 SRGM建模中进行研究. 

4.3   复合式——TE参与的FDR 

Li QY在她的文献[65]中指出,考虑 TE的可靠性建模可以进一步改善 SRGM的拟合和预测效果.测试过程

中,随着故障检测与修复等环节中 TE 的不断消耗,软件可靠性不断得到提高.在我们前期研究[6-7]的基础上,对

TEF进行了梳理,并给出了考虑 TEF的 SRGM研究.例如,在如下的假设下：“[0, t]内累计检测到的故障数量与

当前剩余的故障数量下所花费的测试工作量 TE 时的故障检测率 b(t)成比例”,可以得到典型的考虑 TE 的

SRGM建模方法[31-32,36,64,66-73]： 

( ) 1
( ) [ ( )]

( )

dm t
b t a m t

dt w t
     (24) 

其中,b(t)为故障检测率函数,m(t)表示[0, t]内累计检测到的故障数量,a 表示软件中的总故障个数.在本质

上,(24)式的故障检测率函数为 b(t)w(t).实际上,FDR表示“单位 TE花费下平均检测出的故障”[64],这样 b(t)w(t)

实际上是一个复合函数,其包含了测试工作量的因素. 

4.4   小结 

在前述分析的基础上,我们可以将多种描述故障检测能力的函数称为故障检测因子 k(t),k(t)存在如下四种

情况： 

（1）k(t)=b(t)=b——常量； 

（2）k(t)=b(t)——此时 b(t)存在多种函数形式,如前所述； 

（3）
'( )

( )
1 ( )

c t
k t

c t



——从测试覆盖的角度,提出了故障被检测出来的能力； 

（4） ( ) ( ) ( )k t b t t  ——从测试工作量与故障检测率的复合角度,也即在当前测试资源消耗的情况下,提出了

故障被检测出来的能力； 
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（5） ( ) '( )k t b c t  ——从测试覆盖与每个故障可获得测试覆盖下的故障检测率角度. 

综上,针对故障检测的描述,式(23)建立了统一的故障检测模型——t 时刻检测的故障与当前软件中剩余的

故障数量成比例,同时该模型也指出了 t时刻累积修复的故障数量函数形式,即 c(t)=p(t)·m(t). 

c(t)描述了测试用例的执行情况,侧重于测试覆盖代码的程度；w(t)描述了测试资源的消耗情况,侧重于测

试成本的花销；b(t)描述了测试策略的效果,侧重于测试人员的技能、工具与技术.此三者从不同角度对测试环

境效果进行了建模描述,在当前软件可靠性建模中用以描述故障被检测出来的能力. 

无论是故障检测率 FDR: b(t),还是故障检测因子 k(t),都是对测试过程中故障被检测出的程度或效果的描

述,刻画了在测试环境下消耗测试资源以执行测试策略来对故障进行检测的能力.因此,其与测试环境下的多因

素（失效分布情况、故障密度、程序大小、测试人员技能、测试案例与工具等）有关联. 

5   FDR性能及其对可靠性模型影响分析 

迄今为止,国内外尚未对 FDR 影响下的可靠性模型进行研究,也缺少对 FDR 自身性能的分析,本节将通过

在大量真实失效数据集上进行实验验证来分析这两个方面. 

5.1   统一的故障检测框架模型 

在当前可查证到的 SRGM研究中,所有模型的建立均是基于下面的假设,即“t时刻累积检测的故障数量与

当前软件中剩余的故障数量成比例”,这个比例即是故障检测因子.为此,我们提出统一的故障检测过程建模： 

 
( )

( ) ( ) ( ) ( )
dm t

k t a t p t m t
dt

    (25) 

这里认为 t时刻检测的故障数量与当前剩余的故障总数成比例,比例系数是故障检测因子 k(t)（实际上,这里的

k(t)已经超过了 SRGM 研究中单纯的故障检测率 b(t),其表示当前测试环境下测试人员在消耗测试资源,执行测

试案例进行测试时故障被检测出来的概率（函数）,是涵盖多个测试因素的综合性指标,但从保持延续性以及

便于实验等因素考虑,这里依旧命名为 b(t),后面不再专门用 k(t)进行表示）.p(t)表示故障修复概率,表示 t 时刻

被检测出的故障被修复的比率. 

在 m(0)=0和 a(0)=a的初始条件下,求解可得到： 

0 0
( ) ( ) ( ) ( )

0
( ) ( ) ( )

t y
tb x p x dx b x p x dx

m t e e a y b y dy
      

(26) 

显然,式(26)中 b(t), p(t)和 a(t)的多种设置,可以得到多种 m(t),因此,这里提出的是一种框架式模型,具有较

强的柔韧性. 

文献[17,19,27-28]中提出了较为常用的 FDR,以此式(26)为基础,通过设定不同形式的 b(t)可以得到在相应

测试环境下的可靠性模型（即累积故障检测数量）,具体求解情况如下： 

（1）若 ( )
1 bt

b
b t

e 



,则可以求得 m(t)如下： 

 
 

 
( )

b x
y

b x
t b x0

b x0

be p x
dxbe p x b y+edx t

+e

b y0

be e a y
m t = e dy

b + e




 





  
(27) 

此时,随着测试的持续进行, ( )b t b  . 

（2）若 2( ) / (1 )b t b t bt  ,则可以求得 m(t)如下： 

 
 

 
( )

2
y

2
t 0

0

b x p x
dxb x p x 2 b x+1dx t

b x+1

0

b ye a y
m t = e dy

b y +1

 





   (28) 

（3）若 ( ) tb t b e   ,则可求得 m(t)如下： 

   
 ( )

t y
x x

0 0
tb e p x dx b e p x dx y

0
m t = e b e e a y dy

      
    

  (29) 

此时,随着测试的持续进行, ( ) 0b t   . 
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（4）若
2 /2( ) tb t b te   ,则可以求得 m(t)如下： 

   
 ( )

2 2x x 2t y
2 2

0 0

y
tb x e p x dx b x e p x dx

2

0
m t = e b ye e a y dy

 


   
 

 
  

  (30) 

此时,随着测试的持续进行, ( ) 0b t   . 

（5）若
(1 )

(1 )
( )

1 b t

b
b t

e 



  





,则可以求得 m(t)如下： 

   
 

 

   
 

 
    

( )

b x +1
y

b x +1 b x +1t 0

b x +10

e p x
b dx +1

e p x b y+b y b y+b y+eb dx +1 t
+e

b y+b y0

e be a y +b e a y
m t = e dy

+ e



 


















  

(31) 

此时,随着测试的持续进行, ( ) (1 )b t b    . 

5.2   模型与验证所用的失效数据集 

虽然已有众多 SRGMs被提出,但多以指数型和 S型模型[47,74]为主,同时为了观测不同 FDR的差异,表 3列

出了用于参与比较的可靠性模型和本文衍生的模型(不失一般性,这里所提出的框架模型中设定 p(t)=p, a(t)=a)

及 FDR. 

Table 3  Reliability models and FDRs involved in comparison 

表 3  参与比较的可靠性模型及 FDR 

模型 类型 累积故障检测数量 m(t) FDR类型 

M-0[8] 
完美排错+常量型

FDR 
( ) 1 btm t a e    , b(t)=b, 经典的 G-O模型 

常量,认为 FDR在整个测试过程中

并不发生改变 
M-1 

不完美排错+ 

常量型 FDR 
( )

b p ta ae
m t =

p


, b(t)=b 

M-2 
不完美排错+ 

指数型 FDR 
( )

tb p e b pa ae e
m t =

p

 
, ( ) tb t b e  

.
 

递减的指数变化趋势 

M-3[49] 
完美排错+ 

指数型 FDR 

 1
( ) 1

tb e
m t a e

    
  

, ( ) tb t b e   . 

M-4 
不完美排错+ 

弯曲 S型 FDR 

   1

( )

b tp ln +ep ln +
a ae e

m t =
p

 


, ( )
1 bt

b
b t

e 



. 

弯曲 S型函数, 且非降 

M-5[49] 
完美排错+ 

弯曲 S型 FDR 

 1
( )

1

bt

bt

a e
m t

e









; ( )

1 bt

b
b t

e 



. 

M-6 
不完美排错+ 

先增后减型 FDR 

2

( )

2t
-

b p e b pa ae e
m t =

p



 
, 

2 /2( ) tb t b te   . 
先增后减的变化趋势,波峰后急剧下

降 

M-7[75] 
完美排错+ 

先增后减型 FDR 

2 / 21

( ) 1
tb e

m t a e
    

 
 

  
  

, 
2 /2( ) tb t b te   . 

M-8 
不完美排错+ 

递减型 FDR 

  1

( )
p ln b t+ b t

a ae
m t =

p




, b(t)=b2t/(1+bt). 

呈现递减的趋势 

M-9[47] 
完美排错+ 

递减型 FDR 
( ) 1 (1 ) btm t a bt e     , b(t)=b2t/(1+bt).

 

M-10 
不完美排错+复杂

弯曲 S型 FDR 

   1

( )

b t+b tp ln +e p ln +
a ae e

m t =
p

 


, 
(1 )

(1 )
( )

1 b t

b
b t

e 



  




 . 

复杂弯曲 S 型函数, 且非降,  为

测试过程学习因子, 可正可负 

表 3注：在已有的文献中,FDR多以 b(t)[11, 19]进行表示,此外也存在用 r(t)和 d(t)[9]进行表示的情况.这里将此 3种形式统一为更为常

见的 b(t)式样. 

这 11个模型,可以分为 6组,其中前 5 组均是在同一 FDR下采用不同的建模假设所得到的模型,可以用于

比较不同模型对 FDR的影响,最后一组仅包含复杂弯曲 S型函数 M-10；同时,M-1, M-2, M-4, M-8, M-10是统
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一建模框架下不同 FDR衍生出的模型,可以观测不同 FDR对模型的影响. 

为了验证与比较模型的性能,我们遴选了 12个失效数据集 DS1—DS12
[76-79,18,24,80-81,48,19,82-83]开展实验工作.

这些失效数据集由失效检测时间 ti（通常是以周为单位）和累积检测的失效故障数量 yi构成,其均来自国际上

著名的计算机公司公开发布的计算机(软件)系统在测试过程中搜集的真实数据,描述了不同的测试场景,从而

作为可靠性模型验证的载体,得到了广泛的认可与应用.表 4列出了来自于真实应用场景下的 12个失效数据集,

对其构成与来源等进行介绍. 

Table 4 Failure data set in real application scenario 

表 4 真实应用场景下的失效数据集 

数据集 

真实来源案例 

(公司或单位软件/程序/系统/项

目) 

测试对象规模 

(公司或单位软件/程序/系

统/项目) 

失效或故障记录时间 

累计检测到的失效或故障

个数(记录开始至记录结

束) 

DS1
[76] IBM：数据库应用软件 1317,000(代码行数) 记录 19周 15~328 

DS2
[77] 

RADC(罗马航空发展中心)的 T1

系统：实时命令与控制应用 
21,700(代码行数) 

记录 21周：由贝尔实

验室的 9名工程师负

责收集 

2~136 

DS3
[78] 在线数据采集软件包 40,000(代码行数) 记录 21天 2~46 

DS4
[79] 

AT&T Bell实验室：网络管理系

统 
不明 

记录 680.02个CPU单

位时间 
1~22 

DS5
[18] 

Tandem（美国天腾计算机）公司：

计算机工程项目 
不明 记录 20周 16~100 

DS6
[24] 大型医疗记录系统 含 188个软件构件 记录 18周 28~176 

DS7
[80] Misra系统 不明 记录 25小时 27~136 

DS8
[81] Misra系统 1.5百万行代码级别当量 记录 38周 15~231 

DS9
[48] 

海军舰队计算机程序中心：海军

战术数据系统 
含 38个工程模块 记录 849天 1~34 

DS10
[19] 

Tandem Computer（美国天腾计

算机）公司 
几百万行代码级别当量 记录 19周 1~42 

DS11
[82] 航空程序 9564行 C语言代码 记录 21周 2~403 

DS12
[83] 电信系统 不明 1个标准化时间 

0.05~1（标准化处理之后

故障个数） 

5.3   性能验证与分析 
5.3.1拟合性能分析 

为了获得更为广泛的实验结果以得到有价值的分析,这里在 12个公开发表的失效数据集上进行实验验证

（更多实验结果可联系作者）.基于模型在 12个数据集上的拟合结果,我们绘制了参与比较的模型与真实的失

效数据数值之间的拟合曲线,如图 7所示. 

 
  

(a) DS1上拟合结果比较 (b) DS2上拟合结果比较 (c) DS3上拟合结果比较 

Fig.7  Fitting curve of M-0 to M-10 on DS1~DS12 
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图 7  M-0至 M-10在 DS1~DS12上度量拟合曲线 

   
(d) DS4上拟合结果比较 (e) DS5上拟合结果比较 (f) DS6上拟合结果比较 

   
(g) DS7上拟合结果比较 (h) DS8上拟合结果比较 (i) DS9上拟合结果比较 

   
(j) DS10上拟合结果比较 (k) DS11上拟合结果比较 (l) DS12上拟合结果比较 

Raw Data

Model 0

Model 1

Model 2

Model 3

Model 4

Model 5

Model 6

Model 7

Model 8

Model 9

Model 10
 

Fig.7  Fitting curve of M-0 to M-10 on DS1~DS12 (Continued) 

图 7  M-0至 M-10在 DS1~DS12上度量拟合曲线(续) 

为更加清晰地观测不同 FDR 对模型带来的影响,在图 7 的基础上,我们特将不同 FDR 融入统一框架模型

而衍生出的 M-1、M-2、M-4、M-6、M-8、M-10 绘制在一处,用以比较框架模型内不同子模型之间的差异,如

图 8所示. 

   

(a) DS1上拟合结果比较 (b) DS2上拟合结果比较 (c) DS3上拟合结果比较 

Fig.8  Fitting curves of M-1, M-2, M-4, M-6, M-8, M-10 on DS1~DS12 
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图 8  M-1、M-2、M-4、M-6、M-8、M-10在 DS1~DS12上度量拟合曲线 

   
(d) DS4上拟合结果比较 (e) DS5上拟合结果比较 (f) DS6上拟合结果比较 

   
(g) DS7上拟合结果比较 (h) DS8上拟合结果比较 (i) DS9上拟合结果比较 

   

(j) DS10上拟合结果比较 (k) DS11上拟合结果比较 (l) DS12上拟合结果比较 

 

Fig.8  Fitting curves of M-1, M-2, M-4, M-6, M-8, M-10 on DS1~DS12(Continued) 

图 8  M-1、M-2、M-4、M-6、M-8、M-10在 DS1~DS12上度量拟合曲线(续) 

从图 7以及图 8展示的大量实验所呈现的系列曲线结果可以看出； 

（1）整体上,除了部分模型出现严重偏差以外(例如,M-6在 DS1上,M-8在 DS2上,M-7在 DS4上,M-6在 DS8上

等),大部分模型与真实的失效数据集的增长形状保持一致,这说明软件测试过程从累计故障检测的角度具有凹

或凸指数型增长趋势,这也证明采用 NHPP指数类失效时间模型研究软件可靠性增长具有现实合理性. 

可以发现,弯曲 S 型 FDR 函数（包括复杂弯曲 S 型函数）对数据集的适应性最好,这通过 M-4、M-5 和

M-10 在众多失效数据集上的性能得到验证,这也与我们前期研究[1, 7]的结果保持一致,这是因为呈现 S 型的

FDR 函数能够适应不同测试阶段测试环境的变化,具有较强的柔韧性；M-6 和 M-7 所包含的先增后减型 FDR

也展现出了较好的性能,但并不具备 S型 FDR的强劲适应性；递减型与常数型 FDR参与的模型性能表现一般,

这主要是由于真实测试环境的变化并非稳定或连续变化.这些不同的实验现象可以解释为故障检测过程取决

于特定测试策略下的测试技术、人员技能等实际因素,这使得 FDR既不是常量,也不是持续递减,而是具有 S型

等变化规律,特别是对于大型复杂软件的长期测试过程来说更加满足这一变化规律. 
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综上,从具有相同 FDR的不同模型曲线进行分析可以看出,本文所提出的模型优于其他同组模型. 

（2）虽然 S型 FDR性能较好,但将其融入某些建模假设较为合理的模型中,这些模型在有些失效数据集上不一

定会表现出良好的性能.由软件自身的特点与测试过程的特点所决定,不同公司发布的失效数据集差异性较大,

这使得很难存在某个模型在所有失效数据集上均表现出良好性能.例如,M-5 在 DS2 上的性能并不理想,这与

Sharma K[22]等人提出的模型具有局限性相一致. 

（3）另外,不完美排错模型考虑到了更多的实际情况（正如文献[84]所述,不完美排错模型将故障排除效率以

及软件故障总数均看作随时间变化的函数,更具有实际应用意义）,因此其整体性能好于完美排错模型,因为真

实的测试与故障检测和排错过程是被多种因素影响的复杂随机过程,具有不完美特性,因此,考虑到实际不完美

情况的模型能够给建模带来更多的精准性. 

5.3.2预测性能分析 

为了观测模型的预测性能,我们绘制了参与比较模型的预测 RE曲线,如图 9所示.RE曲线越趋近于 0,表明

预测性能越好,位于 0以上是正向预测,位于 0以下是负向预测. 

   

(a) DS1上预测效果 (b) DS2上预测效果 (c) DS3上预测效果 

   

(d) DS4上预测效果 (e) DS5上预测效果 (f) DS6上预测效果 

   

(g) DS7上预测效果 (h) DS8上预测效果 (i) DS9上预测效果 

Fig.9  Prediction curve of M-0 to M-10 on DS1~DS12  

图 9  M-0至 M-10在 DS1~DS12上的预测曲线 
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(j) DS10上预测效果 (k) DS11上预测效果 (l) DS12上预测效果 

Raw Data

Model 0

Model 1

Model 2

Model 3

Model 4

Model 5

Model 6

Model 7

Model 8

Model 9

Model 10
 

Fig.9  Prediction curve of M-0 to M-10 on DS1~DS12 (Continued) 

图 9  M-0至 M-10在 DS1~DS12上的预测曲线(续) 

基于数据集的预测可以看作是模型对未来测试性能的描述能力,也反映出模型在后续时刻累积检测出故

障的能力.从图 9所展示的曲线走势以及相应的数据分析可以看出： 

（1）整体上,除了个别模型在部分数据集上出现预测偏差以外(例如,M-10模型在 DS5上和 M-7模型在 DS8上

发生预测失真现象),大部分模型的预测曲线随着测试的进行都逐渐趋向于 0,表明效果较为理想； 

（2）模型本身的建模合理性对预测效果存在着较大影响,但预测依然会受到模型参数个数、数据集本身的数

量大小等因素的影响,例如在测试前半程,预测曲线的剧烈起伏变化表明模型正在进行对数据的拟合适应； 

（3）具有（弯曲）S型 FDR函数的模型能够较快地趋于 0水平线,表明其预测能力较好,这包括 M-4、M-5.同

时,结合上述针对于图 7、图 8 的讨论可得,具有优秀适应能力的 S 型 FDR 能够帮助模型呈现更为强大的拟合

与预测能力； 

（4）M-10在 DS5上的预测性能并不理想,这与其在 DS5上的拟合曲线所显示的拟合性能不理想相一致.从而

可以得出,任何一个模型不能在所有的数据集上表现良好（包括拟合性能和预测性能）,这种现象是数据集本

身或模型参数数量过多等因素造成的； 

（5）呈现 S型变化趋势的 ( )
1 bt

b
b t

e 



,在多个数据集的多个模型上保持良好的性能,表明实际测试环境存在

移动点/拐点 CP,而并非平滑进行,因此包含 CP的模型能够具有更好的性能. 

5.4   讨论 

基于前述 11个模型在 12个真实失效数据集上的大量实验结果分析,特做如下讨论： 

（1）整体上,可靠性模型不能适应于所有的数据集,且根据实验结果可观察出其拟合度量与预测具有相对的一

致性,这两点与 FDR的关联并不大,从本文大量的实验结果中没有得到明显关联支撑； 

①可靠性模型的有效性具有较大的局限性,模型在一部分数据集上表现优秀的同时,在另外一些数据集上

效果一般甚至较差,适用性受到较大限制； 

②此外,模型的拟合性能与预测性能具有基本统一性. 

（2）FDR对模型的影响,特别是同一框架中不同的 FDR对性能的影响存在较大差异： 

①框架模型具有较强的柔韧性,如本文提出的一样,不同的 FDR使得框架模型衍生为具体的模型,这为区分

FDR的性能差异带来可能； 

②同一 FDR 在不同可靠性模型中的性能通过模型的整体性能来反应,由于不同模型是研究人员基于不同

的假设建模得到,因而难以进行有效衡量. 

（3）FDR建模具有客观性与主观性两个方面： 

由于 FDR 与整体测试过程紧密相关,而测试过程是测试人员按照测试策略进行测试工作不断发现软件故
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障的过程,是多个随机因素叠加在一起的随机过程,具有很强的随机性.因此,测试过程的随机性会直接为 FDR

的建模带来困难. 

①对于具有较强测试规划,呈现一定规律的测试过程,FDR往往具有明显的变化规律,这为FDR建模提供依

据； 

②测试过程的复杂性解释了本文给出的当前研究中存在多种类型 FDR 形式的主要原因,具有符合多种实

际的真实性. 

（4）包含更多测试信息的发布将为 FDR的建模与研究带来直接帮助,也为深入研究可靠性的增长与变动提供

有效支持. 

特别指出,FDR 受到多种因素影响,具有典型的随机性,例如不同测试策略、测试工具与方法等都会对其带

来扰动影响.因此,现有研究中提出了多种不同形式的 FDR,且相互之间的差异性较大,但在特定的测试环境下

还是具有合理性的.在实际测试过程中,由于测试都是在预定或已知的条件下主动实施的,此时完全可以根据测

试整体安排来选择和确定 FDR. 

6   研究挑战与趋势分析 

6.1   面临的挑战 

6.1.1   描述软件测试过程长期变化规律的 FDR函数 

FDR是 SRGM中最为重要的参变量,其描述了单位时间内被检测到的故障数量的变化情况,因而其在本质

上刻画了整个测试过程中测试效率的演变,对于可靠性模型的演变尤其是增长至关重要. 

从本文前述介绍中可以看出,FDR 实际上涉及到 SRGM 中的故障检测率函数 b(t),当考虑测试工作量时就

需要将 w(t)包含进来,当从测试覆盖的视角分析时就需要将 c(t)融入进来.可以看出,FDR 是对整体测试环境的

综合建模,其数学模型不仅反映了故障检测的效率和能力,也描述了当前测试环境下各种随机因素的扰动情况.

因此,能否提出能够涵盖真实随机因素的 FDR(整体函数或分段函数)是当前研究面临的一个重要挑战. 

6.1.2   发布多模式测试环境下的更多构成要素的失效数据集 

包括 FDR与可靠性在内的各类模型,本质上均需要依靠真实的失效数据集进行验证.现有的失效数据集对

FDR验证的支持严重不足,这成为制约 FDR发展的首要障碍.因此,为 FDR建模提供更多有效信息,为可靠性研

究特别是建模、度量、预测、发布、调整等带来重大变革,呼吁公司直接发布 FDR,这也是当前研究中所面临

的一个挑战. 

6.2   趋势分析 

6.2.1   对考虑 FDR参与的可靠性模型进行综合评价 

软件开发自需求分析起始至发布的全过程,包含了多个测试阶段.按照文献[23]中给出的软件开发流程,从

图 10可以看出,为了提高可靠性,四个测试阶段相互衔接直至进入到发布后的运行阶段. 

 

Fig.10   Changes of fault and FDR in software development including multi-test phases 

图 10  故障与故障检测率在包含多测试阶段的软件开发过程中的变化 

不同测试阶段的目的、策略、技术、方法等差异,使得每个阶段的 FDR发生变化,这种变化有时较为剧烈,
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对测试性能与效率影响较大.FDR自身的不稳定性对可靠性模型评价带来重要影响,因此要把 FDR的变化融入

到可靠性模型的综合评价分析中,从而为可靠性模型评测带来关键参数上的影响,提高精确度. 

6.2.2   FDR选择成为一个挑战 

FDR支持可靠性研究伴随着其众多模型的提出而发展,特别是在以 SRGM为核心的可靠性研究上成为关

键因素. 

易知,提出能够适应多种测试环境变化的 FDR 是建立性能优异的 SRGM 的重要方面.相比之下,现有的

FDS 中却没有公布 FDR 的变化趋势,这使得目前 SRGM 的研究中,尚不能根据 FDS 来直接验证所建立的 b(t),

只能间接通过 m(t)的性能来体现. 

6.2.3   要为最优发布提供有效支持 

软件发布受制于软件开发技术、人员、成本等多种因素,通常,超过预期时间的发布因为成本的剧烈上升

或失去占领市场的机会等原因而直接导致软件制品的失败.合理管控软件的开发过程,做到在预期之内的发布,

甚至是最优发布已成为软件开发管理的重要内容. 

区别于传统软件测试的主要目的——单纯的检测与排除故障,当前已开始考虑到持续用以提高可靠性,达

到(软件)系统发布的目的.因此,FDR 要能够支撑与服务于软件的及时发布,提高市场占有率.此外,对于新型态

软件,例如大规模分布式网络软件、复杂软硬件综合系统、复杂网络软件等,在可靠性研究上缺少失效数据集

的外部支持. 

6.2.4   基于现有 FDR选择融入到可靠性模型中,发挥精准组合作用 

可靠性建模的一个分支趋势是基于现有的模型框架融入不同的参数,或者分阶段融入不同的参数以得到

更为具体的精准模型.FDR 对于建模的重要性还可以通过其作为关键参数的属性,融入到现有的可靠性建模的

框架中,进而建立更为灵活的可靠性模型.当前无论是框架模型还是 FDR模型均存在多个,这为组合方式建立模

型提供了有效选择,也为可靠性模型在工程中的应用带来机遇. 

6.2.5   根据 FDR对测试策略实施有效指导 

FDR对测试环境的描述能力直接反映在故障被检测出来的故障数量与效率上,因此有效的 FDR也应该为

实际测试过程给出建议,用以调整测试策略,更加合理地分配测试资源.当前研究中,尚未有从 FDR 的角度对测

试工作量（TE）分配、测试过程管理等进行具体的研究,这成为亟待突破的研究内容. 

7   结束语 

故障检测率 FDR与可靠性的建模与度量紧密相关,是软件测试过程中测试技术综合运用取得的结果,即可

以从测试覆盖的角度进行建模,也可以融合测试工作量 TE 因素,还可以直接根据实际进行设定.可以看出,FDR

是可靠性建模、增长、度量、系统发布的重要构成要素,是用以支撑可靠性研究与增强可靠性增长的重要内容,

推动了以 SRGM为核心的可靠性研究的深入发展. 

本文对故障检测率进行了全面述评,包括可靠性建模的关键要素、功能、与失效强度和冒险率的关联、

多视角下的分类、不完美排错下的性能分析,以及未来研究趋势等.期望通过我们的工作能为可靠性研究,特别

是 FDR的研究提供有益的借鉴和参考,并为推动可靠性相关的研究与应用向前发展做出积极贡献. 

致谢  在此,我们向本文参考文献中研究人员所做的大量基础工作表示真诚感谢！对本文在写作与完善工作过

程中给予无私支持和提供宝贵建议意见的同行致谢！特别感谢审稿人,他们提出的宝贵意见和建议对于本文整

体水平的提高有很大帮助！ 
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