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摘  要: 随着信息安全愈发严峻的趋势,软件漏洞已成为计算机安全的主要威胁之一.如何准确地挖掘程序中存

在的漏洞,是信息安全领域的关键问题.然而,现有的静态漏洞挖掘方法在挖掘漏洞特征不明显的漏洞时准确率明显

下降.一方面,基于规则的方法通过在目标源程序中匹配专家预先定义的漏洞模式挖掘漏洞,其预定义的漏洞模式较

为刻板单一,无法覆盖到细节特征,导致其存在准确率低、误报率高等问题;另一方面,基于学习的方法无法充分地

对程序源代码的特征信息进行建模,并且无法有效地捕捉关键特征信息,导致其在面对漏洞特征不明显的漏洞时,无
法准确地进行挖掘.针对上述问题,提出了一种基于代码属性图及注意力双向 LSTM 的源码级漏洞挖掘方法.该方法

首先将程序源代码转换为包含语义特征信息的代码属性图,并对其进行切片以剔除与敏感操作无关的冗余信息;其
次,使用编码算法将代码属性图编码为特征张量;然后,利用大规模特征数据集训练基于双向 LSTM 和注意力机制的

神经网络;最后,使用训练完毕的神经网络实现对目标程序中的漏洞进行挖掘.实验结果显示,在 SARD 缓冲区错误

数据集、SARD 资源管理错误数据集及它们两个 C 语言程序构成的子集上,该方法的 F1 分数分别达到了 82.8%, 
77.4%,82.5%和 78.0%,与基于规则的静态挖掘工具Flawfinder和RATS以及基于学习的程序分析模型TBCNN相比,
有显著的提高. 
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Abstract:  With the increasingly serious trend of information security, software vulnerability has become one of the main threats to 
computer security. How to accurately mine vulnerabilities in the program is a key issue in the field of information security. However, 
existing static vulnerability mining methods have low accuracy when mining vulnerabilities with unobvious vulnerability features. On the 
one hand, rule-based methods by matching expert-defined code vulnerability patterns in target programs. Its predefined vulnerability 
pattern is rigid and single, which is unable to cover detailed features and result in problems of low accuracy and high false positives. On 
the other hand, learning-based methods cannot adequately model the features of the source code and cannot effectively capture the key 
feature, which makes it fail to accurately mine vulnerabilities with unobvious vulnerability features. To solve this issue, a source code 
level vulnerability mining method based on code property graph and attention BiLSTM is proposed. It firstly transforms the program 
source code to code property graph which contains semantic features, and performs program slicing to remove redundant information that 
is not related to sensitive operations. Then, it encodes the code property graph into the feature tensor with encoding algorithm. After that, 
a neural network based on BiLSTM and attention mechanism is trained using large-scale feature datasets. Finally, the trained neural 
network model is used to mine the vulnerabilities in the target program. Experimental results show that the F1 scores of the method reach 
82.8%, 77.4%, 82.5%, and 78.0% respectively on the SARD buffer error dataset, SARD resource management error dataset, and their two 
subsets composed of C programs, which is significantly higher than the rule-based static mining tools Flawfinder and RATS and the 
learning-based program analysis model TBCNN. 
Key words:  vulnerability mining; deep learning; static analysis; attention mechanism; code property graph 

随着信息技术的发展,计算机软件已成为生活不可或缺的一部分,各行各业都在广泛地应用着计算机系统,
包括医疗、教育、军事、政治和新零售等领域.在计算机系统的迅速发展和普及之下,软件漏洞已然成为威胁

计算机系统安全的主要威胁之一.一旦漏洞被攻击者利用,就会导致严重的后果.据美国 MITRE 公司发布的数

据,截止 2019 年 4 月 15 日,CVE(common vulnerabilities and exposures,公共漏洞和暴露数据库)中已存在 121 078
个条目,漏洞数量呈爆发式增长.探索并实现一种准确度高的漏洞挖掘方法,成为了一个亟待解决的问题. 

然而,现有的静态漏洞挖掘方法在挖掘漏洞特征不明显的漏洞时准确率普遍下降.一方面,基于规则的方法

通过在目标源程序中匹配专家预先定义的漏洞模式挖掘漏洞,其大量依赖专家知识,并且其预定义的漏洞模式

较为刻板单一,无法覆盖到细节特征,导致其存在准确率低、误报率高等问题.例如,Flawfinder[1]和 RATS[2]是两

个被广泛应用的基于规则的源代码安全性自动挖掘工具,它们使用词法分析的方式在目标程序汇中匹配该数

据库中预先定义的漏洞模式,从而实现漏洞挖掘.然而,其预定义的漏洞模式难以对真实程序中复杂多变的漏洞

进行有效地覆盖,导致其挖掘漏洞的误报率很高.另一方面,基于学习的方法无法充分地对程序源代码的特征信

息进行建模,并且无法有效捕捉关键特征信息.例如,TBCNN[3]将程序源代码建模为抽象语法树,然后根据抽象

语法树的结构和节点类型进行基于树的卷积操作,进行特征抽象,然后对程序进行分类.由于其仅使用抽象语法

树对程序进行建模,且仅考察了节点类型信息,导致其无法有效地区分具有细微差异的漏洞代码和非漏洞代码. 
针对上述问题,本文将代码属性图、注意力机制以及漏洞挖掘相结合,提出了一种基于代码属性图(code 

property graph,简称 CPG)及注意力双向 LSTM 的源码级漏洞挖掘方法.该方法首先将程序源代码生成代码属性

图对代码的语义特征进行表示,并对其进行切片以剔除与敏感操作无关的冗余信息;其次,使用编码算法将代码

属性图编码为特征张量;最后搭建基于双向 LSTM 和注意力机制的神经网络模型,使用特征张量对神经网络模

型进行训练,并使用训练完毕的模型实现对目标程序中是否存在漏洞进行预测.本文针对语义特征建模难和关

键特征捕获难的两点问题,利用代码属性图对程序源代码的语义特征进行抽象,设计编码算法将其编码为特征

张量,有效地避免了语义信息的丢失.并且针对如图 1 中实线框所示的微小差异以及虚线框所示的冗余信息,分
别引入深度学习中的注意力机制和程序切片,以捕获微小而关键的漏洞特征并剔除冗余信息. 

为了验证本方法的有效性,本文分别选取 Flawfinder、RATS 作为基于规则的方法基线,在 SARD 缓冲区错

误数据集和 SARD 资源管理错误数据集上进行实验.同时,选取 TBCNN 作为基于学习的方法基线,由于 TBCNN
所使用的静态分析工具仅支持对 C 语言源程序解析,因此在 SARD 缓冲区错误数据集和 SARD 资源管理错误

数据集中 C 语言源程序构成的子集上进行实验.实验结果表明,本方法在上述 4 个数据集上的 F1 分数分别达到

了 82.8%、77.4%、82.5%以及 78.0%,相比各基线提升 10%以上.此外,对于注意力机制的可视化实验,证明其可

以有效地捕获到漏洞的关键特征,证明了本方法的有效性. 
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Fig.1  An example of the buffer error vulnerability. 
图 1  缓冲区错误漏洞代码示例 

本文的主要贡献总结如下. 
(1) 提出了一种基于代码属性图对程序源代码进行建模的方法,其首先将程序表示为代码属性图,然后以

敏感操作作为切片准则对其进行切片,最后基于编码规则将代码属性图编码为张量形式的数据,其可

以有效地避免程序语义信息的丢失,并为后续的机器学习任务提供支持. 
(2) 提出了一种面向源代码漏洞挖掘的神经网络模型,该模型利用双向 LSTM 感知源代码的上下文信息,

并利用注意力机制捕获关键特征,在实现漏洞挖掘的同时,有效地避免了漏洞与非漏洞代码类间差异

小所导致的准确率降低. 
(3) 通过将本文所提出的方法与 Flawfinder、RATS 和 TBCNN 在 SARD 缓冲区错误数据集、SARD 资源

管理错误数据集和由它们 C 语言程序构成的子集上进行对比实验,实验结果表明,本方法相比各对比

工具均具有显著提升. 
本文第 1 节对背景知识与相关技术进行介绍.第 2 节介绍本文所提出的基于代码属性图及注意力双向

LSTM 的漏洞挖掘方法的整体方案以及实现细节.第 3 节对本文中所进行的实验进行阐述.第 4 节对本文工作进

行了总结,并对本方法的不足以及改进空间进行讨论. 

1   相关技术概述 

本节将对本文中所涉及的背景知识与相关技术进行介绍.主要包括源代码漏洞挖掘技术、程序抽象图结构

表示以及注意力机制这 3 个方面. 

1.1   源代码漏洞挖掘技术 

近年来,随着信息化的不断发展,计算机软件对人们生活的影响也越来越大.如何有效地保证软件质量,已
然成为学术界和工业界共同关注的重要问题.在此背景下,程序分析技术应运而生,程序分析指对计算机程序进

行自动化的处理,从而确认或发现其某种特征,例如性能、正确性和安全性等[4].其中,漏洞挖掘就是对于程序的

安全性进行分析,及时发现软件中存在的安全漏洞,从而提高软件的安全性. 
漏洞(vulnerability)指在软件的需求、设计、实现、配置、运行等过程中被引入的代码缺陷,这些缺陷具有

被攻击者利用的可能性,并且其存在将导致系统对某一特定类型的攻击具有一定的敏感性.漏洞的产生主要源

于软件生命周期中的逻辑错误、编码缺陷等问题.例如,在系统设计阶段没有考虑到对用户输入数据或者用户

权限进行检查,或者在开发阶段以错误的方式调用敏感的库函数.针对不同类型的漏洞,漏洞的起因、可利用性

和影响性不尽相同,但其存在均会在不同程度上影响信息系统的安全性,并且被攻击者利用后,会导致受影响实

体的机密性、完整性或可用性带来一定程度的损害. 
面向源代码的漏洞挖掘是静态漏洞挖掘中的一个分支[5],其根据程序源代码等静态信息对程序中的漏洞

进行挖掘,该类方法可以在程序开发的早期阶段快速地发现程序中存在的漏洞,进而避免后续进一步的损失.本
文根据是否引入机器学习技术,将源代码漏洞挖掘方法分为基于规则的源代码漏洞挖掘方法和基于学习的源

代码漏洞挖掘方法,在下文中将对两类源代码漏洞挖掘方法进行展开介绍. 
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1.1.1   基于规则的源代码漏洞挖掘技术 
基于规则的源代码漏洞挖掘方法具有较为悠久的发展历史,在 20 世纪 70 年代,SteveJohnson 就开发了 Lint

工具[6],其通过规则检查对 C 语言代码中存在的错误进行挖掘.在 2000 年,出现了通过简单的词法分析对代码漏

洞进行挖掘的工具 ITS4[7],但是其准确率较低.随后,Flawfinder[1]和 RATS[2]对词法分析方式进行了改进,它们对

每种类漏洞维护内建的特征库,然后通过词法分析算法对其中条目进行匹配,从而挖掘代码中的漏洞,其可以有

效地挖掘 API 误用[8]等问题导致的漏洞.在同期,也先后出现了例如 MOPS[9],BLAST[10]等基于逻辑推理的漏洞

挖掘工具,它们通过使用状态机对程序的结构进行表示,然后利用安全属性对状态机进行遍历,从而挖掘漏洞. 
1.1.2   基于学习的源代码漏洞挖掘技术 

近年来,机器学习和深度学习技术在计算机视觉、自然语言处理和推荐系统等领域被广泛应用,并且取得

了较好的成效.与此同时,由于机器学习和深度学习模型强大的特征学习和数据拟合能力,也逐渐被应用在漏洞

挖掘中,直接或间接地为漏洞挖掘提供服务[5,11].Yamaguchi 等人[12]使用从已知漏洞中获取 API 使用模式,然后

使用 TFIDF 和主成分分析等机器学习技术将 API 使用模式映射为向量,从而根据 API 使用模式之间的相似度

来推测漏洞,即与具有漏洞的 API 使用模式相似度高的 API 使用模式很可能也具有漏洞.Feng 等人[13]提出

Genius,其对已知漏洞的控制流图进行无监督聚类生成码本,然后根据该码本对程序构造特征向量,通过比较目

标程序和已知漏洞的特征向量的相似度,从而判定目标程序中是否存在漏洞.但是该方法由于涉及图匹配,效率

较低,并且相似性判定依赖聚类生成的码本,难以对新任务进行适应.为此,Xu 等人[14]在 Genius 的基础上提出

Gemini,其通过 Structure2vec 算法将控制流图转化为数字向量,然后训练孪生神经网络,判定目标程序与已知漏

洞是否相似,进而挖掘目标程序是否存在漏洞.该方法实现了比 Genius 更高的准确率和效率,并且可以通过迁移

学习快速地适应新任务.Li 等人[15]提出了 VulDeePecker,其根据程序中的 API 调用对程序代码进行切片,然后将

切片后的代码视作纯文本,使用词嵌入技术将其映射为向量,最后输入到双向 LSTM 中,判断被测程序是否具有

漏洞.Duan 等人[16]提出了 VulSniper,其使用代码属性图对代码进行建模,然后使用基于规则的方法将其编码为

特征张量,最后构建带有注意力机制的全连接网络,判断被测程序是否具有漏洞.该方法虽然能够在一定程度上

检测细粒度漏洞,但是其网络结构较为简单,仅由全连接网络构成,特征学习能力有待提高.同时,由于其没有对

程序进行切片,导致其难以对包含大量与敏感操作无关代码的程序进行处理.Grieco 等人[17]提出分别用静态分

析和动态分析的方法对程序进行静态特征和动态特征的提取,然后综合动态特征和静态特征,使用词嵌入技术

将其映射到含有语义信息的固定长度的向量中,并使用多层感知机进行训练和分类.Kim 等人[18]使用语法、语

义和控制流对程序源代码进行建模,并使用基于注意力机制的双向 LSTM 推断漏洞代码模式,并将进行漏洞定

位.Russell 等人[19]同时利用卷积神经网络和随机森林进行漏洞检测,其首先使用卷积和池化操作对程序源代码

进行表示学习,然后将习得的向量表示输入到随机森林中进行分类. 

1.2   程序抽象图结构表示 

在程序分析任务中,将程序抽象成图结构是一种常见的处理方式,其通过使用图数据结构对程序的语义属

性进行表示,从而实现更加有效地对程序进行分析.目前已有很多不同的图结构被提出,包括控制流图(control 
flow graph,简称 CFG)、数据流图(data flow graph,简称 DFG)、抽象语法树(abstract syntax tree,简称 AST)、程序

依赖图(program dependence graph,简称 PDG)等.不同的图结构可以视为从程序的不同特征视角来描述程序,例
如,AST 描述了代码的语法结构,CFG 描述了程序的执行路径和控制依赖,而 PDG 描述了程序内的控制依赖和

数据依赖关系. 
此外,由于程序的抽象图结构中包含充足的语义信息,利用抽象图结构进行程序分析是目前较为流行的趋

势.例如,TBCNN[3]将程序源代码建模为抽象语法树,然后根据抽象语法树的结构和节点类型进行基于树的卷积

和池化操作,实现对程序进行分类.Yu 等人[20]在抽象语法树的基础上加入细粒度的 Token信息,并提出基于位置

的 Token 向量嵌入方法,用于代码克隆检测.SecureSync[21]对程序生成抽象语法树和程序依赖图,并通过子图同

构判定程序代码中是否存在漏洞.针对子图同构时间复杂度较大的问题.Li 等人[22]提出了 4 种对搜索范围剪枝

的方法,有效地提高了搜索同构子图的效率.另外,有很多方法在已有图结构的基础上提出新的图结构,以适应
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特定的任务.例如:Chang 等人[23]提出了增强程序依赖图(enhanced procedure dependence graph,简称 EPDG),其根

据共享数据的依赖性,对 PDG 中的控制和数据依赖边进行增强,并通过启发式最大频繁子图挖掘算法从 EPDG
中挖掘规则,从而发现软件中由于条件被忽视而引起的软件缺陷;Yamaguchi 等人[24]提出了代码属性图(CPG),
其是一种综合了 CFG、AST 和 PDG 的联合数据结构,被用来解决不同类型漏洞的关键特征在单一的图结构中

无法充分体现的问题.例如,“缺少输入验证”类型漏洞在 CFG 中体现为缺少分支判断,但该特征在 PDG 中无法

体现;“除零错误”在AST中体现为除法的分母元素为零,但该特征在CFG中无法体现.该方法通过对不同类型的

漏洞定义漏洞模式,并根据该模式在代码属性图上执行图遍历,从而检查程序是否存在该类漏洞.由于其极大地

包含了程序不同视角的信息,因此其对不同类型漏洞的挖掘均具有较好的适应性. 

1.3   注意力机制 

近年来,在深度学习领域中提出的注意力机制(attention mechanism)极为流行,其在面临一些困难任务时(例
如细粒度图像分类),能有效地提高深度学习算法的准确率.注意力机制的灵感最初源自于人脑的注意力机制,
当人脑在接收外部输入的信息时,往往不会对全部信息进行处理,而是将注意力集中在部分关键的信息上,过滤

不重要的信息,从而提升信息处理的效率.目前,注意力机制在深度学习中的不同领域有着不同的实现,但总体

上都可以概括成对注意力权重向量的学习.该权重向量的作用可以是反映了当前元素与其他元素的关联程度,
也可以是反映了输入的每个元素在当前任务中的重要程度,其视具体的任务和注意力模型的实现方式而定[25]. 

在自然语言处理领域中,常使用注意力机制作为输出的目标序列和输入的源序列的对齐模型.如果将源序

列中的元素看做键和值构成的二元组〈Key,Value〉,那么对给定目标序列中的某个元素 Query,可以根据 Query 和

Key 的相关性计算得到权重系数,权重系数越大,说明 Key 所对应的信息 Value 对 Query 的重要性越强,从而指导

元素的对齐.在该模型中,如果使源序列与目标序列相同,就形成了自注意力(self attention),其可以反映序列中某

个元素与其他元素之间的关联,从而有效地理解序列中存在的句法结构.Vaswani 等人[26]提出的 Transformer 模

型是自注意力机制最具代表性的实现之一,其完全摒弃了先前机器翻译中广泛使用的 RNN 模型,而仅依赖注意

力机制挖掘输入与输出之间的关系,从而避免了基于 RNN 的模型无法并行计算的问题,在保证准确率的同时,
极大地提高了训练的效率. 

在计算机视觉领域中,同样具有很多注意力机制的应用.注意力机制在该领域中的实现主要可以分为两类,
分别为柔性注意力(soft attention)和刚性注意力(hard attention)[27].其中, 

• 柔性注意力对整个输入计算注意力权重分布,该注意力权重反映了不同区域元素对当前任务的重要

程度.该模型通常是可微的,可以通过网络端到端的训练获得.柔性注意力具有很多具体的实现[28−31],
其可以有效地捕获图片中的关系特征信息,从而提高图片分类的准确率,或对图片进行更加细粒度的

分类.例如,Wang 等人[30]提出的残差注意力网络(residual attention network)是柔性注意力的实现之一,
其在神经网络的主分支外引入了一个注意力分支,在该分支中,通过自下而上和自上而下的网络结构

对注意力权重进行学习,该权重反映图片中不同区域的重要程度,并指导神经网络对图片进行分类. 
• 与柔性注意力不同的是,刚性注意力每次仅对输入的局部进行分析,其是一个随机预测过程,其重点在

于预测注意力在不同区域的变化并强调其动态性.该模型通常是不可微的,需要通过强化学习进行训

练.Mnih 等人[32]将注意力问题看作目标引导的序列决策过程,在每一个时间点,其智能体只能在局部

区域进行信息提取,并不断以试错的方式进行学习.通过与环境进行交互获得到奖赏对行为进行指导,
从而使注意力集中在具有更高奖赏的重要区域. 

此外,由于图结构可以很好地表征数据之间的关联,在诸如材料分子工程、图像分析、软件工程等领域应

用广泛,并且很多基于图结构的神经网络模型被提出[33].目前,很多研究将注意力机制应用在与图结构相关的任

务中 [34−37],试图在庞大而复杂的图结构中更加有效地挖掘信息,从而针对具体任务做出更好的决策 [38].例如, 
Velickovic 等人[39]提出了图注意力网络(graph attention networks,简称 GAT),该网络模型由多个图注意力层组

成,在每个图注意力层中,对图节点的邻接节点的注意力权重进行学习,并根据该权重对图节点的向量表示进行

更新.该图注意力网络模型通过堆叠多个图注意力层实现对节点向量表示的迭代更新,得到节点的最终向量表
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示,从而为后续的节点分类、图分类等任务提供支持.Ryu 等人[35]利用 GAT 模型学习节点的向量表示,并在模型

的末端添加全连接层,实现对特征的整合,进而得到图的向量表示,并基于该向量表示实现对分子性质的预测,
为材料分子工程和药物发现提供帮助. 

2   基于代码属性图及注意力双向 LSTM 的漏洞挖掘方法 

为了解决现有的静态漏洞挖掘方法无法有效地对代码特征进行建模,并且在挖掘漏洞特征不明显的漏洞

时准确率普遍下降的问题,研究并实现了一种基于代码属性图及注意力双向 LSTM 的漏洞挖掘方法.如图 2 所

示为本方法的整体框架示意图,本方法通过以下 4 个步骤对目标程序源代码进行漏洞挖掘. 

 

Fig.2  General framework of vulnerability mining method based on code property graph and attention BiLSTM 
图 2  基于代码属性图及注意力双向 LSTM 的漏洞挖掘方法整体框架 

2.1   代码属性图生成 

程序源代码的语义信息在代码特征表示中尤为重要,直接决定了模型进行特征学习的难易程度.在程序分

析任务中,代码的抽象图结构是对程序语义信息进行表示的一种有效方法,其将顺序的代码文本按照语义结构

转换为图,从而直观地表示代码中不同元素之间的语义关系.代码属性图[24]是一种综合了抽象语法树、控制流

图和程序依赖图的联合数据结构,其包含了代码的控制依赖、数据依赖以及语法结构等语义信息,是目前语义

信息最为全面的抽象图结构之一,可以有效地表征多种类型的漏洞.本文利用代码属性图中的抽象语法树和控

制流图构成的子结构对程序的语义进行表示,利用程序依赖图对程序进行切片.其中,使用抽象语法树和控制流

图构成的子结构对程序进行表示的原因在于,在切片后程序依赖图信息已经被包含在切片后的代码属性图中,
并且在后续的编码步骤中,程序依赖图中的依赖关系可以通过在编码时对前两者的组合间接表示.因此,本文使

用该子结构对程序进行表示.为了更好理解,本文对图 1(b)中的代码生成代码属性图,并提取出抽象语法树和控

制流图构成的子结构,其结果如图 3 所示,将其称为简化后的代码属性图. 

 

Fig.3  Simplified code property graph 
图 3  简化后的代码属性图 

本文利用开源的静态分析工具 Joern[40]对 C/C++源代码进行分析,并生成代码属性图,将其存储在 Neo4J 图
数据库中,以便后续通过图中包含的信息进行查询,从而编码成为张量形式的数据.需要注意的是,Joern 使用模

糊解析器对代码进行解析,即使无法提供有效地构建环境,或者源代码无法通过编译,也能够使用 Joern 进行解

析,其大大地降低了待测试代码的门槛.相对地,其无法进行过程间分析,也无法对函数之间的调用关系进行建

模;同时,其无法识别指针所指向的信息,而是直接将指针变量作为抽象语法树节点存储在图中. 
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2.2   程序切片 

本文以函数为单位进行过程内分析(intra-procedural analysis),从而检测程序中存在的漏洞.在对函数作为

输入之前,需要对其进行预处理,裁剪掉与敏感操作无关的语句.对函数语句进行裁剪的原因有两点. 
• 第一,敏感操作是漏洞存在的必要条件,例如缓冲区错误漏洞的必要条件是存在对内存进行分配的操

作,因此对于该类漏洞,内存分配语句就是其存在的必要条件;反之,与敏感语句不具有依赖关系的语句

很大程度上是与漏洞无关的,这些语句会在代码属性图中引入冗余的节点,使真正有价值的特征信息

变得稀疏,进而导致模型难以训练. 
• 第二,神经网络模型要求输入的张量具有固定的形状,而真实环境下函数的代码行数是不可控的.如果

函数的代码行数过多,那么在调整特征张量形状时会导致大量有价值的信息丢失,因此需要在特征张

量编码之前对节点集进行裁剪,裁减掉与敏感操作不具有依赖关系的节点,可以很大程度上避免有价

值的信息的丢失. 
具体地,裁剪与敏感操作无关的语句的实现方式如下. 
(1) 查找敏感语句 
通过正则匹配等词法分析技术查找函数中的敏感操作语句,其在代码属性图中体现为控制流图节点.将该

节点进行记录,并作为后续对程序进行切片的切片准则(slicing criterion).此外,由于敏感操作与漏洞具有密切关

联,本方法会输出敏感操作所在的位置,辅助开发人员进行漏洞定位. 
(2) 对函数代码进行静态切片 
静态切片以程序的静态信息为依据,通过语句之间的数据和控制依赖对代码进行裁剪,从而保留与特定语

句具有依赖关系的代码,并剔除无关代码.目前,程序静态切片方法可分为两类[41]:一类是基于数据流方程的程

序切片技术,另一类是基于图可达性分析的程序切片技术.本文所使用的是基于程序依赖图进行图可达性分析

的程序切片技术[42],其在程序依赖图上使用图可达性算法,计算可能影响切片准则处语句的语句和谓词,进而获

得程序切片.由于代码属性图是抽象语法树、控制流图和程序依赖图组成的联合数据结构,因此本文根据代码

属性图中的程序依赖图进行切片,在上一步获得与敏感操作语句对应的节点后,根据程序依赖图中的控制依赖

边和数据依赖边,找到与该敏感语句节点具有依赖关系的节点集,并删除该节点集之外的节点,将剩余节点所构

成的生成子图作为切片后的代码属性图.经过切片之后,图 1 虚线框中的冗余语句在图 3 中所对应的节点被剔

除,进而降低无关语句对特征建模的负面影响. 

2.3   特征张量编码 

深度学习中的神经网络模型要求输入为固定形状的张量形式数据,因此需要实现一种对代码进行表示及

编码的算法作为程序抽象图结构和神经网络之间的桥梁.为此,本文提出了代码属性图的特征张量的概念,并实

现了一种基于代码属性图的特征张量编码技术,极大地保留了代码属性图中的语义信息. 
2.3.1   特征张量设计 

本文根据设计好的编码规则对函数的切片并简化后的代码属性图进行编码,生成三阶特征张量,以便输入

到神经网络中进行处理.该张量与图的邻接矩阵类似,行和列均代表节点,但不同点在于其衍生出第三维,即使

用一个固定长度的向量描述节点之间的关系,而不是邻接矩阵中使用 0 或 1 描述是否临接.在输出的张量中,前
两维对应简化的代码属性图中的节点,第三维为描述节点之间关系的 144 维向量,其为对节点关系的编码.其中,
代码属性图的特征张量的定义如下: 

定义 1(特征张量). 设 G=(V,E,λ,μ)为一个代码属性图,它包含 n 个节点 V={v1,v2,…,vn},则定义三阶张量

T(G)=(tijk)称为 G 的特征张量,其中,T(G)∈Rn×n×144,且满足: 

 
1,   
0,  

i j
ijk

i j

v v k
t

v v k
⎧⎪= ⎨
⎪⎩

和 的关系具有 所描述的特征

和 的关系不具有 所描述的特征
 (1) 

为了更加便于描述 144 维向量中所描述的特征,将 144 维向量称为关系特征向量,并给出如下定义. 
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定义 2(关系特征张量). 设 G=(V,E,λ,μ)为代码属性图,它有 n 个节点 V={v1,v2,…,vn},T(G)=(tijk)为 G 的特征

张量,则定义向量 Kij=(tij1,tij2,…,tij144)为 vi 和 vj 的关系特征向量. 
本文将关系特征向量 Kij 拆分为 5 个字段,分别为 TYPEvar(i),TYPEvar(j),OP(i,j),TYPEast(i)和 TYPEcfg(i),每个

字段都对不同特征进行编码.据此,可以得到关系特征向量 Kij 的另一种表达形式: 
 Kij={TYPEvar(i),TYPEvar(j),OP(i,j),TYPEast(i),TYPEcfg(i)} (2) 
其中,{⋅}代表向量拼接.Kij 的每个字段是一个长度为|S|的向量,其中,S 是该字段编码的目标特征的集合.由于不

同字段对不同特征进行编码,因此不同字段的目标特征的集合 S 不同. 
(1) TYPEvar(i)和 TYPEvar(j) 
TYPEvar(i)和 TYPEvar(j)分别对 vi 和 vj 的数据类型进行编码,其均为长度为 19 的向量,并且目标特征集为 S= 

{short,int,long,char,float,double,bool,const,static,*,void,unsigned,signed,struct,union,enum,function,constant,else}.
在 TYPEvar(i)字段中的 tijk 可表示成如下形式. 
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所述变量的数据类型包含
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其中,0≤k≤18,f(k)为 Kij 中索引为 k 所对应的特征,f(k)∈S. 
同理,可将在 TYPEvar(j)字段中的 tijk 表示成如下形式. 

 
1,   ( )
0,  ( )

j
ijk

j

v f k
t

v f k
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所述变量的数据类型包含

所述变量的数据类型不包含
 (4) 

其中,19≤k≤37,f(k)为 Kij 中索引为 k 所对应的特征,f(k)∈S. 
(2) OP(i,j) 
OP(i,j)对 vi 和 vj 之间的运算符进行编码,其是长度为 29 的向量,并且目标特征集为 S={+,−,*,/,%,^,=,|,&,||, 

&&,<,>,<=,>=,==,!=,+=,−=,�=,/=,%=,^=,|=,&=,<<,>>,<<=,>>=}.在 OP(i,j)字段中的 tijk 可以表示成如下形式. 
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和 所述表达式之间的运算符为

和 所述表达式之间的运算符不为
 (5) 

其中,38≤k≤66,f(k)为 Kij 中索引为 k 所对应的特征,f(k)∈S. 
(3) TYPEast(i) 
TYPEast(i)对 vi 的父 AST 节点的所述表达式类型进行编码,其是长度为 57 的向量,其目标特征集 S 对应 CPG

中的 57 种 AST 节点的 type 属性值,例如 CallExpression 和 ConditionExpression.在 TYPEast(i)字段中的 tijk 可以

表示成如下形式. 
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v v AST v type f k
⎧⎪= ⎨
⎪⎩

是 的父 节点且 的 属性为
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其中,67≤k≤123,f(k)为 Kij 中索引为 k 所对应的特征,f(k)∈S. 
(4) TYPEcfg(i) 
TYPEcfg(i)对 vi 所在语句的 CFG 节点的所述语句类型进行编码,其是长度为 20 的向量,其目标特征集 S 对

应 CPG 中的 20 种 CFG 节点的 type 属性值,例如 ReturnStatement.需要注意的是,在 CPG 中,CFG 节点是 AST
节点的子集,因此,此处 CFG 节点的 20 种 type 属性值同样是 AST 节点 57 种 type 属性值的子集.在 TYPEcfg(i)
字段中的 tijk 可以表示成如下形式. 
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 (7) 

其中,124≤k≤144,f(k)为 Kij 中索引为 k 所对应的特征,f(k)∈S. 
图 4 为图 3 所示代码属性图切片后的特征张量. 
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Fig.4  Feature tensor of code property graph 

图 4  代码属性图的特征张量 
2.3.2   特征张量形状校正 

由于静态神经网络要求输入为固定形状的张量,但是由于代码长短不一,代码属性图节点数量不定,进而导

致上述生成的特征张量形状不同.因此需要将特征张量进行处理,将其调整为统一的形状.由于特征张量中 z 轴

代表的关系特征向量的长度是固定的,因此只需要对 x 轴和 y 轴的进行调整即可.具体方式为:预先为 x 轴和 y
轴设定一个固定长度,记为 fixed_size,然后将 x 轴和 y 轴长度均调整到 fixed_size. 

当 x 轴和 y 轴长度小于 fixed_size 时,处理方案较为简单,即直接在其后端扩充零元素,直到达到 fixed_size
即可.当 x 轴和 y 轴长度大于 fixed_size 时,处理方案略为复杂,因为随意对 x 轴和 y 轴信息进行裁切,可能会导致

重要信息的丢失.根据定义 1 可以发现,特征张量的 x 轴和 y 轴均对应 CPG 中的节点,因此,可以通过对 CPG 节

点进行有选择的删减,从而缩小 x 轴和 y 轴长度.具体方式为:在 CPG 中找到敏感语句所在的 CFG 节点,然后计

算其余节点到达该节点的最短路径长度,并删减与该节点最短路径长度较远的节点,直到 CPG 节点数量小于等

于 fixed_size.这样做的依据是:在一定程度上可以认为在代码属性图中,距离敏感语句较远的语句与漏洞的关联

和依赖较弱,其重要性较低,因此对其进行删减不会损失过多语义信息. 
需要注意的是,在代码属性图上进行最短路径长度计算,时间开销较大,由于代码属性图节点和特征张量的

x 轴和 y 轴之间存在对应关系,因此可以近似地删减距离敏感语句索引较远的元素,这不失为一种可行的简化方

法,其可以直接在特征张量上进行操作,在一定程度上提高形状调整的效率. 

2.4   神经网络训练与预测 

本文采用深度学习的方法对神经网络模型进行训练,从
而自动对漏洞代码模式进行学习;并使用训练完毕的神经网

络模型对目标程序的特征张量进行分类,从而预测该程序是

否具有漏洞.如图 5 所示,本文的神经网络模型由 4 个模块组

成,分别为嵌入模块、双向 LSTM 模块、注意力模块和分类  
模块. 

(1) 嵌入模块 
从公式(3)~公式(7)可以发现,vi 和 vj 的关系特征张量 Kij

在对 vi 和 vj 的关系进行编码的同时,会更加倾向于对节点 vi

中的特征信息进行体现.因此, *iK 在本质上可以看作是节点 vi

的特征向量,其描述了 vi 节点本身的特征,同时包含了 vi 与其

他所有节点之间的关系. 
如 图 6 所 示 , 在 嵌 入 模 块 中 , 首 先 将 形 状 为

(fixed_size,fixed_size,144)的输入中的 144 维向量通过线性变

换映射到一个更低的维度,记为 1st_ebd_dim,此时,特征张量

形状为(fixed_size,fixed_size,1st_ebd_dim);然后,将其形状调整为(fixed_size,fixed_size×1st_ebd_dim),并再次通过

x:节点

y:节点

z:特征

 
Fig.5  Structure of the neural network model

图 5  神经网络模型结构 
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两个全连接层对其降维,最终得到特征张量的形状为(fixed_size,2nd_ebd_dim)的张量.可以发现,最终得到的特

征张量中的第一维与原始特征向量中的 x 轴相对应,其代表 CPG 中的节点.经过上述操作,将每个节点的特征都

压缩到了长度为 2nd_ebd_dim 的向量中进行表示,以便后续的双向 LSTM 模块进行操作.在本文中,1st_ebd_dim
和 2nd_ebd_dim 分别被设置为 6 和 64. 

 

Fig.6  Feature tensor embedding process 
图 6  特征张量嵌入过程 

(2) 双向 LSTM 模块 
虽然程序源代码的语义结构比自然语言更为复杂,但是其仍然存在一定的顺序性,其体现为代码中存在向

前和向后的依赖.因此,本文采用双向 LSTM 对代码的上下文信息进行捕获.双向 LSTM 的结构由向前和向后的

LSTM 组合而成,其中,向前的 LSTM 可以根据前序信息影响后序信息,而向后的 LSTM 可以通过后序信息影响

前序信息.该结构可以有效地处理存在双向上下文依赖的任务. 
在本文中,使用节点的特征向量序列作为序列输入.对于节点特征向量在序列中的顺序,由于在编码时按照

节点所述代码在文件中的位置将其编码进特征张量中,因此节点特征向量序列中节点的顺序由代码在源文件

中的物理位置决定.为此,结合图 3 中的代码属性图进行阐述,假设用〈⋅〉代表节点,〈2〉在〈BUF_SIZE〉之前,因此通

过前向的 LSTM 可以使网络得知“2”作用在 BUF_SIZE 上.同理,〈memcpy〉在〈buf,str,len〉之前,因此通过后向的

LSTM 可以使网络得知 buf、str 和 len 是 memcpy 的参数,进而影响 memcpy 调用.此外,双向 LSTM 还可以在一

定程度上处理 AST 节点之间的嵌套关系,前向的 LSTM 可以使网络得知表达式由哪些元素组成,而后向的

LSTM 可以使网络得知元素组合成了什么表达式.在双向 LSTM 的末端,我们将前向 LSTM 和后向 LSTM 的输

出结果拼接在一起,并输出给后续的网络结构进行处理. 
(3) 注意力模块 
为了处理漏洞挖掘类间差异小的问题,本文借鉴细粒度图片分类任务中的注意力模型.细粒度图片分类是

指对图片进行更加细粒度的分类,例如对不同类别的鸟进行分类.该任务同样面临类间差异小的问题,其通常借

助注意力机制加以解决.通过在漏洞挖掘问题中引入注意力模型,可以使神经网络将更多的注意力放在关键的

代码语句及其依赖的变量上,例如敏感 API 调用及其依赖的变量等.通过在关键特征上赋予更多的注意力权重,
使其对分类结果产生更重要的影响,从而指导神经网络根据关键的细微差异进行分类. 

在本文中,通过对双向 LSTM 输出的不同节点特征向量所组成的特征张量赋予不同的注意力权重,从而将
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不同的关注度作用在不同的代码属性图节点上.本文中的注意力模块结构如图 7 所示,其可以分为两个子分支,
分别为掩模分支和短路分支,其具体作用如下. 

1) 掩模分支:掩模分支实现对注意力权重的学习,其由自底向上和自顶向下的结构构成.其中:自底向上

的结构使用多次一维卷积逐步获取高维特征,扩大感受野,从而捕获跨越不同节点特征向量的全局信

息;自顶向下的结构使用多次一维反卷积,将尺寸缩小后的高维特征图恢复为与输入同样大小,从而

使得注意力权重能够作用在输入上.在掩模分支的末端,使用 Sigmiod 函数对注意力权重矩阵进行归

一化并对其加 1,防止梯度的消失[30]. 
2) 短路分支:短路分支将注意力模块的输入作为输出,没有经过任何额外处理.该分支的作用是保留注

意力模块的原输入,从而将掩模模块输出的注意力权重以逐元素相乘的方式作用在注意力模块的输

入上.假设注意力模块的输入为 x,掩模分支的输出为 A(x),短路分支的输出为 S(x),则注意力模块的输

出 O(x)可以用下式表示. 
 O(x)=(1+A(x)):S(x) (8) 

其中,:代表逐元素相乘,1 代表元素全为 1 的矩阵. 

 
Fig.7  Structure of the attention module 

图 7  注意力模块结构 
(4) 分类模块 
分类模块实现对特征信息的整合与最终的二分类,其输入为注意力模块输出的附加了注意力权重的特征

张量,该模块由 3 个全连接层组成,实现对特征的整合.最后一层使用 Softmax 输出二分类的结果:输出为 0 代表

目标程序不存在漏洞,或 1 代表目标程序存在漏洞. 

3   实验评估 

本节将对实验环节进行阐述.首先将对实验准备工作进行说明,包括实验环境、评价指标和实验数据集;其
次,分别对本文中进行的实验内容进行阐述;最后对实验结果进行分析. 

3.1   实验准备 

(1) 实验环境 
本文中涉及的实验在配有 Tesla P100 PCIE 12GB GPU,Intel Xeon Silver 4116 CPU@2.10GHz CPU 和 64GB

内存的设备上进行. 
(2) 评价指标 
误报率(false positive rate,简称 FPR)、漏报率(false negative rate,简称 FNR)、查全率(true positive rate,简称

TPR)、查准率(precision,简称 P)和 F1 分数(F1 score)是 5 个常见的评价模型检测准确程度的指标.假设 FP 为本

身不存在漏洞但被判定为存在漏洞的样本数量,FN 为本身存在漏洞但被判定为不存在漏洞的样本数量,TP 为

本身存在漏洞同时也被判定为存在漏洞的样本数量,TN 为本身不存在漏洞同时也被判定为不存在漏洞的样本
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数量,则误报率(FPR)、漏报率(FNR)、查全率(TPR)、查准率(P)和 F1 分数(F1)的计算方法如下: 

 FPFPR
FP TN

=
+

 (9) 

 FNFNR
TP FN

=
+

 (10) 

 TPTPR
TP FN

=
+

 (11) 

 TPP
TP FP

=
+

 (12) 

 21 P TPRF
P TPR
× ×

=
+

 (13) 

从公式(9)可见,误报率表示所有不存在漏洞的样本中被错误判定为存在漏洞的样本的比例,误报率越低,则
模型检测效果越理想.从公式(10)可见,漏报率表示所有存在漏洞的样本中被错误判定为不存在漏洞的样本的

比例,漏报率越低,则模型检测效果越理想.从公式(11)可见,查全率表示所有存在漏洞的样本中被正确判定为存

在漏洞的样本的比例,查全率越高,则模型检测效果越理想.从公式(12)可见,查准率表示所有被判定为存在漏洞

的样本中,确实存在漏洞的样本的比例.从公式(13)可见,F1 分数表示查全率和查准率的调和平均值,其综合考虑

了查全率和查准率,F1 分数越高,则模型检测效果越理想. 
(3) 数据准备 
软件保障参考数据集(software assurance reference dataset,简称 SARD)是由美国国家标准与技术研究院维

护的漏洞数据集,该数据集中包含了不同代码形式(源代码或二进制代码)、不同语言(C、Java、Python 等)、不

同漏洞类型(缓冲区错误、资源管理错误、注入等)的漏洞数据,每条数据以源文件或二进制文件的形式进行存

储,供研究人员和软件安全保障工具开发人员对测试工具进行评估.在 SARD 的每个源文件中包含一个坏函数

(bad function)和多个好函数(good function):坏函数中存在特定的漏洞;而好函数以不同方式修复了坏函数中存

在的漏洞,其可以视作打完补丁的代码.由于好函数与坏函数的代码差异较少,因此该数据集可以很好地评估模

型对类间差异小问题的适应能力以及对漏洞特征不明显的漏洞的检测能力. 
由于本方法的目的是挖掘代码中是否存在漏洞,但同样具有漏洞的代码会根据漏洞类型的不同具有较大

的差异,导致神经网络预测准确率下降,因此,本文选择在 SARD中收集特定类型的漏洞数据.使用该特定类型漏

洞数据独立地对神经网络进行训练,并实现对该类型的漏洞进行挖掘.对于不同类型的漏洞,则需使用相应类型

的漏洞数据训练不同的神经网络,从而实现对不同类型漏洞的挖掘.具体地,本文在 SARD 中收集 C/C++语言

的、源代码形式的缓冲区错误(buffer error)和资源管理错误(resource management error)类型的漏洞数据进行实

验.这两类漏洞是 C\C++中较为常见的两类漏洞,并且在 SARD 中对于这两类漏洞有足够的数据以支持模型训

练.本方法以函数为单位进行漏洞检测,因此对上述数据集中的源代码文件提取出源文件中的好函数和坏函数,
将好函数作为负样本标注为“0”,代表该函数不存在漏洞;将坏函数作为正样本标注为“1”,代表该函数存在漏洞.
以函数为单位构建“SARD 缓冲区错误数据集”和“SARD 资源管理错误数据集”. 

3.2   实验结果与分析 

首先,本文选取 Flawfinder和 RATS作为基于规则的静态漏洞挖掘方法基线,与本方法一起作为实验对象进

行对比实验.Flawfinder 和 RATS 是两个基于规则的源代码漏洞挖掘工具,它们维护一个内建的 C/C++常见漏洞

数据库,该数据库中记录漏洞代码模式,Flawfinder 和 RATS 通过词法分析在目标程序中对漏洞代码模式进行匹

配,从而挖掘目标程序中的漏洞.Flawfinder 和 RATS 既可以对 C 语言源程序进行检测,也可以对 C++语言源程

序进行检测,因此对于它们的实验,在完整的 SARD 缓冲区错误数据集和 SARD 资源管理错误数据集上进行.其
中,SARD缓冲区错误数据集和 SARD资源管理错误数据集的源文件数量以及编码后的坏函数和好函数数量见

表 1.由于静态分析工具 Joern 无法对其中一些源文件进行正确解析,导致编码后的函数数量略微少于数据集中

的源文件数量.需要注意的是,由于 Flawfinder 和 RATS 能够直接通过对程序源代码进行扫描从而检测漏洞,其
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不依赖 Joern 对图结构的解析,因此本文直接使用它们在源文件上进行实验.此外,本文对第 2.2 节中所述的敏感

语句切片裁剪掉的节点数量进行了统计.对于 SARD 缓冲区错误数据集,切片后比切片前的控制流图节点数量

平局减少 11.0 个;对于 SARD 资源管理错误数据集,切片后比切片前的控制流图节点数量平局减少 6.30 个. 

Table 1  Amount of data in the dataset 
表 1  数据集中的数据量 

数据集 源文件数量 坏函数数量 好函数数量 
SARD缓冲区错误 7 273 7 232 10 612 

SARD资源管理错误 4 124 4 033 8 349 

为对神经网络进行训练并评价预测效果,本文以 6:2:2 的比例分别将 SARD 缓冲区错误数据集和 SARD 资

源管理错误数据集划分为训练集、验证集和测试集,使用训练集对神经网络模型进行训练,并使用测试集对训

练完毕的模型的预测效果进行测试.表 2 为 Flawfinder、RATS 和本方法在 SARD 缓冲区错误数据集和 SARD
资源管理错误数据集的测试集上的对比实验结果.从对比实验数据中可见,本方法在 SARD 缓冲区错误数据集

和 SARD 资源管理错误数据集上的表现明显优于 Flawfinder 和 RATS,其在两个数据集上的 F1 分数分别达到

了 82.8%和 77.4%,并且漏报率明显低于另外两个对比工具. 

Table 2  Result of comparative experiment with Flawfinder and RATS 
表 2  与 Flawfinder 和 RATS 进行对比实验的结果 

数据集 工具或方法 误报率(%) 漏报率(%) 查全率(%) 查准率(%) F1分数(%) 

SARD缓冲区错误 
Flawfinder 56.6 44.8 55.2 39.9 46.3 

RATS 68.7 31.3 68.7 40.5 51.0 
本方法 14.3 14.6 85.4 80.4 82.8 

SARD资源管理错误 
Flawfinder 40.7 58.4 41.6 34.1 37.4 

RATS 33.9 63.8 36.2 35.0 35.6 
本方法 14.1 18.5 81.5 73.7 77.4 

本文基于实验数据进行了分析,Flawfinder 和 RATS 通过专家定义代码漏洞模式,并通过词法分析在目标程

序代码中对漏洞代码模式进行匹配从而挖掘漏洞,但预定义的模式较为单一,其难以覆盖复杂多变的真实环境,
导致挖掘的准确率降低.例如,memcpy 是 C/C++中一个较为常见的敏感库函数,其实现从源内存地址的起始位

置开始拷贝若干个字节到目标内存地址中,该函数具有 3 个参数,分别为目标地址、源地址和拷贝数据长度.在
Flawfinder 中,对 memcpy 调用是否构成漏洞的逻辑判断较为简单,当 memcpy 的参数少于 3 个、目标地址中多

次使用&运算符取地址或者拷贝数据长度未使用 sizeof 获取时,Flawfinder 将判定该 memcpy 调用构成漏洞.可
以发现,Flawfinder 仅通过正则表达式对库函数的参数进行检查,未考察程序中的数据依赖或控制依赖等语义

信息,如果拷贝数据长度虽未使用 sizeof 获取,但在上下文进行了无害检查,那么其将不构成漏洞.上述原因直接

导致了 Flawfinder 和 RATS 等基于规则的源代码漏洞挖掘工具的准确率降低. 
反观本方法 ,在利用代码属性图考察程序语义信息的同时 ,构建了更为有效的神经网络模型 ,利用双向

LSTM 捕获代码中向前和向后的依赖,并引入注意力机制解决漏洞和非漏洞代码类间差异小的问题.基于上述

原因,本方法成功地提高了源代码漏洞挖掘的准确率,证明了其有效性. 
其次,本文选取 TBCNN 作为基于学习的程序分析方法基线,与本方法一起作为实验对象进行对比实验. 

TBCNN是一种基于深度学习的程序分析模型,其将程序源代码建模为抽象语法树,然后根据抽象语法树的结构

和节点类型进行基于树的卷积和池化操作,从而进行特征抽象,实现对程序进行分类. 
由于 TBCNN中用于解析源代码构造抽象语法树的工具 PyCParser仅支持 C语言源程序,因此对于 TBCNN

的实验在由 SARD 缓冲区错误数据集和 SARD 资源管理错误数据集中 C 语言源程序构成的子集上进行.其子

集的源文件数量以及编码后的坏函数和好函数数量见表 3.由于静态分析工具 Joern 无法对其中一些源文件进

行正确解析,导致编码后的函数数量略微少于数据集中的源文件数量. 
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Table 3  Amount of data in the sub-dataset composed of C programs 
表 3  由 C 语言程序构成的子数据集中的数据量 

数据集 源文件数量 坏函数数量 好函数数量 
SARD缓冲区错误C语言源程序子集 4 264 4 242 6 669 

SARD资源管理错误C语言源程序子集 3 116 3 033 6 550 

同样地,本文以 6:2:2 的比例分别将子数据集划分为训练集、验证集和测试集.表 4 为 TBCNN 和本方法在

SARD缓冲区错误数据集和 SARD资源管理错误数据集中,由 C语言源程序构成的子集的测试集上进行对比实

验的结果.从对比实验数据中可见,本方法在两个数据集上的表现均明显优于 TBCNN,其在两个数据集上的 F1
分数分别达到了 82.5%和 78.0%. 

Table 4  Result of comparative experiment with TBCNN 
表 4  与 TBCNN 进行对比实验的结果 

数据集 工具或方法 误报率(%) 漏报率(%) 查全率(%) 查准率(%) F1分数(%)

SARD缓冲区错误C语言源程序子集 
TBCNN 25.2 41.4 58.6 60.9 59.7 
本方法 7.06 22.3 77.7 88.1 82.5 

SARD资源管理错误C语言源程序子集 
TBCNN 3.02 55.5 44.5 87.7 59.0 
本方法 12.8 19.1 80.9 75.4 78.0 

本文针对 TBCNN 的实验进行了分析.TBCNN 使用抽象语法树对程序进行建模,但是这种方式仅考察了程

序中的语法结构,没有将控制流、数据流等对于漏洞密切相关的因素进行考量.此外,TBCNN 中仅将抽象语法树

的节点类型作为节点的特征信息,其不足以涵盖程序中细粒度的信息,导致其在面对类间差异小的分类任务时

表现不佳,例如对仅有细微差别的漏洞代码与非漏洞代码进行分类. 
反观本方法,其使用代码属性图对程序进行建模,其中同时包括了程序的语法结构、控制流和数据流这 3

种与漏洞密切相关的信息;并且本方法利用精心设计的编码方法,在将代码属性图装换为特征张量时,极大地保

留了代码属性图中的信息,有利于分类器进行学习.此外,本方法中引入的注意力机制有效地捕获了特征张量中

的关键信息,使其在面对类间差异小的分类问题时仍具有良好的表现. 
最后,为研究注意力机制在本方法中的作用,证明注意力机制的有效性,本文将图 1(b)中程序的特征张量输

入到在 SARD 缓冲区错误数据集上训练完毕的神经网络中,并获得了注意力层输出的注意力权重分布,将每个

节点的注意力向量取均值后得到标量并归一化,从而直观地表示该节点上的注意力,最终使用热力图对其进行

可视化的结果如图 8 所示,颜色越亮注意力权重越高. 

 

Fig.8  Visualization of attention weights distribution 
图 8  注意力权重分布可视化 

该程序调用 memcpy 库函数对内存数据进行拷贝,如果目标地址空间不足以接收指定长度的数据,则会发

生缓冲区错误.该漏洞可以被攻击者利用,使得返回地址指向预先设定的恶意代码处,从而实现对恶意代码的执

行.该漏洞是由 memcpy 敏感库函数的调用以及长度判断语句中额外的“2”所导致的,从图 8 中可以发现,注意力

主要分布在 memcpy 和 malloc 等敏感库函数附近,并且在 buf、BUF_SIZE 和“2”处具有较高的注意力权重.由于
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双向 LSTM 能够充分感知到节点周围上下文,因此注意力权重高的节点呈现出一定的聚集性,体现为图中连续

多个节点均具有较高的注意力权重.此外,CFG节点的注意力权重普遍比AST节点低的原因在于,本文中所使用

的数据集中多数数据的漏洞成因与控制流不相关,而更多地体现在 AST 节点所代表的细粒度特征中,其使得网

络更加关注 AST 节点中的细粒度特征,以准确识别特征不明显的漏洞.由于上述注意力权重分布体现了不同节

点与漏洞的密切程度,因此其可被用以进一步指导开发人员进行漏洞修复. 

4   结论与未来的工作 

本文针对现有的静态漏洞挖掘方法在挖掘漏洞特征不明显的漏洞时准确率普遍下降的问题,研究并实现

了一种基于代码属性图及注意力双向 LSTM 的漏洞挖掘方法.该方法将程序源代码表示成代码属性图,并按照

独创的编码规则将代码属性图编码为特征张量,使用特征张量训练神经网络模型,自动地学习代码的漏洞模式,
并利用训练完毕的模型预测目标程序中是否具有漏洞.本文在 SARD 缓冲区溢出数据集、SARD 资源管理错误

数据集以及它们 C 语言程序构成的子集上进行了对比实验,其中,本方法在上述 4 个数据集上的 F1 分数分别达

到了 82.8%和 77.4%以及 82.5%和 78.0%,相比基线具有显著的提升,证明了本方法可以有效地提高了检测漏洞

特征不明显的漏洞时的准确率. 
本文所提出的基于代码属性图及注意力双向 LSTM 的漏洞挖掘方法能够有效地识别单个函数中是否存在

漏洞,其仍具有一定的改进空间:第一,本方法以单个函数为单位进行漏洞检测,暂未考察调用的上下文,如果待

检测函数本身没有漏洞,而其调用的函数中存在漏洞,则需对该被调用函数进行检测才能发现该漏洞;第二,本
方法利用深度学习模型在分类问题上的优势,将漏洞挖掘问题视作一个二分类问题,从而有效地预测漏洞的存

在性,但是其只能预测函数中是否具有漏洞,不论单个漏洞或多个漏洞,其都将报告为具有漏洞,因此对于函数

中存在多个漏洞时的检测能力有待提高.未来会对针对以上两个问题进行研究. 
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