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摘  要: 基于区块链的分布式账本集成了非对称加密体系、P2P 网络、共识算法、智能合约等多种技术,保证事

务记录的一致性和不可篡改性.但是,区块链技术中的账本共享机制也带来了隐私威胁,用户身份、账户地址、交易

内容等信息的隐私保护成为研究的关注点.讨论了区块链系统中的隐私威胁;着重分析了地址混淆、信息隐藏、通

道隔离等 3 类隐私保护机制,详细介绍各类机制的原理、模型、特征及实现技术;最后探讨了实际应用中,区块链隐

私保护技术在系统性能和可扩展性方面的挑战和发展方向. 
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Abstract:  Blockchain-based distributed ledger aims to provide consistent and tamper-resistant transaction records by integrating various 
security technologies such as asymmetric cryptosystem, P2P network, consensus algorithm, and smart contract. However, as each node in 
the blockchain system shares a copy of the public ledger, such data sharing mechanism also introduces vulnerabilities that hackers could 
exploit to attack private information. Privacy protection of blockchain systems thus gains wide attentions from researchers. Various 
techniques have been proposed to protect users’ identity, address, and transaction information from security threats. This study 
investigates blockchain privacy threats. It made a comprehensive survey of state-of-the-art privacy protection technologies which are 
categorized into three mechanisms including address confusion, information hiding, and channel isolation. The paper introduces the 
principles, models, and various implementations of each mechanism. It finally discusses the challenges of performance and scalability in 
practice and future technology advancement directions. 
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区块链技术旨在不可信的开放网络中,维护一个安全可信、不可篡改的公共账本,并以此为基础构建电子

交易、访问控制等应用系统.根据新节点的加入是否需要授权认证,区块链系统可以分为许可链和非许可链两

大类.非许可链[1−3]通常也称为公有链,不限制节点的加入或退出,任何节点可以访问链上数据、发布交易以及参

与链上数据的记录,甚至可以尝试发布不合法消息,攻击网络中的其他节点.许可链[4−6]指区块链网络中节点的

加入网络、记录账本等操作需要经过特定的授权许可与认证.许可链系统又可以根据系统参与方的数量分为联
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盟链与私有链,其中,联盟链由多方组织加入同一区块链网络中,共同维护区块链账本,记录并执行链上合约,多
方组织可以通过一致的账本建立起联盟成员之间的信任;而私有链通常由一个参与方负责创建和维护,主要用

于记录和管理内部数据,增强数据的安全性、可追溯性. 
本文对比许可链和非许可链两类区块链系统在准入限制、参与方数量、采用的共识算法、应用场景等方

面的区别,并总结如表 1 所示.由于这两类区块链系统在多方面的不同,因而在隐私保护的重点内容和采取的方

式上也有所区别.许可链的准入限制在很大程度上增强了用户隐私安全,但当其内部出现攻击者时面临的威胁

与非许可链较为相似,因此本文将重点介绍非许可链系统中的隐私威胁及保护方式. 

Table 1  Blockchain classification 
表 1  区块链分类 

名称 非许可链 许可链 
准入限制 无准入限制,任意节点可以随时加入或者退出 有准入限制,准入限制由整个联盟的节点商议后制定 

参与方数量 较多,通常超过 100 个 较少,通常在 100 个以内 
共识算法 POW、POS 等共识算法 BFT 类分布式共识算法 

区块链性能 较低 较高 
应用场景 密码货币交易系统 公司间合同、公司内事务管理 
典型应用 Bitcoin、Ethereum HyperLedger、Coco 

在区块链系统的实际使用中,为了保证区块链上记录数据的可溯源、可验证等特性,所有数据都必须公开

给区块链网络中的所有节点.这一特性在保障安全、可验证的同时,导致恶意攻击者可以直接获取区块链账本

中记录的数据,并通过分析数据窥探用户隐私.攻击者通过分析区块链账本中记录的交易数据,发掘其中的规

律,将用户的不同地址、交易数据关联,并进一步对应到用户的现实身份[7−14].这类分析攻击主要分为地址聚类

和身份定位两阶段:地址聚类阶段根据用户行为特征将可能属于同一用户的地址、交易进行聚类,得到地址间

关联关系;身份定位阶段搜集与区块链地址相关联的用户信息,例如论坛、交易所等服务记录的与链上地址对

应的手机、邮箱、IP 地址等用户链下信息,再根据搜集到的信息确定用户身份,关联该用户所有地址与交易信

息,揭露该用户的所有历史记录. 
近年来,许多研究者开始关注区块链系统中的隐私问题,该领域中相应的防御技术也不断出现[15−29].在区块

链隐私分析上,祝烈煌等人[30]从身份隐私和交易隐私两方面分析区块链中的隐私问题:身份隐私指用户身份信

息和区块链地址之间的关联关系,交易隐私指区块链中存储的交易记录及背后的知识.Meiklejohn 等人[31]提出

用抗追溯性来度量区块链中用户信息的匿名性.本文从账本存储和网络通信两个方面,分析区块链系统中隐私

信息可能泄露的内容和方式.从账本存储角度,需要保护用户存储在区块链账本上的数据记录所包含的隐私信

息;从网络通信角度,需要保护区块链网络中的节点隐私及网络通信中的流量等隐私信息.在隐私保护技术方

面,祝烈煌等人[30]从网络层、交易层和应用层出发,分别描述区块链隐私保护面临的威胁以及采用的保护技术. 
Khalilov 等人[32]和李旭东等人[33]将研究分为两大类:基于比特币系统的研究和针对比特币系统进行拓展和替

换的研究.本文对比特币系统以外的区块链隐私保护技术进行更大范围的技术介绍与对比.主要通过技术实现

原理,将保护技术划分为地址混淆、信息隐藏和通道隔离,并对各类技术抽象出通用模型,然后介绍各类隐私保

护技术的实现及对比.其中,地址混淆机制通过交易交换不同用户的资产,对同一用户不同地址间的关联关系进

行混淆,从而破坏地址聚类的假设前提;信息隐藏机制通过零知识证明、同态加密等密码学技术加密区块链账

本中记录的隐私信息,同时保持账本正确性的可验证;通道隔离机制在区块链网络中设置访问权限,将需要权限

访问的数据保护在特定通道中. 
本文第 1 节介绍区块链系统中需要保护的隐私内容以及所面临的威胁.第 2 节~第 4 节分别介绍地址混淆

机制、信息隐藏机制和通道隔离机制各自的原理、特征以及不同的实现技术.第 5 节总结全文,并针对现有隐

私保护技术的不足之处提出改进的方向. 
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1   区块链隐私及威胁 

传统的区块链系统中通常采用假名机制和广播机制保护用户隐私[1],其中, 
• 假名机制指用户可以独立生成任意数量的区块链地址,不需要通过注册或者认证机制.同一用户生成

的不同地址可以单独使用,彼此间不存在任何关联关系.因此,仅通过区块链地址无法关联到用户的真

实身份,该机制能够隔离用户在区块链上不同操作的记录. 
• 广播机制指区块链系统通过 P2P 网络传输数据,网络中采用洪水广播协议传播消息,接受节点无法判

断消息来源是消息的直接发起者还是转发者,从而保护消息真实发起者的身份. 
假名机制和广播机制能够在一定程度上保护区块链用户的隐私安全,但在实际应用中,用户隐私仍面临各

类威胁,主要存在于记录数据的分布式账本和区块链去中心化网络中各节点的相关信息.为了保证去中心化系

统的正确性和安全性,区块链系统中的所有节点共同维护一致的分布式账本,记录区块链系统中的所有历史数

据,用于验证用户提交的新事务的合法性.为了所有节点都能验证账本的正确性,账本中所有数据保持公开,因
此账本数据能够被攻击者轻易获取,攻击者通过分析公开账本中的记录严重威胁用户隐私.此外,区块链系统采

用去中心化网路进行通信,在非许可链系统中,节点加入网络不需要任何身份认证,这在增强了扩展性的同时也

导致攻击者可以自由部署节点加入网络,监听网络中各节点隐私信息以及网络中通信信息.本节围绕这两部分

介绍需要保护的隐私内容及对应的威胁方式. 

1.1   账本隐私及威胁 

区块链账本记录了区块链系统中的各类事务数据,由于目前区块链系统主要应用于密码货币领域,因此区

块链账本主要记录交易数据.交易模型主要分为未花费交易输出(unspent transaction output,简称 UTXO)模型和

账户(account)模型两类 [34].部分攻击方式针对特定的交易模型,例如交易网络构造攻击和资产追踪攻击针对

UTXO 模型.账本隐私主要包含以下内容. 
• 交易内容隐私:账本记录的单笔交易内容,包含交易发起方、交易接受方、交易金额以及附带数据等隐

私信息. 
• 账户地址隐私:区块链地址与交易的关联关系,包含账户地址的交易记录、账户余额以及不同账户地址

间交易关联等隐私信息. 
• 用户身份隐私:用户和区块链地址、交易的关联关系,含同一用户的交易记录、资金余额等隐私信息. 
在区块链系统的实际应用中,用户常需要发起多输入交易,即存在多个输入资产的交易.该交易需要每个输

入地址的签名,可以由 1 个或多个用户生成.由于多个用户对同一交易进行签名的过程较为复杂,通常多输入交

易由同一用户生成.此外,在基于 UTXO 模型的交易系统中,未花费资产只能使用 1 次,因此当花费资产超过交易

所需资产时,用户将超出部分的资产转移到自己的另一账户地址中.用于接受超出部分资产的账户地址通常称

为找零地址.针对账本隐私包含的各类隐私,目前的主要攻击方式为账本分析攻击,通过分析区块链账本数据,
利用用户常见的交易规律,构建账户地址与交易之间以及用户与账户地址之间的一对多对应关系,威胁账本地

址隐私与用户身份隐私.攻击者根据区块链系统的设计与上述使用特征提出以下假设. 
• 假设 1. 多输入交易的所有输入地址为同一用户所持有. 
• 假设 2. 交易的找零地址和输入地址为同一用户所持有. 
2013 年,Reid 等人[7]下载了比特币系统 2009 年 1 月 3 日~2011 年 7 月 12 日的全部账本数据,通过分析数据,

首先构建交易网络.交易网络中节点表示单次交易,节点间的有向边为交易间的输出-输入对,表示前一次交易

的输出作为后一次交易的输入,每条边同时记录了交易金额以及交易时间. 
在交易网络(如图 1所示)的基础上提取所有多输入交易,构建账户地址间的非完全网络,非完全网络中节点

表示地址,节点间有向边表示地址间交易的时间和金额.Reid 等人根据中本聪提到的多输入交易关联风险[1]提

出假设 1,即假设多输入交易的所有输入地址为同一用户所有.基于这一假设,在非完全网络的基础上,可以聚合

属于同一用户的所有地址,进而构建用户网络,用户网络中节点表示一个用户,节点间的有向边表示用户间资产
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流动信息(如图 2 所示). 

 

Fig.1  An example sub-network from the transaction network[7] 
图 1  交易网络中子网络示例[7] 

(a) 非完全网络中的局部示例 (b) 用户网络中的局部示例 

Fig.2  Example sub-networks from the incomplete network and the user network[7] 
图 2  非完全网络与用户网络的子网络示例[7] 

2013 年,Androulaki 等人[8]根据区块链钱包的应用特征提出了挖掘找零地址的方法,如果一个交易拥有两

个输出,其中一个为已出现过的地址,另一个为新地址,则将新地址视为找零地址,并提出了假设 2,即交易的找零

地址和输入地址为同一用户所持有.为了验证假设的正确性,Androulaki 等人在大学中构建了模拟的密码货币

使用环境,通过搜集用户使用记录,并利用假设 1 和假设 2 进行分析,挖掘出 40%左右用户的真实身份.受此启发, 
Meiklejohn 等人[9]给出了“找零地址”更完善的定义. 

• 找零地址:如果交易 t 中的一个输出公钥地址 pk 满足以下所有特征,则可将 pk 视为“找零地址”. 

1. ( ) 1addrd pk+ = ,该地址 pk 在非完全网络中入度为 1,即在区块链账本中首次出现. 

2. 交易 t 为铸币交易以外的普通交易,铸币交易即生成新区块时发布奖励的交易. 
3. 不存在 pk′∈output(t)且 pk′∈input(t),即不存在“自找零地址”. 

4. 不存在 pk′∈output(t),pk′≠pk 且 ( ) 1addrd pk+ ′ = ,即 pk 为输出地址中唯一首次出现的地址. 

综上所述,账本隐私内容主要集中于单次交易的内容及隐藏在多个相关交易之后的用户身份、账户余额等

隐私信息.这部分信息记录在公开的区块链账本中,攻击者可以通过分析账本挖掘出其中的关联信息,威胁用户

的账本隐私. 
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1.2   网络隐私及威胁 

区块链系统通过去中心化的 P2P 网络进行节点间通信,而在非许可链系统中的网络不存在准入限制,这在

增强了扩展性的同时也带来了潜在的风险.攻击者可以任意部署节点,监听网络中各节点隐私信息以及网络通

信信息,甚至尝试对正常节点发起攻击.区块链网络主要存在以下隐私内容. 
• 节点隐私:节点自身的隐私内容,包含节点网络 IP、软件版本、服务器系统等隐私信息. 
• 通信隐私:节点间通信隐私内容,包含节点间通信的数据内容以及通信流量情况. 
2013 年,Reid 等人[7]尝试利用 Bitcoin Faucet 公开的区块链地址及 IP 地址对应关系进行分析,揭露比特币用

户与实际物理位置的对应关系,该尝试只涉及到很少的节点.Bitnodes 网站[35]通过部署大量节点,探测全球范围

内的比特币节点信息,其中,IP 地址分布信息如图 3 所示(截图于 2019 年 8 月 1 日). 

 

Fig.3  Distribution of Bitcoin nodes around the world[35] 
图 3  世界范围内比特币节点分布[35] 

探测攻击严重威胁节点隐私,更进一步,攻击者通过大量探测可以将区块链中广播的数据与实际发起节点

关联.尽管区块链网络采用洪水广播的方式保护实际发起人,但是在布置大量探测节点后,攻击者有很大概率找

出消息的真实发起节点.2011 年,Kaminsky[36]在黑帽大会上提出假设,假设第 1 次接受到消息时的来源节点即为

该消息的真实发起节点. 
2014年,Koshy等人[37]在 Kaminsky 所提出假设的基础上进行了完善,归纳一段时间内监听到的消息传播情

况,提出了区块链网络中消息传播的 4 种模式(如图 4 所示)以及对应的真实发起者假设.这一攻击方式通过监听

消息传播模式,分析真实发起节点,将 IP 地址与消息中包含的链上地址对应,威胁通信隐私与用户身份隐私. 
• 模式 1(单一转发者):该模式中,消息只有 1 个节点重复发送.在广播协议中,这种情况并不常见.通常出

现的原因在于该节点发送不合法消息,其他节点拒绝转发该消息.因此,可以假设该节点为消息实际发

送者. 
• 模式 2(多转发者,无重复转发者):该模式中有多个节点参与消息的转发,每个节点只发送 1次.这种模式

是网络中最常见的消息传播模式,在 Koshy 等人收集的数据中占 91.4%.该模式中假设第 1 次接受到的

消息发起者为消息的真实发起者. 
• 模式 3A(多转发者,单一重复转发者):该模式中有多个节点参与消息的转发,除了一个节点重复多次外,

其他节点只发送 1 次.该模式中,假设唯一的重复转发者为消息的真实发起者. 
• 模式 3B(多转发者,多重复转发者):该模式中有多个节点参与消息的转发,多个节点重复发送,该模式中

难以推断实际发起节点,并且所占比例较小,为 2.8%,因此,Koshy 等人放弃了这部分数据. 
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(a) 模式 1:单一转发者                      (b) 模式 2:多转发者,无重复转发者 

 

(c) 模式 3A:多转发者,单一重复转发者              (d) 模式 3B 多转发者,多重复转发者 

Fig.4  Four message propagation modes[37] 
图 4  4 种消息传播模式[37] 

综上所述,区块链系统的隐私内容以及对应的攻击方式总结见表 2. 

Table 2  List of categories of blockchain privacy protection 
表 2  区块链隐私保护分类列表 

区块链隐私分类 隐私保护内容 隐私威胁攻击方式 

交易内容隐私 
账本记录的单笔交易信息,包含交易发起方、交易

接受方、交易金额以及附带数据等隐私信息 
通过区块链钱包、浏览器等 
工具爬取区块链账本记录 

账户地址隐私 
区块链地址与交易的关联关系,包含账户地址的 
交易记录、余额以及不同账户间交易等隐私信息

通过分析区块链账本 
记录,构建交易网络 

用户身份隐私 
用户和区块链地址、交易的关联关系,包含 
同一用户的交易记录、资金余额等隐私信息 

利用区块链交易特征,在交易网络的基础上构建

用户网络.也从论坛、交易所等区块链服务获取

节点隐私 
节点相关信息,包含节点网络 IP、 
软件版本、服务器系统等隐私信息 

在区块链网络中部署节点监听 
或爬取其他公开信息获取 

通信隐私 
节点间通信内容,包含节点间通 
信的数据内容以及通信流量情况 

通过在区块链网络中部署监听节 
点,监听节点间通信进行获取 

 

2   地址混淆机制 

区块链技术较为广泛应用于密码货币领域,由于区块链账本记录了历史上所有的交易记录,通常对网络中

所有节点公开可见,因此,攻击者可以通过分析账本进行攻击.账本分析攻击的基础假设 1 认为,同一交易的所有

输入地址属于同一用户.为了抵抗账本分析技术,研究者针对该技术所基于的假设,提出交换资产、混淆地址的

防御机制,即地址混淆机制.不同的用户通过交易相互交换资产,这样假设 1 会将不同用户的账户地址误认为属

于同一用户,达到混淆用户地址、保护各用户隐私的效果.由于地址混淆机制通过交换资产的方式进行,因而通

常称为混币机制,用于交换资产的交易称为混币交易. 
地址混淆机制有多种不同的实现形式,根据具体操作者的不同,分为中心化混币和去中心化混币两类技术:

中心化混币技术需要中心化混币服务提供商参与,帮助混币用户进行混币操作;去中心化混币技术由所有参与

混币的用户按照协议自发进行混币交易.两类实现技术有各自的优缺点,例如,中心化混币技术便于用户使用,
但混币服务提供商存在安全隐患;去中心化混币技术安全性更强,但需要用户寻找混币同伴并与其他混币用户

交互构造混币交易,使用不便.针对地址混淆机制中各类实现技术,我们提出以下度量指标. 
• 资产安全性:经过地址混淆的操作后,用户能在约定时间之前取回自己参与混币的资产(扣除手续费). 
• 外部隐私性:用户参与混币交易的输入输出地址关联关系,被外部攻击者关联的可能性.在中心化混币

协议中,外部用户指除了中心化混币服务提供商以及用户本身外的其他用户;在去中心化混币协议中,
外部用户指除了参与混币协议的用户以外的其他用户. 

• 内部隐私性:用户参与混币交易的输入输出地址关联关系,被参与混币过程的攻击者关联的可能性. 

2.1   中心化混币 

中心化混币服务提供商帮助希望进行混币交易的用户找到同伴,构造混币交易,并从中收取一定额度的手

续费.中心化混币技术中,混币服务提供商作为中介角色分别与各用户进行交易,接收到用户的资产后,进行随
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机混淆,然后返回给其他用户.通过将不同用户的资产互相交换,达到混淆不同用户地址的效果,因而分析攻击

只能将所有参与混币服务的地址聚类到一起,难以分辨出属于单一用户的账户地址. 
中心化混币协议的基本模型如图 5 所示,具体的协议流程主要分为协商、输入、输出及结束这 4 个阶段. 
1. 协商阶段:希望参与混币的用户与混币服务提供商进行协商,约定用户用于混币的输入地址、输出地

址、服务提供商的接受地址、返回地址、混币金额、混币输入输出时间、混币手续费等相关参数. 
2. 输入阶段:用户按照协商阶段商定的相关参数在约定时间之前将约定资产从输入地址发送到服务提

供商指定的接受地址. 
3. 输出阶段:服务提供商在约定时间之前将扣除手续费后的资产通过返回地址发送到用户指定的输出

地址. 
4. 结束阶段:若协议正常运行结束,服务提供商和用户销毁协商阶段留下的记录,保护用户隐私. 

 

Fig.5  Model of centralized coin-mixing 
图 5  中心化混币模型 

最早的中心化混币服务例如 BitLaundry 平台采用最基础的中心化混币协议,用户将输入输出地址、交易金

额以及交易时间等信息发送给 BitLaundry,然后将对应金额的密码货币发送到 BitLaundry 指定的链上地址, 
BitLaundry 确认接受后,将其他来源的对应数量货币返回到用户指定地址,并从中赚取固定手续费.这一方案的

好处在于用户可以发送任意金额,并且指定交易的时间.然而,BitLaundry 平台的固定配置和暴露给用户的链上

地址给攻击者提供了分析的机会,攻击者可以根据搜集的 BitLaundry 平台地址以及固定的手续费特征将混币

交易提取并且关联在一起[38].基础的中心化混币服务主要存在如下问题. 
1. 中心化混币服务提供商的行为存在一定特征,例如混币交易在时间上的规律、抽取一定比率的手续

费、存在一个常用的地址池等.攻击者可以通过上述特征进行混币交易的分析,将用户的输入输出地址

关联起来,难以满足外部隐私性. 
2. 中心化混币服务提供商存在内部作恶的风险,无法保证在接受到用户输入资产后将对应资产返还给

用户.在区块链系统中,所有链上地址都是算法生成的假名,因此用户无法证明自己的资产是否被窃取,
平台也难以提供证据自证清白.此外,服务提供商也无法保证删除了用户输入输出关联关系的记录,因
此不能满足资产安全性和内部隐私性. 

针对上述问题,研究者们提出了增加中心化混币协议外部隐私性、内部隐私性和资产安全性的相应技术.
主要通过随机化机制减少混币服务提供商存在的特定行为特征,增加攻击者进行分析的难度,从而增强外部隐

私性;通过要求混币服务提供商对协商阶段的参数进行电子签名作为承诺,以防服务提供商盗窃用户资产,增强

资产安全性;通过在协商阶段使用盲签名技术,在保持承诺机制的前提下保护关键参数不对服务提供商可见,从
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而对服务提供商隐藏用户输入输出地址之间的关联关系,提供内部隐私性. 
2.1.1   随机化机制 

为了防止攻击者根据平台固定的手续费等配置来关联混币用户的输入输出地址,随机化机制通过中心化

混币服务提供商在输出阶段人为制造交易时间、手续费等信息的随机性,掩盖混币交易的特征.中心化混币平

台 Bitcoin Fog 将收取的手续费设定为一个范围之间的随机值,并在用户指定时间区间内随机挑选时间将资产

返还到用户指定地址.这一方案可以减少外部攻击者根据混币特征关联用户地址的可能,在一定程度上保护用

户隐私. 
在实际应用中,用户为了防止中心化混币服务商泄漏用户隐私,会将资产在多家混币服务商依次进行混淆,

此时,连续的混币交易存在的手续费特征会暴露用户隐私.为解决这一问题,Mixcoin 协议[15]设计了随机的、全

有或全无(all-or-nothing)的手续费机制,混币服务提供商以约定好的概率将部分用户的混币金额全部留做手续

费,其他用户的混币金额全额返还.为了保证生成随机数的可信性,Mixcoin 采用约定区块链某未来区块的数据

作为随机化参数,一定程度上保障随机数的不可伪造性.服务商 M 根据用户提供的参数 t1,ω,n,计算随机值: 

11( , , ) ( || ),tX Beacon t n PRNG n B ωω += =  

其中,
1t

B ω+ 表示第 t1+ω个区块的交易二叉树根的值. 

PRNG 为密码学伪随机数生成算法,根据输入参数生成(0,1)区间中对应的随机数.如果生成的随机值小于

阈值,即 X≤ρ,则服务商 M 收取所有混币资产作为手续费;否则,返回全部资产. 
采用随机化机制主要增强中心化混币方案的外部隐私性,防止外部攻击者通过混币交易存在的固定特征

分析用户的混币过程.但不能提供内部隐私性与资产安全性,混币服务商可能盗窃用户资产或者泄漏用户地址

关联关系等隐私信息. 
2.1.2   基于电子签名的承诺机制 

由于在区块链系统中,中心化的混币服务商没有实体身份作为信誉担保,可能出现盗窃用户资产的行为,用
户很难相信混币服务商.同时,用户的账户地址也不存在对应的身份,因而服务商难以自证清白.为了保护用户

资产安全,混币服务商通过长期公钥代表身份建立承诺机制.在协商阶段,混币服务商需要提供身份对应的电子

签名作为承诺.承诺包括约定的输入输出地址、混淆资产金额、约定时间等信息,并用混币服务商的长期公钥

对应私钥进行签名. 
利用数字签名技术提供不可伪造和不可抵赖的特性,增加承诺机制帮助用户证明平台的窃取行为.服务提

供商通过维护自己的“虚拟声誉”,即代表身份的长期有效公钥,使得用户信任该服务商.使用该公钥对应私钥的

签名向用户承诺平台不会出现盗窃行为;否则,用户可以通过公开该承诺以及不符合承诺的区块链账本记录向

其他用户证明该平台存在盗窃行为,破坏服务商的声誉.承诺机制一方面依靠在一定程度上保障了用户资产安

全,另一方面也避免了用户恶意造谣. 
2014 年,Bonneau 等人提出了 Mixcoin 协议[15],通过基于电子签名的承诺机制增强资产安全性 Mixcoin 协议

的核心步骤如图 6 所示,在协商阶段加入承诺机制,服务提供商需要对协商参数进行签名作为承诺,用户得到承

诺后再向服务提供商支付混币资产.若服务提供商未按照承诺在约定时间之前返回资产,则用户在结束阶段可

以公示在协商阶段收到的承诺与区块链账本记录的事实证明该服务提供商违背承诺. 
Mixcoin 协议通过承诺机制在一定程度上保护了用户的资产安全,但是该协议无法提供内部隐私性,即平

台无法证明已如约销毁用户混币记录,用户也无法进行验证.因此,用户为了保护自己的混币隐私不被恶意平台

泄漏,通常采用在多个平台连续混币的方式.但这带来了较高的手续费,也留下了更多的混币交易记录,给攻击

者提供了更多特征进行分析. 
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Fig.6  Mixcoin protocol and the Blindcoin protocol 
图 6  Mixcoin 协议和 Blindcoin 协议 

2.1.3   基于盲签名技术的隐藏机制 
为了提供中心化混币方案的内部隐私性,需要服务提供商在不知道用户输入输出地址对应关系的情况下

进行输入和输出阶段,利用盲签名技术可以达到这一目的.1983 年,Chaum 等人[39]提出了盲签名的概念,盲签名

技术是一种特殊的数字签名技术,在签名者对消息内容进行签名的过程中并不知道消息内容.盲签名技术满足

以下两条性质,其中,第 1 条特征保证了签名消息的内容隐私性,第 2 条特征保证了签名请求者的身份隐私性. 
1. 被签名消息对签名者是不可见的,即签名者不知道他所签署消息的具体内容. 
2. 签名消息不可追踪,即当签名消息被去盲化公布后,签名者无法将去盲化签名与盲化签名对应上. 
盲签名技术的整体流程如图 7 所示,主要分为以下 4 个步骤. 
1. 签名申请者首先将消息进行盲化操作,将盲化消息发给签名者. 
2. 签名者对盲化消息进行签名操作,将盲化签名返回签名申请者. 
3. 签名申请者对收到的盲化签名再作去盲变换,得出的就是签名者对原数据的签名. 
4. 签名申请者可以公布原始消息与去盲化签名,由验证者进行验证. 
2015 年,Valenta 等人提出了 Blindcoin 协议[16],通过采用盲签名技术保障中心化混币方案的内部隐私性,核

心步骤如图 6 所示.该协议保留了 Mixcoin 协议的随机化手续费、承诺等机制,并在此基础之上,通过盲签名技

术使得混币用户的输入输出地址关联关系对服务提供商不可见.该协议首先修改了协商阶段的签名部分,服务

提供商对包含盲化的用户输出地址的承诺进行盲签名;然后,用户对盲化签名进行去盲化操作,得到针对真实输

出地址的签名,并作为输出地址获取混币资产的凭证提交给服务商,服务商可以验证该签名的正确性以及是否

使用过.由于服务商在协商阶段知道用户的输入地址但不知道输出地址,而在输出阶段知道输出地址而不知道
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对应的输入地址,因而无法判断用户输入输出地址的关系.盲签名技术可以有效增强中心化混币方案的内部隐

私性,为了同时保持 MixCoin 方案中的可审计特性,该协议需要通过在公开的可信账本(论文推荐使用同一区块

链)中记录下盲签名和去盲签名的内容,达到时间戳认证的效果.这一设计不会暴露用户的隐私,而一旦混币服

务提供商未履行承诺,用户可以公示服务商提供的承诺,并使用在区块链账本中存储的消息作为违约证据. 

 
Fig.7  Blind signature process 

图 7  盲签名流程 

2.2   去中心化混币 

尽管中心化混币技术中系列协议在一定程度上保障了资产安全性和隐私性,但其依赖的混币服务提供商

仍会带来一些潜在风险,例如遭受黑客攻击进而盗窃用户资产.研究者提出了一系列去中心化的混币协议,通过

多方参与的协议代替中心化混币服务提供商,使得用户不需要先将自己的比特币发送给混币服务提供商,而是

在网络中找到其他需要混币的用户,通过多方参与者运行协议的方式构造一致的混币交易,确认后签名使得交

易生效.这一系列协议从根本上解决了中心化混币存在的信任问题,同时节省了混币服务提供商收取的手续费,
但是也存在着一些不足,比如寻找其他混币用户存在困难、容易让外部攻击者混入并监听混币关系甚至进行拒

绝服务攻击(denial of service,简称 DOS)导致混币失败. 
去中心化混币协议的基本模型如图 8 所示,分为协商、混淆、确认及结束等 4 个阶段,其中,红色节点表示

混入的攻击者.与中心化混币协议的区别主要在于执行的角色由中心化混币服务器转变为参与混币的用户多

方共同完成. 
1. 协商阶段:用户寻找参与混币的其他同伴,协商去中心化混币协议需要的参数,例如各用户混币输入输

出地址、混币金额等参数. 
2. 混淆阶段:参与混币的用户根据协议对所有输出地址进行混淆,隐藏用户输入、输出地址之间的关联 

关系. 
3. 确认阶段:混币用户根据混淆阶段得到混淆后的交易输出构造混币交易,确定无误后进行广播,将混币

资产发送到各用户指定的输出地址. 
4. 结束阶段:若混币协议正常结束,则参与混币的各用户销毁此次混币过程相关记录;若过程出现错误中

止,则参与混币的用户找出并且排除造成错误的用户. 
去中心化混币技术根据参与方的数量主要分为多方混币技术与双方混币技术两类.其中, 
• 多方混币技术参与者数量大于等于 3,且隐私保护程度与参与者数量成正相关.其优点在于多参与方增

强了地址混淆的外部隐私性,多参与方构造一笔交易也能节省交易费;缺点在于参与者数量的上升会

增大攻击者混入的概率,攻击者可以在协议过程中监听并分析其他参与者的输入输出地址关联关系,
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威胁内部隐私性,甚至进行拒绝服务攻击中断协议进程. 
• 双方混币技术只有 2 个参与方,单次混淆只能提供一定的外部隐私性,并且不能提供内部隐私性,因此,

双方混币技术中,用户需要与不同参与方进行多轮混币来增强隐私性.优点在于提升了协议的隐私性,
并且每次的混币操作简单;缺陷在于多次混币需要进行多次交易,带来了高额交易费. 

 

Fig.8  Model of decentralized coin-mixing 
图 8  去中心化混币模型 

2.2.1   多方混币技术 
多方混币技术主要模型为 n个参与方约定相等的混币金额,构建 n-to-n的多签名交易,保证每个交易输出都

为相等的金额,外部攻击者无法通过分析该交易分辨不同的输出,从而无法分析每个输出与输入地址之间的关

联关系,保障外部隐私性. 
2013 年 8 月,Gmaxwall 提出了 CoinJoin 协议[17],如图 9 所示,该协议在协商阶段由参与混币的用户协商输

入输出地址、统一输出金额等参数,然后在混淆阶段将所有输入和输出放入同一交易中构造混币交易,确认阶

段中,各参与者检查自己的输出无误后对输入进行签名,当所有参与用户完成签名后将该交易广播到网络中.这
一协议操作十分简单,参与用户无需信任其他节点,也不用缴纳混币手续费,攻击者无法分辨 n 个金额一致的输

出资产,保障协议的外部隐私性.并且用户可以先检查混币交易中自己的输出地址与金额是否正确,然后决定是

否对交易输入进行签名,提供了资产安全性.但是,CoinJoin 协议的缺陷在于协商阶段中,参与用户的输入输出地

址关联信息会被其他参与混币的用户获取,不能提供地址混淆的内部隐私性.此外,一旦参与混币的部分节点拒

绝签名或者提前花费参与混币的输入资产,则会导致混币失败.因此,内部隐私性不能得到保障. 

 

Fig.9  CoinJoin protocol and CoinShuffle protocol 
图 9  CoinJoin 协议和 CoinShuffle 协议 

基于 CoinJoin 协议的 Dash 项目[3]在此基础上进行一定的改进,该项目中的混币交易由网络中的主节点构

造保证了内部隐私性.多个主节点为用户的交易进行链式混币,上一个主节点的交易输出作为下一个主节点的
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交易输入进一步混淆.为了便于不同金额的交易进行,Dash 将所有金额拆分为 10 进制单位的和.由于每次混淆

交易要求至少 3 位参与者,因此随着混淆链的增长,混淆集合的用户数量呈指数上升,极大地增强了混淆能力,也
保证了只要攻击者不能控制混淆链中大部分的主节点,就难以判断用户的输入输出地址的对应关系. 

除了 Dash 中引入主节点的方案外,为了解决 CoinJoin 方案中的地址关联关系泄漏问题,保障地址混淆的内

部隐私性,2014 年,Ruffing 等人提出了去中心化混币协议 CoinShuffle[18].该协议继承了 CoinJoin 的思想,使得多

个混币参与者共同发起同一输出金额的交易,并且参与者可以检查交易后再签名,以确保资产安全性.此外,该
协议借鉴了可审计的匿名群组消息传递协议 Dissent[40],采用多层加密隐藏输入输出地址的关联关系,提供内部

隐私性.如图 9 所示,在混淆阶段中,各用户按照一定顺序进行排列,用户 1 将自己输出地址通过用户 n 到用户 2
的公钥依次进行加密,得到多层加密结果,然后发送给用户 2.各用户将接受到的地址集合中各地址用私钥进行

解密,然后加入自己多层加密后的输出地址,发送到下一个用户.最后,用户 n 解密得到其他所有用户的输出地址

并加入自己输出地址进行混淆.混淆过程中,除了用户 n 以外的用户不能得知其他用户的输出地址明文,而用户

n 也无法得知其他用户与输出地址的对应关系,保障了内部隐私性.CoinShuffle 协议的优点在于,通过多层加密

提供了内部隐私性,同时也继承了 CoinJoin 的外部隐私性和资产安全性;缺陷在于,该方案的混淆阶段计算量较

大,花费时间较长,并且需要所有用户同时在线.尽管设计了问责阶段发现进行错误行为的参与者,但也可能遭

受攻击者的拒绝服务攻击,一旦遭受拒绝服务攻击,就需要重新进行大量计算.此外,CoinShuffle 协议构造的交

易通常存在输出地址为输入地址 2 倍并且一半输出金额相等的特征 ,因此攻击者可以利用该特征找出

CoinShuffle 协议构造的交易,并且将另一半找零地址与各输入地址关联[41]. 
为了解决 CoinShuffle 协议中混淆阶段遭受拒绝服务攻击损失较大的问题,2015 年,Ziegeldorf 等人提出基

于安全多方计算技术的去中心化混币协议 CoinParty[19],在协商阶段中,通过构建门限托管账户,接受参与者的

输入资产作为抵押,增加了攻击者在混淆阶段进行拒绝服务攻击的成本.当攻击者数量较少时,正常参与的混币

用户可以保障协议正常进行.CoinParty 协议具体流程如图 10 所示. 

 

Fig.10  CoinParty protocol[19] 
图 10  CoinParty 协议[19] 

在协商阶段各参与者将混币金额转入各自的临时托管地址作为抵押,表示承诺加入混币过程.临时托管地

址由所有参与者通过伪随机秘密分享协议(pseudo-random secret sharing,简称 PRSS)[42]共同生成,并需要大部分

参与者共同签名才能使用,所以参与者无法独自取回抵押资产.完成协商后,CoinParty 协议的混淆阶段将各参与

者的输出地址进行混淆,与 CoinShuffle 协议同样采用了多层加密保障内部隐私性,但在 CoinShuffle 的基础上主

要进行了两点改进:一方面,采用秘密分享的校验和对比所有输出地址哈希值的和,对混淆结果进行校验;另一
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方面,CoinShuffle 协议中最终的混淆结果由最后一位参与者决定而非随机决定,攻击者可以控制顺序.CoinParty
协议以校验和作为伪随机数生成器的依据生成公共随机置换,要求最后一位参与者以字典序排序,再增加公共

随机置换得到最终混淆结果,避免最后一位用户操纵排序结果.确认阶段中,所有用户一同将各托管地址中存放

的资产发送到混淆后对应的输出地址,即使少部分攻击者拒绝参与的情况下,正常用户也能完成确认过程. 
CoinParty 协议的安全性保证在攻击者数量小于总参与者数量 1/3 的情况,但是在没有身份认证的情况下,

攻击者可能进行女巫攻击[43],通过布置达到总参与者数量 2/3 的节点参与 CoinParty 协议,可以盗窃其他参与者

的资产.因此该协议能提供内部隐私性和外部隐私性,但资产安全性存在一定风险. 
2.2.2   双方混币技术 

多方混币协议构造过程较为复杂,恶意攻击者加入后,发布错误信息或中途退出会导致混币交易构造失败,
因此容易受到拒绝服务攻击.而该类协议的隐私保护程度与混币交易参与者数量成线性正相关,为了增强外部

隐私性,希望加入更多参与者,但同时,参与方越多就越容易引来恶意攻击者参与,给用户隐私以及混币成功率

带来风险.为了防止恶意攻击者参与混币,研究者提出将单次混币操作限定在两个用户之间进行,降低恶意攻击

者混入的概率,也减小攻击者攻击的危害.双方混币协议的核心思想在于,将多个参与者进行一次混币交易改为

混币用户多次寻找不同的混币同伴进行多轮双方混币,最终达到相同外部隐私性的混币效果.这类协议的优点

在于攻击者为了获取用户资产流动,必须参与该用户的每一轮混币,但这概率上难以达到,从而减少了攻击者的

威胁;缺陷在于多轮混币需要在区块链账本上发布多次交易,增加了交易费的支出,也带来了额外的时间花费.
由于只有 2 个用户参与混淆,因此双方混币技术不存在混淆阶段. 

2013 年,Gmaxwall 提出了 CoinSwap 协议[20],通过借助第三方用户作为中转隐藏交易直接输入方与直接输

出方之间的关联.该协议通过第三方中间用户进行转账并保障资产安全.为了在无信任的情况下保障用户进行

诚实的行为,协议中利用区块链系统中的哈希时间锁定合约(Hashed timelock contract,简称 HTLC)保证参与各

方的资产安全.哈希时间锁定合约包含哈希锁定与时间锁定,用户可以提供合约中哈希值的哈希原像作为私密

值解锁资产,也可以在锁定时间之后使用地址签名解锁资产.哈希锁用于交易接收方接收资产,时间锁用于发起

方在发生异常的情况下,一定时间后取回资产. 
CoinSwap 协议流程如图 11 所示. 

 

Fig.11  CoinSwap protocol 
图 11  CoinSwap 协议 

混币交易并非构造在同一交易中,而是先由用户 A 向用户 C 发起交易,再由用户 C 向用户 B 发起交易.为了

保证资产安全,该协议中的交易采用哈希-时间-签名锁,其中哈希锁利用用户 B持有的私密值保证在用户 B发布

私密值获取资产后,用户 C 得知该私密值才能获取相应资产,签名锁保证用户 B 不能仅靠私密值获取用户 A 发

给用户 C 的资产,同时采用时间锁保证在其他用户离线的情况下用户能取回自己的资产,防止拒绝服务攻击.由
于用户 A 和用户 B 可以由同一用户扮演,因此该协议也可以用于双方混币.CoinSwap 协议的优点在于通过哈 
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希-时间-签名锁定合约能够在无第三方参与的情况下完成混币,减少了攻击者参与的可能性,同时保障各参与

用户的资产安全;缺陷在于至少多次交易带来的额外交易手续费以及两阶段交易构造与解锁带来的更长交易

确认时间. 
CoinSwap 协议通过减少单次混币参与者数量,在一定程度上解决了攻击者监听和拒绝服务攻击的问题,但

是仍存在一定隐私风险,攻击者可以通过女巫攻击的方式,尽可能多地布置混币节点,参与混币过程,攻击用户

隐私安全.为了更进一步地防止攻击者加入混币交易,2014 年,Bissias 等人提出了能够抵抗女巫攻击的去中心化

混币协议 Xim[21]. 
Xim 方案在协商阶段采用登记广告的方式构建同伴发现算法(见算法 1),在公开的消息记录账本中发布广

告与留言寻找混币同伴,需要支付一定的广告费,回应广告也需要支付一定手续费,用户从所有回应的用户中随

机挑选同伴.因此,同时参与 Xim 混币的用户越多,攻击者为了让目标用户选择自己作为混币同伴,必须支付大

量广告费,攻击代价随着参与 Xim 混币的用户数量线性增加,因而该协议能有效抵御女巫攻击.在混淆阶段,Xim
协议中采用 Barber 等人提出的 FairExchange 协议[44].Xim 协议通过手续费机制提高攻击者进行女巫攻击及拒

绝服务攻击的代价.此外,Xim 协议的混淆范围包含当时参与 Xim 协议的所有参与者,极大提升了混币交易的外

部隐私性. 
算法 1. Xim 协议发现算法. 
输入:随机数种子 seed. 
输出:混币同伴地址 A 或者 R. 
1:    If randseed(0,1)>0.5 then 
2:  作为广告者A参与协议,使用地址 A 和账本位置αA 

3:    Else 
4:  作为回应者R参与协议,使用地址 R 和账本位置αR 

5:    End If 

6:    广告者:发布广告交易 { , / 2, : ( , , )}o
A aT A A tip TEXT loc nonce N poolτ α⎯⎯→ = = = =P  

7:    回应者:随机选择广告者A;在对应地址αA 存储回应消息“encA,pk(Na,Nr,αR)”,该消息用广告者公钥加 

密,只有广告者能获取原文 
8:    广告者:从所有回应者中随机选择回应者R,并在地址αA 存储回应消息表明已选择回应者作为混币 

同伴“sigA,sk(Na paired to h(Nr))”,该消息用私钥加密证明身份,并用哈希值隐藏混币同伴的身份 

9:    回应者:发布确认交易 ,{ , , : ( ( , ))}o
A pk a rT R R tip f TEXT id enc N Nτ⎯⎯→ = + = ,确认混币同伴 

10:     If 回应者未在时间 t1 之前发布确认交易 then 
11:   广告者:在地址αA 存储解除配对消息“sigA,sk(Na unpaired to h(Nr))” 
12:   Goto line 8 (选择其他回应者进行配对) 
13:     End If 

14:   广告者:发布最终确认交易 { , / 2, : ( ( ), )}o
r aT A A tip TEXT lock h N Nτ⎯⎯→ = =  

15:     If 广告者未在时间 t2 之前发布最终确认交易 then 
16:   回应者:在地址αA 和αR 发布违约记录“Na aborted h(Nr); proof: Nr” 
17:   Goto line 7 (选择其他广告者进行配对) 
18:     End If 
19:   Return 混币双方地址 A 和 R 
综上所述,通过混淆账户地址保护用户隐私的机制有多种不同的技术实现.本文从协议中心化程度、资产

安全性、隐私性、手续费等多个方面对介绍的协议进行了对比分析,见表 3. 
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Table 3  Comparison of address mixing technology 
表 3  地址混淆技术对比 

方案名称 技术类型 混淆范围 资产损失风险 混淆隐私泄漏风险 抵抗 DOS 攻击能力 抵抗女巫攻击能力 

BitLaundry 
中心化 
混币 
技术 

使用 
该服务的 
用户集合 

存在内部 
盗窃风险 

存在内部泄漏 
隐私风险 取决于中心化 

服务商系统性能 
取决于中心化 

服务商系统性能 
MixCoin 承诺机制能 

一定程度防范

内部盗窃风险
BlindCoin 利用盲签名技术 

防范内部泄漏风险

CoinJoin 

去中心化 
多方混币 

技术 

参与交易 
构造的 

用户集合 

不存在资产 
损失风险 

存在其他参与 
用户泄漏隐私风险

不能抵抗 DOS 攻击 不能抵抗女巫攻击 

CoinSuffle 
不存在其他参与 

用户泄漏隐私风险

不能抵抗 DOS 攻击, 
问责阶段可以快速 

找出攻击者减少危害 
不能抵抗女巫攻击 

CoinParty 存在一定资产

损失风险 
通过押金机制提高 

DOS 攻击成本 
通过押金机制 
抵抗女巫攻击 

CoinSwap 去中心化 
双方混币 

技术 

使用 
该协议的 
用户集合 

不存在资产 
损失风险 

多轮混淆降低 
泄漏隐私风险 

不能抵抗 
DOS 攻击 

攻击者可以通过拒绝

签名或者双重花费 
进行 DOS 攻击 

Xim 通过广告押金提高 
DOS 攻击成本 

通过广告押金提高 
女巫攻击成本 

 

3   信息隐藏机制 

地址混淆机制能够在一定程度上保护账本隐私,但是地址混淆的结果仍会在公开账本中存储,攻击者可以

通过分析带有特征的混淆交易,在一定程度上威胁用户隐私.为了增强隐私性,研究者们尝试将区块链账本中记

录的信息,包括交易发起者、交易接受者、交易金额等进行加密隐藏.另一方面,攻击者可以直接在区块链网络

中监听节点信息以及通信情况,将链上内容与节点的真实情况关联,威胁用户网络隐私,可以通过隐藏网络节点

信息和节点间流量来保护网络隐私.目前,主要的信息隐藏技术主要隐藏以下几类隐私信息. 
• 交易发起者地址:区块链账本中交易的发起者地址信息,可以达到隐私保护不可追溯性,攻击者不能得

到某交易发起的用户信息,保障发起者隐私. 
• 交易接受者地址:区块链账本中交易的接受者地址信息,可以达到隐私保护不可关联性,攻击者不能将

同一用户接受的两笔交易进行关联,保障接收者隐私. 
• 交易金额:区块链账本中交易的具体金额信息. 
• 网络节点信息:区块链网络中节点之间直接连接,需要隐藏消息发布节点的 IP 等信息. 
• 网络节点间流量:区块链网络中节点间的信息流量情况,攻击者可以通过分析当前网络中流量攻击节

点隐私,因此需要隐藏网络节点间流量. 
信息隐藏机制的主要优点在于采用密码学加密技术,提供了较高的数据隐私安全性.此外,相较于地址混淆

机制,用户不需要寻找其他混淆用户进行合作.缺陷在于更大的计算量和存储空间要求.根据隐藏信息的内容,
主要可以分为账本信息隐藏技术和网络数据隐藏技术,其中,账本信息隐藏技术针对保护区块链账本中记录的

信息,包括交易发起者地址、接受者地址以及交易金额,保护账本隐私信息;而网络数据隐藏技术主要针对保护

区块链网络中的节点信息以及节点间流量,保护网络隐私信息. 

3.1   账本信息隐藏 

账本信息隐藏主要防范区块链账本公开带来的账本分析攻击,通过对账本中隐私数据进行加密,保护账本

隐私.并且通过密码学技术提供“凭证”,保持区块链账本正确性的可验证.现有的账本信息隐藏机制的实现技术

大多属于零知识证明技术[45],零知识证明即除了所讨论命题的正确性之外,不传达任何其他知识的证明.零知识

证明协议中存在两种角色——证明者和验证者:证明者向验证者提供证据证明某命题成立,但不泄露除结论外

的其他任何信息;验证者需要验证该证明的正确性. 
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因此,零知识证明协议需要满足 3 个重要属性. 
(1) 完整性:如果证明者能够证明命题成立,那么他能提供证明说服验证者. 
(2) 可靠性:如果证明者不能证明该命题成立,那么他不能伪造证明欺骗验证者. 
(3) 零知识性:在验证者验证证明的过程中,不能得到除了命题正确性以外的任何信息. 
相关研究者提出了许多具体零知识证明方案,例如哈密顿回路[46]和三着色问题的零知识证明方案[47]等.具

体的解决方案根据应用场景不同各有差异,可以根据证明者和验证者是否需要交互分为“交互式零知识证明

(interactive zero-knowledge proof,简称 IZK)”和“非交互式零知识证明(non-interactive zero-knowledge proof,简称

NIZK)”[48]两类.目前,在区块链领域中应用非交互式零知识证明技术,证明者可以随时独自构造并发起交易. 
账本数据隐藏技术的主要衡量指标包括以下几点. 
• 隐藏内容:隐藏账本中的隐私数据,主要包括交易发起地址、接受地址、金额等内容.通常,账本数据隐

藏技术能保护其中一类内容,区块链系统通过同时采用多种技术保护多类隐私数据. 
• 计算复杂度:构建交易和验证交易正确性的计算复杂度.由于采用了较为复杂的密码学技术进行加密

和验证,因此账本数据隐藏技术给交易的构造和验证都带来了较大的计算复杂度. 
• 空间复杂度:交易在区块链账本中占据的空间大小.采用账本数据隐藏技术构建的交易,为了证明正确

性需要附带凭证,比直接保存原始数据带来更大的空间开销. 
3.1.1   密码累加器技术 

为了判断一个数据是否在某一集合中,传统的解决方案包括逐个比较、二分法查找等,这些算法的时间复

杂度和空间复杂度都随着集合的增大而增加.为了解决这一问题,1993 年,Benaloh 等人[49]提出了“累加器”的概

念,通过将整个集合组合到一个较小的累加器数据中,达到以固定大小的证据证明某元素在累加器中的效果.然
而这一累加器不能从中删除元素.为了解决这一问题,2002 年,Camenisch 等人[50]提出了“动态累加器”的概念,基
于非对称加密体系 RSA[51]构造了能动态增删元素的累加器.同时,为了让用户在证明累加器中某元素存在性的

同时不暴露具体元素,该研究构造了动态累加器的零知识证明. 
为了抵抗区块链账本公开带来的账本分析攻击,2013 年,Miers 等人基于比特币系统提出了 ZeroCoin 协

议[22].这一协议如图 12 所示,用户可以独自进行混币操作,通过铸币交易将资产加入密码累加器,生成私密资产,
达到和所有使用 ZeroCoin 的用户共同混币的效果.当用户需要使用之前加入累加器的资产时,根据参数生成凭

证,证明自己拥有累加器资产集合中的某一未曾花费过的资产,花费该资产生成等额比特币.ZeroCoin 的优点在

于节点可以通过验证花费资产是否存在累加器中以及是否使用过来验证交易是否合法,但不能将用户使用的

资产和此前的铸币交易对应,这样用户就完成了和整个资产集合的混淆,攻击者无法分析该资产的关联关系.并
且用户可以独立完成混币交易的构造,不需要依赖任何混币服务提供商,也不需要寻找其他混币用户.攻击者无

法根据用户生成的参数关联用户的铸币地址和花费地址.然而,ZeroCoin 的缺点主要有 3 点:第 1 点是计算资源

和交易体积的增加,这导致区块链账本的交易容量更小,也导致区块链系统性能下降;第 2 点是算法的初始全局

参数需要可信第三方来生成,但这在公有链系统中很难得到用户的信任;第 3 点是无法隐藏交易金额,因此为了

保护隐私,规定所有铸币和花费操作都只能使用固定值的资产,实际使用中并不方便. 

 

Fig.12  Sketch of ZeroCoin ledger[22] 
图 12  ZeroCoin 账本示意图[22] 
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3.1.2   零知识证明技术 
简明非交互式零知识证明 (zero-knowledge succinct non-interactive arguments of knowledge,简称 zk- 

SNARK)技术在非交互式零知识证明证明技术的基础之上进行优化,保持非交互性的同时,减少了证明大小,节
省存储空间与验证时间.该技术主要应用于可验证计算领域.zk-SNARKs 技术主要由密钥生成算法、证明生成

算法和证明验证算法组成.其中,密钥生成算法由初始化参数生成证明密钥 pk和验证密钥 vk,证明生成使用证明

密钥 pk 生成对声明 x 和证据 a 的证明π,证明验证算法使用验证密钥验证声明 x 的证明π是否正确.该技术满足

以下特征. 
• 完备性:对任意正确的声明 x,持有证据 a 的证明者能生成正确的证明π,使验证者验证其正确性. 
• 简明性:正确生成的证明π空间复杂度为常数,证明验证算法的时间复杂度仅与声明 x 的长度成线性 

相关. 
• 不可伪造性:不知道证据 a 的证明者无法生成正确的证明π. 
• 完美零知识性:验证者除了判断声明 x 正确性以外,不能获取任何信息. 
2013 年,Parno 等人[52]提出了实现 zk-SNARKs 的 Pinocchio 系统,该系统先将计算拆分为一阶线性约束等

式(rank-1 constraint system,简称 R1CS),然后转换为多项式运算形式(quadratic arithmetic programs,简称 QAP),
将计算的验证转换为对多项式等式的验证,通过对点的抽样计算完成对整个多项式等式正确性的检验,基于椭

圆曲线的双线性对性质隐藏用于计算的真实输入,利用可信创始方初始化阶段生成的参数实现零知识证明.该
实现的安全性依赖于 QAP 问题的不可计算. 

2014 年,Ben-Sasson 等人基于 Pinocchio 系统提出了 ZeroCash 项目[23].该项目利用 Pinocchio 系统实现的

zk-SNARKs 技术构造交易.用户可以隐藏交易的发起者、接受者、交易金额等隐私信息,验证节点仍可以直接

验证交易正确性.该协议与 ZeroCoin 同样包含铸币交易与花费交易,通过销毁资产生成私密资产,花费私密资产

时其他用户无法判断该资产的来源.ZeroCoin 协议中私密资产每次花费都会变为公开资产,而 ZeroCash 协议的

私密交易可以使得输出资产也保持私密(如图 13 所示). 

 
Fig.13  Construction of mint transaction in ZeroCash 

图 13  ZeroCash 协议中铸币交易的构造过程 

ZeroCash 协议可以隐藏更多的交易信息包括交易金额和接收方地址,这对于用户隐私提供了更强的保护,
同时也便于用户在使用中自由设定交易金额不必收到 ZeroCoin 中固定币值的约束.但是,ZeroCash 的缺点同样

在于需要可信第三方在系统初始化阶段生成初始化的公共参数和私密参数.其中,私密参数必须删除,否则会直

接影响到整个系统的安全,因此又被称为“有毒废料”.为了解决 zk-SNARK 技术中存在的依赖可信方进行启动

阶段的问题,2018 年,Eli 等人[28]进一步提出了可扩展的透明零知识证明(zero-knowledge scalable transparent 
argument of knowledge,简称 zk-STARK)技术,并在此基础上实现了 Aurora 方案[29].该技术同样先将任意计算的

验证转化为多项式相等的验证,然后利用插值证明该多项式计算结果极大概率符合要求.但为了防止恶意攻击

者伪造更高阶的多项式通过测试,zk-SNARK 技术需要依靠可信创始方生成的密码参数,zk-STARK 采用 FRI 
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(fast reed—Solomon interactive oracle proof of proximity)协议证明多项式的阶小于特定值.zk-STARK 技术一方

面达到了启动阶段的透明性,不需要依赖可信的创始方;另一方面也减少了验证证明需要的时间,提升了协议扩

展性.不足之处在于生成的证明需要消耗更大的存储空间. 
3.1.3   环签名技术 

在某些场景下,一个团队中的成员希望以团队名字对消息进行数字签名,并且保护自己的身份隐私不泄露. 
1991 年,Chaum 等人[53]首次提出群签名的概念,该技术允许团队中的成员以团队名义对消息进行数字签名,其
他人只能验证签名者是否属于该团队中,从而保护个人隐私.但群管理员可以披露签名者的具体身份.在此基础

上,2001 年,Rivest 等人[54]提出了环签名的概念,环签名技术是一种简化的群签名技术,与群签名技术不同的是,
该技术方案中不需要群管理员进行管理,不需要群创建过程,也没有人能够对签名者身份进行披露,用户可以自

由选择成员集合,并且利用自己的私钥和集合中其他成员的公钥对消息进行签名. 
环签名技术主要有以下特征. 
1. 群中任何成员可以独自发布正确签名. 
2. 群中任何成员只知道自己是否发起该签名,群外成员只能知道该签名者是否属于群内. 
2013 年,Saberhagen 等人基于环签名技术提出了 CryptoNote 协议[24].该协议提出了匿名电子现金系统在隐

私方面需要满足的两大特性,并针对这两大特性设计协议. 
• 不可追踪性:对每个交易输入,所有可能的交易发起者都是等可能的. 
• 不可链接性:对任意两个交易输出,不能证明它们是否发送给同一用户. 
其中,不可追踪性保护交易发起者的隐私,不可链接性保护交易接受者的隐私,这两大特性可以保障用户的

交易隐私安全.为了实现不可追踪性,CryptoNote 协议采用环签名技术对交易输入进行签名,交易发起者选择多

个相同输出金额的资产,构造合法的环签名,隐藏真实的交易发起者.同时,为了防止双花攻击,该协议在可追踪

环签名[55]的基础上实现了“一次性环签名”,避免同一资产被花费多次.另一方面,该协议采用一次性公私钥对实

现不可链接性. 
为了满足不可链接性,发送给同一接受者的不同资产需要发送到不同的地址,在传统区块链系统中,这需要

接受者每次都生成新地址并从私密通道传递给发送者.在实际应用中,这给交易双方都带来不便.为了解决这一

问题,CryptoNote 采用了一次性公私钥对的方式,发起者可以根据接受者的长期公钥生成新的一次性公钥,新公

钥只有接受者能计算出对应的私钥,并且不能被其他用户关联到接受者的长期公钥.这样,在保证了同一接受者

每次交易存在不同接受地址的同时,发送者不需要接受者告知新公钥,可以独立构造交易. 
采用一次性公私钥对完成交易的流程如图 14 所示,分为交易发起者生成交易与接受者检查交易两部分.交

易发起者生成随机数与接受者公钥计算一次性公钥,作为交易的目标地址,并在交易中公布随机数对应的交易

公钥.接受者用私钥与交易公钥计算一次性公钥判断是否为交易目标地址:如果匹配,则能用私钥对该输出资产

进行签名并花费. 
为了满足不可追踪性,在发起交易时,CryptoNote 协议改进可追踪环签名技术,在一次性公私钥对的基础上

采用一次性环签名技术保护交易发送者隐私.一次性环签名同样分为生成签名与验证签名两阶段,并利用私钥

哈希值作为快照保证资产对应私钥只进行过一次花费. 
CryptoNote 协议在交易中采用一次性公私钥对保护了接收方的隐私,采用一次性环签名保护了发送方的

隐私.但 CryptoNote 协议采用环签名保护用户隐私的主要问题在于用户隐私依赖于选择的公钥集合,一旦集合

中的其他用户公开使用了资产或发生隐私泄漏,导致输出被关联到对应地址,则该用户的地址关联情况也会被

攻击者分析得出,导致隐私泄漏[56].此后,ByteCoin[57]、Boolberry[58]、DigitalNote[59]等一系列区块链项目都采用

了 CryptoNote 作为底层框架来保护用户隐私.其中,应用较为广泛的是 Noether 等人提出的 Monero 项目[60],该
项目通过强制每笔环签名交易至少包含 2 个额外资产的方式,解决上述隐私泄漏的风险,增强了用户的长期匿

名性[61]. 
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(a) 发起者生成一次性公钥,发起交易 

 

(b) 接受者生成一次性私钥,检查交易 

Fig.14  Workflow of transaction using one-time key pair[24] 
图 14  使用一次性公私钥对交易流程[24] 

3.1.4   机密交易技术 
2013 年,Adam[62]提出引入同态加密技术[63]隐藏交易金额的思路,在不泄漏交易输入输出金额的具体数值

的前提下,保障交易的输入输出资产金额相等.利用范围证明技术保障资产金额的数值在合法范围内,避免负数

或越界的情况.2015 年,Maxwell[64]对该想法进行了完善及实现,通过引入盲化因子避免了暴力枚举攻击,提出了

机密交易技术(confidential transactions). 
机密交易技术中采用 Pedersen 承诺[65],在不透露交易金额的情况下,使得其他节点能验证交易输入输出金

额之和相等的正确性,利用椭圆曲线密码体系(elliptic curve cryptography,简称 ECC)[66]隐藏金额,并添加盲化因

子保证在输入金额与输出金额相等的情况下,发起者才能对交易进行正确签名;同时,盲化因子也能防止攻击者

通过枚举暴力破解金额.为了防止负数和越界情况的出现,机密交易中采用环签名技术和盲化因子进行范围证

明.但该方案采用的范围证明技术带来较大的时间复杂度和空间复杂度,为了解决这一问题,Maxwell 提出一种

新的环签名 Borromean 环签名[67]对该签名进行优化,可以提升到两倍的渐进效率. 
然而,机密交易仅隐藏账本数据中的交易金额,不能隐藏交易发起者和接收者地址信息.2015 年,Noether 等

人通过改进可链接自发匿名群签名(linkablespontaneous anonymous group signature,简称 LSAG)技术[68],提出了

多层可链接自发匿名群签名(multilayered LSAG)技术,并结合 CryptoNote 协议中的一次性环签名技术、一次性

密钥对技术以及 Maxwell 提出的机密交易技术,提出了环机密交易技术[25].该技术通过结合上述技术,能够同时

隐藏区块链账本数据中交易金额、交易输入地址、交易输出地址. 

3.2   网络数据隐藏 

区块链系统的 P2P 网络中,攻击者通过部署足够多的节点监听网络中消息收发情况,可能将用户的 IP 地址

与链上交易、地址等信息关联.因此,除了对链上数据进行隔离的方法之外,为了保障区块链系统中用户 IP 地址

的隐私,部分研究建议采用混淆网络对区块链系统进行加固,使得攻击者无法分析真正的消息发出方.现有的混
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淆网络主要基于两种路由技术:洋葱路由和大蒜路由,其中,洋葱路由的代表项目为 Tor 网络,大蒜路由的代表项

目为 I2P 网络. 
3.2.1   洋葱路由技术 

洋葱路由是一种保护网络通信的真实发送和接受节点,达成匿名通信的网络链路协议.洋葱路由通过对传

输消息进行多层加密,使得路由中间节点只能知道前继节点和后继节点的 IP 地址,不能获取消息的真实发送节

点 IP 与接收节点 IP,保护消息发送方和接收方的真实 IP 不被攻击者知晓.除了出口节点外,其他中间节点也不

知道消息的真实内容,保护消息内容隐私,因而只有出口节点知道自己属于出口节点,其他中间节点无法判断消

息来源是客户端还是其他中转节点. 
基于洋葱路由原理的混淆网络项目主要有 Tor 网络[69],Tor 网络建立发起者到接受者的链路主要包含以下

3 个阶段(如图 15 所示). 
1. 节点选择阶段:客户端从目录节点(directory node)提供的中转接点列表中随机选定网络中 3 个中转节

点分别做为入口节点(entry node)、中继节点(middle relay node)、出口节点(exit relay node). 
2. 链路建立阶段:节点选择完成后,发起者从入口节点开始逐步建立链路.首先,发起者与入口节点建立

TLS 链接;建立之后,向入口节点发送信号,向中继节点建立链路;然后,通过入口节点向中继节点发送

信号,同样建立中继节点到出口节点的链路. 
3. 消息传输阶段:链路建立完成后,发起者可以通过该链路与接受者通信,所发送消息依次采用与 3 个中

转节点协商好的会话密钥进行加密,中转节点层层解密,出口节点解密后发送给接受者.接受者返回信

息沿原链路返回. 

 

Fig.15  Tor network 
图 15  Tor 网络 

为了增强用户隐私保护,部分比特币钱包内置了 Tor 网络配置,使得运行比特币钱包的节点可以通过 Tor 节
点与比特币网络连接,从而保护节点的 IP 等隐私信息.采用 Tor 网络的比特币钱包可以在一定程度上抵抗网络

监听攻击.但是另一研究表明,直接在 Tor 网络之上运行带黑名单机制的区块链项目(例如比特币)会带来安全隐

患[70].在比特币系统中,为了防止恶意节点进行拒绝服务攻击,节点设置了黑名单机制,当从某一节点接受到不

合法消息后,会降低该节点信誉度,降低到 0后加入黑名单,24小时内不接受该节点发送的消息.如果直接运行在

Tor 网络上,攻击者可以通过正常出口节点发送不合法消息给用户节点,迫使用户节点将所有正常出口节点加

入黑名单,然后恶意节点通过部署自己的出口节点进行监听,这一攻击将威胁到用户身份隐私. 
3.2.2   大蒜路由技术 

尽管 Tor 网络采用洋葱路由技术保护通信匿名性,但是仍存在一定的安全隐患,例如,流量分析攻击可以通

过监听 Tor 网络中各节点的流量收发情况,分析网络中的流量变化情况,根据各 Tor 节点同一时刻的流量进出情

况判断节点间的链路关系,进而找出通信的真实发送方与接收方[71]. 
为了抵抗流量分析攻击,大蒜路由将每个独立的消息称为一个蒜瓣,每个蒜瓣拥有对应的指示信息,表示该
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蒜瓣的类型和用途.客户端将多个蒜瓣封装成一个大蒜消息进行发送,拆分后通过不同链路传递,数据的返回采

用不同的链路 ,同时 ,数据往返采用的链路条数可以不同 .因此 ,基于大蒜路由的 I2P 网络(invisible internet 
project)在抗流量分析攻击上比 Tor 网络更加安全.另一方面,I2P 网络通过本地的 Net DB 发现节点,Net DB 在每

次链接其他节点时,采用 Kad 算法[72]进行更新,比 Tor 网络中的目录服务器方法有更强的安全性,但需要为此付

出性能降低的代价. 
I2P 网络中,用户通过传递可变隧道建立(variable tunnel build,简称 VTB)消息建立输入输出隧道,每个 VTB

消息由多个建立请求记录(build request record,简称 BRR)组成,其中,每个 BRR 包含接受节点信息和其他相关信

息. I2P网络建立隧道与 Tor网络同样采用多层加密技术,但在发送消息和返回消息采用输出和输入两条不同链

路,使得流量保持单向传输,通信双方的输入输出隧道将构成环路,能隐藏真实的通信节点,抵抗流量分析攻

击.I2P 网络通过分离链路的方式进一步隐藏了隐藏网络中流量情况,在 Tor 网络的基础上进一步增强了用户隐

私安全(如图 16 所示). 

 

Fig.16  Tunnels in I2P network 
图 16  I2P 网络中的隧道 

信息隐藏技术主要通过加密上述的信息隐藏技术保护区块链账本与区块链网络中的不同内容,具体隐藏

内容的对比见表 4. 

Table 4  Hidden content of information hidden technology 
表 4  信息隐藏技术隐藏内容 

保护技术 
隐藏内容 

交易发起地址 交易接受地址 交易金额 网络节点信息 网络流量 
密码累加器 √ − − − − 
零知识证明 √ √ √ − − 

环签名 √ − − − − 
机密交易 − − √ − − 
洋葱路由 − − − √ − 
大蒜路由 − − − √ √ 

 

4   通道隔离机制 

通道隔离机制从网络层面对数据进行隔离,保护数据只对通道内节点可见.通过对账本进行隔离,每个节点

只处理并存储自己所在通道的数据,防止攻击者访问数据,保护用户隐私.但是通道机制也存在一定缺陷,主要

体现在区块链网络中通道部署存在一定代价,节点创建和进出通道需要进行网络配置的修改,灵活性较弱.根据

被隔离数据的存放位置,通道隔离机制的实现技术可以分为链下通道隔离和多链通道隔离两大类. 
• 链下通道隔离主要应用于高频小额交易,用户通过在区块链上记录起始的状态创建通道,随后在链下

进行交易,具体数据通过合约保证安全,但不公布记录在区块链上,需要中止交易的时候,再将最新的结

束状态公布并记录在区块链上,终止通道并销毁历史交易记录. 
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• 多链通道隔离通过在特定节点之间构建独立通信网络作为通道,该网络中信息单独存放在子账本中,
非通道内节点不能访问,同一节点可以加入多条不同通道中.多链通道隔离通过在网络层面构建子网

络,实现节点通信隔离,杜绝攻击者访问隐私信息,保护用户隐私. 

4.1   链下通道隔离 

为了解决区块链账本容量有限的问题,研究者尝试将小额高频交易放在链下的微支付通道进行,仅仅将通

道启动和结束的信息记录在区块链账本上.典型的微支付通道技术为比特币系统中的闪电网络技术[26]与以太

坊系统中的雷电网络技术[27].其中,闪电网络技术针对基于未花费交易输出模型的密码货币;雷电网络主要针对

基于账户余额状态模型的密码货币,更多利用链上合约机制.该技术主要分为两步:首先,在两个节点之间构造

链下双方支付通道;然后,通过节点间的双方支付通道构建支付网络. 
• 双方支付通道:在两个地址间构建可信的链下支付通道.通过将资产托管到链上合约创建支付通道,随

后参与双方通过对状态更新进行签名确认进行交易,具体过程不需要记录到区块链账本中.当某一方

希望中断通道时,将最新状态发布到区块链中,并赎回最新状态对应资产. 
• 构建支付网络:在所有参与用户之间两两构建双方支付通道会带来巨大的存储资源和资产的浪费,因

此在双方支付通道的基础上,用户通过已有的双方支付通道进行支付,从而构建全体用户之间的支付

网络. 
4.1.1   闪电网络技术 

2016 年,Poon 等人提出了比特币系统中的闪电网络技术[26].该技术主要由序列到期可撤销合约(revocable 
sequence maturity contract,简称 RSMC)和哈希时间锁定合约组成,利用 RSMC 实现双方支付通道,通过 HTLC 进

一步构建支付网络.这一设计在提高比特币系统性能的同时,也通过隐藏不在链上记录用户间的小额支付保护

了用户隐私. 
• 双方支付通道 
序列到期可撤销合约(RSMC)通过不断创建 2/2 多重签名钱包,构建双向支付通道.只在合约创建和结束时,

各在比特币账本上发布一次的特性,保障用户隐私.图 17 展示了一个具体的序列到期可撤销合约的创建及支付

过程. 

 

Fig.17  Creation and update of revocable sequence maturity contract 
图 17  序列到期可撤销合约的通道创建和状态更新 
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1. 托管资产阶段:用户 A 和用户 B 双方各拿出部分资产,托管到双方签名账户,该账户的支出需要双方共

同签名.此后,支付阶段中支付通道的交易状态各用户花费不能超出所托管资产.但双方不对托管交

易签名,更不广播到区块链网络. 
2. 构造通道阶段:用户 A 构造承诺交易 1a(commitment transaction 1a,简称 C1a)和可撤销支付交易 1a 

(revocable delivery 1a,简称 RD1a),并交给用户 B 签名.C1a 交易用于保证在用户 A 单方中止通道的情

况下,Bob 能得到自己的托管资产.RD1a 用于保证用户 A 能够单方取回自己托管的资产,该交易带有

延迟设定,若 C1a 被记录在第 n 个区块,则 RD1a 只能记录在第 n+1000 个区块之后的区块.Bob 对称构

造承诺交易 C1b 和 RD1b,并交给 Alice 签名.双方均完成对承诺交易和可撤销支付交易的签名并交换

后,各自再对托管交易进行签名并广播,合约建立完成. 
3. 支付阶段:当用户 A 支付 0.1 单位资产给用户 B 时,首先需要将 C1a 和 RD1a 代表的状态作废,用户 A

构造并签名违约补救交易(breach remedy 1a,简称 BR1a),发送给用户 B.因此,当用户 A 发布 C1a 后,在
1 000个区块时间内,用户B可以发布BR1a.然后,双方按照构造通道阶段中的步骤,根据支付后的余额

分配情况重新构造承诺交易 C2a、C2b 以及可撤销支付交易 RD2a、RD2b,完成状态改变. 
4. 结束阶段:当任一方用户希望结束合约时,先公布承诺交易,若另一用户未在延迟时间中公布违约补

救交易,则表示该承诺交易为最终状态,该用户在延迟时间后再公布可撤销支付交易取回资产. 
• 构建支付网络 
哈希时间锁定合约(HTLC)是一类特殊的链上合约交易,通过哈希时间锁构造的链上合约保障交易双方能

通过中间人进行安全交易,利用哈希原象作为支付凭证,三方参与的哈希时间锁定合约具体细节已在第 2.2.2 节

中详细介绍.多人采用哈希时间锁定合约可以帮助未建立 RSMC 的两个用户通过中间人建立交易通道.如图 18
所示,在 AB、BC、CD 之间分别存在 RSMC 时,AD 之间可以通过已有通道完成支付. 

 

Fig.18  Workflow of Hash-time lock contract 
图 18  哈希时间锁定合约的工作流程 

闪电网络技术通过 RSMC 保障链下支付通道的资产安全性,通过 HTLC 减少网络中所需 RSMC 的数量,增
强闪电网络的扩展性.利用闪电网络技术,用户之间往来的交易数据将不会记录在区块链账本上,杜绝了账本分

析攻击,极大保障了用户的账本隐私安全. 
4.1.2   雷电网络技术 

在闪电网络技术的基础上,雷电网络技术[27]基于以太坊系统的智能合约机制提供更加便捷的链下支付通

道.雷电网络同样分为构建双方支付通道和多方支付网络两部分,利用图灵完备的智能合约语言,简化了闪电网
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络中序列到期可撤销合约(RSMC)和哈希时间锁定合约(HTLC)的实现方式. 
• 双方支付通道 
雷电网络中的支付通道主要分为合约构建、余额证明、链下支付、合约撤销几个阶段:合约构建阶段由参

与者为特定通道创建智能合约并发布到区块链账本;余额证明阶段中,通道中的交易双方通过向合约账户进行

转账作为资产抵押,此后,通道中的交易额度不可以超过证明的资产数量,保证交易双方有偿还债务的能力;完
成证明后,链下支付阶段中,交易双方根据合约规定的格式,通过对更新的交易状态签署新的余额证明完成链下

支付,每一次状态消息都附加上递增的序列号.闪电网络中每次记录的是新的余额状态,而雷电网络中记录的是

更新的资产变化.当某一方希望中断支付通道时,停止签名新的状态消息,将当前的状态消息发送给智能合约.
在一定时间内,如果合约未收到序列号更大的状态消息,则进行合约撤销,根据最新接受的状态消息返回资产到

各参与者账户. 
如图 19 所示,第 1 步,用户 B 向用户 A 先支付 3 个币;第 2 步,用户 A 向用户 B 支付 1 个币;之后,用户 A 尝

试使用第 1 步的余额证明关闭通道,在限定时间内用户 B 提供新的余额证明,保证最终余额分配是按照最新状

态进行. 

 

Fig.19  Example of payment channel in raiden network[27] 
图 19  雷电网络中的支付通道示例[27] 

• 多方支付通道 
由于闪电网络技术中的 HTLC 存在中间用户与收款用户合谋损害付款用户资产安全性的风险,例如当用

户 A 通过中间用户 C 向用户 B 进行支付,用户 A 发布向用户 C 支付的锁定合约后,用户 C 假装离线,用户 A 重

新选择中间用户 D 完成支付.此时若仍在 AC 之间合约有效期内,用户 B 可以提供私密值使得用户 C 获取合约

AC 锁定的资产.为了解决这一问题,雷电网络技术在收据哈希锁(receipt Hash lock)和时间锁(time Hash lock)之
外增加重试哈希锁(retry Hash lock),该锁用于中间用户离线导致付款人需要改变支付路径的情况.雷电网络技

术中的三方支付通道过程中同样由收款用户创建哈希锁并保留哈希原像作为解锁私密值.付款用户构造重试

哈希锁同样保留哈希原像,并使用收到的收据哈希锁和重试哈希锁构造支付交易.等待中间用户正确发布支付

后,再将重试哈希锁的私密值发送给收款用户用于获取资产.若中间用户离线需要更换支付路径,则将旧交易作

废,重新构造重试哈希锁,保障付款用户资产安全. 

4.2   多链通道隔离 

多链通道隔离技术在同一区块链系统中维护多个区块链账本,其中,不同节点群体维护特定子区块链,通过

设置访问控制机制保障子区块链数据隐私安全. 
目前较为成熟的多链通道技术主要为 HyperLedger Fabric 项目[4]中的通道技术,通道技术主要通过在不同
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团队的内部节点间分别独立构建区块链,保护内部数据的隐私安全.分片技术将同一区块链账本拆分为多个分

片进行维护,各分片只负责维护不同的账户信息以及事务数据,不需要验证全局的账本信息.在必要情况下,分
片之间需要进行通信.多通道技术在不同节点间构建互相隔离的通道,维护各自的独立账本,不同通道之间不需

要进行通信,因此更强地保护用户隐私数据. 
4.2.1   多通道技术 

在实际的应用场景中,不同节点具有不同的链下身份,需要完成不同的业务需求,因而会根据业务组成不同

的团队进行合作.为了保护同一团队内部节点间的隐私数据,多通道技术通过在不同团队的内部节点间分别独

立构建区块链,维护账本数据,保护内部数据的隐私安全.多通道技术主要包含以下机制(如图 20 所示). 
• 身份管理:管理各节点身份授权及认证机制,持有不同身份的节点拥有相应权限. 
• 通道管理:管理通道建立、维护、销毁的整个生命周期. 
• 事务管理:管理通道内事务的发布、排序、记录等操作. 

 

Fig.20  Channel technology in HyperLedger 
图 20  超级账本中的通道技术 

2017 年,HyperLedger Fabric 项目更新 1.0 版本并增加了通道机制.网络中的若干节点可以通过网络配置搭

建通道,在同一通道中的节点共同维护子账本数据,通道中传输的数据不被通道外的用户接收.而某一节点可以

根据自己的实际需求加入多个通道,实现了商业场景下的不同业务数据隔离. 
综上所述,通道隔离技术在网络层面进行消息隔离,通过限制消息的传播范围保护用户隐私.在非许可链系

统中,区块链账本对所有节点公开,因此,通道主要以链下通道的形式存在,用户通过构建链下通道保护账本数

据隐私,同时,利用公有链账本记录通道的开启和结束保护交易安全.而在许可链系统中,主要采用传统的授权

与认证技术,由于存在访问权限的设计与管理,网络配置有了更多的选择,通常采用多链机制,根据应用需要构

建不同的子区块链. 

5   结论与展望 

随着区块链技术的成熟与众多区块链系统的广泛使用,以及未来区块链技术将在更多的领域中发挥作用,
区块链系统中的用户隐私威胁将会成为更加重要的研究问题.本文将区块链隐私内容主要归纳为账本隐私与

网络隐私两部分,并分别介绍了所面临的账本分析、网络监听等攻击手段.目前,研究者们提出了一系列区块链

隐私保护技术来抵抗这些攻击方式,本文将现有的隐私保护技术归纳总结为地址混淆、信息隐藏、通道隔离这

3 大类,并详细介绍了各类隐私保护机制的原理、特征以及不同的实现方式.现有的各类隐私保护机制及实现技

术从不同方面保护区块链隐私,因而在实际考虑隐私保护的区块链系统中,通常综合多种技术达到更全面的隐

私保护效果. 
区块链系统中的隐私保护机制既要保留区块链系统原生的去中心化、安全、可信任等特性,又要保护区块
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链用户的隐私不被恶意攻击者窃取.因此,目前的各类保护机制仍存在较大发展空间,现有的实现技术不能完全

解决隐私保护面临的威胁,或者存在安全性、性能、扩展性等其他方面的不足.本文接下来分析各类保护机制

的缺陷,并结合现有技术提出安全性、扩展性、性能等改进的方向. 
部分隐私保护方案会带来一定的资产安全风险,例如中心化混币技术由于输入输出阶段存在先后顺序,服

务提供商可以盗窃用户资产,可以采用双方混币技术中的锁定合约保障资产安全性.此外,信息隐藏机制中的密

码累加器与 zk-SNARK 等实现技术需要可信第三方生成私密参数,而私密参数会影响系统安全性.采用 zk- 
STARK 技术可以做到透明初始化,但生成的证明需要更大的存储空间.网络数据隐藏中直接结合混淆网络技术

也存在一些安全风险,需要更好地与现有区块链网络结合. 
除了安全性以外,现有隐私保护技术也存在扩展性上的不足.多方混币技术的通信复杂度与计算复杂度随

着参与者的增加线性增长,需要减少用户间的通信量以及多层加密带来的计算量.信息隐藏机制中应用的各类

密码学技术会消耗大量的存储空间和验证时间,因此这类技术难以应用于大规模的场景,需要在保证安全性的

同时,结合区块链账本简化算法.链下通道隔离机制中的闪电网络和雷电网络技术都通过已有的双方支付通道

构建多用户支付网络,这在一定程度上提升了协议的扩展性,但用户数量的增长会造成路径选择路由的困难,以
及路径长度增加会导致部分用户离线带来更严重的后果,这些问题需要增加相应的节点管理与路由选择的协

议.多通道技术同样存在用户增长带来通道配置增加的问题,需要节省通道配置带来的开销. 
一些区块链设计力图兼顾隐私保护和性能提升.例如,微软发起的 Coco(confidential consortium blockchain 

framework)框架[5]运行在更加安全的可信执行环境(trusted execution environment,简称 TEE)[73]中,利用 TEE 的

可信任特性,节点能够快速认证整个网络,这一机制可以极大简化共识算法,提升系统性能;摩根大通发起的

Quorum 项目[6]通过分离公开和私有状态改进了现有以太坊项目,增加私有事务与私有链上合约,增强系统隐私

性和安全性. 
随着区块链技术广泛地应用到金融、安全等各领域中,区块链系统的隐私保护变得更加重要.针对区块链

隐私的攻击与保护将会成为一个研究热点. 
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