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摘  要: 静态程序分析发展至今,已在多个方面取得了长足的进步,应用于软件开发的众多方面.但对现代大规模

复杂软件系统(如千万行代码规模的 Linux 操作系统、分布式大数据处理系统 Hadoop 等)进行高精度的静态分析,
因其极大规模数据量的计算,仍有一定难度.精度、效率和可扩展性相互制约,是静态分析技术在工业界应用的主要

障碍.对此,近年来,随着多核、众核架构的兴起,研究人员提出了静态分析的各种并行化解决方案.首先梳理了静态分

析的发展历程,然后针对当前静态分析面临的挑战,在分析了传统算法优化研究的不足后,对利用硬件资源进行并行

优化的方法进行了充分讨论,包括单机的 CPU 并行、分布式和 GPU 实现这 3 个方面;在此基础上,对一些使用较为

广泛的支持并行的静态分析工具进行了评估;最后,对未来如何从算法和算力角度对静态分析进行并行优化作了讨

论和展望. 
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Abstract:  After years of research, static program analysis has made great progress in many aspects. However, performing sophisticated 
program analysis over large-scale software systems (such as Linux kernel, Hadoop, etc.) is still challenging due to its high complexity. To 
address the poor scalability of static analysis, with the rise of multi-core computation architectures, researchers have proposed various 
parallel static analysis techniques. This paper first introduces the basic concepts of static analysis, the key techniques, and the challenges. 
Then the traditional optimization approaches are discussed followed by the studies in parallelizing static analysis in three 
categories—CPU parallelism, distributed and GPU implementation, and the representative parallel static analysis tools. Finally, the 
potential research trend in parallelizing static analysis is described. 
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随着现代软件规模日趋庞大、功能日益复杂,其中的缺陷和漏洞数量也急剧增加.如何精确而又快速地发

现这些缺陷和漏洞,提高软件质量,是学术界和工业界共同关注的重要问题. 
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目前,软件缺陷(和漏洞)的检测方法主要分为两大类:静态分析和动态测试.不同于动态测试需要实际运行

被测程序,静态分析是指在不运行代码的情况下对程序代码进行系统的分析.不同于动态测试受限于测试用例

的完备性,静态分析可以比较全面地考虑可能的执行路径,能发现更多的缺陷,是当前被学术界和工业界普遍采

用的技术. 
在实际应用中,静态分析的结果往往包含大量的误报,导致大量的人工确认工作,耗时且容易出错.为提高

分析的精度,往往需要执行高复杂度的静态分析,例如上下文敏感的过程间分析、流敏感/路径敏感的分析等.然
而,高复杂度的分析必然导致极大的计算量和内存消耗,例如在过程调用上下文敏感的分析中,上下文数量会随

目标程序的大小成指数级增长,一个中等规模的软件就可能包含上百万个不同的调用上下文[1].其次,在开源软

件生态下,软件系统的规模急剧增长,百万行、千万行甚至更大的代码规模越来越常见[2]. 
对此,多年来,人们在静态分析优化方面做了大量的研究工作,取得了不少的进步.传统的优化研究主要关

注对顺序算法的优化,但随着摩尔定律的失效,单核计算效率的提升不足,顺序算法分析效率相对低下.而随着

多核、众核架构的兴起,并行化计算成为有效解决计算效率瓶颈的关键,各种并行化的分析算法被提出,更进一

步地提高了分析的效率. 
本文主要通过调研静态程序分析并行化方面的最新研究进展以及具有代表性的静态分析工具,简要综述

静态分析并行化方面的研究动态,同时根据调研内容,讨论在静态分析并行化方面的未来可能的研究方向.本文

第 1 节介绍静态分析的基本概念和关键技术.第 2 节简要讨论当前静态分析面临的挑战.传统算法优化研究及

其不足将在第 3 节详细讨论.第 4 节和第 5 节重点介绍并行/分布式静态分析研究以及并行静态分析工具.第 6
节讨论未来可以开展的研究.第 7 节对本文进行总结. 

1   静态程序分析简介 

程序分析指的是对计算机程序进行人工或自动化的分析,以确认或发现其特性,比如性能、正确性、安全

性等,是否符合预期[3].程序分析的历史几乎与程序的历史一样长,自从有了程序就有了程序分析.最初的分析主

要是人工进行的,但人工分析往往需要消耗大量的时间和精力,因此,后来人们越来越多地关注自动分析.其中,
编译技术的发展大大带动了程序的自动分析技术,目前的许多分析技术都可以在编译技术中找到基本雏形[4]. 

以分析过程“是否需要运行被测程序”为准,可将程序分析划分为两大类:静态分析和动态测试.静态分析是

指在不运行代码的方式下进行的分析,动态测试则通过运行具体程序并获取程序的输出或内部状态等信息来

验证或发现程序性质.一般来说,动态测试由于获取了具体的运行信息,因此报出的缺陷更为准确,但只能对有

限的测试用例进行检查;而静态分析可以比较全面地考虑可能的执行路径,能够发现更多的缺陷.本文主要关注

于静态分析.除了缺陷检测以外,静态分析还可用于程序理解、修复以及测试用例生成等方面,是程序语言和软

件工程领域的一个重要研究方向[5]. 
静态分析涉及的基础理论包括抽象解释(abstract interpretation)、约束求解等,而关键技术包括数据流分析、

指针分析、符号执行(symbolic execution)等.下面将进行简要介绍.此外,人们在发展出众多静态分析技术的同

时,也开发了许多高效的静态分析工具,例如被广泛使用的商业静态分析工具 Coverity[6]、Fortify[7]、Klocwork[8]

等,而且这些工具往往综合运用多种分析技术,这也是当前程序分析发展的一个趋势——各种分析技术的集成

与融合.图 1 是一些关键的静态分析技术和工具的时间线. 
1) 抽象解释 
程序的抽象解释[12,17]就是使用抽象对象域上的计算逼近程序指称的对象域(具体对象域)上的计算,使得程

序抽象执行的结果能够反映出其真实运行的部分信息.抽象解释本质上是一种为在计算效率和计算精度之间

取得均衡,以损失计算精度求得计算可行性,再通过迭代计算增强计算精度的抽象逼近方法.基于抽象解释的代

表性程序分析工具包括 Frama-C Value Analysis[18]、Astrée[19]等. 
2) 数据流分析 
数据流分析试图获取不同程序点上相关数据的流动信息[20],它对程序控制流图(control flow graph,简称 
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CFG)中的每个节点(一条语句或一个基本块)建立数据流方程:outb=transb(inb), ( )
bb p pred pin join out∈= .其中,transb 

是基本块 b 的转移函数(transfer function),它作用于块 b 的入口状态 inb,产生其出口状态 outb,运算符 join 将块 b
的各个前驱节点 p 的出口状态 outp 合并起来,产生其入口状态 inb.然后沿着程序的执行路径向前(或向后)传播

状态信息(求解这一系列方程),由此确定在某个程序点有关变量的使用情况或可能的取值 ,例如可达定义

(reaching definition)和活跃变量(live variable)分析. 
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Fig.1  Timeline of key static analysis techniques and tools 

图 1  关键的静态分析技术和工具时间线 
3) 指针分析 
指针分析[21−23]试图确定一个指针变量可能指向的内存对象的集合(指向分析)或不同指针变量是否指向同

一内存区域(别名分析),其分析结果往往是其他程序分析的基础,例如安全分析[24]、缺陷检测[25]等,并且这些分

析的效果严重依赖于指针分析的精度. 
4) 符号执行 
符号执行[11]通过使用抽象的符号代替具体值来模拟程序的执行.当遇到分支语句时,它会探索每一个分支,

将分支条件加入到相应的路径约束中,若约束可解,则说明该路径是可达的.因其排除了不可达的路径,得到的

结果更接近程序的实际执行情况.但由于需要探索的路径数随分支数呈指数级增长,存在路径爆炸问题,并且其

效率受限于约束求解[26]的效率. 
静态分析往往需要在分析精度和分析速度之间进行折中,而分析的精度很大程度上取决于分析时使用了

多少控制流信息.根据考虑的控制流信息的不同,每一种静态分析方法又可分为是否是流敏感(flow-sensitive)、
域敏感(field-sensitive)、路径敏感(path-sensitive)和上下文敏感(context-sensitive)的.流敏感的分析考虑程序语句

的执行顺序.路径敏感的分析考虑各个分支之间的区别,记录每一条分支路径上的程序执行状态.上下文敏感指

的是在过程间分析时,区分对同一过程的带不同上下文信息的不同调用. 

2   当前静态分析面临的挑战和解决方案 

作为软件技术研究领域的核心内容之一,静态分析经过多年的发展,已经在多个方面取得了长足的进步,但
仍面临不少的挑战.比如,随着信息化时代的推进,软件已然成为现代社会的基础设施,随着软件功能以及应用

范围的持续外延,通用功能软件的广泛复用,使得软件结构日趋复杂,软件规模不断增大,这对程序分析提出了

更高或更新的要求. 
1) 分析精度:理论上,根据 Rice 定理:不存在可以判定任何程序是否具有某种非平凡属性的通用算法[27],

例如停机问题,且实际上对于一个有一定规模的程序,想要穷尽其所有可能的执行状态通常是不现实

的.因此,我们往往不要求对程序进行完全精确的分析.这就可能导致误报(false positive)、漏报(false 
negative)等问题.为了降低误报率,提高分析的精度,我们需要考虑更多更完整的程序信息,例如前述

的上下文敏感的过程间分析、流敏感/路径敏感的分析等. 
2) 分析效率:但分析精度的提高,往往意味着更长的分析时间.程序分析作为软件开发生命周期的一个

重要环节,其效率影响了整个软件开发的成本和进度,分析效率过低,会限制静态分析技术在工业界

广泛使用. 
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3) 可扩展性:随着现代软件的功能越来越丰富、系统架构日趋复杂以及编程辅助工具代码生成能力的

提升和开放源代码理念的被认可,百万行、千万行甚至更大规模的软件系统已成常态化存在[2].要对

如此大规模软件系统进行(高精度)静态分析(高密集计算以及高内存消耗),必然对分析系统的可扩展

性提出更高的要求. 
4) 通用性:一方面,随着(主要是基于 Web 的)软件系统更多地是由用多种语言编写的多个部分构建而

成[28],多语言分析变得更加重要;另一方面,由于程序性质的多样性等,目前程序分析的内容十分丰富,
且相互之间的界限也不甚清晰,有些分析过程需要另外某个或某些分析的支持,有些分析针对具体的

性质展开,而有些分析则可以支持多种性质的分析. 
5) 新型软件形态:新型的软件形态不断出现,如面向区块链的智能合约、深度学习系统等,要针对这类软

件进行静态分析,需要将已有的程序分析技术针对其特点进行适配,甚至提出全新的技术.例如,近年

来,机器学习技术在业界得到了广泛的应用,尤其是深度学习技术和工具在语音识别、自动驾驶等领

域取得了较大突破.然而,由于多层传播的复杂网络结构、黑盒形式的用户接口等特性,现有的程序分

析技术难以直接应用,需要一系列新的特定的程序分析方案用以发现深度学习系统的潜在风险与程

序错误,提升深度学习系统的质量[29].由于篇幅限制,本文不对此进行详述. 
面对上述挑战,人们做了大量的研究工作,提出了各种解决方案,例如简单分析、基于摘要的分析、并行化

分析等,见表 1. 
Table 1  Current challenges and corresponding solutions of static analysis 

表 1  静态分析面临的挑战和解决方案 

挑战 
解决方案 

简单分析 优化分析 并行化分析 
基于模式匹配 过程内 基于摘要 需求驱动 采用简洁表示 CPU 并行 分布式 GPU 并行

分析精度 − − [30,31] 
[32] 

[1,33] 
[34−37] [38,39] − 

分析效率 
[40,41] 

[32,42,43] [34−37,44−46] [38,39,47,48] [49−51] 
可扩展性 − − [36,37,46] − 
通用性 [30] − − [35,36,45] [38,39,48] − 

其中,简单分析这类工作只计算少量的语义信息,精确度低,在一定条件下能够较快地检测大规模软件;优
化分析尽可能在不损失精度的前提下提高分析的效率,其主要关注对顺序算法的优化,采用的手段较为多样;并
行化分析包括单机的 CPU 并行、GPU 并行以及分布式的(本文主要关注静态分析并行化方面的研究).后面会

结合具体工作做详细介绍. 

3   传统静态分析算法优化研究及其不足 

为了提高分析的效率,简单分析这类工作采用简单的较浅语义的分析,如基于模式匹配或过程内的分析.它
们只计算少量的语义信息,算法复杂度低,计算量小,因而在一定条件下能够检测大规模软件.例如,Engler 等人

使用简单程序分析来研究操作系统内核中的错误[40].然而,此类简单分析语义信息完整性差、精确度低,如静态

缺陷检测工具 FindBugs[41],分析的误报率通常高达 30%~100%[52],如此高的误报率,极大地限制了静态分析的实

用性[53,54]. 
为了尽可能地在不损失精度的前提下提高分析的效率,一些研究人员在静态分析算法优化方面做了大量

的研究工作.传统的优化研究主要关注对顺序算法的优化,主要代表性工作如下. 
1) 基于摘要的分析 
在模块化编程中,一个程序模块往往需要调用其他程序模块(或组件、类、函数等).对主调模块的分析必然

涉及到对被调模块的分析.与代码复用能提高软件生产效率类似,基于摘要的分析通过复用被调模块的分析结

果提高分析主调模块的效率.Cousot 等人从理论上总结了模块化分析的几种基本方法[30],针对模块间的循环依

赖(circular dependency)的存在与否分别给出相应的解决方案.Tang 等人提出了基于树-邻接语言可达性(tree- 
adjoining language reachability,简称 TAL-reachability)的摘要分析技术(具体对过程间的数据依赖分析)[31],以描
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述包含回调函数的条件可达性(conditional reachability)关系. 
2) 需求驱动的分析 
对于某些具有极端资源限制的环境,例如即时编译器和交互式开发环境等,全程序的分析时空开销太大,也

不一定有必要.例如,IDE 往往只需关注开发人员检查的那部分代码.在这种情况下,需求驱动的分析可以作为一

种解决方案,它只为客户查询做必需的工作.例如,Reps 应用逻辑程序设计的 magic-sets 转换实现需求驱动的过

程间数据流分析[32].Sridharan 等人提出的需求驱动的指向分析算法可以从用户关注的某一个程序点出发,逆向

求解该程序点的指向关系 [42].此外 ,Zheng 等人提出基于上下文无关语言可达性 (context-free language 
reachability,简称 CFL-reachability)的需求驱动的别名分析[43],实现及时性别名分析. 

3) 采用简洁表示的分析 
Sparse Evaluation Graph(SEG)是一种能够有效地获取程序中的数据流信息的中间表示,它基于观察:对于

任何给定的分析问题,程序中的部分语句可能与分析问题无关[55−57].例如,Hardekopf 等人将其用于提高流敏感

的指针分析的可扩展性[33].基于克隆的上下文敏感分析为每一处调用生成被调函数的一份实例,从而可以简单

地在扩展了的调用图上运行上下文不敏感的算法,但对有一定规模的软件,上百万的上下文数量令人望而却步. 
Whaley 等人注意到这些上下文之间有许多相似,而二元决策图(binary decision diagram,简称 BDD)能够有效地

表示大量冗余数据,于是提出可以使用 BDD 来表示上下文敏感的调用图[1],以减少内存需求以及计算开销,使得

上述分析成为可能. 
上述优化分析通过各种特定的技术虽然在一定程度上提高了分析的效率,但其代码实现更为复杂,工程难

度提高.而且对顺序分析算法的优化对分析效率和可扩展性的提升终究有限,它们仍不足以支持对现实中大规

模软件系统的高精度分析.其不足主要包括: 
1) 复杂算法导致程序分析实现的高工作量问题 
以上传统优化研究往往引入相对复杂精妙的算法,实现这些复杂算法往往给开发者带来极大的开发与维

护工作量,这极大地影响了其实用性.然而,大部分复杂性源于算法优化部分而不是基本算法的实现.例如,在广

泛使用的 Java 指针分析算法[58]中,基本算法实现部分占比很小,而超过 3/4 的代码用于近似(approximation)分析

功能的实现,以确保在用户给定的时间预算内可以返回近似结果. 
2) 程序分析可扩展性仍难满足实际应用需要 
以上优化算法在很大程度上提高了分析的效率,针对特定分析任务,一些成熟的优化算法已经可以成功分

析一定规模的系统[1,33,58].然而随着现代软件系统规模的不断扩大,要对现代大规模软件进行高精度程序分析

必然对运算与内存提出更高的要求.例如,Linux 操作系统超过千万行的代码量,如此大的分析空间必然产生高

密集计算以及对内存的高消耗,进而导致程序分析的低可扩展性.例如,以上传统优化算法都严重依赖内存,一
旦内存不足,分析无法正常完成.正如 Aiken 等人[59]提到,内存将是限制高可扩展程序分析的主要瓶颈,对内存的

依赖极大制约着传统优化方法的可扩展性. 

4   静态分析并行化研究 

针对传统静态分析算法优化研究的不足,为了进一步提高分析的效率和可扩展性,充分利用多核架构下的

计算资源,一些研究人员提出了各种并行化的静态分析算法.相较于传统顺序算法优化研究,程序分析并行化[34,35,44−46]

试图充分利用已有的丰富硬件计算资源,通过设计特定的并行化分析算法,尽量降低在并行处理环境下数据竞

争引发的额外开销,力求并行效率最大化,从而达到较高的分析效率.同时,一些研究面向高精度程序分析的低

可扩展性问题提出最新的解决方案,通过对单机海量硬盘[36,37]以及大规模分布式集群[38,39,47]的资源利用,实现

高可扩展性分析目标. 
下面根据处理环境的不同,分单机的 CPU 并行、分布式以及 GPU 实现这 3 类对这些工作展开分析介绍. 
1) CPU 并行 
其实,前述模块摘要生成也是可以并行化的,只要对这些模块的分析可以独立进行.例如,Voung 等人提出了
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一种基于相对锁集(relative lockset)的静态数据竞争检测算法[60].相对锁集描述了相对于函数入口点持有的锁

的变化,它允许我们独立于调用上下文创建函数摘要,这使得我们可以进行模块化的、自底向上的分析(易于并

行化). 
但是,在这里我们更多地关注于那些专门的并行化研究,例如,Méndez-Lojo 等人提出了一种基于约束图改

写(constraint graph rewriting)的并行指向分析算法[44].它将基于包含(inclusion-based)的指针分析表述为一个集

合约束 (set constraint)问题 ,通过对约束图应用一些改写规则进行约束的求解 .而这是可较好地并行的

(amorphous data-parallelism[61]).实验结果表明,该方法不仅是可行的,而且超过了相应的高度优化的顺序实现,
并且这是指向分析的第 1 个并行实现. 

Rodriguez 等人提出了一种基于参与者模型(actor model)的并行(IFDS[62])数据流分析算法[34].它为 CFG 中

的每个节点构建一个参与者,消息沿着边传送.因为参与者会缓冲所有收到的消息直到它们被处理,所以我们不

再需要一个集中式工作表.但这样分析完成与否就不能用工作表是否为空来判定.对此,该算法使用一个全局计

数器来监测未被处理的消息数.实验结果表明,使用 8 个核,IFDS-A(用 Scala 实现)的分析速度是相应的基线顺序

实现的 3.35 倍. 
上述两项研究工作都只是针对某一种(类)特定的静态分析问题进行特定的处理.为得到更普遍的方法,Su

等人提出了一种基于 CFL 可达性的并行指针分析算法[35].CFL 可达性最初由 Yannakakis 在数据库检索中提出[63],
后被 Reps 应用到静态分析领域[64].除了指针分析,像数据流分析、程序切片、形状分析等都可以转化为 CFL
可达性问题. 

另外,Albarghouthi 等人提出了一个使用 map-reduce 策略[65]并行化自顶向下分析的通用框架[45].在自顶向

下的分析中,对过程 P 的查询会导致对 P 调用的过程的子查询.而这样一棵查询树可用 map-reduce 策略探    
索——map 阶段并行运行一组处于“ready”状态的查询,这可能会导致新的子查询,reduce 阶段管理查询之间的

相互依赖关系,如垃圾收集那些不再被父查询需要的查询等,两者交替进行.实验结果表明,相比于顺序分析,该
方式平均加速 3.71x,最大加速 7.4x(8 个核). 

以上这些研究工作的计算都依赖于内存,一旦内存不足,算法就无法完成计算,系统的可扩展性受限.对此, 
Wang等人提出了Graspan[36],一个单机的基于海量硬盘的并行静态分析系统.Graspan的图处理是一种核外计算

(out-of-core computation)——如果程序图太大无法全部读入内存,则每次只(从硬盘)调入部分数据参加计算.通
过对外存的利用,Graspan支持对大规模系统软件(如Linux内核)的复杂代码分析(如上下文敏感的过程间分析). 

在 Graspan 的基础上,Zuo 等人提出了 Grapple[37],一个用于大规模软件系统中状态相关缺陷检测的图系统.
它通过上下文敏感和路径敏感的别名分析和数据流分析(可转化为带约束的 CFL 可达性问题)跟踪程序中指定

类型的对象的流,对其进行有限状态特征检查,以寻找一类与状态相关的缺陷.Grapple 的后端是在 Graspan 的基

础上加上路径约束,而约束的求解采用的是 Z3[26]. 
符号执行可被用于生成高覆盖率的测试用例.但对大多数现实程序而言,符号执行需要探索的路径数非常

大,存在可扩展性问题.对此,Staats 等人提出了一种称为简单静态分区(simple static partitioning,简称 SSP)的技

术来并行化符号执行[46].该技术用一组前置条件对符号执行树进行划分,前置条件通过先一次“shawdow”符号

执行来收集计算.SSP 的并行实例之间需要很少的通信,且适用于多种架构(从多核机器到云). 
2) 分布式 
可单机的处理能力毕竟有限,为充分满足高可扩展性要求,有研究人员进行了分布式环境下静态分析系统

的构建.例如,Google 认为,要扩展到大规模工业代码库,分析必须是可分片的(shardable),且能作为仅具部分信息

的分布式计算的一部分运行.他们提出了 Tricorder[48],一个基于云的程序分析平台,不过只适用于简单的过程内

分析. 
Garbervetsky 等人提出了一个基于参与者模型(同文献[34])的分布式静态分析框架,并给出了调用图分析

的实现[38].在设计分析时,我们可以选择为程序中的每个方法构建一个参与者,应当尽量将相关的参与者放在同

一台机器上,以及考虑好节点失效如何恢复(按需重新计算状态)等问题.他们展示了处理大约 1 000 万行代码的
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输入的可扩展能力,并指出通信开销是主要性能瓶颈. 
BigSpa[39]是 Zuo 等人近期提出的一个基于大数据开发平台 Spark 优化设计实现的分布式静态分析系统,

其通过高效的 join-process-filter 模型,可在短时间内(不高于 30min)实现对千万行规模代码的高精度分析.与
Graspan、Grapple 等类似,BigSpa 也是将静态分析问题转化为图可达性问题处理. 

Cloud9[47]是 Bucur 等人提出的一个基于 KLEE[66]的分布式符号执行平台,它包含多个工作节点和一个负载

均衡器(load balancer,简称 LB).工作节点运行独立的符号执行引擎,探索执行树的一部分,并将其进度发送给

LB.LB 分析上报信息,在必要时指导工作节点平衡彼此的负载. 
3) GPU 实现 
前述 CPU 并行算法,因 CPU 仅包含几个专为串行处理而优化的核心,效率提升有限.近年来,GPU 凭借其突

出的大规模并行计算能力(由数以千计的更小的、专为并行处理而设计的核心组成)已被广泛应用于大数据分

析等领域.并且也已经有利用 GPU加速静态分析的研究工作.例如,Méndez-Lojo等人(继文献[44])做了 Andersen
指向分析的 GPU 实现[49].考虑到 GPU 架构的一些特性(很影响性能):主要是 SIMT(single instruction multiple 
threads)执行模式和合并访存(memory coalescing)[67],该工作选用稀疏位向量(sparse bit vector)来表示 GPU 上的

图.位向量的一个元素是 32 个字,第 i 个字被分配给一个线程束中的第 i 个线程(线程束是 GPU 的基本执行单元,
一个线程束 32 个线程),这样对一个元素的全局内存读写就合并为一次请求,而且集合操作导致的线程束内线

程之间的分歧也很小.实验结果表明,该实现当在 14 SMGPU 上执行时,与相应的顺序 CPU 实现相比,平均速度

提高了 7 倍,且优于在 16 个 CPU 核上的并行实现. 
之后,Su 等人又实现了 CPU-GPU 异构计算的 Andersen 分析系统[50].它根据 CPU 端和 GPU 端处理不同类

型的任务(改写规则)的适合程度动态地分配负载.两端相同地初始化约束图,然后不断地各自应用分到的改写

规则,交换新加的边,直至不动点.实验结果表明,该 CPU-GPU 解决方案(平均)比仅用 CPU 的解决方案快 50.6%,
比仅用 GPU 的解决方案快 78.5%.在他们的后续研究中,给出了 Andersen 分析的一个更为高效的 GPU 实

现[51].Andersen 算法对图进行了大量修改,这些修改是高度不规则的,且无法静态预测,导致工作负载难以均衡.
为了有效地在 GPU 上并行化 Andersen 分析,他们引入了一种失衡感知(imbalance-aware)的工作负载划分方案,
最初是以线程束为中心的方式,但后来当检测到负载不均衡时切换到基于任务池的模型.实验结果表明,该实现

的分析速度(在 NVIDIA Tesla K20c GPU 上)比之前的平均提高了 46%. 

5   并行静态分析工具 

学术界和工业界在发展出众多静态分析技术的同时,也开发了许多高效的静态分析工具.而随着多核时代

的到来,越来越多的静态分析工具开始支持在多核平台上的并行分析(或特为此研发).表 2列出了一些使用较为

广泛(商业)/比较有代表性(学术研究)的支持并行的静态分析工具及其特征. 
Table 2  Parallel static analysis tools and their features 

表 2  支持并行的静态分析工具及其特征 

工具 并行类型 检测类型 精度 检测语言 商业/学术研究

Fortify 单机 CPU 缺陷和安全漏洞 过程间 Java、C#、C、C++、Swift、PHP 等 商业 
Parasoft 分布式 缺陷和安全漏洞 过程间 C、C++、Java、.NET 商业 
Coverity 单机 CPU 缺陷和安全漏洞 路径、流和部分上下文敏感 C、C++、Java、C#、JavaScript 等 商业 

CodeSonar 单机 CPU 缺陷和安全漏洞 路径和上下文敏感 C、C++、Java 商业 
Clang 单机 CPU 缺陷 路径、流和上下文敏感 C、C++、Objective-C 学术研究 

Klocwork 单机 CPU 缺陷和安全漏洞 过程间 C、C++、C#、Java 商业 
Saturn 分布式 缺陷检测和验证 路径和上下文敏感 C 学术研究 

Graspan 单机 CPU 缺陷 上下文敏感 理论上任何语言 学术研究 
Grapple 单机 CPU 状态相关缺陷 路径和上下文敏感 理论上任何语言 学术研究 
BigSpa 分布式 缺陷 上下文敏感 理论上任何语言 学术研究 
GpuSpa 单机 CPU 缺陷 上下文敏感 理论上任何语言 学术研究 

注:并行类型是指工具支持的并行方式,检测类型是指能够检测的软件质量问题,精度是指分析带有的敏感类型,“过程间”
是指分析是不敏感的 
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下面对这些工具进行介绍. 
1) Saturn 
Saturn 项目[68]旨在探索用于缺陷查找和验证的高可扩展和精确的程序分析技术.Saturn 主要基于以下 3 个

思想. 
• Saturn 是基于摘要的:对函数 f 的分析是对 f 的行为的总结.在 f 的调用点,仅使用 f 的摘要. 
• Saturn 也是基于约束的:分析被表示为一个描述一个程序点的状态如何与相邻程序点的状态相关的

约束系统. 
• Saturn 中的程序分析以逻辑编程语言表达,并带有一些扩展以支持约束和函数摘要. 
结合起来,这些思想使 Saturn 能够简洁地表示精确的分析,同时还能扩展到非常大的程序,例如整个 Linux

内核和其他大型开源项目,并且已经在这些项目中发现了数千个以前未知的错误. 
当前版本的 Saturn 提供了并行实现,允许同时分析多个函数,通常使用 25 个~80 个处理器的集群,具体取决

于程序大小和分析的计算强度.Saturn 目前只用于 C 程序,当然这些想法可以应用于其他语言. 
2) Coverity 
Coverity[6]是 Synopsys 的软件开发产品品牌,主要包括静态代码分析工具和动态代码分析服务,其帮助工程

师和安全团队在用 C、C++、Java、C＃、JavaScript 等编写的源代码中发现缺陷和安全漏洞. 
静态分析用于缺陷检测的一个重要但经常被忽视的目标,是能够快速地向程序员显示缺陷.但通过简单地

添加更多资源(CPU,内存)或基于缺陷检测功能将分析拆分成多个子分析来减少分析时间的方式的改进有限.
对此,Coverity 提出了一种基于工作单元(work unit)的并行和增量静态分析技术[69].它结合了自顶向下、自底向

上和全局规范推断.工作单元包含要分析的函数的源代码和抽象语法树、被调用者行为摘要和调用上下文摘

要、分析选项等.这样设计使其能够被独立、快速和确定地分析.工作单元由分析主进程创建和消耗,主进程协

调多个分析过程,并增量计算.同时,多个分析工作进程使用抽象解释来计算工作单元结果. 
3) Klocwork 
除了发现编程错误之外,Klocwork[8]还允许用户检测代码中的安全漏洞.该工具能够与许多常见的 IDE(如

Eclipse、Visual Studio 和 Intellij IDEA)很好地集成.它还可以进行逐行检查并提供立即解决缺陷的功能. 
Klocwork 支持在多核和多处理器机器上运行并行分析以提高性能.Klocwork 默认启用并行分析.它根据可

用处理器核心的数量将编译作业的数量设置为适当的级别.如果没有多核或多处理器机器,则运行顺序分析. 
4) Fortify 
Fortify[7]是一款惠普的宣称可让开发人员构建无错误且安全的代码的静态分析工具.它能够支持 25 种语

言,包括 Java、C#、C、C++、Swift、PHP 等.在扫描代码时,它会对发现的问题进行排序,并确保最先修复最关

键的问题.从 4.00 版本开始,Fortify 支持并行处理. 
5) Parasoft 
Parasoft[70]与其他静态分析工具相比,能够支持多种类型的静态分析技术,如基于模式的、基于流的、多变

量分析等.该工具的另一个好处是它提供自动缺陷预防功能.Parasoft 支持集群上的并行分析. 
6) CodeSonar 
CodeSonar[71]是一款 Grammatech 的静态分析工具,它不仅可以帮助用户找到编程错误,而且还有助于找出

领域相关的编码错误.它还允许自定义检查点以及可根据需求配置内置检查.CodeSonar 可以对 10M+行代码执

行全程序分析,而且分析可并行运行,以充分利用多核环境. 
7) Clang Static Analyzer 
Clang 静态分析器[72]是一个用于检测 C、C++和 Objective-C 程序中的缺陷的源代码分析工具.当前,它既可

以作为独立工具运行(从命令行调用),也可以在 Xcode 中运行.该分析器是 100%开源的,是 Clang 项目的一部分.
它也支持并行分析. 

8) Graspan 系列(Grapple、BigSpa、GpuSpa) 
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这 4 个静态分析工具是我们研究团队在静态分析并行化方面的一系列的研究成果.我们的目标是构建高

可扩展的大规模高精度静态分析系统.其中,Graspan、Grapple 和 BigSpa 前面已经给出介绍.GpuSpa[73]是一个基

于 GPU 的核外静态分析引擎.它在 GPU 上进行并行的基于 CFL 可达性的静态分析计算,并利用硬盘暂存中间

结果,其代码在 Github 上开源.BigSpa 和 GpuSpa 都支持上下文敏感的过程间分析. 

6   未来可以开展的研究 

传统的静态分析算法优化研究主要关注对顺序算法的优化,但随着摩尔定律的失效,单核计算效率的提升

不足,顺序算法分析效率相对低下.而随着多核、众核架构的兴起,并行化计算成为有效解决计算效率瓶颈的关

键,人们越来越多地关注于静态分析的并行化解决方案.下面从 3 个方面讨论未来可以开展的研究. 
1) 针对特定的静态分析的并行化研究 
程序的类型不同,应用环境不同,关注的性质不同,需要的静态分析技术也多种多样.不同的分析技术之间

可能差异较大.静态分析并行化不仅要考虑运行平台,而且要考虑要进行的分析的特点,比如其各部分任务或数

据的独立性如何,还要考虑如何划分、均衡工作负载等问题.对不同的分析技术,有效的并行化策略可能大不相

同.因此,针对各种特定的静态分析技术的高效的并行化处理还有很多可做的工作. 
2) 通用静态分析并行化研究 
另一方面,探索通用的并行化方法也很有意义.例如前述的 Garbervetsky 等人提出的基于参与者模型的分

布式静态分析框架.参与者模型是一种并行计算模型.参与者被视为并行计算的基本单元:当一个参与者接收到

一个消息时,它可以做出一些决策,创建更多的参与者,传送更多的消息等.在静态分析中,参与者可以是函数、

类、基本块等,而传送的消息等则取决于分析的类型.研究通用的并行化方法对各种特定的分析的适用程度及

可能的优化对后来的工作具有一定的指导意义. 
3) 基于硬件平台的静态分析加速研究 
并行化研究兴起的根本原因还是底层硬件平台的发展.多核、众核以及分布式架构的日益普及,机器算力

的大幅提升,极大地推动了软件技术的发展,也为程序分析技术注入了新的生机与活力.例如,对于硬件加速这

方面,除了前述的 GPU 实现,还可以考虑半定制化的 FPGA(field-programmable gate array,现场可编程门阵列)芯
片.FPGA 具有天然的并行性,并且延迟低、功耗小,但开发难度较大,目前还没有看到利用 FPGA 加速静态分析

的工作.此外,还会有更多新的硬件技术不断出现,它们也可能被很好地用于静态分析. 

7   总  结 

静态分析作为软件缺陷检测的关键技术手段,一直是学术界、工业界的研究和实践热点.近年来,由于软件

的功能越来越丰富,以及通用功能软件的广泛复用,使得软件结构日趋复杂,代码规模不断扩大,百万行、千万行,
甚至更大规模的软件系统已不少见,这也为静态分析带来了新的挑战. 

本文在该背景下,调研了学术界和工业界面对此挑战,在提升静态分析的精度、效率和可扩展性方面所取

得的最新代表性研究成果,并从单机的 CPU 并行、GPU 并行以及分布式等主要方向对这些利用硬件资源进行

并行优化的方法进行了充分的分析和讨论.最后,还从算法和算力角度对未来可以开展的研究进行了展望. 
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