
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2020,31(3):710−725 [doi: 10.13328/j.cnki.jos.005905] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

面向多维稀疏数据仓库的欺诈销售行为挖掘
∗
 

郑皎凌 1,2,  乔少杰 1,2,  舒红平 1,2,  应广华 3,  Louis Alberto GUTIERREZ4 

1(软件自动生成与智能服务四川省重点实验室(成都信息工程大学),四川 成都  610225) 
2(成都信息工程大学 软件工程学院,四川 成都  610225) 
3(阿里巴巴技术有限公司,浙江 杭州  311121) 
4(Department of Computer Science, Rensselaer Polytechnic Institute, New York, USA) 

通讯作者: 乔少杰, E-mail: sjqiao@cuit.edu.cn 

 

摘  要: 分销渠道系统中,产品制造商会分配给销售额较大的分销商更多返点利润鼓励销售,而分销商之间可能

会联合起来将多个分销商的销售业绩累计在其中一个分销商上,获取高额利润,这种商业欺诈行为被称为挂单或窜

货.由于数据中大量正常极值点的存在,使得传统异常探测算法很难区分正常极值和由挂单导致的异常极值;另外,
多维销售数据本身就存在的稀疏性导致多维数据异常探测算法无法有效运行.为了克服上述问题,将人工智能和数

据库技术结合起来,提出了基于分割率的特征提取方法和基于张量重构的挂单行为挖掘算法.同时,由于分销商之间

存在多种挂单行为,设计了基于挂单模式偏序格的特征提取方法来对销售数据集中存在的挂单行为进行分类.在合

成数据的实验中,所提出的挂单点挖掘算法能达到 65%的平均 AUC 值,而传统特征提取方法仅达到 36%和 30%的

平均 AUC 值.在真实数据上的实验结果表明,挂单行为探测方法能区分正常销售极值和挂单行为产生的异常极值. 
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Abstract:  In distribution channel system, product manufacturer will often reward retail trader who makes big deal to increase the sales. 
On the other hand, in order to obtain high reward, retail traders may form alliance, where a cheating retail trader accumulates the deals of 
other retail traders. This type of commercial fraud is called deal cheating or cross region sale. Because the sales contain a lot of normal 
big deals, traditional outlier detection methods cannot distinguish the normal extreme value and the true outlier generated by deal cheating 
behavior. Meanwhile, the sparsity of the multidimensional sales data makes the outlier detection methods based on multidimensional 
space cannot work effectively. To handle the aforementioned problems, this study proposes deal cheating mining algorithms based on ratio 
characteristic and tensor reconstruction method. These algorithms combine artificial intelligence and database technique. Meanwhile, 
because there are multiple types of deal cheating patterns, this study proposes deal cheating pattern classification methods based on the 
partially ordered lattice of deal cheating patterns. In the experiments on synthetic data, the deal cheating detection algorithm based on the 
ratio characteristic can achieve an average AUC-value of 65%. The traditional feature extraction methods can only achieve average 
AUC-values of 36% and 30%. In the experiments on the real data, the results shows the deal cheating detection algorithm is capable of 
distinguishing normal big deal from abnormal big deal which may be generated by the deal cheating behaviors. 
Key words:  distribution channel fraud; artificial intelligence; deal cheating pattern; tensor; partially ordered lattice 

在移动互联网时代,随着越来越多的交易和操作转移到了线上,也出现了各种各样的欺诈行为.电商行业中

出现了刷单现象,公众服务行业出现了黄牛倒卖现象,O2O 行业出现了垃圾小号现象等,这些欺诈行为已经形成

了所谓的“黑色产业”,从业者通过线上线下的商业漏洞来牟利.相似的商业欺诈行为也发生在分销渠道系统中.
在该系统中,大品牌公司不会将其产品直接卖给消费者,而是选择一些分销商将其产品销售给 终客户,并且制

定了一系列激励措施激励那些产生大额销量的分销商.这导致了欺诈行为的产生,多个分销商会联合起来将自

己的销售额累计在其中一个分销商身上,这种分销渠道上的欺诈行为被称为挂单. 
挂单分析的典型应用场景是线上家电产业窜货分析.随着电商产业不断发展,窜货行为在线上交易中日益

盛行,并开始对线下产业造成危害,这种危害在家电行业中体现得尤为突出.因为在家电行业中同一产品在分销

渠道不同的地区销售价格是不同的.但在电子商务平台上,小经销商会在不同的地区以相同的价格销售相同的

产品.当线上销量增大时,小型分销商会积累不同地区的产品,并在需求量大的地区进行销售.这种销售积累行

为将使小分销商获得更多的利润,但却违反了家电行业分销渠道的销售规则,可以说是一种典型的分销渠道欺

诈行为,即俗称的窜货.这种行为在电商平台上发展壮大,将会对市场带来很大的负面影响. 
虽然在 1989 年就有研究[1]详细描述过分销渠道系统挂单的概念和方式,但电商使挂单行为更隐蔽和更容

易实施.本文提出的挖掘算法旨在帮助审计部门在大数据场景下快速检测挂单欺诈行为,是结合日益增多的线

上电商销售业务真实应用提出的,是一项非常困难和富有挑战意义的新课题,主要存在以下两个难点. 
(1) 销售数据仓库的数据方体存在稀疏性.由于分销商不可能在每个时间点对每种商品都有销售,所以产

生了数据稀疏的问题.当数据仓库中数据方体的维度是较宏观的概念级别,此时不存在为空的数据方

体;而当数据仓库中数据方体的维度是较微观的概念级别,就会存在大量空的数据方体,无法采用基

于数据仓库的联机分析处理技术(online analytical processing,简称 OLAP); 
(2) 正常极值和异常极值的同时存在.由于商品的销售额本来就服从幂律分布,即 80%的销售额由 20%的

商品产生的,如促销、明星产品、节假日(双十一等)等,都会导致某些商品极高的销售额,这些极值是

正常商业行为产生的.所以,正常极值和异常极值的混合,将使得传统基于极值异常检测的方法很难

有效工作. 
为弥补现有方法的不足,本文提供了针对多维稀疏销售数据仓库的欺诈销售行为挖掘方法,主要贡献有: 
(1) 提出了多维数据仓库中数据块的概念,通过数据块的维度变化来定义不同的挂单模式和挂单点; 
(2) 提出了数据块的度量指标,称为分割率,它不会受到数据方体中数据稀疏性的影响.基于这一概念,我

们可以将数值异常检测和多维数据空间异常检测方法相结合,来发现存在挂单行为的销售记录; 
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(3) 提出了挂单模式偏序格的概念,通过引入偏序格中各个挂单模式的相对位置偏序结构信息,有效地使

用了数据仓库中的维度层次信息来对挂单行为所遵循的挂单模式进行挖掘; 
(4) 在真实销售数据上进行了大量实验,验证了算法的准确率、时间效率等指标. 
为了清楚地解释挂单问题本身的新颖性,本文详细描述了整个挂单过程和检测过程,同时在相关工作中具

体分析了每一步和现有类似欺诈检测问题的异同. 
为了清楚地解释数据块和分割率在问题中的工作原理和重要性,本文构造了具体的欺诈挂单行为及具体

的欺诈检测过程,通过与其他几种方法的对比,证明了数据块与分割率的优势. 
本文第 1 节对本文要求解的问题进行形式化描述.第 2 节阐述该领域的相关工作.第 3 节阐述对问题 1 的

求解方法.第 4 节阐述对问题 2 的求解方法.第 5 节给出在模拟数据和真实数据上的实验结果.第 6 节总结本文

的工作. 

1   问题描述 

1.1   问题的定义 

分销商渠道欺诈行为挖掘包含两层含义:一是挂单模式挖掘,因为分销商之间的挂单行为不是随机的,而是

遵循某种规则,比如挂单行为只能在相同类型的商品之间进行或相同类型的分销商之间进行等;二是挂单点挖

掘,当确定了挂单模式之后,要挖掘出那些作为销售额累积点的销售记录,称为挂单点.为了准确描述本文所要

求解的问题,先给出以下定义. 
定义 1(多维数据空间 D=(A1,A2,…,An)). D 由 n 个维度构成,Ai={ai1,ai2,…,aim},Ai 中的每个元素代表第 i 维

上的一个概念级别. 

定义 2(多维数据空间 D 上的偏序格 L=〈M, 〉). 设 D=(A1,A2,…,An),M={l1,l2,...,lm},对任意 l∈M,l=(a1,a2,…, 

an),其中,ai∈Ai,称 l 为偏序格 L 的格点.对于 M 中的任意两个格点 li=(ai1,ai2,…,ain)和 lj=(aj1,aj2,…,ajn),如果 li lj, 

表示 li 在各维度上的级别均低于或等于 lj 在相应维上的概念级别. 
定义 3(销售数据仓库R). R={t1,...,tN}是包含N条销售记录的销售数据集,设R所在的多维空间D={A1,A2,…, 

An},对任意 ti∈R,有 ti=v(α1,α2,...,αn,s),其中,v 是 ti 的销售额,(α1,α2,...,αn)是 ti 的记录属性在 D 上各个维度和概念

层次的取值,s 是产生该销售记录的分销商 ID. 

定义 4(销售数据仓库 R 在 D 上的数据分块 Chunk(R,l)). 设 R={t1,...,tN},L 是 D 上的偏序格 L=〈M, 〉,l∈M 

并且 l=(a1,a2,…,an),则 Chunk(R,l)={C1,C2,...,Ck},Ci∩Cj=∅,C1∪C2∪...∪Ck=R,对任意 ti=v(αi1,αi2,...,αin,si),tj=v(αj1, 
αj2,...,αjn,sj),如果 ti∈Ci 并且 tj∈Ci,则(αi1,αi2,...,αin)=(αj1,αj2,...,αjn);否则,(αi1,αi2,...,αin)≠(αj1,αj2,...,αjn). 

定义 5(挂单行为 g(t1,t2)). 设有两条销售记录数据 ti=v(αi1,αi2,...,αin,si),tj=v(αj1,αj2,...,αjn,sj),如果 t1,t2 之间存

在挂单行为 ,则在挂单行为发生后 ,ti=v′(αi1,αi2,...,αin,si),tj=v′(αj1,αj2,...,αjn,sj),并且有 v′(αi1,αi2,...,αin,si)>>v(αi1, 
αi2,...,αin,si)以及 v′(αj1,αj2,...,αjn,sj)<<v(αj1,αj2,...,αjn,sj),称 ti 为被挂单记录,tj 为挂单记录. 

定义 6(挂单模式). 设有销售数据仓库 R,R 所在的多维空间 D={A1,A2,…,An},L=〈M, 〉是 D 上的偏序格,M= 

{l1,l2,…,lm},称 l(l∈M)为 R 上的一个挂单模式,称 g(t1,t2)为挂单模式 l 下的挂单行为当且仅当 t1∈Ci,t2∈Ci,其中, 
Ci∈Chunk(R,l). 

图 1(a)画出了多维空间 D=(分销商,商品,时间)的概念层次以及相应的偏序格 L,由于篇幅原因省略了时间

维度.图 1(b)是 D 上的销售数据仓库 R={t1,...,t18},设每个维层次结构分别为分销商 ID→分销商类型→All,商品

ID→商品系列→商品品牌→商品类型→All;月份→All,则 D 上的偏序格共有 3×5×2=30 个格点为描述简洁.可知

l={商品类型,分销商类型,*}是 L 的一个格点,则 Chunk(R,l)={C1,C2,C3,C4},C1=(美妆店,飘柔,*)={t1,t2,t3,t4,t5,t6}, 
C2=(美妆店,潘婷,*)={t7,t8,t9,t10},C3=(批发市场,飘柔,*)={t11,t12,t13,t17},C4=(批发市场,潘婷,*)={t14,t15,t16,t18}.图中

箭头表示一次挂单行为,分别是 g(t1,t3)∈C1,g(t1,t5)∈C1,g(t2,t4)∈C1.后文图 2(a)中给出了每个销售记录的具体金
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额,单位为万元,t1,t2,t3,t4,t5 为挂单记录,黄色单元格详细展示了挂单前后 t1,t2,t3,t4,t5 的数值变化. 
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Fig.1  Sale accumulation pattern example 
图 1  挂单模式示例 

根据定义 1~定义 6 可以给出本文待求解问题的定义. 

问题 1(分销商挂单模式挖掘). 设有销售数据仓库 R,L=〈M, 〉是多维数据空间 D 上的偏序格,M={l1,...,ln} 

是 R 上所有可能的挂单模式集合,设已知 R 中存在的挂单行为是 l(l∈M),分销商挂单模式挖掘旨在找出从 M 中

找出 R 上的真实挂单模式 l. 
当知道了 R 的挂单模式,就可以挖掘 R 中所包含的挂单记录.但由于数据的稀疏性和正常销售极值的存在,

使得挖掘具体的被挂单记录非常困难,故我们将挖掘挂单记录这个问题转换成挖掘挂单点的问题. 
在本问题中,挂单点 p 可以有 3 种尺度:第 1 种是 p=t,即挂单点就是被挂单记录;第 2 种是 p=Ci,即挂单点是

数据块 Ci,并且 Ci 中包含被挂单记录.第 1 种尺度 精确,但较高的挖掘难度会导致很低的挖掘精度;第 2 种尺度

的挖掘难度远小于第 1 种,但由于 Ci 中通常会包含很多记录,使得很难从 Ci 中找出真正的被挂单记录.因此,本
文设计了第 3 种尺度 p=Ci,s,Ci,s 是 Ci 中的一个子集,只包含 Ci 中属于分销商 s 的销售记录集合.第 3 种尺度下的

挂单点规模在第 1 种、第 2 种尺度之间,可以较好地平衡精度和召回率. 

定义 7(挂单点). 设有销售数据仓库 R,R 所在的多维空间 D={A1,A2,…,An},L=〈M, 〉是 D 上的偏序格,M={l1, 

l2,…,lm}.设 R 的挂单模式为 l,则 R 在 l 下的任意挂单点记为
, , 1, { ,..., }=

i s i sC C kp p t t ,Ci∈Chunk(l).对任意 ti=v(αi1, 

αi2,...,αin,si)∈ ,i sCp ,都有 ti∈Ci 并且 si=s. 

问题 2(特定挂单模式 l 下的挂单点 p 挖掘). 设已知销售数据仓库 R 上的挂单模为 l,Chunk(R,l)={C1,C2,..., 
Cn},该问题要找出挂单模式 l 下前 k 个 有可能的挂单点. 

例 1(不同尺度下的挂单点):在第 1 种尺度下共 18 个挂单点,每个销售记录分别是一个挂单点,其中,t1,t2 是

真实挂单点,如图 1(b)所示.在第 2 种尺度下共 4 个挂单点,分别是{t1,t2,t3,t4,t5,t6},{t7,t8,t9,t10},{t11,t12,t13,t17},{t14, 
t15,t16,t18},其中,{t1,t2,t3,t4,t5,t6}是真实挂单点,如图 1(c)所示.在第 3 种尺度下共 8 个挂单点,分别是{t3,t5,t6},{t1,t2, 
t4},{t9,t10},{t7,t8},{t12,t13},{t11,t17},{t14,t16},{t15,t18},其中,{t1,t2,t4}是真实挂单点,如图 1(d)所示. 

图 1(a)描述了数据仓库 R 中的稀疏性问题.每个挂单模式下有两个数,右边的数字表示该挂单模式包含的

总数据块个数,左边的数字表示非空数据块个数.可见当挂单模式位于偏序格的上方时,即维度属性处于概念层

次中较宏观的级别,此时挂单模式包含的数据块较少,不存在空数据块;而当挂单模式位于偏序格下方,即维度

属性处于概念层次中较微观的级别,挂单模式包含大量空数据块. 
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1.2   问题求解框架 

一般来说,欺诈行为挖掘需要一系列模块共同协作,本文所提出基于数据块、分割率等技术的欺诈挂单行

为挖掘也不例外.为了更好地进行挖掘,本文提出一种新的欺诈挂单挖掘框架.图 2(a)是获得含有欺诈挂单过程

的多维稀疏销售数据集;图 2(b)根据不同的挂单模式将数据集分割成不同的数据块;图 2(c)基于数据块构造挂

单点;图 2(d)~图 2(h)计算不同挂单模式下各个挂单点的异常度;图 2(i)基于每种挂单模式上的挂单点异常度提

取挂单模式分类特征; 后构造挂单模式分类模型. 
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Fig.2  Solution framework based on example 
图 2  基于具体实例的总体求解框架 

该求解框架的可以将数据仓库多维分析和人工智能技术结合起来,通过统计不同空间维度各数据块所包

含销售数据的分布,提取人工智能算法的特征属性,克服了数据稀疏性和正常极值点造成的影响,这是本文在人

工智能和数据库两种技术结合过程中做出的探索. 

2   相关工作 

从所要解决的问题来看,本文属于欺诈检测的范畴.欺诈检测是一项非常有意义并且实用性很强的工作,能
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够广泛地应用于银行、保险、政府机构和执法部门等.近年来,在电子商务中的欺诈行为尤为突出,并且大幅增

加,这使得欺诈检测比以往任何时候都更加重要.尽管相关机构做出了努力,但每年仍有数亿美元因欺诈而损

失.在保险方面,欺诈可以是夸大的损失,或者故意造成支付事故等.近年来,有 25%的索赔包含某种形式的欺诈,
导致大约 10%的保险赔付金属于欺诈赔付.因此,快速检测作弊行为以尽可能减少客户的损失是非常重要的. 

在已有的欺诈检测研究中,Shu 等人的研究[2]是与本文 相似的工作,也是进行分销商挂单行为分析,但其

具体的求解方式和文本是完全不同的:首先,其算法要求数据不能存在稀疏性;其次,算法要求分销商之间只存

在一种挂单模式;同时,其所采用的具体检测方法和本文也十分不同.所以本文和该工作只在图 2(a)的欺诈形成

过程部分是相似的,在其他部分都是不同的.当然,随着欺诈问题的不同,研究人员设计了一系列不同的检测方

法.比如:由于在线用户具有一些固定的移动设备使用习惯,如跨屏行为、聊天、视频观看和点击行为等,Zhang
等人[3]提出了一种序贯行为数据的特征提取框架来检测在线欺诈;Roux 等人[4]提出了一种无监督学习的方法

来检测税收问题中的低报上税金额欺诈,节省了基于有监督学习的样本采集工作;此外,由于交互式问答也可能

包含用于识别用户信用风险的重要信息,Song 等人[5]提出了基于交互式问答的欺诈特征提取框架,检测在线借

贷风险.另一方面,传统风险控制中使用风险评分模型旨在模拟个人的特征,但很难实现对群体风险的全面控

制,如帮派欺诈、群体攻击等.为了检测群体欺诈行为,Min 等人[6]提出了一种基于图模型进行特征提取的行为语

言处理模型,并将该模型用于检测群体性的在线借贷欺诈行为.在群体风险控制领域,欺诈检测主要集中在发现

公司、代理商甚至软件的异常行为 .Vlasselaer 等人 [7]提出了一种检测公司欺诈性破产以进行逃税的方法 . 
Vlasselaer 等人[8]在检测公司欺诈性破产的过程中,发现欺诈性公司通常隶属于某个欺诈集团.如有隶属于欺诈

集团的 3 个即将破产公司 A,B 和 C,他们同时将资源现在转移到集团另一个活跃公司 D,而 D 在获取资源后在

未来短期也进行了欺诈性破产.他们引入了一种社交网络结构,从而基于社交网络的挖掘算法来进行整个欺诈

集团的挖掘.在软件欺诈检测方面,Zhu 等人[9]进行了移动应用软件的排名欺诈检测,排名欺诈的目的是提升应

用软件在流行度列表中的排名.在软件恶意破坏检测方面,Heindorf 等人[10]提出了维基百科编辑恶意破坏行为

检测.Kumar 等人[11]设计了维基百科恶意破坏预警系统. 
在图 2 的子过程(b)中,采用了数据仓库中数据方体的概念,但是通常数据仓库的方体操作需要求其不能是

稀疏的,即:每个方体中都应该有数据,并且方体中只能进行简单的聚合操作.为了克服稀疏性,并且采用人工智

能和机器学习技术来对方体中的异常数据进行深入的分析.本文在数据方体基础上提出了数据块的概念,这是

子过程(b)和 OLAP 技术的 大区别.在基于 OLAP 的异常检测方面,李等人[12]提出了基于时间序列的数据立方

体来构建异常分析的多维空间,Henrion 等人[13]提出一种高维天文学数据库中异常检星系的检测方法,Heine 等

人[14]基于 OLAP 技术从流数据中进行异常值检测,Dalmia 等人[15]试图从由图模型转换而来的数据立方体中进

行异常值检测.虽然 OLAP 方法是通用的,但是由不同种类的数据所构造成的数据立方体各不相同地针对不同

的原始数据,需要设计不同的算法来将其转换为多维立方体.另一方面,由于多维异常检测通常需要找到前 k 个

可能是异常的数据立方体,许多算法致力于设计不同的数据立方体异常度(local outlier factor,简称 LOF)的设

计.Kriegel 等人[16]基于距离的相似性计算不同子空间的 LOF.He 等人[17]、Vreeken 等人[18]提出了基于频繁项集

的 LOF 计算方法.Muller 等人[19]通过分析不同子空间递归关系计算每个子空间的 LOF. 
在图 2 的子过程(c)~(h)中,我们主要采用了基于张量分解进行异常检测的方法.从张量分析方法上和其他

采用张量进行异常分析的方法是比较相似的, 大的不同是构造张量的过程.通常采用张量进行异常分析的方

法其张量本身的构建是比较直接的,比如基于社交网络的关联关系,同时结合时间维度构造张量,或基于用户与

其发表评论的关键词,同时结合时间维度构造张量.比如,Jiang 等人[20]基于复杂网络 SVD 分解来检测假的网络

名人和粉丝 ,他们还提出了一种通用度量和算法 [21]来检测多模态行为数据中具有可疑行为的密集子图 . 
Eswaran 等人[22]通过构建用户信任传播网络,发现了电子商务门户中的欺诈交易行为.Costa 等人[23]提出了一种

通用的休息-睡眠-评论模型,以匹配用户在社交媒体上发布评论的模式.本文是通过数据块的特征提取来构造

张量.二者具有很大的不同.由于欺诈事件的复杂性,很难设计出通用的张量构造方法. 
通过上述工作分析可知:要解决本文特定的挂单欺诈问题,很难使用现有研究工作的成果直接进行问题的
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求解,必须融合多种技术,如数据仓库、人工智能、机器学习等技术,综合起来形成一套专门求解本文问题的新

的求解框架,这正是本文的主要贡献. 

3   特定挂单模式下的挂单点挖掘 

3.1   挂单点特征提取 

为了挖掘挂单模式下的真实挂单点,需要提取出挂单点的特征,图 3 绘制了销售数据仓库中所有销售额的

分布图,横坐标表示销售额,纵坐标表示该销售额区间的出现频率,横纵坐标都转换成了双对数坐标.由于在双

对数坐标下,分布图趋近于直线,所以推测销售额呈幂律分布.因此,可以将每个挂单点销售额序列的幂律分布

参数作为该挂单点的数据特征.但由于数据的稀疏性会使得某些挂单点只包含很少销售记录,导致无法计分布

参数,本文设计了分割率来替代幂律分布参数以克服数据稀疏性,这里首先给出相关定义. 
定义 8(分割率

,
( )

i sCratio p ). 设有挂单点
,i sCp ={t1,...,tN},{v1,...,vN}是{t1,...,tN}中每条记录所含销售额的降序 

序列,对任意 vi∈{v1,...,vN},有 ratioi=mean(v1,...,vi)/mean(vi+1,...,vN),其中,mean(v1,...,vi)和 mean(vi+1,...,vN)分别表示 
v1,...,vi 和 vi+1,...,vn 的均值,ratio(

,i sCp )=max(ratio1,...,ration−1). 

定义 9(挂单点的头部平均值
,

( )
i sCH p 和尾部平均值

,
( )

i sCT p ). 设有挂单点
,i sCp ={t1,...,tn},则 H(

,i sCp )= 

mean(v1,...,vi),T(
,i sCp )=mean(vi+1,...,vN),其中,i 是使得 ratioi 是{ratio1,...,ration}中 大的那个点. 

设每个挂单点
,i sCp 包含的销售记录服从幂律分布 P(v>x)=(xmin/x)α,其中,xmin 和α分别是幂律分布的两个参

数.图 4 展示了每个挂单点的 ratio 和 xmin 之间的关系,其中,xmin 通过对挂单点
,i sCp 的销售额序列进行极 

大似然估计得到,ratio 通过对挂单点销售额序列按照定义 8 计算得到.直线是 ratio 和 xmin 的线性拟合结果,可以

看出,散点图较好的符合了该直线.这说明可以将 ratio 作为 xmin 的近似;同时,由于 ratio 只需要销售额序列包含

2 个及以上的数据,所以解决了稀疏数据特征提取的问题. 

         

Fig.3  Distribution of sale volumes             Fig.4  Relation between ratio and α 
图 3  销售额分布                       图 4   ratio 和α的相关关系 

例 2(不同提取方法得到的挂单点特征值):图 2(c)展示了图 2(a)在两种挂单模式下得到两种挂单点集合,图
2(d)展示了在挂单模式(商品类型,分销商类型,*)下,采用 3 种不同方法提取出的挂单点特征.xmin 表示基于幂律

分布的 大似然估计得到每个挂单点的 xmin 值,ratio 表示基于定义 7 得到每个挂单点的分割率,mean 表示直接

求每个挂单点包含销售额集合的平均值,这是 OLAP 中使用较多的聚集函数.可以看到,部分挂单点无法得到

xmin.虽然 mean 和 ratio 都能得到计算结果,ratio 明显更能体现真实挂单点与其他挂单点的差异. 

3.2   挂单点候选集过滤 

由于真实挂单点肯定含有较大销售额,也即肯定是具有较大的头部平均值,则在计算挂单点权重之前,应该

将那些头尾平均值都较小的挂单点过滤掉.同时,第 3.1 节指出挂单点所包含的销售额序列呈幂律分布,所以过

滤过程需要在不同规模尺度的头尾部平均值上逐层迭代进行,算法 1 给出了具体过程. 
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算法 1. 层次化挂单点候选集过滤算法 H_Filter(l,P). 
输入:挂单模式 l 下的挂单点候选集

1, 2, ,
{ , ,..., }

s s k sC C CP p p p= ,过滤算法迭代次数 k; 

输出:P′=过滤后的挂单点候选集. 
1.  初始化 P′=∅, i=1 
2.  WHILE i<k 
3.    

1, 1, , ,
{{ ( ), ( )},...,{ ( ), ( )}}

s s k s k sC C C CP H p T p H p T p= ; 

4.    (P1,P2)=GMM_EM(P); 
5.    i=argmax(avg(H(Pi)));  //i=1, 2 
6.    P′=P′∪Pi; 
7.    P=P−P′; 
8.  k=k+1; 
9.  END WHILE 
算法第 3 行求出每个挂单点的头尾部平均值作为每个挂单点的特征值;第 4 行基于混合高斯模型聚类算法

对 P 进行 2 分聚类;第 3 行~第 9 行进行 k 次循环,将每次将聚类结果中头部均值较大的一类保留到 终的候选

集 P′中,将头部均值较小的一类作为下一次聚类的输入数据. 
例 3(挂单点候选集过滤示例):图 3(e)描述了基于 ratio和 mean两种挂单点特征进行过滤的结果.P是图 2(d)

中的所有挂单点.在 ratio 特征下: 
• 首先对 P 进行 2 分聚类得

21 ( , ,*),{ }sP p= 美妆店 飘柔 ,P2=P−P1.设 H(P1)>H(P2),则 2( , ,*),{ }sP p′ = 美妆店 飘柔 ,P=P2; 

• 继续对 P 进行 2 分聚类得
3 3 41 ( , ,*), ( , ,*), ( , ,*),{ , , }s s sP p p p= 批发市场 飘柔 批发市场 潘婷 批发市场 飘柔 ,P2=P−P1.设 H(P1)> 

H(P2),则 P′=P1. 
如果循环次数 k=2,则算法停止,过滤后的挂单点候选集: 

3 3 42 ( , ,*), ( , ,*), ( , ,*),( , ,*),{ , , , }.s s ssP p p p p′ = 批发市场 飘柔 批发市场 潘婷 批发市场 飘柔美妆店 飘柔  

而在 mean 特征下,
4( , ,*), 1.2sp =批发市场 飘柔 ,值很小,被算法 1 过滤掉了. 

3.3   计算挂单点的异常度 

由于过滤后的挂单点候选集中各个挂单点的销售都相对较大,无法通过销售额绝对值来判断挂单点异常

性,只能通过挂单点所体现的销售行为异常性来进行区分.本节首先根据过滤后挂单点候选集及其挂单模式构

造张量,然后通过张量分解和重构来计算挂单点异常度. 
算法 2. 挂单点异常度计算 Outlying_degree(l,P′). 
输入:l=(a1,a2,…,an),通过算法 1 过滤后的挂单点候选集 P′,n+1 阶张量 A,A=(s,a1,a2,...,an),s 维的长度是 P′

中所有分销商的数量,ai 维的长度是 P′中所有挂单点在 ai 维上的取值数量; 

输出:A(P′),即 P′中每个挂单点的异常度. 
1.  FOR EACH 

,i sCp  IN P′ 

2.    
1 2, , ,..., 1

i ns a a aA = ;  //其中,si=s,a1,a2,...,an 是 Ci 在挂单模式 l 上的具体取值 

3.  END FOR 
4.  FOR i in (s,a1,a2,...,an) 
5.    Ai=Unfold(A,i); 
6.  END FOR 
7.  FOR i in (s,a1,a2,...,an) 

8.    Ai=SVD(Ai)=U(i)×Si×
T

iV ; 

9.  END FOR 
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10. 
1 2

...
n

T T T T
s a a aS A U U U Uλ λ λ λ= × × × × × ; 

11. 
1 2

...
ns a a aA S U U U Uλ λ λ λ′ = × × × × × ; 

12. MAX( )′ ′ ′= −A P A A ; 

下面对算法 2 稍作解释. 
(1) 算法 2 的第 1 行~第 3 行首先构造 n+1 维张量,(a1,a2,...,an)维表示挂单模式 l=(a1,a2,…,an),s 维表示分

销商 ID.同时,如果(a1,a2,…,an)中存在 ai=*时,则应该在第 1 步中去掉该维,因为当 ai=*时,此维度的长

度为 0,无法构造张量,此时 l=(a1,a2,…,ai−1,ai+1,...,an).比如图 2(e)中,在 ratio 特征下得到过滤后的挂单 
点候选集

3 3 42 ( , ,*), ( , ,*), ( , ,*),( , ,*),{ , , , }s s ssP p p p p′ = 批发市场 飘柔 批发市场 潘婷 批发市场 飘柔美妆店 飘柔 ,P′的挂单模式为 l=(分销 

商类型,商品系列,*),则根据算法 2 构造的张量维度为(分销商 ID,分销商类型,商品系列).可以看出,P′
中的销售行为可以分为两类:第 1 类销售行为中分销商属于批发市场,并且对飘柔和潘婷系列的销售

额都较高;第 2 类销售行为中分销商属于美妆店,并且只对飘柔系列的销售额较高.第 1 类销售行为占

据了候选集中的 3/4 记录数据,第 2 类占据 1/4; 
(2) 第 4 行~第 6 行表示将 A 在每个模式上分别进行展开; 
(3) 第 7 行~第 9 行表示对展开后的矩阵

1 2
, , ,...,s a a nA A A A 进行 SVD 分解; 

(4) 第 10 行表示对 A 约减得到核心张量 S; 
(5) 第 11 行表示通过核心张量 S 重构约减后的张量 A′.A′体现了挂单模式中的主要销售行为,如图 5(f)所

示.可知第 1 类销售行为中的 3 条销售记录在 A′中均有较大值,所以可以推断第 1 类销售行为体现了 
该销售数据的主要销售行为;而第 2 类销售行为中的挂单点

2( , ,*),sp 美妆店 飘柔 在 A′中取值为 0,说明其销 

售行为并非主流行为,很可能是真实挂单点; 
(6) 第 6行中的 MAXA′ 表示将 A′中的 大值作为 A′中每个元素的值,二者相减后,可以使得越异常的元素的

值越大,如图 2(g)所示.
1

, ,...,s a nλ λ λ 是对第 4行~第 6行展开后的矩阵分别进行奇异值分解的参数,它们

决定了分解后所保留的主成份个数,在实验中,
1

, ,...,s a nλ λ λ 的取值为其中的 小值.对比图 2(g)可以看

到:真实挂单点
2( , ,*),sp 美妆店 飘柔 在特性 ratio 下具有非常明显的异常性;而在特征 mean 下,真实挂单点

2( , ,*),sp 美妆店 飘柔 和非真实挂单点
3( , ,*),sp 批发市场 潘婷 具有同样高的异常度,这就降低了检测的准确性. 

4   挂单模式挖掘 

4.1   基于挂单点候选集异常度分布的挂单模式特征提取 

挂单模式挖掘旨在判断出销售数据所服从的挂单模式是所有候选挂单模式的哪一种,是典型的分类问题,
所以需要从数据中进行分类特征的提取.由于数据本身存在稀疏性和正常极值问题,所以直接从原始数据中进

行特征提取是比较困难的.通过大量实验发现:如果原始数据仓库中的真实挂单模式为 l,那么无论在算法 2中输

入哪种挂单模式进行分析,其输出的挂单点集合异常值分布都是相对比较相似的.因此,我们将基于原始数据进

行异常值计算后的结果进行特征提取,具体见算法 3. 
算法 3. 基于异常度的挂单模式分类特征提取算法 Basic_feature_extraction(R). 
输入:含挂单行为的销售数据仓库 R,R 所包含的挂单模式集合{l1,l2,…,lq},分箱宽度 b; 
输出:R 的特征属性向量 v(R). 
1.  初始化 v(R)=∅; 
2.  FOR i in (1,2,...,q) 
3.    P(li)=Outlying_degree(li,H_Filter(li,R)); 
4.    v(R)=v(R)∪将 P(li)进行 b 等分等宽分箱; 
5.  END FOR 
第 2 行表示共有 q 个挂单模式.第 3 行表示先通过算法 1 在挂单模式 li 下进行 R 的挂单点候选集过滤,再



 

 

 

郑皎凌 等:面向多维稀疏数据仓库的欺诈销售行为挖掘 719 

 

通过算法 2 在挂单模式 li 下计算过滤后挂单点候选集中各挂单点的异常值,P(li)表示异常值的集合.第 4 行表示

对 P(li)进行 b 等分等宽分箱,一共可以构造 q*b 个特征属性.比如,设 P(li)=(0.1,0.1,0.8,0.8,1.2),按照 b=(0,0.5)和
(0.5,以上)进行 2 等分等宽分箱,则 R 在 li 下可以得到两个特征属性(2,3),因为 P(li)中 0~0.5 之间的异常值有 2
个,0.5 以上的异常值有 3 个.如果总共有 q=7 个挂单模式,则通过算法 3 对 R 构造的特征向量一共含有 2×7=14
个特征属性. 

4.2   基于挂单点异常度分布和挂单模式偏序结构的挂单模式特征提取 

经过大量实验发现,在第 4.1 节得到的分类特征基础上加入挂单模式偏序结构信息,将会提高挂单模式分

类算法的分类精度. 

定义 9(父子挂单模式). 设有销售数据仓库 R,已知 R 中多维数据空间 D 上的偏序格 L=〈M, 〉,M={l1,...,ln},

设 M 中有任意两个挂单模式 l 和 l′,l=(a1,a2,…,an), 1 2( , ,..., )nl a a a′ ′ ′ ′= ,如果存在且只存在一个维度 i(1≤i≤n),有 ia′

是 ai 的上一个概念级别,则称 l′是 l 的父挂单模式,记为 l pl′. 

算法 4. 基于挂单模式偏序格的挂单模式分类特征提取算法 Advanced_feature_extraction(R). 
输入:含挂单行为的销售数据仓库 R,R 所包含的挂单模式集合{l1,l2,…,lq},分箱宽度 b; 
输出:R 的特征属性向量 v(R). 
1.  初始化 v(R)=∅, P=∅ 
2.  FOR i in (1,2,...,q) 
3.    FOR j in (1,2,...,q) 

4.      IF li plj; 

5.        THEN 
6.          P(li)=Outlying_degree(li,H_Filter(li,R)); 
7.          P(lj)=Outlying_degree(lj,H_Filter(lj,R)); 
8.          P=P(li)∪P(lj); 
9.          v(R)=v(R)∪将 P 进行 b 等分等宽分箱; 
10.         P=∅; 
11.     END IF 
12.   END FOR 
13. END FOR 
第 6 行~第 10 行旨在计算 R 在挂单模式偏序格上具有父子关系两个挂单模式的异常度,再将其组合后进行

分箱处理,过程与算法 3 相同.然后,基于父子挂单模式构造 R 的特征向量.如图 1(b)所示,多维数据空间 D={分销 

商,商品}上的偏序格为 L=〈M, 〉,L 中共有 10 组父子挂单模式,对应图 1(b)上的 10 条边,去掉(*,*)所对应的两组 

父子挂单模式,共有 8 组父子挂单模式,则 v(R)共含有 2×8=16 个特征属性. 
设有 n个挂单模式已知的销售数据集{(R1,l1),...,(Rn,ln)},Ri表示第 i 个数据集,li表示其真实挂单模式,采用算

法 3 和算法 4 中的方法可提取 Ri 的特征向量 v(Ri),得到分类算法训练集{(v(R1),l1),...,(v(Rn),ln)},采用分类算法训

练后可对未知挂单模式的数据集进行挂单模式分类,本文采用随机森林[24]作为分类算法. 

5   实验结果与分析 

原始数据总共包含 362 045条销售记录,分为两种类型:第 1种是没有任何挂单行为的干净数据Rclean,共 200 
000 条数据;第 2 种是存在着挂单行为的数据 Rreal,共 162 045 条数据.原始数据包含 3 个维度{时间,商店,商品},
每个维度的层次关系为:月份→年→All,商品 ID→商品系列→商品品牌→商品类型→All,分销商 ID→分销商类

型→All.为验证算法的有效性,我们在真实数据和通过真实数据进行模拟后的合成数据上进行了实验,整个算
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法基于 R 语言编写,所有实验均在 Windows 7,16G 内存和 Inter i7 的运行环境下完成. 

5.1   在合成数据上的分析 

合成数据通过对 Rclean 进行模拟挂单得到,下面简单介绍模拟挂单过程.设 Rclean={t1,t2,...,tN},挂单模式为 l,
抽样记录数为 s,抽样阈值为 p.首先 ,随机从 Rclean 中选出 s 条销售额大于 p 的记录 S,S={t1,t2,…,ts};设
Chunk(Rclean,l)={C1,C2,…,Ck},并且任意 Ci(1≤i≤k)只包含 S 中的记录; 后,对任意 Ci,随机选取 Ci 中一条记录

将其销售额变成 Ci 中所有销售额的总和,将 Ci 中其他记录的销售额变成 0.在具体实验中,我们挑选了图 1(b)中
的 7 个挂单模式作为挂单模式的选择范围,时间维度均为*,见表 1. 

Table 1  Sale accumulation pattern and abbreviation 
表 1  挂单模式及简称 

简称 挂单模式 
C (商品类别,*,*) 
B (商品品牌,*,*) 
V (商品系列,*,*) 

CT (商品类别,分销商类型,*) 
BT (商品品牌,分销商类型,*) 
VT (商品系列,分销商类型,*) 
T (*,分销商类型,*) 

本节的实验分析了 3 个指标. 
1) 在已知挂单模式的情况下,算法 1 得到的候选挂单点集合对真实挂单点集合的覆盖率. 
算法 1 采用了本文提出的 ratio 指标来提取挂单点的特征,为了进行对比,将 ratio 指标分别替换成基于频率

分布的参数(简记为 freq)和基于幂律分布的参数(简记为 xmin).其中,freq特征统计每个候选挂单点所包含的销售

额集合在 3 个取值区间——(100000 以上)、(100000,10000)、(10000 以下)上的记录个数,xmin 特征用极大似然

估计计算每个候选挂单点销售额序列所服从的离散幂律分布的参数 xmin.表 2 给出了实验结果,其中,α表示通过

模拟得到的真实挂单点个数,β表示通过算法 1得到的候选挂单点集合大小,∩表示α和β的交集元素个数.每个实

验结果均是将模拟过程的抽样记录数 s分别设为(50,100,150,200)的 4次实验结果的平均值.相同的迭代次数下, 
ratio 得到的挂单点候选集是 小的,但包含真实挂单点数目却是 多的.基于 ratio,算法 1 迭代 4 次后,候选集就

能包含所有的真实挂单点.基于 xmin 和 dis,算法 1 得到候选集较大,且迭代 4 次后不能包含所有真实挂单点. 

Table 2  Coverage rate of algorithm 1 on the true sale accumulation points 
表 2  算法 1 的输出对真实挂单点集合的覆盖率 

  (ratio,2) (ratio,3) (ratio,4) (xmin,2) (xmin,3) (xmin,4) (freq,2) (freq,3) (freq,4) 
 α β ∩ β ∩ β ∩ β ∩ β ∩ β ∩ β ∩ β ∩ β ∩ 

C 3 41 3 42 3 155 3 44 2 130 3 260 3 51 2 158 3 289 3 
B 8 9 4 54 6 176 8 76 3 187 4 357 5 52 2 235 3 290 3 
V 10 8 3 68 9 258 10 123 6 270 7 418 8 160 4 217 7 459 8 

CT 7 6 3 39 6 157 7 78 4 164 5 292 6 92 4 213 4 388 5 
BT 11 9 3 42 8 157 11 131 6 245 9 408 10 250 5 314 7 511 7 
VT 13 6 2 41 9 164 13 128 5 293 9 476 9 157 3 281 6 569 7 
T 6 6 4 46 6 105 6 52 2 153 5 327 6 113 2 272 3 481 4 

2) 算法 2 挖掘的精度. 
本节通过绘制 ROC 曲线来分析算法 2 的挖掘效果,ROC 曲线绘制公式为 

( ) ,

( ) .

p

p

A pTPR

A pFPR

=

=

异常值大于等于 的真实挂单点个数

真实挂单点个数

异常值大于等于 的虚假挂单点个数

虚假挂单点个数

 

真实挂单点指该挂单点中包含有挂单记录,虚假挂单点指该挂单点中不包含挂单记录,A(p)为通过算法 2
得到 p 的异常值.由于算法 2 需要输入挂单点候选集和挂单模式,本节进行两方面的实验对比. 
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首先,对比了挂单模式不变而挂单点候选集改变时的挖掘精度.如表 3 第 1 行第 1 列 AUC 值为 0.65,C 表示

算法 2 输入的挂单模式和真实挂单模式均为 C,(ratio,4)表示算法 2 采用 ratio 作为特征提取方法, 4 表示算法 1
的迭代次数.当算法 1 采用 ratio 特征进行候选集过滤时,算法 2 能够达到 0.65 的平均 AUC 值,远高于采用 xmin

和 freq 进行特征提取得到的 0.36 和 0.3; 
其次,对比了候选集不变而挂单模式改变时的挖掘精度.图 5 中每张图的标题分别表示真实挂单模式,算法

2 中输入的挂单模式和算法 2 结果 ROC 曲线的 AUC 值.每张图中包含 10 条 ROC 曲线,是将模拟过程的抽样记

录数 s 设为 100 时的 10 次实验结果.由于篇幅原因,只画出表 1 中的 3 种挂单模式 V,CT,BT 的输出结果. 
Table 3  AUC value of algorithm 2 with different sale accumulation point candidate set 

表 3  算法 2 输入不同挂单点候选集时的 AUC 值 
 C B V CT BT VT T 

ratio,4 0.65 0.58 0.64 0.68 0.64 0.64 0.74 
xmin,4 0.36 0.33 0.34 0.14 0.28 0.25 0.07 
dis,4 0.3 0.28 0.26 0.07 0.2 0.21 0.03 

 

Fig.5  Precision of algorithm 2 when candidate set is unchanged and the sale accumulation pattern is changing 
图 5  算法 2 候选集不变而挂单模式改变时的挖掘精度 
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可以看到每一行的 ROC 曲线是比较相似的,即算法 2 输入不同挂单模式进行求解得到的 ROC 曲线是相似

的,这表明了第 4.1 节通过算法 2 在不同挂单模式下的挖掘结果来反推真实挂单模式的可行性;其次,虚线框表

示在每一行中相对较大的 AUC 值,及算法 2 输入的是真实挂单模式或者真实挂单模式的父子模式,则可以得到

相对较高的挖掘精度,这表明了第 4.2 节中通过挂单模式偏序结构来反推真实挂单模式的可行性. 
3) 挂单模式分类精度. 
采用第 5.1 节所给出的方法进行多次模拟实验来得到不同的合成数据,其中,l 的取值范围为表 2 中所给出

的 7 种挂单模式,s 的取值范围为(50,100,150,200),p 固定设置为 10 000.每种组合进行 5 次模拟采样,则 终得到

的数据集 S 包含 7×4×5=140 条数据,即 S={(R1,l1),...,(R140,l140)},Ri表示模拟挂单后得到的合成数据集,li表示该数

据集的真实挂单模式.通过算法 3 和算法 4 节给出的方法在 S 中的每个 Ri 上进行特征提取,得到 140 条训练数

据,然后采用随机森林分类算法进行分类,表 4 给出了在 S 上将 70 条数据作为训练数据,将另外 70 条数据作为

测试数据,抽样记录数 s 分别取(50,100,150,200)时的实验结果.可以看到,采用基于算法 4 提取的特征得到的分

类精度明显优于算法 3. 

Table 4  Sale accumulation classification precision via different feature extraction method 
表 4  基于不同特征提取方法的挂单模式分类精度 

 50 100 150 200 
算法 3 (%) 27.2 35.1 20 24.2 
算法 4 (%) 34.3 37.4 40 37.2 

 

5.2   在真实数据上的分析 

Rreal 共包含 162 045 条销售记录,总共包含 977 家分销商,1 542 种商品,从 2014 年 7 月~2015 年 8 月.采用算

法 4 判断出该数据集的挂单模式为(商品系列,分销商类型,*).在该挂单模式下,通过算法 1 和算法 2 进行真实挂

单点挖掘,图 6(a)~图 6(d)展示了部分挖掘结果. 

   

(a) Rreal 中挂单模式(商品系列,分销商类型,*)下的一个数据块   (b) Rreal 中挂单模式(商品系列,分销商类型,*)下的另一个数据块 

商品系列

销售额

分销商

         

(c) 图 6(a)的数据块中所有的商品销售记录     (d) 图 6(b)的数据块中所有的商品销售记录 

Fig.6   Analyzing results on the data set with real sale accumulation behavior 
图 6  在存在真实挂单行为数据上的分析结果 
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图 6(a)、图 6(b)表示该挂单模式下的一个数据块,图中每一竖列表示数据块中的一个挂单点,横坐标表示挂

单点对应的分销商,纵坐标表示挂单点包含的销售额集合对应的箱线图,其上端圆圈是箱线图无法拟合的异常

点,红色虚线框中是具有较高异常值的挂单点.首先可以看出,在图 6(a)、图 6(b)中存在大量箱线图无法拟合的

极值点,但本文的算法并没有对所有极值点所在的候选挂单点都给出很高的异常值,这说明本文的算法能够区

分正常极值点和异常极值点.图 6(c)、图 6(d)是图 6(a)、图 6(b)表示的数据块中所有的商品销售记录.图 6(c)、
图 6(d)中,红色圆圈内的销售记录对应图 6(a)、图 6(b)红色虚线框中的极值点;图 6(c)、图 6(d)中的绿色圆圈对

应图 6(a)、图 6(b)中其他没在红色圆圈中的极值点.由于图 6(c)、图 6(d)中绿色圆圈中的极值点呈现出聚类的

趋势,说明本文算法能从主流销售行为角度区分正常极值点和异常极值点. 

5.3   算法的性能及时间复杂度分析 

表 5、表 6 给出了在输入不同数量挂单点情况下算法 1、算法 2 的平均运行时间.可以看出,算法 1、算法

2 基本上呈线性复杂度增长.由于算法 2 总是在算法 1 的基础上运行,故表 6 中的挂单点数量总是远小于表 5. 

 Table 5  Average running time of algorithm 1 with different number of sale accumulation points  (s) 
 表 5  算法 1 在不同数量挂单点输入下的平均运行时间 (s) 

挂单点 877 1 596 3 279 6 839 
算法 1 3 6 14 35 

 Table 6  Average running time of algorithm 2 with different number of sale accumulation points  (s) 
 表 6  算法 2 在不同数量挂单点输入下的平均运行时间 (s) 

挂单点 21 69 108 152 
算法 2 2 6 16 39 

设销售数据仓库 R 上的挂单模式偏序格为 L=〈M, 〉,则算法 3 的时间复杂度为 O(T×|M|),算法 4 的时间复杂 

度为 O(T×|M×M|),其中,T 是算法 1 和算法 2 联合运行的时间,|M|是 M 中挂单模式的数量,|M×M|是 M 中父子挂

单模式的数量,故算法 3、算法 4 与算法 1、算法 2 的运行时间成正比. 

6   总结及今后的工作 

本文提出的挂单点和挂单模式挖掘能够分析出分销渠道挂单的方式和具体挂单的销售记录,能够帮助审

计部门在大数据场景下快速进行挂单欺诈行为分析.针对销售数据特有的正常极值和数据稀疏性问题,本文提

出了基于分割率的特征提取方法和基于张量重构的挂单行为挖掘算法来挖掘挂单点,提出了基于挂单模式偏

序格的特征提取方法来挖掘挂单模式,在合成数据和真实数据的实验中,验证了本文提出方法的有效性. 
在今后的工作中,将从如下 3 个方面进行改进.首先,将继续改进挂单模式挖掘的特征提取方法,从而提高挂

单模式分类的精度;其次,将尝试把基于有监督方式的挂单模式挖掘改为基于无监督方式的挖掘,这将降低算法

对数据的要求; 后,将尝试在本文问题 2 所提出的第 1 种尺度上进行挂单点挖掘,这将进一步提高欺诈行为检

测的精度. 
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