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摘  要: 大数据时代丰富的信息来源促进了机器学习技术的蓬勃发展,然而机器学习模型的训练集在数据采集、

模型训练等各个环节中存在的隐私泄露风险,为人工智能环境下的数据管理提出了重大挑战.传统数据管理中的隐

私保护方法无法满足机器学习中多个环节、多种场景下的隐私保护要求.分析并展望了机器学习技术中隐私攻击

与防御的研究进展和趋势.首先介绍了机器学习中隐私泄露的场景和隐私攻击的敌手模型,并根据攻击者策略分类

梳理了机器学习中隐私攻击的最新研究;介绍了当前机器学习隐私保护的主流基础技术,进一步分析了各技术在保

护机器学习训练集隐私时面临的关键问题,重点分类总结了 5 种防御策略以及具体防御机制;最后展望了机器学习

技术中隐私防御机制的未来方向和挑战. 
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Abstract:  In the era of big data, a rich source of data prompts the development of machine learning technology. However, risks of 
privacy leakage of models’ training data in data collecting and training stages pose essential challenges to data management in the 
artificial intelligence age. Traditional privacy preserving methods of data management and analysis could not satisfy the complex privacy 
problems in various stages and scenarios of machine learning. This study surveys the state-of-the-art works of privacy attacks and 
defenses in machine learning. On the one hand, scenarios of privacy leakage and adversarial models of privacy attacks are illustrated. Also, 
specific works of privacy attacks are classified with respect to adversarial strategies. On the other hand, 3 main technologies which are 
commonly applied in privacy preserving of machine learning are introduced and key problems of their applications are pointed out. In 
addition, 5 defense strategies and corresponding specific mechanisms are elaborated. Finally, future works and challenges of privacy 
preserving in machine learning are concluded. 

                                                                 
∗ 基金项目: 国家重点研发计划(2018YFB1004401); 国家自然科学基金(61532021, 61772537, 61772536, 61702522) 

 Foundation item: National Key Research and Development Program of China (2018YFB1004401); National Natural Science 
Foundation of China (61532021, 61772537, 61772536, 61702522) 

 本文由人工智能赋能的数据管理、分析与系统专刊特约编辑李战怀教授、于戈教授和杨晓春教授推荐. 

 收稿时间:  2019-07-19; 修改时间: 2019-09-10; 采用时间: 2019-11-25; jos 在线出版时间: 2019-12-05 

CNKI 网络优先出版: 2019-12-05 14:55:00, http://kns.cnki.net/kcms/detail/11.2560.TP.20191205.1454.003.html 



 

 

 

刘睿瑄 等:机器学习中的隐私攻击与防御 867 

 

Key words:  data management; machine learning; privacy preserving; privacy attack 

机器学习作为人工智能的核心技术,旨在从数据中学习经验、构建模型,并逐步提升模型的精确程度.随着

深度学习等突破性技术的兴起,机器学习迎来了阶段性的发展,得到了学界和产业界的密切关注,并在智慧医

疗、商品推荐、人脸识别、网络安全、证券市场分析等各个领域得到广泛应用. 
海量数据为机器学习模型提供丰富的训练数据来源,但其中不可避免地包含用户的隐私信息,机器学习中

的隐私泄漏以及泄露造成的危害不可忽视,例如:医疗专家基于病人的数据构建了预测病情的模型,攻击者通过

隐私攻击可以推断出训练集中病人的数据,甚至 DNA 信息,进而利用这些信息有针对性地犯罪;攻击者还可以

预测某个人的数据是否在目标模型的训练集中,进而泄露个人的患病信息并引发歧视问题.同时,机器学习中的

隐私泄露还会造成服务商的重大损失:使服务商在面临巨额赔偿风险的同时失去用户信任.更严重的情况下,不
法分子将利用泄露的训练数据或模型信息,对机器学习系统进行安全攻击,进而干预模型的预测. 

丰富多样的机器学习场景进一步提升了训练集隐私泄露的风险:目前逐步成熟的机器学习云服务 MlaaS 
(machine learning as a service)中,云端首先收集用户数据并训练模型,最终将训练好的模型接口提供给用户调

用,或者提供模型参数以便用户下载.此过程需要用户将数据发送至不可信云平台,因此数据收集阶段就存在隐

私泄露风险;即使云平台可信,如果训练好的模型接口被销售给第三方,或者被嵌入移动应用端以供所有用户访

问,不可信第三方可以在预测阶段通过隐私攻击[1]窃取模型训练集的隐私.另一种新场景是协同训练,即多方在

不共享数据的情况下共同训练一个模型,比如:银行希望和其他金融机构共同训练预测借贷风险的模型,医院希

望和其他医疗机构共同训练预测患者身体指标的模型等.此时不需要用户上传数据,而是通过安全多方计算协

议或者参数平均完成模型训练.然而安全多方计算无法防御模型在预测阶段中的隐私攻击,普通的参数平均将

会面临参数服务器[2]或者其他计算参与者[3,4]在训练阶段发起的隐私攻击. 
为了更好地构建人工智能环境下的数据管理标准,机器学习技术应当在保证用户隐私、合理正确使用数据

的前提下发展.但是,面向传统数据收集和发布的隐私保护方法已不能适用于机器学习的保护需求,机器学习中

存在的隐私泄露为采集、存储、分析等数据管理环节提出了新的挑战.其原因主要来自以下两方面. 
• 首先,在使用训练数据构建机器学习模型的过程中出现了不同于传统数据收集与发布的特殊环节,这

些特殊环节带来了新的隐私攻击机制.例如:在模型训练阶段,不可信的服务器或者参与者可以利用训

练的中间结果构建攻击模型以侵犯用户隐私;在模型预测阶段,即使服务商没有发布模型参数,不可信

攻击者也可以通过不断访问模型预测接口的方式窃取目标训练集的数据隐私.另外,深度学习模型的

不可解释性也为防御此类攻击带来了难题; 
• 其次,多样的机器学习场景对隐私保护提出了高效性和可用性的要求.例如:云平台提供 MLaaS 服务的

初衷是提供模型参数或者访问接口供用户使用,因此从可用性角度需要确保目标模型的预测准确率;
协同训练中不仅需要保证训练模型的预测准确率,还需要在通信开销以及计算开销方面保证训练过

程的高效性.机器学习隐私保护中对高效性及可用性的要求比传统数据管理中更加复杂和严苛,因此

亟需设计针对机器学习的隐私保护方案. 
总体而言,本文综述机器学习技术中隐私攻击和隐私保护的最新研究进展和研究方向.一方面从“矛”的角

度:第 1 节概述机器学习中的隐私泄露背景,首先明确攻击场景并阐述敌手假设,将隐私攻击者从敌手目标、敌

手知识、敌手能力、敌手策略等 4 个角度进行抽象和建模.第 2 节基于攻击策略对现有隐私攻击进行分类阐述,
重点介绍隐私攻击的适用范围、攻击模型.另一方面,从“盾”的角度:第 3 节介绍用于保护机器学习训练集隐私

的主流技术,包括差分隐私(differential privacy)、同态加密、安全多方计算,阐明其基础定义、实现机制,并讨论

这些技术应用于机器学习隐私保护时的关键问题.第 4 节重点对现有隐私防御方案进行分类梳理,按照防御思

路总结为扰动策略、泛化策略、近似策略、对抗策略、本地策略等 5 类,并列举具体机制的相关研究.第 5 节

针对机器学习中隐私保护问题的关键,总结评价现有工作并展望未来的研究方向.最后,第 6 节总结全文. 
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1   机器学习中的隐私风险 

机器学习中数据收集、模型训练、模型预测等环节紧密结合,共同构成机器学习系统的闭环.在探讨机器

学习中的隐私攻击和防御之前,明确泄露发生的场景、掌握攻击者的背景将有助于进一步理解隐私攻击、设计

防御方案.本节首先对隐私攻击的场景进行分类,接着从敌手目标、敌手知识、敌手能力、敌手策略等 4 个方

面阐述机器学习中的敌手模型. 

1.1   攻击场景 

攻击场景是指机器学习中可能造成隐私泄露的环节,是攻击者进行隐私攻击的突破口,是设计防御方案必

须要明确的背景之一.目前,研究机器学习隐私泄露问题的必要性来源于:(1) 训练数据集中有敏感信息;(2) 机
器学习训练或者预测阶段存在不可信参与方.如今机器学习模型的构建需要海量的训练数据,而且用户对个人

敏感数据的定义范围很广,训练或预测数据中包含敏感信息是十分普遍的情况.下面介绍现有机器学习的两大

类场景,并重点对不可信参与方的情况展开讨论. 
1.1.1   集中式学习 

集中式学习是指由中心服务器完成数据收集、模型训练、模型预测等流程的机器学习方式,其中,用户的

原始数据存放与于中心服务器,中心服务器和模型访问者是用户的不可信第三方. 
在数据收集阶段,虽然已有法律[5]对收集用户数据的权限做出规定,但由于目前缺乏有关数据收集的统一

标准,不可信的数据收集者仍可能过度收集数据并贩卖用户隐私.这种窃取用户原始数据的方式是机器学习系

统中最直接的隐私泄露.目前,谷歌[6]、苹果[7]等公司已采用本地化差分隐私的技术保护数据收集过程. 
在模型预测阶段,隐私威胁来源于不可信第三方对模型的访问请求.集中式学习的中心服务商得到训练完

毕的模型之后,通过直接在用户端部署或者提供 MLaaS 平台的 API 访问接口这两种方式发布模型,因此,模型的

发布对象可能是不可信的用户移动端或者购买模型接口的不可信第三方,如图 1 所示.此种情况下,攻击者可以

对模型进行成员推断攻击(membership inference attack)、模型倒推攻击(model inversion attack)以及模型参数提

取攻击(model extraction attack)等,若模型算法由服务器之外的不可信第三方设计[8],则其可以在模型算法中嵌

入恶意模块,并在访问时实施攻击,为模型的发布带来更大的隐私隐患. 
服务商

用户1 用户2 目标攻击用户 用户n

模型

发布

访
问
模
型

 

Fig.1  Privacy leakage of centralized learning in predicting stage 
图 1  集中式学习中的隐私泄露-模型发布阶段 

1.1.2   联合式学习 
联合式学习即多个数据所有者在不向中心服务器上传本地数据的前提下,共同学习同一目标模型,以实现

移动端计算或者数据共享的需求.此时,攻击者可能是中心服务器或者是任意一个训练参与方.联合学习中没有

数据收集阶段,各方保留本地数据且独立地参与模型训练.现有的联合学习中隐私攻击的研究主要集中在模型

训练阶段. 



 

 

 

刘睿瑄 等:机器学习中的隐私攻击与防御 869 

 

1.2   敌手模型 

敌手模型刻画了隐私攻击的假设背景,是设计防御机制的首要假设.下面将从敌手目标、敌手知识、敌手

能力、敌手策略这 4 个方面[9]对隐私攻击的敌手行为进行分类和分析,表 1 总结了机器学习中隐私攻击的敌手

模型,由于攻击者在数据收集阶段直接获取用户数据,因此本节重点讨论训练阶段和预测阶段的敌手模型. 

Table 1  Adversarial model 
表 1  敌手模型 

攻击阶段 敌手目标 敌手知识 敌手能力 敌手策略 
数据收集阶段

机密性 

− 直接获取数据 − 

训练阶段 
白盒/ 
黑盒 

训练过程干预训练 
训练阶段收集中间结果

模型倒推 
成员推断 

预测阶段 访问模型/提取 
其他辅助信息 

成员推断 
模型倒推 

黑盒 模型参数提取 
 

1.2.1   敌手目标 
机密性与完整性、可用性一同构成机器学习模型的评价指标,机密性威胁是指攻击者获取模型或模型训练

集数据的隐私信息;完整性威胁是指攻击者有目的性地诱导模型的输出结果;可用性威胁是指攻击者阻止或妨

碍普通用户对模型的正常请求.隐私攻击中的敌手目标是模型的机密性. 
从被攻击的具体效果来看,敌手目标大致可以分为以下 3 个方面. 
(1) 判断某条个人数据是否在目标模型的训练集中.例如:目标模型是基于癌症患者的基因数据训练的,

一旦攻击者判断出某条数据存在于训练集,则可推断该条数据拥有者的患癌情况; 
(2) 推断训练数据中某列或若干列的敏感属性值.例如:训练集是基因数据,且若干基因序列和疾病直接

相关,一旦攻击者掌握相关背景知识,并通过隐私攻击推断出目标攻击对象的敏感基因序列,则会侵

犯患者隐私; 
(3) 重建分类模型训练集中某一类数据.若目标模型为人脸识别模型,攻击者通过隐私攻击可重建出某人

的人脸图片,从而将该个体的姓名和外貌联系起来,侵犯个人隐私. 
现有的隐私攻击中,目标模型主要为监督学习,并涵盖判别模型和生成模型两大类.判别模型是指由数据学

习联合概率分布 P(Y|X),然后求出条件概率分布 P(Y|X)作为预测的模型;生成模型是指由数据直接学习决策函

数 f(X)或者条件概率分布 P(Y|X). 
1.2.2   敌手知识 

敌手知识是指攻击者掌握的关于目标模型的背景知识,包括模型训练集的分布假设、其他辅助统计信息、

模型结构和参数、决策函数等.其中,是否掌握模型结构和参数,是决定攻击方式和攻击力度的关键.因此,本文将

攻击者掌握模型结构和参数的隐私攻击划分为白盒攻击,将攻击者没有掌握模型结构和参数的攻击划分为黑

盒攻击.具体攻击方案中,对攻击者知识的假设有可能介于两者之间,例如:攻击者掌握模型的结构,不知道模型

的参数.并且具体攻击中可以先提升攻击者背景,再发起隐私攻击.例如:有研究[10]在攻击训练集前先提取模型

参数,将攻击难度大的黑盒场景转化为更易被攻击的白盒场景. 
黑盒攻击下敌手知识最弱,因此如果某一模型的训练集隐私能被黑盒攻击窃取,则该模型的隐私防御能力

很弱,在面对白盒攻击时更容易泄露训练集隐私.白盒攻击下敌手知识较强,因此如果某一模型能抵御白盒攻

击,则该模型的防御能力很强,且能抵御同类的黑盒攻击. 
1.2.3   敌手能力 

敌手能力是指攻击者对目标模型的操作权限.在机器学习的数据收集阶段,敌手能力指直接获取数据;在机

器学习的训练阶段,敌手能力包括干预模型训练、收集中间结果的能力;在机器学习的预测阶段,敌手能力是指

访问模型、提取模型或部分数据等辅助信息的能力. 
根据攻击者的介入能力,可以将隐私攻击分为主动攻击和被动攻击:主动攻击中,攻击者的敌手能力包括参



 

 

 

870 Journal of Software 软件学报 Vol.31, No.3, March 2020   

 

与模型的训练,甚至恶意使用特定策略诱导目标模型泄露更多信息;被动攻击中,对敌手能力的假设控制在不影

响模型完整性和可用性的范围内,即攻击者不直接参与模型训练,而是通过访问模型、观察输出、获取辅助信

息等方式达到攻击目的. 
1.2.4   敌手策略 

敌手目标、敌手知识、敌手能力这三者共同决定了攻击者采取的敌手策略.除了数据收集阶段直接获取数

据的方式,敌手策略可分为: 
(1) 直接攻击:攻击者构建攻击模型直接攻击目标模型的训练集数据隐私,包括判断某个用户数据是否在

训练集中以及倒推用户数据; 
(2) 间接攻击:首先构建攻击模型窃取模型参数,利用该参数作为直接攻击训练集数据的背景知识,增大

攻击模型训练集成功率,进一步攻击机器学习模型训练集. 
具体而言,现有 3 种具体的策略:成员推断攻击、模型倒推攻击和模型参数提取攻击.成员推断攻击和模型

倒推攻击为直接攻击策略,提取模型参数为间接攻击策略. 

2   机器学习中的隐私攻击 

面对上述不同场景、不同敌手模型下机器学习技术中存在的威胁,诸多研究通过设计攻击模型证实了机器

学习中隐私威胁的破坏力,典型攻击的研究成果总结见表 2.本节将以表 2 中的敌手策略为主线,分别阐述成员

推断攻击、模型倒推攻击以及参数提取攻击的主要研究,并对比分析不同攻击之间的关联. 

Table 2  Classic privacy attacks in machine learning 
表 2  机器学习中典型隐私攻击 

 敌手知识 敌手能力 敌手策略 敌手目标 

 模型

结构

模型 
参数 类型

请求 
模型 

训练

模型

设计

模型
模式

具体

策略
类型 模型类型 场景 

类型 

Shokri, 2017[1] √ × 
黑盒

√ × × 
被动

成员

推断

直接

攻击

神经网络 
集中式 

× × √ × × 任意模型 

Nasr, 2019[3] 
√ √ 

白盒

√ × × 
被动

神经网络 
集中式 

√ √ √ √ × 
联合式 √ √ √ √ × 主动

Hayes, 2017[10] × × 黑盒 √ × × 
被动

GAN/VAE 
集中式 

√ √ 白盒 √ × × GAN 
Fredrikson, 2014[11] √ × 黑盒 √ × × 被动

模型

倒推

线性回归 集中式 

Fredrikson, 2015[12] 

√ × 黑盒 √ × × 

被动

决策树 
集中式 √ √ 

白盒
√ × × 

√ √ √ × × 

神经网络 

√ × 黑盒 √ × × 
Hitaj, 2017[4] √ √ 白盒 √ √ × 主动 联合式 

Wang, 2019[2] √ √ 
白盒

√ √ √ 主动
联合式 

√ √ √ √ × 被动

Song, 2017[8] √ √ 白盒 √ √ √ 
主动 集中式 

√ × 黑盒 √ √ √ 

Tramèr, 2017[13] √ × 黑盒 √ × × 被动
参数

提取

间接

攻击

逻辑回归 
决策树 
SVM 

神经网络 

集中式 

 

2.1   成员推断攻击 

成员推断攻击是指攻击者试图判断某条个人信息是否存在于目标模型的训练数据集.当训练数据包含医

疗数据等敏感信息,数据的拥有者并不想暴露个人数据在特定训练集中存在与否,然而成员推断攻击泄露了这

类隐私. 
Shokri 等人[1]提出,可以利用机器学习模型在训练集和非训练集上表现的差别进行黑盒下的成员推断攻
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击,如图 2 所示.假设目标模型的类型和结构是公开的,攻击者拥有和目标模型训练集同分布的数据集.根据上述

敌手知识,攻击者首先训练出 k个模仿目标模型预测行为的影子模型(shadow model).随后,他们用影子模型的训

练集以及非训练集数据分别请求影子模型的输出,并标记为“在数据集”和“不在数据集”两类.例如以在影子模 

型训练集 i
train
shadow

D 中的数据(x,y)为输入,攻击者得到影子模型的输出为 ( )i
shadowy f x′ = ,并将(y,y′,in)添加至攻击模

型训练集 train
attackD .得到攻击模型训练集之后,攻击者将此训练集 train

attackD 分为若干份,每一份对应目标模型输出的一 

个类别.最后,对于目标模型的每一个类别,训练一个输入为模型预测 y′、输出为 x 的二分类器作为攻击模型. 
另外,文献[1]还指出,当攻击者没有与目标模型训练集数据同分布的数据集时,仍可能通过 3 种方案训练影

子模型:(1) 通过不断请求目标模型,使人造数据尽可能接近训练集在模型上的表现;(2) 利用有关于目标模型

训练数据的统计信息(比如不同特征的边缘分布),合成训练集;(3) 借助含有噪声的相似数据集.因此,不论是否

有额外数据集作为敌手知识,攻击者总可以得到类似目标模型的影子模型,并通过观察影子模型在训练集和非

训练集上的不同表现,训练一个有监督的二分类器作为攻击模型,预测某条数据存在于训练集中的可能性,实现

成员推断攻击. 

 

Fig.2  An example of membership inference[1] 
图 2  成员推断攻击举例[1] 

上述攻击利用了目标模型泛化能力有限这一缺点,而判断一个模型是否容易受到成员推断攻击不仅仅受

到模型泛化能力这一个因素的影响.对于泛化能力相对较好的神经网络模型,Nasr 等人[3]假设攻击者以神经网

络模型的结构和参数为敌手知识进行成员推断攻击.他们首次提出了分层的攻击方式,把神经网络每层的输出

和梯度信息作为攻击模型的输入特征,分别输入到若干全连接层和卷积层中,构建攻击模型,在 CIFAR 数据集上

达到了 75.1%的白盒攻击准确率,证明泛化能力很强的神经网络模型仍有隐私泄露风险.他们还在攻击者没有

掌握目标模型训练集成员标签的无监督情况下设计了白盒下的成员攻击,其中假设攻击者拥有一组和目标模

型训练集部分相交的数据,利用编码器(encoder)生成每个数据点对应的编码向量,输入至解码器(decoder)提取

关键输入特征,完成对编码器的训练.最后,将想要判别成员信息的所有目标数据输入该攻击模型,通过对结果

聚类完成对成员信息的判别. 
以上研究的目标模型聚焦于集中式学习的判别模型,在联合式学习中,也存在成员推断攻击.Nasr 等人[3]首

次提出这种情况下的主动成员推断攻击,由于中心服务器或者参与方都能观察到每一轮参数的变化,若攻击者

是参与方之一,通过在目标数据上进行反向梯度更新,并观察多次反向更新之后梯度的变化,即可判断该数据在

其他参与方训练集中是否存在.若攻击者是联合分布式机器学习模型的中心服务器,则可通过修改发送给目标

攻击者的模型参数进行攻击. 
上述研究攻击的目标模型均为判别模型,因此模型在训练集和测试集上表现的差异可以通过模型输出的

置信度衡量.但是在生成模型中,并不容易判断模型是否过拟合,因而也不容易发现生成模型是否存在成员隐私

泄露的风险.Hayes 等人[10]基于生成对抗网络首次提出了以生成模型为目标模型的成员推断攻击.在白盒攻击
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中,他们假设攻击者可以直接获取生成对抗模型的判别器,根据目标模型在自身训练集上发生过拟合时判别器

输出的置信度很高这一现象,没有训练额外的攻击模型就完成了对目标模型的成员推断攻击,并达到 100%的准

确率.在黑盒攻击中,他们通过目标生成模型产生的样本数据构造了一个等同于目标模型的生成对抗网络,遂将

黑盒攻击转化为白盒成员推断攻击,并达到了 80%的攻击准确率. 

2.2   模型倒推攻击 

模型倒推是指通过模型的输出反推训练集中某条目标数据的部分或全部属性值,本文中,此概念包含部分

研究提到的属性推断及模型重建. 
当攻击者采取被动攻击的方式,在不干预模型训练过程的情况下进行模型倒推,其基本思路是找到使输出

中某一类对应的可能性最大的输入.Fredrikson 等人[11]的研究中将病人的人口统计信息作为辅助信息,以预测

药物剂量的线性回归模型作为目标模型,根据模型输出恢复出患者的部分基因组信息.这项研究证明,即使攻击

者仅有对模型预测接口的访问能力,也可以通过反复请求目标模型得到训练集中用户的敏感数据.然而当敏感

属性有更大的维数和更多取值情况,按此类方法遍历所有可能的取值需要消耗大量的计算开销,因此限制了攻

击者进行模型倒推的能力. 
Fredrikson 等人[12]又提出了适用更多模型、有更强攻击力度的模型倒推攻击.对于决策树模型,他们利用

MLaaS 平台输出的置信度以及决策树的结构和参数信息,在白盒情况下推断模型训练集的敏感属性取值.他们

的结论和上述攻击一致,即攻击某个属性的请求次数与目标的敏感属性可能取值的个数成线性关系.另外,他们

对人脸识别模型进行倒推攻击的结果显示:该方法结合一些图像技术之后,可以非常近似地还原出训练集中某

个标签对应的数据.如图 3 中,攻击模型根据右图标签生成左图.该攻击表明:不仅倒推出某一列属性会侵犯训练

集中用户隐私,获取某一类数据的平均值或者近似值也是泄露训练集隐私的一种方式. 

 

Fig.3  An example of model inversion[12] 
图 3  模型倒推攻击举例[12] 

上述攻击方法采用的是被动策略,如果攻击者采取主动策略直接干扰模型训练过程,攻击者将对目标模型

拥有更大的掌控权.Hitaj 等人[4]在白盒场景下对深度学习模型发起模型倒推攻击,还原出用户的人脸数据.不过

与上述工作不同的是,他们是基于联合分布式学习的场景,假设攻击者是参与联合学习的某一方,并采用主动的

策略参与目标模型的学习过程,诱导联合分布式学习的各参与方提供更加精确的数据.最后他们指出:只要参与

方本地的模型精度足够,就可以实现较高的攻击准确率.不同于 Hitaj 的研究,Wang 等人[2]提出的白盒模型倒推

攻击中假设攻击者是负责平均参与方梯度的中心服务器,设计了一种多任务的生成对抗模型作为攻击模型,成
功还原了某一参与方训练集中的图片. 

上述隐私攻击并没有影响模型的可用性和完整性,如果模型算法的设计是恶意,不仅会暴露更多、更准确

的训练集的信息,还将破坏完整性和可用性.Song 等人[8]设想了如下攻击场景:数据拥有者从模型提供者处获得

模型的算法代码,然后在自己的数据集上运行.假设模型提供者是潜在的攻击者,其在设计算法的时候对训练算

法稍作修改,即可在模型的发布阶段获取想要得到的具体训练数据.在白盒攻击中,攻击者把经过编码的训练集

数据隐藏在最终模型的参数中;在黑盒攻击中,攻击者在算法设计阶段用假数据对原训练数据进行扩充,并把部

分真实训练集数据编码为假数据的“标签”,在最终的训练阶段同时完成数据拥有者要求的真实训练任务和用
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于攻击的恶意训练任务.在模型发布阶段,当攻击者用假数据对模型进行请求的时候,返回的即是攻击者想要获

取的已编码在“标签”中的真实训练集. 

2.3   参数提取攻击 

模型参数提取是指当目标模型参数不公开,攻击者已知部分模型结构信息和标签信息,试图通过访问目标

模型得到模型参数的攻击.总体而言,攻击者发起模型参数提取的动机包括:避免向模型训练服务缴费;规避恶

意邮件分类等模型的检测,发起安全攻击;掌握模型参数之后,增加对模型训练集的攻击成功率.前两者均为机

器学习技术在模型安全层面需要讨论的问题,本文提到的模型参数提取主要关注的是第 3 点,即训练集数据隐

私的问题. 
Tramer 等人[14]提出并扩展了等式求解的模型提取方法,并对仅输出标签的目标模型进行讨论,如图 4 中通

过反复请求模型预测标签得到模型的参数.此方法对于多分类的逻辑回归和神经网络模型也适用.设目标模型 

为 f,攻击模型可等价为随机算法A,其目标是通过请求 f 以获得一个和 f 非常类似的模型 f̂ .他们定义了测 

试误差 Rtest 和均一误差 Runif,并用 1−Rtest 和 1−Runif 作为评估攻击准确率的指标,定义如下: 

 ( , )

( ( ), ( )), )
|

ˆ

|
ˆ(test x y D

d f x f xR f f
D∈

= ∑  (1) 

 ( ( ), ( )), )
| |

ˆˆ(unif x U

d f x f xR f f
U∈

= ∑  (2) 

测试误差的含义是测试集 D 上的平均误差,其值较小,表示 f̂ 和 f 在输入数据的分布上十分接近;均一误差

的含义是对于从训练集分布中均匀采样的向量 U,其评估了 f̂ 和 f 在特征空间上不同的比例.若用 x 表示模型输 
入,用 htheta(x)表示模型的输出,这种方法可以归结为已知(x;htheta(x))求解模型参数 theta,即:对于一个 N 维的线性

模型,理论上在 N+1 次查询之后就可以提取它的参数. 

 

Fig.4  An example of model extraction attack[13] 
图 4  参数提取攻击举例[13] 

2.4   各类隐私攻击的比较分析 

表 2 中,在敌手知识方面,已知模型参数的攻击均为白盒攻击;在敌手能力方面,攻击者参与到模型设计的攻

击均为主动攻击;在敌手目标方面,现有隐私攻击的目标模型已从线性模型扩展到深度模型;在具体敌手策略方

面,成员推断和模型倒推攻击可以发生在黑盒或白盒场景下,攻击者可采取主动或者被动的攻击模式,而参数提

取攻击的敌手背景仅限于黑盒,攻击模式为被动攻击,且仅存在于集中式机器学习场景中.这是由于参数提取攻

击的目标就是已有模型的参数,因而假设攻击者不参与模型训练过程. 
表 2 中,我们将成员推断攻击和模型倒推攻击归类为直接攻击的敌手策略,模型参数提取归类为间接敌手

策略.实质上,间接攻击与直接攻击有着紧密的联系.一旦攻击者通过模型提取攻击得到模型参数,敌手知识将

从原先的黑盒扩展为白盒,因此参数提取攻击为成员推断攻击和模型倒推攻击做出了充分的准备.目前,已有研

究证实了模型提取攻击对这两种攻击的促进作用,例如:如果攻击者掌握了例如 SVM[14]或隐马尔可夫模型[15]

等机器学习模型的参数,则可以倒推获取训练集数据,比如在语音识别模型中获取演讲者的口音.Shokri 等人[1]

也指出,如果模型的训练算法和模型结构已知,白盒成员推断攻击的准确率和效率将远远比黑盒成员推断攻击
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的准确率和效率高.因此,防御模型参数提取攻击也是机器学习的隐私防御中需要考虑的重要隐私攻击之一.本
文第 4 节中众多防御方案都是从这一角度出发,通过防止对参数的推断降低成员推断和模型倒推这两种直接

攻击的可能. 
另外,成员推断攻击和模型倒推攻击也有着紧密的关联.Long 等人[16]和 Yeom 等人[17]就两者关系进行了分

析,并得出结论:(1) 模型倒推攻击中隐含着成员推断攻击,反之却没有充分的依据,因为模型倒推攻击正是对在

训练集中数据的倒推,只有当某条数据在训练集中,模型倒推攻击才有意义;(2) 若模型过拟合问题严重,在训练

集上的预测表现明显优于测试集,则该模型面对这两种攻击的抵抗力都很薄弱. 

3   机器学习中的隐私防御技术 

为应对上述隐私攻击,目前已有很多研究对机器学习中的隐私防御方案进行讨论,其中,主流的三大类技术

分别是差分隐私、同态加密、安全多方计算.不同背景下的不同防御方案都基于这 3 种技术展开,为方便后续

介绍具体防御方案,本节将分别介绍这 3 种技术的基础定义、实现机制以及应用在机器学习模型中的关键问题. 

3.1   差分隐私 

3.1.1   基础定义 
差分隐私使得某一条数据是否在数据集中,几乎不影响算法的计算结果,其定义如下. 
定义 1(差分隐私)[18]. 设有随机算法 M,PM 为 M 所有可能的输出构成的集合,对于任意两个只有一条数据

不同的数据集 D 和 D′以及 PM 的任何子集 SM,若算法 M 满足: 
 Pr[M(D)∈SM]≤exp(ε)×Pr[M(D′)∈SM]+δ (3) 

则称算法 M 提供(ε,δ)-差分隐私保护,其中,参数ε为隐私保护预算,δ代表可容忍的隐私预算不成立的概率.
若δ=0,则称算法 M 提供ε-差分隐私保护. 

由于在数据采集过程中就存在用户隐私数据被窃取的风险,无需任何可信方的本地化差分隐私技术也逐

步成为近年的研究热点.在本地化模型中,每个用户对即将上传至服务器的数据或者中间结果进行扰动,因此避

免了服务器直接收集或接触到本地原始数据,同时还能完成对总体数据的统计分析.本地化差分隐私定义如下: 
定义 2(本地化差分隐私)[19]. 设隐私算法 M 的定义域为 D,值域为 R,若 M 由任意两个输入 t 和 t′(t,t′∈D)得

到相同输出 t*(t*⊆R)满足以下不等式,则 M 满足ε-本地化差分隐私: 
 Pr[M(t)=t*]≤exp(ε)×Pr[M(t′)=t*] (4) 
3.1.2   实现机制 

差分隐私中主要存在两种直接添加噪声的方法:拉普拉斯机制(Laplace mechanism)[18]、高斯机制(Gaussian 
mechanism)[20],这两种机制适用于保护数值型数据 .保护非数值型数据常用的方法是指数机制(exponential 
mechanism)[21].以上方法的定义如下(其中,添加噪声的大小取决于敏感度(sensitivity)的计算,敏感度是指改变数

据集中任一记录对查询结果造成的最大影响): 
定义 3(拉普拉斯机制)[18]. 给定数据集 D,设有函数 f:D→Rd,其敏感度为Δf,则称随机算法 M(D)=f(D)+Y提供

ε-差分隐私保护,其中,Y~Lap(Δf/ε)为随机噪声,服从尺度参数为Δf/ε的拉普拉斯分布. 
定义 4(指数机制)[21]. 设随机算法 M 的输入为数据集 D,输出对象 r∈R,q(D,r)为可用性函数,Δq 为可用性函

数的敏感度.若算法 M 以正比于 exp(εq(D,r)/2Δq)的概率从 R 中选择并输出 r,则称算法 M 提供ε-差分隐私保护. 
本地化差分隐私的实现方法主要基于随机扰动(randomized response)[22],下面以一个具体例子[23]简要阐述

随机扰动机制的原理.假设服务器想要统计所有 n 个用户中属于某一群体 A 的比例π,因此向每个用户发起查询

“请问你是否属于群体 A?”,为了在收集查询结果时不侵犯用户的个人隐私,规定用户根据如下规则响应该查询:
以 p 的概率回答真实答案,以 1−p 的概率回答真实答案的相反答案.最终服务器对收集到的响应进行矫正,即可

估计 n 个用户中属于群体 A 的比例,其中,n1 是收集结果中回答为“是”的数目: 
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ˆ
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3.1.3   关键问题 
差分隐私技术通过严格的隐私定义[24]使攻击者几乎不能通过模型输出分辨某一条数据是否被用于训练

机器学习模型,保护了机器学习模型训练集中每个个体的数据隐私.得益于差分隐私后处理性和组合性的支持,
现有多种方式在机器学习中添加噪声,如生成噪声数据[25−27]、在模型训练中对目标函数添加噪声[28]、在模型

训练中对参数或梯度添加噪声[29−33]、在模型的输出结果上添加噪声[34]等方式.例如图 5 中目标模型在训练过

程中给梯度信息添加了噪声,随着隐私预算从左到右降低,添加的噪声增大,攻击者通过模型倒推攻击[4]得到数

据的可用性也逐步降低.目前,该技术已经被用于 SVM[30]、回归[30,33,35],决策树[36]和神经网络[29,32,37]等机器学习

模型的隐私防御. 

 

Fig.5  Example of how differential privacy defends model inversion attack[4] 
图 5  差分隐私防御模型倒推攻击举例[4] 

差分隐私和成员攻击的定义都与攻击者推断出一条数据是否存在于模型训练集的可能性直接相关,因此,
差分隐私的隐私开销直接决定了防御成员推断攻击的效果.当前,关于成员推断攻击的研究[1,3,38]也明确指出了

这一点.但是对于模型倒推攻击和参数提取攻击,隐私预算与防御效果并不直接相关,因此,防御这两种攻击时

隐私预算和防御效果之间的权衡成为了关键问题.当前可以确定的是,降低隐私开销可以降低这 3 种隐私攻击

的准确性,但同时,这将在目标模型中引入大量噪声,降低目标模型可用性.若隐私开销过大,即添加的噪声过小,
攻击者仍有可能获得较接近真实值的参数,达不到防御效果.因此,隐私性和可用性之间的平衡是差分隐私技术

在防御所有机器学习中隐私攻击时面临的关键问题. 
在机器学习模型中实际部署差分隐私技术并不会带来过多额外的计算开销,Wu 等人[34]的研究表明:在模

型输出上添加差分隐私噪声的方法和非隐私的传统算法相比,其运行时长几乎一致.因此,部署的关键在于: 
(1) 需重新设计已有系统或者算法.除了在模型输出中添加扰动以外,其他在目标函数以及参数或梯度上

添加噪声的方法都需要修改机器学习的内部算法; 
(2) 为算法调试带来困难.差分隐私算法会引入额外的超参数,增加了机器学习模型的算法调试工作量. 

3.2   同态加密 

3.2.1   基础定义 
同态加密是一种允许用户对密文进行特定代数运算并得到密文结果的加密形式,保护了数据存储以及运

算过程中的数据隐私.其同态的含义在于:对用户在密文上进行代数运算的结果解密后,与其在明文上进行相同

计算得到的结果相同.密码体系中的安全基础是计算困难问题,同态加密通常基于的计算困难问题包括整数分

解问题、离散对数问题、判定合数剩余问题、近似最大公因子问题、系数子集求和问题、二次剩余问题等.
根据在加密状态下可以完成的操作,可将同态加密技术分为加法同态、乘法同态以及全同态[39]. 
3.2.2   实现机制 

目前有许多同态加密的实现机制:RSA 机制[39]、El Gamal 体制[40]、Paillier 机制[41]等,下面以广泛应用于机

器学习隐私保护机制[42,43]的 Paillier 体制为例,介绍同态加密的实现机制.Paillier 机制是基于合数剩余问题的公 

钥密码体制.设 Epk 是以 pk=(N,g)为公钥的加密函数,其中 N 是两个大素数的乘积,整数 2Ζ ∗∈
n

g ;Dsk 是以 sk 为私 

钥的解密函数,则给定两个整数值 a,b∈ΖN,Paillier 加密体制满足以下性质.私钥 sk 的拥有者对最终得到的密文
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结果解密即可得到目标运算结果: 
(1) 同态加法特性: Epk(a+b)←Epk(a)×Epk(b) mod N2 
(2) 同态乘法特性: Epk(a×b)←Epk(a)b mod N2 

3.2.3   关键问题 
同态加密技术可以在密文上完成运算的特性使其可以应用于服务商与用户的交互,例如在集中式学习中,

用户将数据以密文形式上传至服务器,服务器训练模型的同时并不知道原始训练集的数据因而保护了用户数

据隐私;在联合学习中,各个参与者将模型参数或者梯度以密文的形式上传至服务器,服务器在不知道每个参与

者真实的上传内容的同时完成参数汇总与总体模型迭代,保护了用户的中间计算结果,因而保护了用户原始数

据的隐私. 
虽然理论上全同态加密可以进行任意计算,但是目前,该方案在机器学习领域的应用存在诸多约束,例如: 

(1) 机器学习模型训练过程中涉及的数据和参数通常是浮点数的形式,而同态加密算法只支持整数类型的数 
据[44,45];(2) 同态加密方案中需要固定乘法深度,不能无限进行加法和乘法运算[46],因而不能应用于包含较多复

杂运算的神经网络模型;(3) 全同态加密不支持比较和取最大值等运算,因此不能支持机器学习中常见的幂运

算(如 sigmoid 激活函数)等运算;(4) 同态加密方案计算量大,当前的计算硬件和通信设施难以满足实际需求.另
外,Hesamifard 等人[47]的研究表明:在密文上训练简单神经网络的时间随着梯度下降的批数据数量的增大而减

小;同时,批数据数目的增长需要更大的存储开销,因此需要选取合适的学习参数以平衡性能. 

3.3   安全多方计算 

3.3.1   基础定义 
安全多方计算是一种无需可信第三方参与即可协助多方完成密文计算的技术,其形式化定义如下. 
定义 5(安全多方计算)[48]. 假设有 n 个参与方 P1,…,Pn,每个参与方都有一个秘密输入 mi(i=1,2,…,n).这 n

个参与者共同执行一个协议π来计算函数 f(m1,…,mn),且不泄露每个参与者 Pi 的输入信息. 
由于安全多方计算中各个参与方有可能不按照协议的规则来执行,甚至在计算过程中输入虚假信息,因此

各个参与方根据其表现可分为: 
(1) 诚实参与方:在协议中完全按照约定的协议完成运算,对自己所有的输入和得到的输出信息保密; 
(2) 半诚实参与方:完全按照协议规则执行,但是可能将自己的输入以及得到的输出结果泄露给攻击者; 
(3) 恶意参与方:按照攻击者的角度执行协议,不但泄露自己所有的输入/输出信息,并且有可能改变输入

或者篡改中间输出信息甚至终止协议. 
3.3.2   实现机制 

安全多方计算的构造需要使用基本的密码学工具,包括秘密共享、同态加密、零知识证明、不经意传输等

等.下面简要介绍几种常用于机器学习隐私保护的实现机制. 
(1) 秘密共享[49]:秘密共享解决的问题中,消息分发者 d 将其持有的信息 m 分为 m1,…,mn 分别发送给参与

者 P1,…,Pn,并只允许 k(2≤k≤n)个参与者共同参与,才可以恢复信息 m; 
(2) 同态加密[50]:同态加密可以实现在密文上的运算,并且满足运算的同态性质.设明文消息 m 的密文为

E(m),密文上的两种运算记为⊕和⊗,k 为密钥,则满足以下同态性质的为同态方案: 
 Ek(a)⊗Ek(b)=Ek(a⊕b) (6) 

(3) 零知识证明[51]:设有 P 与 V 两方,P 代表证明方,V 代表验证方,P 知道某个信息并向 V 证明自己知道这

个信息,但是又不想向 V 泄露这条信息. 
3.3.3   关键问题 

安全多方计算应可以用于保护集中式机器学习模型的训练过程,例如多方的数据和模型初始参数基于秘

密共享协议,以秘密的形式存储在两个不共谋的服务器上,随后,这两个服务器通过两方安全协议完成模型的训

练.由于其中两个服务器各自拥有一部分的秘密,在不共谋的情况下无法得知用户数据以及模型参数的明文,因
此保护了用户隐私.另外,安全多方计算主要用于保护联合式机器学习模型的构建,如在没有服务器参与的情况
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下,各参与方通过交换中间计算结果的密文完成训练,其中需要用到加解密技术完成明密文转换,或者用零知识

证明技术验证数据的一致性. 
安全多方计算是多种密码学基础工具的综合应用,因此密码学理论为其提供了强大的安全保证,但是由于

在实现安全多方计算时广泛应用了同态加密技术,因此,第 3.2.3 节中提到的同态加密技术在机器学习上面临的

挑战也是安全多方计算保护机器学习隐私的瓶颈.在实际部署中,基于混淆电路技术的安全多方计算方案一般

应用于两至三方完成模型训练的场景,基于秘密共享技术的安全多方计算方案可以扩展至数以百计的用户.但
是用户数量的增长将会为安全多方协议带来大量额外的通信开销,例如,Bonawitz 等人[52]指出:服务器训练模型

的时间随用户数量的幂次增长,因此仅限于数以百计的用户完成多方训练.对于这个问题,目前已有简化了安全

多方计算的机器学习隐私保护方案[42,53,54],但另一个关键问题是,在现实应用中无法确保服务器不共谋的假设. 

4   机器学习中的隐私防御方案 

目前,已有诸多研究应用和扩展了上述 3 种技术,探索了机器学习中隐私攻击的防御方法,本节将现有隐私

防御方案分类总结为 5 种策略和若干机制,并在表 3 中列举了典型的研究成果.本节将以表 3 中的防御策略为

主线,介绍基于扰动策略、近似策略、泛化策略、对抗策略和本地策略的隐私防御方案,并分析总结. 

Table 3  Classic privacy defenses in machine learning 
表 3  机器学习中典型隐私防御方法 

文献 策略 机制 技术 保护目标 防御阶段 防御场景 
Meng, 2018[55] 

扰动

策略

扰动目标函

数 

差分隐私 

矩阵分解训练集 训练/预测阶段 联合分布式 
Chaudhuri, 2011[28] 凸模型训练集 

预测阶段 集中式 
Abadi, 2016[29] 扰动中间参

数 
神经网络训练集

Bassily, 2014[56] 
凸模型训练集 Wu, 2017[34] 扰动输出 

Li, 2014[57] 
近似

策略

数值近似 原始训练数据 数据收集之后 任意 Acs, 2017[25] 

Bindschaedler, 2017[58] 
Hesamifard, 2017[47] 函数近似 同态加密 神经网络训练集 训练阶段 

集中式 
Fredikson, 2015[12] 泛化

策略

泛化输出 无 任意模型训练集

预测阶段 Shokri, 2017[1] 泛化模型 L2 正则化
分类模型训练集

集中式/ 
成员推断 Nasr, 2018[38] 

对抗

策略

正则化 生成对抗 
Huang, 2018[59] 

对抗扰动 对抗学习 与训练集关联的

原始敏感数据 数据收集之后 
集中式 

Jia, 2018[60] 分布式 
Hamm, 2015[61] 

本地

策略

标签集成 
差分隐私 

分类模型训练集 训练/预测阶段 

联合分布式 

Papernot, 2017[37] 差分隐私 
知识迁移 Papernot, 2018[62] 

Mohassel, 2017[42] 
安全多方 同态加密 

安全协议 
任意模型训练集

训练阶段 
Zheng, 2019[63] 线性模型训练集

Geyer, 2017[64] 

联合学习 

差分隐私 
任意模型训练集

预测阶段 
McMahan, 2017[31] 

神经网络训练集Shokri, 2015[32] 
训练阶段 Bonawits, 2017[52] 安全协议 

Wang, 2019[30] 本地化 
差分 任意模型训练集 训练/预测阶段 

 

4.1   扰动策略 

扰动策略是指在目标函数、中间参数或者输出结果中添加噪声扰动,以提高模型防御能力的方法.例如:本
文图 2 中的攻击者通过反复请求目标模型获得影子模型,并以此辅助训练攻击模型.由于噪声扰动具有随机性,
如果添加了扰动,攻击者影子模型的准确率将降低,因此该策略可以提高模型的防御能力. 
4.1.1   扰动目标函数机制 

扰动目标函数机制是指直接在机器学习模型的目标函数中添加噪声扰动 ,并最小化此目标函数的方 
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法[28,35,65].设机器学习模型参数为 f,训练集为 D,原始的目标函数为损失函数 L(f,D),根据差分隐私得到的噪声向

量为 b,则在该机制中目标函数为 

 1( , ) ( , ) T
privL f D L f D b f

n
= +  (7) 

求解模型参数的过程即是对公式(7)最小化的过程.Chaudhuri 等人[28]根据 Dwork 等人[18]的敏感度理论,通
过隐私参数控制添加噪声的量,提出通过在目标函数上添加噪声以训练差分隐私模型的方法,并对模型的隐私

性和泛化能力提供了证明.不过,其算法的前提是模型的损失函数是凸函数,且具有可微分性等条件,因此对神

经网络等非凸模型并不适用.Bassily 等人[56]对ε-差分隐私、(ε,δ)-差分隐私两种情况下的经验风险最小化进行

了讨论,并且减少了上述对损失函数特性的要求.Meng 等人[55]应用目标函数扰动机制,面向社交推荐系统设计

了一种用户、好友、与服务商三者共同训练矩阵分解的模型.为了在共同训练一个模型的同时保护用户隐私,
在矩阵分解损失函数上添加了噪声项. 
4.1.2   扰动中间参数机制 

扰动中间参数机制是指在优化目标函数的迭代过程中,在参数的梯度上添加噪声以达到扰动效果的方法.
这种扰动机制得益于差分隐私技术的组合理论以及 McSherry 等人[66]提出的累计隐私开销的理论.例如,设
gt(xi)为梯度下降第 t 次迭代中在数据 xi 上计算的梯度: 
 ( ) ( , )θ θ∇←

tt i t ig x L x  (8) 

扰动中间参数时,根据梯度裁剪的大小,设置并添加噪声向量 b,在一个大小为 B 的小批量数据上完成一次

迭代: 

 1 ( )t t i
i

g g x b
B

⎛ ⎞
← +⎜ ⎟

⎝ ⎠
∑�  (9) 

Abadi 等人[29]通过在随机梯度下降过程中对梯度添加高斯噪声来保护训练集数据,并对迭代过程中隐私开

销的累计进行了严谨的分析,最终证明,可以在控制隐私开销的同时保证神经网络可用性. 
4.1.3   扰动输出机制 

扰动输出机制来源于 Dwork 等人[18]提出的敏感度理论,是一种直接在训练好的模型的参数上添加噪声的

扰动方法,其首先在干净的数据集上学习无噪模型: 
 f=argmin L(f,d) (10) 

然后,利用 Laplace 机制或指数机制在参数向量 f 上添加噪声向量 b,再发布 fpriv: 
 fpriv=f+b (11) 

例如:文献[67,68]利用拉普拉斯机制添加噪声;文献[69]利用指数机制添加噪声;文献[34]首次指出扰动输

出机制在模型部署上的便捷性,并基于扰动输出机制提出一种提高模型准确度的方法,使其无需修改原本机器

学习模型,即可直接部署在 RDBMS 系统中.由于差分隐私的扰动直接添加在模型的参数上,也就相当于攻击者

不能通过一条请求区分两个不同的参数向量,因此可以避免模型参数提取的攻击,进而为攻击者进一步进行模

型训练集的攻击造成了阻碍. 

4.2   近似策略 

本文将近似策略划分为两种机制:基于差分隐私的数据近似机制、基于同态加密的函数近似机制.通过近

似数据,目标模型训练集数据在使用之前已经达到隐私保护的要求,则即使攻击者攻击成功,也无法侵犯用户隐

私.通过近似函数,可在密文上计算机器学习模型中加密方案无法计算的函数,从而完成模型训练并保护隐私. 
4.2.1   数值近似机制 

数据近似机制指使用原始数据的近似数据作为训练集的一类方法.数据提供者通过传统概率统计以及机

器学习中的工具生成满足源数据集统计特征的虚假数据,随后交由不可信第三方用于训练模型或者数据分析. 
数值近似的方式之一是使用原始数据构建统计模型,并以差分隐私的规则发布数据. 
Machanavajjhala 等人[70]首先指出了数据近似可以进行隐私保护的原因来自于构建统计模型时的偏差,以
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及从统计模型中采样并发布数据的偏差,并提出了适用于稀疏数据的数据生成方法.Li 等人[57]设计了一种满足

差分隐私的Copula函数以采样近似数据,在差分隐私的保护下发布直方图,其中,Copula函数是用来描述多维随

机变量之间依赖性的方法,通过这种工具,可以从一维的边缘分布中构建多维联合分布. 
数值近似的另一种方式是使用机器学习中的生成对抗模型(generative adversarial network)生成数据,并在

训练过程中基于Abadi等人[29]的理论在模型中添加噪声以满足差分隐私.Beaulieu等人[71]在使用原始数据训练

生成对抗辅助分类器(AC-GAN[72])时,在判别器的梯度中添加噪声,得到满足差分隐私的生成对抗模型.由于只

有判别器的训练过程接触到原始训练数据,因而发布生成器不会对数据隐私造成影响.在此基础上,Acs 等人[25]

考虑到多个生成模型同时训练比一个生成模型拟合的速度要快,使用差分隐私核 k-means 先将数据分为 k 类,
然后使用单个生成神经网络(如限制玻尔兹曼机或者变分自编码器)学习每一类训练数据分布,并在学习过程中

添加噪声,所以发布生成模型的参数受到差分隐私的保护.在衡量生成的数据集是否满足数据使用需要时,他们

就基本的计数统计进行了讨论.Xie 等人[26]也提出了一种具有差分隐私保护的生成对抗模型,并利用该模型生

成了 MNIST 数据集和电子健康记录数据的人造数据,随后利用这些数据完成分类任务并达到了实际可用的准

确率,验证了在差分隐私的保护下,基于生成对抗模型生成的近似数据用于模型训练的可行性. 
第 3 种数据近似方式:首先生成数据,测试数据的隐私完备性后,仅发布满足隐私要求的数据.已有研究[58,73]

认为,强行让一个生成模型满足差分隐私会极大地损失该模型的可用性,因此度量生成数据隐私性的指标是此

类工作的关键.例如,Bindschaedler 等人[58]使用可信否认(plausible deniability)度量生成数据的隐私性,并最终指

出满足以下条件的生成模型与差分隐私数据发布的关联: 
定义 6(plausible deniability)[27]. k 为一个整数型的隐私参数,且 k≥1,对于任意满足|D|≥k 的数据集 D,设任 

意一条由概率生成模型M生成记录 y 的概率为Pr{y=M(d)},d∈D.若存在至少 k−1 个不同的记录 d2,…,dk∈ 

D{d1},且对于任意 i,j∈{1,2,…,k}满足条件: 

 1 { ( )}
{ ( )}

γ γ− =
=

i

j

y d
r y d
r

≤ ≤
M
MP

P  (12) 

则发布记录 y 满足(k,γ)-plausible deniability. 
上述工作中,生成数据的隐私性通过隐私参数度量,可用性根据具体需求主要从以下若干方面进行衡量. 
(1) 生成数据的直观质量.例如,图片数据的质量可以直观地根据生成图片的质量判定; 
(2) 计数统计的准确率.计数统计是很多数据分析和学习算法的基础,因此可以作为衡量标准之一; 
(3) 生成数据分布与原数据分布之间的距离.例如 f-散度、Hellinger 距离、wasserstein 距离等; 
(4) 人造数据训练的分类模型的准确率. 

4.2.2   函数近似机制 
在使用同态加密技术保护机器学习隐私安全的过程中,通常用仅含有加法和乘法的表达式替换一些不便

于加密计算的非线性函数,如图 6 所示,右侧为神经网络中常见的 RELU 函数,左侧是其替代函数.本文将此类方

法概括为函数近似机制,即寻求原有机器学习算法的近似算法,使其便于完成同态加密运算. 
目前有研究在模型预测阶段应用函数近似机制,例如,Dowlin 等人[74]将明文训练好的模型通过函数近似机

制转化为可以预测密文数据的模型,利用低阶多项式替代明文神经网络中的非线性激活函数.该方法保护的是

预测过程的隐私,其目标在于使提供模型的服务商无法得知用户预测请求的明文,并保证用户不能通过服务商

得到任何预测结果之外的信息. 
为了保证训练集隐私,需要对原始训练数据加密并在密文数据上训练模型. 
Hesamifard 等人[47]利用 Chebyshef 多项式近似模拟激活函数,与前者[74]不同的是,他们在模型训练阶段就

将激活函数替换成低阶多项式,最终结果相较前者,在 MNIST 数据集上的精度提高了 0.52%.另外,Wu 等人[75]

提出用多项式近似逻辑回归,然后基于同态加密完成模型训练.然而这种方法的复杂度与近似的多项式的次数

成指数关系,并且模型的准确率也较非隐私情况下有所下降.综上,此类方法受到训练过程缓慢、同态电路深度

有限、客户端和云端通信等诸多限制,目前训练阶段加密的方法不适用于较为复杂的模型. 
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Fig.6  Replacement of activation function[42] 
图 6  激活函数的替代表示[42] 

4.3   泛化策略 

泛化意为由具体的、个别的扩展为一般的,本文将泛化策略分为泛化输出机制以及泛化模型机制两类:模
型输出的泛化是指降低模型输出结果的精度;模型的泛化是指通过正则化等手段消除模型在训练集和非训练

集的表现差异. 
4.3.1   泛化输出机制 

泛化输出机制是一种简单初级的防御手段,例如分类模型的输出是一个以分类个数为维度的置信度向量,
每个分量代表将输入数据预测为对应类的概率,其中概率最高的一类为预测结果,泛化输出是指降低输出置信

度的精度. 
Fredrikson 等人[12]指出:由于对人脸识别系统的黑盒攻击模型是通过反复请求目标模型训练的,因此如果

降低输出置信度的精度,则相当于降低攻击模型训练集的精度,进而降低模型倒推攻击的准确率.他们的实验表

明:当输出分类置信度的精度设置为 0.05,攻击者就不能够构建出可供识别的图片.与此同时,0.05 的精度仍可以

满足用户对人脸识别模型的需求.但是由于白盒攻击的攻击者已经掌握了模型的参数,所以这种方法无法防御

白盒攻击.与上述限制输出精度的方法不同,Shokri 等人[1]讨论了限制输出置信度维度的情况,即:对于多分类模

型只输出置信度最大的若干类,极端情况下只发布置信度最大的类别作为预测标签.表 4 汇总的实验结果表明:
如果限制了置信度精度,成员攻击[1]和模型参数提取[12]的准确率将有不同程度的下降,但是对于决策树模型,这
种方法不起作用[13];如果限制了置信度的维度,就算在只发布模型输出的标签的极端情况下,成员攻击[1]仍可以

达到 66%的准确率. 

Table 4  Summary of effects of output generalization mechanism 
表 4  泛化输出机制效果小结 

限制前 限制后 攻击 攻击类型 目标模型 限制效果 
精度 0.1 精度 0.001 Shokri, 2017[1] 成员推断攻击 MLaaS 攻击准确率下降 0.03% 
维度 3 维度 1 Shokri, 2017[1] 成员推断攻击 MLaaS 攻击准确率下降 0.03% 

精度 10-6 精度 0.05 Fredikson, 2014[12] 模型倒推攻击(黑盒) 神经网络 不能还原出训练集人脸图片 
精度 10-6 精度 10-3 Tramer, 2016[14] 参数提取攻击 逻辑回归 攻击错误率增加 10 倍 
精度 10-6 精度 10-2 Tramer, 2016[14] 参数提取攻击 决策树 没有影响 

以上基于泛化输出机制的方法在实际使用中都具有很大的局限性:一方面,用户对精度有要求;另一方面,
就算用户对输出结果的精度和维度要求不高,模型在这种情况下仍有可能被攻击,攻击者只是需要更多的请求

次数.实际应用中,不同MLaaS平台面向的用户群体对输出精度和维度的要求不一样,因此各平台在为不同用户

提供服务时,应该针对用户群的需求提供相应的服务,并对可能造成的隐私泄露风险做出提示. 
4.3.2   泛化模型机制 

一个模型泛化效果不好是指其在训练集上的表现和在非训练集上的表现存在较大差异,成员推断攻击[1]

正是利用了这种差异.如果输出的模型对于任何单个用户的数据都很好地泛化,则能保护单一用户的个人隐私.
泛化模型机制是指从改善模型泛化能力的角度防御隐私攻击的方法. 

诸多研究都在关注过拟合和攻击的关系,Shokri 等人[1]提出:通过正则化目标函数,减小模型在训练集和测
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试集上的差别以防御成员推断攻击.他们在实验中简单地利用 L2 范式作为损失函数的罚项以达到正则化的效

果.其中,罚项系数越大,正则化的力度越大.在实验中,随着不断加大正则项系数,目标模型的预测准确率甚至有

所增长,因此从提升模型泛化能力的角度出发,模型的隐私性和可用性不一定是矛盾的.但是过大的正则力度,
仍会减小目标模型上预测的准确率. 

Yoem 等人[17]和上述研究观点一致,认为过拟合会使模型受到成员推断攻击和模型倒推攻击.他们假设成

员推断的攻击者知道模型训练集的数据分布和数据集大小,以一个泛化效果好的稳定模型为攻击目标,设计了

一种黑盒成员推断攻击,并得到和 Shokri 等人[1]类似的成员推断攻击准确率.并且他们认为:模型的过拟合是模

型易受成员推断攻击的充分条件,但不是必要条件.Nasr 等人[3]针对泛化得很好的模型(神经网络模型)在不同

场景设定下都设计了具有一定攻击力的成员推断攻击,佐证了上述观点. 

4.4   对抗策略 

模型设计者面对的问题是如何防御任何可能存在的隐私攻击,但是穷尽任何可能的攻击形式是不现实的.
因此,利用游戏理论以及对抗思想构建和优化数据隐私问题受到很多研究者的关注.这类研究[76−79]的目标是在

最强攻击下减少隐私损失,并用此时的最小隐私损失度量防御方案对于任何威胁隐私的攻击的风险.对抗策略

中,正则化机制和扰动机制也同时属于前文提到的泛化策略和近似策略,介于对抗策略是一种特殊的防御思路,
本文将其独立归为一类. 
4.4.1   正则化机制 

对抗策略下的正则化机制是指以对抗的方式正则化模型,以防御模型发布之后预测阶段的隐私攻击.Nasr
等人[38]受到泛化模型机制的启发并结合生成对抗思想,将攻击者的最大攻击增益作为分类器损失函数的正则

项,试图在最小化损失函数的同时最小化最强攻击的攻击能力,以此达到降低攻击风险的目的.其中,攻击者的

增益被形式化为攻击者正确分类训练集数据和非训练集数据的对数期望,如图 7 所示.他们的实验表明,这种方

法在降低模型过拟合以保护隐私的同时,还在一定的正则项系数范围内提升了总体的分类准确率.这种先计算

最大增益再对其求最小值的过程,可以看作防御者与攻击者之间的博弈.不过,该研究中关注的是在黑盒设定下

的成员推断攻击的防御,在白盒攻击下无法起到相同的防御效果. 

 

Fig.7  Adversarial generalization mechanism[38] 
图 7  对抗策略-正则化机制[38] 

4.4.2   扰动机制 
对抗策略下的扰动机制是指通过对抗的思想在原始数据中添加噪声,以保证发布数据可用性和隐私之间

的平衡,属于数据收集阶段的隐私保护机制.有的研究利用对抗学习模拟博弈过程,Huang 等人[59]基于数据驱动

提取数据中的关键统计信息,并利用对抗学习的方法设计了一种上下文感知的隐私架构.此方法通过选择性地

在关键数据上添加噪声,实现了可用性和隐私的动态平衡.对于同时包含不敏感属性 X 和敏感属性 Y 的数据集

D,假设每条数据(X,Y)独立且服从同一分布,他们将隐私机制定义为随机映射: 
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 (ˆ , )X g X Y=  (13) 
同时,攻击者基于决策规则 h,对敏感属性 Y 的推断定义为 

 ( ( ))ˆ ,Y h g X Y=  (14) 
为了量化攻击者的威胁,定义如下损失函数: 

 L(h,g)�E[l(h(g(X,Y)),Y)] (15) 

数据拥有者希望得到一个隐私机制 g,同时满足可用性和隐私性,因此可以形式化为以下优化问题: 

 ( ) ( )

s.t.

min max ( , )

  [ ( ( , ), )]
⋅ ⋅

⎫⎪
⎬
⎪⎭

−
g h

L h g

d g X Y X D≤E
 (16) 

但是,基于博弈理论防御属性推断攻击的隐私保护机制通常难以优化.为了解决这个问题,一些研究[80−83]提

出了博弈理论优化问题的近似问题,比如基于关联的启发式方法,但是这类方法会带来很大的可用性损失,并且

需要防御者能直接得到用户隐私数据.Jia 等人[60]基于对抗学习中的规避攻击,为每个属性找到一个最小噪声

值,最小噪声是指添加到用户的公开数据之后,使得攻击者的分类器以较高概率推断出某敏感属性的最小噪声.
随后用解决凸约束优化问题的方法找到一个满足条件的分布,并从该分布中采样出一个属性值,最终在用户的

公开数据中添加对应该属性的最小噪声并发布数据. 

4.5   本地策略 

将数据拥有者的数据保持在本地是一种最简单直观的隐私保护方法,本文将采用此思路的方法归类为本

地策略.为了利用存储在用户本地的数据完成训练机器学习模型的任务,数据拥有者与模型训练者需要保持一

定的交互,根据交互方式的不同,以下分为标签集成机制、安全多方机制以及联合学习机制. 
4.5.1   标签集成机制 

标签集成机制借鉴了集成学习的思想,把用户拥有的数据作为总体数据的子集并在各子集上分别训练模

型,随后,中心服务器使用公开的无标签数据作为输入,请求本地模型获取标签并对输出结果进行汇总,得到带

标签的训练集,最终在该训练集上完成总体模型的训练.以上流程中,不同的研究添加隐私保护机制的环节各不

相同. 
Hamm 等人[61]在训练总体模型之后,使用前文第 4.1.3 节中提及的模型输出扰动机制,在总体模型的参数上

添加噪声并发布.但是这种方式仅仅实现了模型发布阶段的隐私保护,攻击者仍有可能在前期模型集成的过程

中通过多次请求,攻击本地训练集的隐私.并且此种方式和集中式学习之后再扰动目标函数的方法相比,实现相

同隐私保护程度时模型的准确率更低[28]. 
为了进一步保护隐私,另一类研究在集成输出结果的环节添加隐私保护机制.Papernot 等人[37]基于知识集

成和转移的思想[84],在集成方请求本地模型获取的标签上添加噪声.首先,他们在由不相交的敏感数据子集上分

别训练一个教师模型,如图 8 所示;随后,他们在每个教师分类器的投票结果上加入满足差分隐私的拉普拉斯噪

声,汇总输入无标签数据时所有教师分类器的预测结果;最终,由公开的无标签数据集和部分具有差分隐私标签

的数据组成学生模型的训练集,并利用生成对抗网络(GAN)基于半监督学习完成训练.从直觉上来说,单一的教

师模型和数据集中的某条数据不能直接影响它的输出;从理论上来说,它满足差分隐私的形式,因此可以将其视

作一种通用的机器学习隐私训练的解决方案. 
在上述工作的基础之上,研究者[62]对加噪方法和总体模型的训练方式进行了改进,将投票阶段添加的拉普

拉斯噪声换成高斯噪声,基于更易组合的 RDP[85]隐私机制计算总体隐私开销.同时,提出了基于置信度和基于师

生交互的两种机制以最大化利用隐私开销,并将虚拟对抗训练(VAT)用于学生模型的半监督学习过程,以增强最

终模型的可用性. 
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Fig.8  Local label aggregation mechanism[37] 
图 8  本地策略-标签集成机制[37] 

标签集成机制的优势在于该方法并不需要损失函数以及优化方法假设,然而为了降低差分隐私中的噪声

敏感度,基于单一模型的扰动输出机制(见第 4.1.3 节)和扰动目标函数机制(见第 4.1.1 节)都需要相关假设.并且

这种机制中将单一数据拥有者隐藏在多方之中,攻击者只能获得对攻击目标的相对粗糙的估计,因此可以抵御

模型发布之后的隐私威胁. 
4.5.2   安全多方机制 

安全多方训练机制意为借助安全多方计算协议构造支持多方共同训练机器学习模型的方法,其中关键在

于:(1) 需要选用合适的基础密码学工具以保证安全性;(2) 重构非线性函数,对机器学习模型中的非线性函数

设计高效的替代表达式. 
早期的研究已将安全多方计算用于决策树[86]、k-means 聚类[87]、SVM[88]、线性回归[53,89]、贝叶斯分类 

器[90]、逻辑回归[91]等模型,当前,基于安全多方训练机制的机器学习隐私保护方法大致分为两类:一种是将多方

训练简化为两方训练的 two-server 架构;另一种是多方的 n-party 架构. 
基于 two-server 架构是大多数[53,92,93]安全多方计算训练机器学习模型的思路,最新研究是 SecureML[42]模

型,他们假设存在两个不可信且不共谋的服务器 S1和 S2,并保证该模型抵御半诚实攻击者的攻击,即:当攻击者 A
与服务器 S1 以及用户 C1,C2 共谋,则 A 不能得到 C1,C2 以外用户的数据.其中,训练过程被分为两个阶段. 

(1) 离线阶段:所有用户拥有的训练数据以秘密共享的形式一次性存放在两个服务器中,并按照小批量划

分训练数据,服务器计算在线阶段所需要的乘法三元组; 
(2) 在线阶段:两个服务器以小批量的形式分别在训练数据的秘密共享上完成随机梯度下降.训练完毕之

后,通过秘密共享协议的解密操作得到最终的模型. 
他们使用了秘密共享、同态加密、不经意传输等基础密码学工具,分别对线性回归、逻辑回归、神经网络

这 3 种模型提出了高效的两方安全计算协议,并且用截断的方式解决了之前研究中两方安全计算中小数计算

的瓶颈;同时,在计算乘法运算三元组时通过向量化的技术提升了算法效率.最终,比之前的工作[53]在效率上提

升了若干个数量级. 
基于 n-party 架构的机器学习隐私保护方案无需借助任何辅助服务器,完全是在没有可信第三方的情况下

进行的.Zheng 等人[63]提出了一种在 n-party 安全多方计算下基于交替方向乘子法(ADMM)训练线性模型的安

全协议 Helen,使用了部分阈值的同态加密、零知识证明、恶意多方安全计算协议等基础密码学工具.在协商阶

段,各方共同约定用一种优化方式训练一个特定模型;在初始化阶段,各个参与方使用一般的安全计算协议得到

公开的公钥以及私钥的每一份秘密共享;在输入准备阶段,每一方预先加密本地输入的数据,并以广播的方式把

加密的结果发送给各方,并用零知识证明以证明自己知道该密文对应的明文;在模型计算阶段,运行 ADMM 优

化方法的迭代过程,各方更新一次本地参数,同时用零知识证明验证自己完成正确运算;经过多轮迭代之后,在
模型发布阶段,在使用零知识证明验证各方执行的诚实性之后,即可发布最终模型. 

上述两个研究的区别在于: 
(1) 架构不同; 
(2) 解决的优化问题不同:SecureML 是集中式机器学习中梯度下降优化算法的安全两方计算版本,而



 

 

 

884 Journal of Software 软件学报 Vol.31, No.3, March 2020   

 

Helen 是分布式机器学习中交替方向乘子法的安全多方计算版本. 
4.5.3   联合学习机制 

联合学习一词由 Google 正式提出[94],即每轮迭代过程中,各参与方先从中心服务器下载参数,本地更新参

数之后上传,参数服务器平均收集到的各方梯度并更新总体模型的参数.联合学习机制和标签集成机制的区别

在于,标签集成中需要预先训练本地模型;联合学习机制和安全多方机制的区别在于,联合学习中有参数服务器

且主要针对移动设备上数据的联合训练.最初的联合学习认为这种分布式的方式已经能在一定程度上保护隐

私,但实际上没有隐私机制保护的联合学习仍会面临隐私威胁[2−4]. 
Geyer 等人[64]利用时刻累计技术(moments accountant)[29]在平均参数时添加满足差分隐私的噪声,防御了

模型训练阶段的隐私攻击.McMahan 等人[31]将这种隐私保护机制应用于 LSTM 模型.但是这类方法中用户传递

给服务器的参数仍是根据本地数据计算出的准确梯度,因此无法抵御不可信服务器的隐私攻击. 
对于服务器不可信的问题,Shokri 等人[32]在联合学习提出之前就提出了分布式训练保护隐私的工作,其中,

本地用户随机选择部分梯度上传,且在上传之前添加满足差分隐私的拉普拉斯噪声.但 Abadi[29]和 Papernot[37]

等人认为,这种方法会产生很高的可用性损失.Hitaj 等人[4]利用生成对抗模型针对这种联合分布式训练的神经

网络判别模型设计了一种攻击,证明了即使只上传一部分小梯度信息,也可能在模型倒推攻击中泄露用户隐私. 
另外,近年来,本地化差分研究逐步成为研究的热点,为服务器不可信的场景提供了解决方案.Wang 等人[30]

使用本地化差分隐私技术,在参数服务器采集参数之前,以满足本地化差分的方式扰动各方更新的参数保护了

训练过程的隐私.Bonawitz 等人[52]运用秘密共享等技术,为用户向参数服务器上传参数的过程提供了隐私保证.
另外,Le 等人[95]改进了 Shokri 等人[32]的研究,在上传梯度时采用加法同态加密算法隐藏梯度信息. 

4.6   各类隐私防御的比较分析 

表 3 中各种隐私防御方案的防御思路各有不同,但是所有方案都基于第 3 节提到的三大主流技术,并且各

种策略之间联系紧密.其中,不同机制的关联与对比关系如图 9 所示,虚线表示两种不同但是相似的攻击机制,箭
头表示前一种防御机制可以用于所指的防御机制. 

扰动目标函数

扰动中间参数

扰动输出

数值近似

函数近似

标签集成

联合学习

安全多方

泛化输出

泛化模型

正则化

对抗扰动

(1)

(3)
(2) (6) (5)

(4)

(7)

 

Fig.9  Connections of different privacy defense strategies 
图 9  隐私防御策略之间的关联关系 

其中,主要的 7 大结论如下. 
(1) 扰动目标函数机制与正则化机制类似,都在目标模型训练的目标函数中添加了一项.其中的区别在

于:扰动目标函数机制中添加的一项是基于差分隐私需要添加的噪声量确定的;而在对抗策略的正则

化机制中,添加的是根据攻击者增益得到的正则项,与差分隐私的定义无关; 
(2) 扰动输出机制可用于联合学习中服务器发布模型的过程中,并以此防御观察全局模型参数并试图攻

击其他用户的攻击者; 
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(3) 扰动中间参数机制也可用于联合学习服务器迭代全局模型的过程中,以此防御来自用户的攻击; 
(4) 对抗策略下的扰动机制属于数值近似的一种方式,对抗的思想可使近似数据能更好地权衡隐私性和

可用性; 
(5) 函数近似机制在安全多方机制中有广泛的用途,常用于在密文上进行非线性函数运算的过程中; 
(6) 泛化输出策略和标签集成策略的核心思想都是对模型的预测输出进行处理,区别在于泛化输出机制

是降低输出置信度的精度,标签集成机制则是对预测标签进行模糊处理; 
(7) 对抗策略中的正则化机制实质上是一种泛化模型的方法,对抗的过程是为了控制泛化强度,权衡隐私

与可用性. 
总体而言,扰动策略作为差分隐私技术的典型应用,可用于其他基于差分隐私的防御方案中.对抗策略作为

一种特殊的防御思路,可以为泛化策略和近似策略提供更好的隐私性与可用性之间的权衡.本地策略作为一种

新兴的方式,可以广泛地借鉴其他防御机制. 

5   研究展望 

不同于传统数据管理中的隐私问题,机器学习中新的攻击机制与严苛多样的需求对隐私保护领域提出了

新的挑战.目前,相关研究尚处于起步阶段,下面将结合现有研究阐述机器学习中的隐私保护存在的问题和未来

的研究方向. 

5.1   平衡隐私性、高效性、可用性相互制约的矛盾 

隐私保护技术对于机器学习而言是一把双刃剑,一方面保护了模型训练集的隐私,另一方面降低了模型效

率和可用性.面对机器学习中丰富的隐私信息以及变化多端的场景,突破隐私性、高效性、可用性相互矛盾制

约的瓶颈成为了无本之木. 
隐私保护机制对效率的影响体现在计算开销和通信代价两个方面. 
(1) 计算开销来源于隐私算法或协议中的额外计算:差分隐私拥有较低的计算开销;而同态加密技术和安

全多方计算技术由于引入了密文运算,计算开销不可忽视.目前为止,这两种技术不能应用于复杂的

机器学习模型; 
(2) 通信代价来自于联合分布式训练过程中用户与服务器之间的交互,与传统分布式训练过程相比,使用

差分隐私进行隐私保护并不会带来额外的通信代价,使用本地化差分保护用户梯度甚至会减小通信

代价;而安全多方计算技术则存在参与方信息不对称、通信次数较多、通信开销庞大的特点. 
现有的大多数隐私保护技术都会损失一部分模型可用性: 
(1) 基于差分隐私的防御方法在原始数据或模型上添加了扰动,因此大多数情况下,隐私性越强,可用性

越差.不过从模型泛化的角度看,模型的准确性和隐私性之间的取舍并不绝对,提高模型对单条数据

的泛化能力不仅能解决模型的过拟合问题,提升模型在测试集上的表现,还能降低受到成员推断攻击

和模型倒推攻击的风险; 
(2) 基于同态加密的防御法方法中,近似或者扰动也会降低可用性,比如为了便于密文运算,用多项式近

似非线性函数;为了便于构造同态特性,基于理想格的全同态加密方案在加密时添加了噪声; 
(3) 安全多方计算中同样存在密文上的近似问题,为了完成小数计算,可能会采用数值截断的方法. 
为了平衡三者之间相互制约的矛盾,可以从以下 4 个方面开展工作. 
(1) 建立隐私机制评估体系,从隐私性、高效性、可用性对机器学习中的隐私保护机制进行多维度评价,

为三者之间的权衡提供客观全面的度量; 
(2) 根据不同应用场景的需求进行自适应的动态调整,以参数形式刻画影响某一方面的变量,在不同模

型、不同攻击方式下对三者之间的关系进行建模,实现三者在不同应用场景下的权衡最优化; 
(3) 根据需求改进过于严格的隐私理论,提出更贴近实际可用性的可缩放的隐私理论; 
(4) 加深学习理论的研究,寻找三方面之间的受益共同点(比如避免模型过拟合),共同提升隐私算法在多



 

 

 

886 Journal of Software 软件学报 Vol.31, No.3, March 2020   

 

方面的特性. 

5.2   实现个性化度量与按需保护 

隐私保护必将损失部分模型可用性和效率,对于用户个体而言这意味着牺牲部分服务质量以换取隐私保

护.然而机器学习训练集中隐私保护需求存在巨大差异,对所有用户的所有数据统一进行隐私保护是不合理的,
实现个性化度量和按需保护是十分关键的问题. 

这种隐私需求的差异表现在横向和纵向两个方面,假设一个有 n 条数据的训练集 D,其中每条数据都有 d
维特征,第 i 条数据(xi,1,…,x1,d,yi)对应数据拥有者 ui. 

(1) 横向隐私需求差异性:训练集中不同数据拥有者具有不同的隐私保护需求,例如用户 ui 愿意公开自己

的信息,用户 uj 不愿意公开自己的信息; 
(2) 纵向隐私需求差异性:用户 ui 可能想要保护的是数据(xi,1,…,x1,d,yi)在 D 中的成员属性,或者想要保护

的是其中某一维的敏感属性 s 对应的值 xi,s,或者(xi,1,…,x1,d)是用户 ui 个人照片的像素向量,ui 不希望

攻击者得到对整个图片信息的近似. 
然而这种差异为机器学习中的隐私保护带来了巨大挑战:横向隐私需求差异要求机器学习在保护不同用

户个性化隐私的同时提供具有差异性的服务质量,纵向隐私需求差异要求机器学习在保护不同属性个性化隐

私的同时保证模型的可用性. 
未来的研究可以从如下方面开展. 
(1) 隐私预算的个性化分配.基于差分隐私的隐私保护机制中,可以用隐私预算度量隐私保护强度,大多

数现有方法面对隐私预算分配问题时仅仅采用平均分摊的方式,因而横向或纵向地个性化分配差分

隐私中的隐私预算是未来的方向; 
(2) 不同隐私保护数据之间的相互补充.对于存在横向隐私需求差异的机器学习场景,可以使用隐私保护

强度小的数据对隐私保护强度大的数据进行扩充,从而在保护个性化隐私的同时最大化模型可用性

的极限; 
(3) 隐私需求的动态感知.用户隐私需求随着机器学习模型的应用场景等因素发生动态变化,而用户不可

能定期设置的自己的隐私需求,因此可以使用机器学习作为工具挖掘用户隐私行为和数据之间的关

联,动态地预测用户的隐私需求. 

5.3   控制跨数据源训练的共享与交换 

隐私保护研究的出发点是使用更可靠的隐私保护技术为用户数据保驾护航,进而消除数据孤岛,为机器学

习技术真正的落地和发展做充分的准备.本文第 4 节中提及的基于本地策略的隐私保护方案就是一种既能保

护隐私又能满足多方数据共享这一现实需求的方法,因此,多方数据共享、协同训练是未来机器学习隐私保护

的必然趋势,控制跨数据源训练的共享与交换,成为了机器学习隐私保护的重要挑战. 
但是目前的相关研究都基于一些非常理想的假设:标签集成机制中,本地模型的结构可以不同,但是本地训

练数据的形式必须是一致的;普通的联合学习机制中要求本地模型和全局模型的结构和输入数据形式都是一

致的.然而实际应用中,参与方的数据结构不一定和总体模型要求的一致,如果从特征、标签、用户 id 这 3 个维

度构建机器学习训练数据,数据的多样性存在于以下几种情况: 
(1) 水平分割.比如不同城市的两家银行,他们的业务类型类似,也就是两方数据的特征和标签一致,但是

用户 id 不一致; 
(2) 垂直分割.比如同一个城市的一家医院和一家保险公司,两方数据的特征仅有少部分重合,标签也不

一致,但是用户 id 基本一致,因为该城市的居民通常既去过这家医院也在这家保险公司购买服务; 
(3) 混合分割,即不同城市的不同类型组织之间的数据,特征、标签和用户 id 均不一致的情况. 
另外,多个参与方本地的模型也存在多样性,比如银行 A 基于本地数据训练的是信贷风险预测模型,银行 B

基于本地数据训练的是投资受益模型. 
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因此,如何解决多方跨数据源训练中数据形式多样性和模型多样性成为了关键问题.未来的工作可以从以

下方面开展:(1) 使用迁移学习[96]解决数据源多样性问题,在保证隐私安全的前提下,将基于一方数据训练的模

型A迁移到训练数据与其部分重合的模型B上;(2) 使用多任务学习解决模型多样性问题,多个参与方各自在本

地数据上训练得到本地模型,中心服务器负责利用多个单任务模型得到多任务模型,为多个模型提供安全隐私

的共享平台. 

5.4   解决图结构数据训练集的隐私保护 

目前,很多数据都可以用图结构的数据存储和分析,例如由人和人之间的关系构成社交网络、生物领域蛋

白质之间的互相作用网络、用户与商品构成的推荐系统网络等.近年来,图神经网络的提出加速了图结构数据

上的机器学习进展,并在文本分类、序列标注、关系抽取、事件抽取、视觉推理等方面得以广泛应用.已有工

作[97]对社交网络这种图结构数据在发布中的隐私保护进行了总结,然而对图神经网络训练集的隐私泄露和隐

私保护还在探索中. 
现有机器学习中的隐私保护机制主要是围绕以关系型数据为训练集的模型,然而此类保护关系型数据训

练集的隐私保护机制不能为图结构训练集提供隐私保护,原因如下: 
(1) 新的背景知识.现有保护关系型数据训练集的隐私防御仅考虑了成员信息、属性信息作为攻击者的

背景知识,而图结构数据中隐私攻击者可能掌握图结构、节点信息、边信息等背景知识,因此敌手模

型更为复杂; 
(2) 新的保护对象.图结构数据中,新的隐私保护对象包括节点隐私、边隐私和图性质隐私.其中,节点隐私

还可以细分为存在性、再识别性、属性值、图结构,边隐私还可以细分为存在性、再识别性、权重、

属性值.现有成员推断攻击将会攻击其存在性,模型倒推攻击将会攻击其属性值等信息; 
(3) 新的可用性挑战.图数据中,节点并不是独立存在的而是相互关联的,如果直接简单应用已有的机器

学习隐私保护方法,例如基于差分隐私添加随机噪声,将会破坏复杂性和节点之间的关系,从而极大

地损失图数据的可用性. 
为了实现以图结构数据为训练集的机器学习模型中的隐私保护,未来的工作可以从以下方面开展:(1) 深

入探究面向图结构数据隐私分析基础理论 ,构建适合图结构数据的动态隐私度量模型和形式化描述方法 ; 
(2) 改进已有防御策略和机制,本文提及的扰动策略、对抗策略、本地策略、泛化策略、近似策略都是当前机

器学习中隐私保护方法的高度抽象,因此未来可以将此类策略迁移至图结构数据训练集的隐私保护中,并基于

图数据隐私的特殊性质改进优化. 

6   总  结 

海量的数据、丰富的场景催生了机器学习技术的蓬勃发展,然而成员推断攻击、模型倒推攻击、参数提取

攻击揭露了机器学习模型的隐私漏洞,为数据管理和人工智能标准的制定带来了巨大挑战. 
本文在充分调研和深入分析的机制之上,描述了攻击场景、敌手模型等背景知识,细致地归纳分析了隐私

攻击和隐私保护的最新研究,对机器学习中的隐私保护方法进行凝练和抽象,并指出了当前机器学习中的隐私

保护存在的问题,探讨了未来的研究方向.总之,机器学习中的隐私保护要随着机器学习技术的进步而发展,现
有的诸多关键问题和挑战仍需进一步研究. 
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