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摘  要: 软件定义网络(software defined networking,简称 SDN)是一种新型的网络架构.SDN 将控制层从数据层分

离并开放网络接口,以实现网络集中控制并提高网络的可扩展性和编程性.但是 SDN 也面临诸多的网络安全威胁.

异常流量检测技术可以保护网络安全,防御恶意流量攻击.对 SDN 异常流量检测进行了全面的研究,归纳了数据平

面和控制平面可能遭受到的网络攻击;介绍并分析了位于应用平面、控制平面和中间平台的异常流量检测框架;探

讨了异常流量识别机制、负载均衡机制、异常流量追溯机制和异常缓解机制;最后指明 SDN 异常流量检测在未来

工作中的研究方向. 
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Abstract:  Software defined networking (SDN) is new network architecture. SDN separates control layer from data layer and opens 

network interfaces to realize centralized network control and improve the scalability and the programmability of the network. But SDN is 

also facing a lot of network security threats. Abnormal traffic detection technologies can protect the network against malicious traffic 

attacks. This paper presents a comprehensive survey on the abnormal traffic detection of SDN. The possible network attacks on data plane 

and control plane are overviewed. Abnormal traffic detection frameworks on application plane, control plane, and intermediate platform 

are introduced and analyzed. The mechanisms of abnormal traffic identification, load balancing, abnormal traffic traceback, and abnormal 

traffic mitigation are discussed. The future work direction of SDN abnormal traffic detection is pointed out at the end. 
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在当今信息时代,云计算和大数据的出现,使得计算机网络具有动态性、复杂性、并发性和实时性等特点,

这就要求网络管理员能够实施高级策略实现网络的自动配置.而传统网络配置更改复杂,容易导致配置错误[1];

此外,Internet 的固化机制阻碍了网络基础设施的创新和演进[2].为了解决传统 TCP/IP 网络结构的诸多难题,斯

坦福大学的 Clean Slate 课题组于 2009 年提出了软件定义网络(software defined networking,简称 SDN)的概念[3]. 

SDN 将控制平面与数据平面分离,提高了网络的可编程性、集中控制性,简化了网络的配置操作过程.SDN 能有

效降低网络负载,提高网络工作效率,实现网络性能的扩展. 

然而,SDN 与传统网络一样面临着网络攻击的威胁[4].网络攻击发生时常常表现为流量异常,所谓异常流量

是指网络流量的行为不符合预期的正常行为模式.异常流量的出现,意味着网络中可能存在某些未经授权的信

息访问和数据操作[5],例如拒绝服务(denial of service,简称 DoS)攻击使相应的服务器过载、蠕虫和病毒通过网

络利用已知漏洞对主机进行特权访问与攻击等.因此,异常流量在网络中的频繁出现,将危害网络的有效性和可

靠性. 

异常流量检测技术是指通过有效的技术手段识别和过滤网络中的异常流量,是一种保证网络安全的基本

方法[6].及时、准确的异常流量识别,能够有效减小恶意攻击对网络以及网络运营业务造成的影响.SDN 的实时

异常流量检测能够保障 SDN 网络信息的机密性、完整性和安全性,同时能够进一步推动 SDN 的发展与应用.

因此,研究 SDN 中的异常流量检测技术具有重要的理论和应用价值. 

SDN 网络架构、工作流程与传统网络有所不同,利用网络漏洞进行网络攻击方面也存在显著差异,因此

SDN 网络异常流量检测方法和框架也具有其独特性.本文在分析了 SDN 架构特点及其安全威胁的基础上,对现

有的 SDN 异常流量检测框架进行分析和归纳,并对 SDN 异常流量检测过程中的主要机制及其实现方法进行总

结和探讨,希望能够为 SDN 网络的异常流量检测研究提供参考. 

本文第 1 节简述和分析 SDN 的关键技术及其主要特点.第 2 节归纳 SDN 网络各层的异常流量安全威胁并

分析其主要特征.第 3 节分析并探讨现有的 SDN 异常流量检测框架.第 4 节对 SDN 异常流量检测的主要机制及

其实现方法进行归纳和分析.第 5 节提出 SDN 异常流量检测的未来工作方向.第 6 节对全文进行总结. 

1   SDN 的关键技术 

SDN 的核心思想是:将控制平面从数据平面分离,从而把控制功能从网络设备中移除,使网络设备成为简单

的转发单元.SDN 的转发决定是基于流的,流是由分组字段值中的匹配准则及动作指令来定义的.流抽象统一了

不同类型的网络设备,包括路由器、交换机、防火墙和中间件的行为,使得网络管理更为灵活.SDN 具有开放性、

逻辑集中控制性、可编程性、可扩展性、抽象与虚拟化等特点[7]. 

1.1   SDN的基本架构 

SDN 的基本架构由上至下可以分为应用平面、北向编程接口、控制平面、南向编程接口和数据平面[8],

如图 1 所示. 

 应用平面包括各种服务和应用,如云计算、深度数据包解析(deep packet inspection,简称 DPI)、入侵检

测系统(intrusion detection system,简称 IDS)\入侵防御系统(intrusion prevention system,简称 IPS)、安全

监测、负载均衡等; 

 控制平面主要包含 SDN 的控制器,它负责底层转发设备的统一控制,以及提供上层应用网络的呼叫 

能力; 

 数据平面主要包含交换机、路由器等网络转发单元[9].转发单元根据由控制平面管理的流表来转发数

据分组,它还负责收集网络信息,并向控制平面发送网络拓扑数据. 

应用程序和网络管理系统通过控制器提供的北向编程接口向控制器请求服务[10].控制器根据应用平面程

序来提供网络拓扑管理、网络服务发现机制和网络路径计算等服务,并建立资源、策略、服务之间的关系模型,

对网络状态进行管理,将网络状态存储至相应的数据库.南向编程接口则允许控制器与数据平面的转发单元进

行安全通信.OpenFlow 是一种经常用作南向应用程序编程接口(application programming interface,简称 API)的
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协议,它定义了一组开放的用于数据转发的命令.这些命令允许路由器基于应用程序发现网络拓扑. 

数据平面
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控制器

入侵检测 ...

交换机 交换机 交换机 交换机
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Fig.1  Basic architecture of SDN[8] 

图 1  SDN 的基本架构[8] 

1.2   OpenFlow技术 

OpenFlow 是 SDN 最重要的技术之一.如图 2 所示,在 OpenFlow 架构中[11],OpenFlow 转发单元包含一个或

多个流表,而控制器通过 OpenFlow 协议安全地与转发单元通信,实现转发单元流表的更新与删除.其中,流表由

流条目组成,每个流条目确定如何处理和转发属于流的分组.流条目包括以下几个部分:(1) 用于匹配相应分组

的字段或规则;(2) 用于统计特定流相关数据的计数器,例如,接收的分组的数量、字节的数量和流的持续时

间;(3) 用于决定如何处理匹配的数据包的动作指令. 
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Fig.2  Communication between the controller and the forwarding devices via OpenFlow protocol[11] 

图 2  控制器与转发单元之间通过 OpenFlow 协议[11]进行通信 

当分组到达转发单元时,分组报头字段被提取并且与流表条目的匹配字段进行匹配[12]:如果找到匹配的条

目,转发单元则执行相应的指令;如果流表查找过程没有找到匹配字段,转发单元则执行流表缺失流条目所定义

的指令.每个流表必须包含一个流表缺失条目,以处理未匹配情况,例如丢弃分组;在下一个流表上继续匹配过

程;或者通过 OpenFlow 信道将分组转发到控制器进行传输路径的确认,再根据下发结果进行转发. 

SDN 网络架构和 OpenFlow 技术使控制器能实时掌握全局网络状态、拓扑信息、应用需求,并提供可编程

的数据接口,网络管理者可以根据网络状态动态分配网络资源,这为异常流量检测和处理提供了基础[13]. 

2   SDN 安全性分析及其异常流量特征分析 

SDN 通过引入集中控制器即决策点、控制平面和数据平面之间的标准接口(OpenFlow)以及为网络管理应

用提供统一的 API,使得网络具有逻辑集中性、可编程性、开放性等特点.而 SDN 这些特点也给 SDN 网络带来

了安全问题,例如,基于 OpenFlow 的 SDN 的操作语义降低了在控制和数据平面上安装复杂攻击的障碍[14],允许
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任何不匹配的分组发送到控制器来询问转发规则.SDN 网络的异常流量攻击主要体现在数据平面和控制平面,

分析数据平面和控制平面的安全性及其可能遭受到的网络攻击,并进一步分析各类攻击所造成的流量的变化,

可以为 SDN 网络异常流量检测提供攻击特征依据. 

2.1   数据平面安全威胁 

数据平面安全威胁主要以攻击交换机和用户个人计算机(personal computer,简称 PC)为主.如图 3所示,在数

据平面,攻击者可以通过恶意用户主机和恶意交换机对合法用户和合法交换机进行攻击.交换机需要与控制器

进行必要通信,获取相应的控制服务,因此,数据平面的安全性会影响控制平面度的安全性.尽管 OpenFlow 支持

交换机和控制器之间的传输层安全性协议(transport layer security,简称 TLS)认证,但 TLS 本身不能防止受感染

的交换机发送数据包.例如,SDN控制器使用OpenFlow PACKET_IN消息传播和构建网络拓扑,当终端主机发送

伪造的消息时,该消息将被交换机作为 PACKET_IN 消息中继到控制器,从而中毒其网络拓扑.其次,交换机具有

有限的流表[15],恶意的网络攻击可能会造成流表的溢出.此外,交换机直接与用户主机连接,更容易暴露在攻击

者面前,因此数据平面安全具有一定的脆弱性. 

控制器C1

交换机S1 攻击者
交换机S2

攻击者
用户PC1 用户PC3用户PC2

应用A1
应用平面

控制平面

数据平面

 

Fig.3  Abnormal flow attacks on the data plane 

图 3  数据平面的异常流量攻击 

数据平面可能受到的网络攻击具体如下. 

(1) SDN 扫描 

攻击原理:SDN 扫描[16]攻击根据匹配的流和非匹配流响应时间的不同来扫描匹配字段,确定网络是否使用

SDN/OpenFlow 交换机,并根据扫描到的匹配字段进一步对控制器和交换机进行攻击,而不需要高性能或高容

量装置.SDN 扫描器向目标交换机重复发送同一头域内不同字段值的数据包,并记录和比较每个数据包的响应

时间.达到规定次数后,SDN 扫描器更改头域,再重复此操作. 

SDN 扫描的流量特征:因为 SDN 扫描主要是扫描头域,并根据每段头域扫描的相应时间计算误差,因此,网

络上在某几个时间段内会有一定的流量从同一主机转向交换机,且这几个时间段相隔时间较为相同. 

(2) ARP 攻击 

攻击原理:地址解析协议(address resolution protocol,简称 ARP)攻击[17]一般可分为 ARP 泛洪攻击和 ARP 欺

骗攻击.SDN 数据平面的 ARP 泛洪攻击是指攻击者通过向交换机管理的局部网络发送大量的 ARP 报文,使得

交换机和合法用户无法正常通信.SDN 数据平面的 ARP 欺骗是指攻击者伪造一系列错误的 MAC(media access 

control address)地址信息,并将错误的 MAC 地址映射到合法网际协议地址(Internet protocol address,简称 IP),然

后按照一定的频率向数据平面交换机发送错误的 ARP 报文,使交换机无法保存正确的 MAC 地址信息,进而无

法正常工作.另一方面,攻击者也可以通过嗅探工具将自己的 MAC 地址与合法的 IP 地址映射,然后劫持合法用

户流量数据,致使该用户被屏蔽出网络. 
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ARP 攻击的流量特征:为了使交换机无法与合法用户进行通信,网络上可能出现的大量 ARP 的请求和响应

报文.另一方面,攻击者为了劫持合法用户的数据,则可能短时间内向交换机发送一定数量的 ARP 报文. 

(3) 网络病毒攻击 

攻击原理:网络病毒攻击的目的一般是攻击网络上尽可能多的计算机,SDN 的客户端 PC 机较易成为病毒

攻击的主要对象.以蠕虫攻击[18]为例,蠕虫攻击的工作方式是攻击者随机产生 IP 地址并进行地址探测,如果该

地址的主机存在该 IP 地址,则扫描该主机是否存在漏洞;如果存在漏洞,则在该主机上复制病毒进行传染攻击. 

网络病毒攻击的流量特征:因为攻击者的计算机需要产生大量的 IP地址进行探测,因此在一定时间内,攻击

者的计算机会产生大量的网络流量,并且这些网络流量中有很多空的或不可达的数据包.而被攻击的计算机或

交换机的同一个端口,则在某一时间段内会接收到来自同一 IP 地址计算机的大量的流量. 

(4) 交换机劫持 

攻击原理:为了防止广播风暴并节省能源,OpenFlow 控制器提供了生成树服务[19].当发生任何拓扑更新时,

会触发生成树服务以阻止这些冗余端口.然而,这种能力可以被攻击者利用来发起拒绝服务攻击,通过将伪链路

注入到现有拓扑中,攻击者可以借用生成树服务来“杀死”正常的交换机端口.在交换机劫持过程中,攻击者先利

用中间人攻击[20,21]窃取原有交换机的注册证书、MAC 地址和 IP 地址等信息,然后利用上述方法使原有交换机

无法正常工作,之后将自己的 MAC 地址与被攻击的交换机的 IP 地址映射在一起,向所属控制器进行重新注册

和认证,最后与客户主机进行重新连接,从而取代原有的交换机.攻击者就可以劫持交换机以窃取网络信息或造

成该交换机所属的局域网络瘫痪. 

交换机劫持的流量特征:网络上有大量的流量涌入原有的交换机造成该交换机无法输出流量,而该交换机

所属网络与控制器之间却有流量的正常传输. 

2.2   控制平面安全威胁 

控制平面安全威胁,主要是指以网络中控制器为目标的网络攻击[4],如图 4 所示,恶意应用、恶意控制器、

恶意交换机和恶意用户都可以对控制器造成安全威胁.大多数 SDN 控制器在设计和开发之初,主要关注的是网

络资源的调度和控制问题而未将控制器的安全问题作为核心研究内容[22].控制平面的控制器是中心化决策实

体,控制器管理多个交换机,从拓扑结构角度而言,控制器容易成为网络瓶颈.此外,控制器负责所属网络的资源

管理和服务管理,是网络的处理中心,控制平面的安全性对数据平面有直接影响,因此,攻击者如果能掌控 SDN

网络控制器,就可以轻易地在网络中进行恶意行为. 
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Fig.4  Abnormal flow attacks on the control plane 

图 4  控制平面的异常流量攻击 

控制平面可能受到的网络攻击具体如下. 

(1) 面向控制器的 DoS 攻击 
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攻击原理:面向控制器的 DoS 攻击是最严重的威胁,因为它会影响整个网络性能,造成网络延迟和合法数据

包的丢弃,甚至可以导致整个网络被禁用或瘫痪.攻击者向控制器发起各种不同的 DoS拒绝服务攻击[23],其中主

要包括两种:第 1 种由交换机引起的 DoS 攻击,因为交换机需要定时向控制器发送信息,向控制器报告自己的状

态 ,或询问相关流规则 ,因此 ,攻击者可以利用多个交换机同时向控制器发送各类信息 ,从而导致控制器对

Packet_In 事件响应非常缓慢,并发送 Packet_Out 消息的速度也随之变慢;另一种则是由用户主机引起的 DoS 攻

击,攻击者可以不断地发送具有随机性的 IP 分组将控制器置于非响应状态[24],例如控制大量新入网的僵尸 PC

机向同一控制器管理的不同交换机发送数据,因为交换机内没有匹配的流转发规则,则需要向控制器发送大量

询问信息.这种攻击的目的是生成大量的数据包并发送到控制器[25],控制器则需为每个数据包生成新的流规则,

最终导致控制器一直处于繁忙状态而无法响应正常用户的请求. 

DoS 攻击流特征:在攻击期间,会有海量流量转向被攻击的控制器,且在一段时间后,控制器所负载的流量将

达到饱和状态. 

(2) 控制器劫持 

攻击原理:控制器劫持攻击[26]不同于数据平面的交换机劫持,攻击者使用应用平面恶意程序或 DoS 攻击将

原控制器屏蔽出原网络,并将伪造的控制器迁移至目标网络.攻击者首先向原来控制器的指定代理进行 TCP 连

接,通知代理服务器原控制器已故障进行新控制器的迁移,代理服务器在“伪控制器”上安装相关策略并进行相

关参数配置之后,再将交换机迁移至“伪控制器”.这样就形成了控制器劫持攻击,攻击者就可以通过“伪控制器”

在交换机的流表中创建条目来控制整个网络[27],而不易被网络管理者所发现. 

控制器劫持流量特征:原有的合法控制器中无流量传输,而其所管理的各个交换机在网络中却有流量输送. 

(3) 恶意应用攻击 

攻击原理:SDN 使第三方应用能够被集成到网络体系结构[28]中,攻击者可以设计开发恶意的应用软件,通

过北向接口操纵控制器[20,24],使之成为恶意控制器,恶意控制器可以直接破坏网络;或者直接通过南向接口篡改

交换机的流转发规则,导致流转发至特定节点从而窃取流信息. 

恶意软件攻击流量特征:恶意应用攻击控制器时,其流量特征必须根据恶意应用程序的具体功能才能判断.

例如:如果攻击者利用恶意应用程序窃听信息,那么网络流量就会从特定交换机转向特定的用户主机.如果攻击

者使用恶意应用通过控制器攻击交换机,那么网络上就可能会有大量的流量从各个交换机转向特定的交换机. 

3   SDN 异常流量检测框架 

通过上一节的分析,传统网络的解决方案不能直接适用于 SDN,因为传统的防御方案假设交换机是智能的,

而控制平面和数据平面的分离迫使 SDN 交换机成为只具备简单功能的转发实体,且安全防御功能尚不是 SDN

架构中的内置功能,所以安全性已成为 SDN 网络的一个重要问题.而可扩展的、灵活的 SDN 异常流量检测系统

可以防御 SDN 网络所存在的安全威胁,该系统需要在执行特定的流量分析时,对分析结果进行及时反应.这就

要求部署合理的系统框架,并配置相关的系统组件实现系统功能.SDN 异常流量检测框架应该具有以下特点. 

(1) 灵活性——灵活的组件配置完成各类异常检测的任务,例如,主动反应定义路径的实例化;在流表中

部署特定或通用流规则;以及管理流参数,例如,超时时间和数据速率; 

(2) 准确性——针对不同的网络分析情况进行不同的流量处理,保障网络安全; 

(3) 功能完整性——部署不同的功能组件,实现异常流量检测过程中的不同功能,如异常识别、异常分析、

异常缓解等; 

(4) 高效性——高效性包括两个方面:一方面是指系统的响应时间应足够快;另一方面是指性能开销应足

够小,而不应影响其他网络应用程序. 

根据框架部署结构和实现原理的不同,可以将 SDN 异常流量检测框架分为应用平面框架、控制平面框架

和中间平台框架.表 1 列举了现有的主要 SDN 异常流量检测框架,将其进行了分类,并列举了各个框架的主要技

术及其优缺点. 
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Table 1  Comparison of frameworks of SDN abnormal traffic detection 

表 1  SDN 异常流量检测框架对比 

框架名称 所属层次 主要技术 优点 缺点 

SPHINX[29] 控制平面 

SPHINX 动态学习新的 
网络行为,并当检测到对 
网络控制平面行为的 
可疑更改时发出警报 

SPHINX 能够以低性能

开销实时检测 SDN 中

的攻击,并且不需要更 
改控制器进行部署 

无法识别瞬态攻击, 
不适用于大规模的 

SDN 环境 

PANDA[30] 控制平面 
通过网络监控模块、网络入侵 
检测模块和网络入侵响应模块 
实现异常流量检测的基础功能 

能满足网络动态检测的

基础需求,可扩展性高 

功能性较为基础, 
不能满足复杂的 

异常流量识别需求 

SDN-MON[31] 控制平面 

将监控信息与现有转发表相分离,
允许控制器根据应用要求定义 
任意一组监控匹配字段,以便 

灵活地监控流量 

监控模块可以更加 
灵活地为各种网络 

管理应用程序 
提供服务 

只提供了一种 
流量监控功能, 
不具备异常流量 
识别和防御功能 

FLOWGUARD[32] 应用平面 

检查网络流路径空间,并为多种 
网络情况设计多种检测策略, 

自动和实时地执行异常 
流量攻击的解决方案 

框架功能性强, 
集成度高,提供 

SDN 网络可视化、 
优化和迁移 

因为框架的集成度高,
因此系统策略更新 
困难度大,需要重新 
设计和部署检测框架

RAD[33] 应用平面 

流量分析器根据攻击签名和网络

监测情况识别异常流量;流量 
管理器测量网络利用率和延迟, 
以便在异常流量情况下确定多维

路由和负载平衡的最佳路径; 
规则管理器为选定的最佳 
路径生成并安装流规则 

能实时监控和管理 
网络,并在出现网络 
异常时提供相应的 

攻击防御方法 

主要利用现有的网络

流量分析工具,因此 
网络流量检测功能 
相对较为简单,不能 
对复杂的网络情况 
进行分析与处理 

SDN-ecosystem[34] 应用平面 

通过流量收集模块提取网络监控

数据,通过检测模块确定收集的 
流量是否为异常流量,缓解模块 
通过丢包、修改流条目来缓解 
异常流量,报告模块存储检测 
到的网络攻击及其流量特征 

在对异常流量进行 
处理之后,能够生成 
已识别攻击的报告, 
以验证和审核系统的 
处理结果,并实现 SDN
网络的自动化管理 

异常流量检测模块 
使用正常流量特征 
配置文件进行异常 
识别,其算法复杂度 

较大,易造成 
CPU 过载 

ATLANTIC[35] 应用平面 

结合信息熵的偏差和一系列 
机器学习算法来分类识别流量, 
并对不同级别的异常流量使用 

不同的缓解处理方法 

提供了精细化的 
异常流量识别方法, 

提高了异常 
识别的精确度 

不具备异常追溯 
功能,没有考虑 
网络的负载均衡 

Streamon[36] 

控制平面与 
应用平面 
之间的 

中间平台 

流量分析应用程序(状态跟踪、 
特性分析、异常条件等)的编程 
逻辑与基本原语(计数、匹配、 
事件生成等)相分离,并通过部署

自定义状态、相关状态转换、 
监视操作和触发条件来支持 

多阶段的实时跟踪和异常检测 

该框架可用高级语言 
编写与平台无关的 
便携式监控设备的 
在线分析任务,而不 
需要通过低级语言来 
访问监控设备内部 
以编程其监控逻辑 

不能长时间监测 
网络流量,且不提供 
复杂计算、统计分析

和深度数据包解析的

基本组件 

FRESCO[37] 

控制平面与 
应用平面 
之间的 

中间平台 

提供了一个 Click-inspired[38] 
编程框架,能够共享、组合 

许多不同的安全检测 
和缓解模块 

所需的代码量较小, 
简化了安全功能的 
开发,具有重定向、 

镜像和隔离等安全功能

没有考虑 SDN 异常 
检测过程中的数据 
平面和控制平面的 

负载均衡 

PayLess[39] 

控制平面与 
应用平面 
之间的 

中间平台 

使用自适应算法收集流 
信息,并为不同聚合级别的 
流信息的收集和统计提供了 

灵活的 RESTful API 

使用自适应算法 
提供高度准确的 
信息,而不会产生 
显著的网络开销 

不具备恶意流量识别

和分析的基本组件 

Athena[40] 

控制平面与 
应用平面 
之间的 

中间平台 

南向组件用于监视网络行为 
包括控制平面,从 SDN 控制 
消息中提取特征,实现实时 
检测算法,并调用缓解机制; 
北向组件提供高级 API,以使 
应用程序能够执行异常检测 
任务;分布式数据库集群提供 
网络特征访问;由分布式并行 

计算集群运行 Athena 应用程序 

Athena 采用分布式 
数据库和集群计算 
平台,可以在网络中 
大规模部署分布式 

检测算法,实现 SDN 的

分布式异常流量检测 

由于网络特征存储 
在分布式数据库中, 
且应用程序运行在 
分布式集群中,会 
造成较大的网络 
通信开销,甚至 

导致网络通信堵塞 
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3.1   位于控制平面的SDN异常流量检测框架 

如图 5 所示,位于控制平面的 SDN 异常流量检测框架作为控制器的一个内置功能软件部署在控制器中.因

为检测框架位于控制器内,则与控制器其他功能模块协调工作,尤其可以利用控制器网络全局拓扑和流量统计

信息来提高异常流量的检测效率. 

OpenFlow 比传统通信协议简单得多,且所有智能集中在控制器中,网络更新则是可观察的,这就显著地简

化了 SDN 内控制消息的分析.因此,在控制器中部署一个小的异常流量检测功能相对于全面的异常流量检测框

架,更易于检测控制消息的模式变化. 
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Fig.5  SDN abnormal traffic detection framework on control plane 

图 5  位于控制平面的 SDN 异常流量检测框架 

在控制平面,SPHINX[29]必须拦截每个网络更新以检测异常行为;分析OpenFlow控制消息,以递增地构建和

更新与网络中的每个流相对应的流图;然后,它通过识别与每个流图相关联的网络拓扑或数据平面的元数据中

的变化来检测网络攻击.SPHINX 还提供轻量级的策略引擎,管理员可以通过指定表达式来执行各类策略来检

测网络中的安全威胁.而 PANDA[30]则通过网络监控模块利用控制器的 RESTful API 来发送交换机命令,聚合交

换机流量并进行统计和预处理;网络异常检测模块提供可以实现各类轻量级入侵检测方法的灵活接口;网络入

侵响应模块则基于标准策略来定义响应动作,自动执行适当的补救策略.如图 6 所示,SDN-Mon[31]由控制器侧模

块和交换机侧模块组成. 

 控制器侧模块具有 SDN-Mon 监控 API,该 API 在 SDN 控制器平台上运行,以支持控制器中相关的监控

应用程序; 

 交换机侧模块由 3 个组件组成:SDN-Mon 本地控制应用程序、SDN-Mon 监控 API、SDN-Mon 监控数

据库.这些组件可以共同实现交换机中的监控功能. 

由此,SDN-Mon 可以通过控制器应用程序定义的监控字段来实现细粒度的网络监控. 

由于 SDN 异常流量检测框架作为控制器的一个功能模块,只能执行异常流量检测过程中的基础功能,无法

进行较为复杂的 SDN 异常流量检测计算,以避免将流量数据输出到控制器核心区.因为核心区无法处理规模过

于庞大的流量数据,或提供具有严格的延迟要求的流量处理措施. 
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Fig.6  Abnormal traffic detection framework of SDN-Mon[31] 

图 6  SDN-Mon 异常流量检测框架[31] 

3.2   位于应用平面的SDN异常流量检测框架 

如图 7 所示,位于应用平面的检测框架作为 SDN 的一个应用程序框架,通过北向接口与控制器通信,以进行

异常流量的检测.位于应用平面的检测框架具有集成度高、功能性强的异常流量检测管理功能,网络管理员只

需在异常流量检测应用中简单地设置参数或部署相关算法,就可以自动化地进行流量的识别分类和相关处理.

该类系统能够在执行特定的流量分析(例如,追踪事件和多级攻击)时对变化的分析需求进行及时反应,并且能

处理多种成分的流量特征、异常及攻击行为和网络行为误判等多种情况. 
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Fig.7  SDN abnormal traffic detection framework on application plane 

图 7  位于应用平面的 SDN 异常流量检测框架 

在应用平面,FLOWGUARD 综合框架[32]提供了一个系统性的网络异常保护方案,主要包含异常检测模块
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和异常决策模块:异常检测模块通过测试流路径空间来检测异常流量,并能够检查流表,追踪流路径;异常决策

模块实现自动和实时地解决各类网络异常.FLOWGUARD 还集成了多种工具包,用于支持 SDN 的可视化、优

化、迁移和集成.RAD 框架[33]提供了 SDN 异常流量的实时监控和处理功能,它由 3 个主要模块组成:流量分析

器、流量管理器和规则管理器.流量分析器使用 sFlow-RT(一种实时网络测量工具)和 Snort IDS(一种基于签名

的入侵检测系统)来监控流量,当检测到异常时,流量管理器根据网络状态生成新的路由路径,规则管理器则为

新的路由路径的数据平面生成流规则.SDN-ecosystem 框架[34]能够对 SDN 网络进行自动化管理,它通过多个流

量特征来分析正常的网络的状态,并生成正常配置文件用于识别异常流量模式,并根据识别的异常选择缓解策

略;它不仅有数据收集、异常检测和缓解模块,还具有报告生成模块,在对异常流量进行处理之后,生成已识别攻

击的报告,以验证和审核系统的处理结果.而 ATLANTIC 框架[35]能够实现各类异常流量检测算法,如图 8 所示,

主要可以分为统计层和分类层:在统计层,网络驱动模块定时与控制器通信获取流量数据,然后传输给特征选择

模块来记录流量特征参数,流量统计模块收集和处理来自网络驱动模块和特征选择模块的信息并传输至分类

层的相应的模块;在分类层,流量监测模块主要部署信息熵和信息统计等轻量级异常流量检测算法,流量分类模

块部署机器学习等重量级异常流量检测算法,流量管理模块执行流量异常缓解措施.因此,ATLANTIC 框架实现

了轻量级和重量级算法相结合的异常流量检测. 

流量统计

网络层

统计层

网络驱动模块

数据平面

分类层

控制平面

流
请
求

流
响
应

特征选择模块

流量统计模块

流映射

流特征 流识别

流量监测模块 流量分类模块

流量管理模块异常公布 流分类
恶意流识别

 

Fig.8  Abnormal traffic detection framework of ATLANTIC[35] 

图 8  ATLANTIC 异常流量监测框架[35] 

虽然应用平面的异常流量检测框架的功能性强,但与此同时,高集成性导致框架不具备灵活性和可编程性.

当异常流量检测的策略和功能发生变化时,系统框架需要重新设计和部署. 

3.3   作为中间平台的SDN异常流量检测框架 

如图 9 所示:SDN 异常流量检测框架还可以被设计成位于应用平面和控制平面的中间平台,该平台支持开

发人员对 SDN 安全应用进行二次开发,并将异常流量检测的基础功能抽象为逻辑组件,然后通过北向接口来调

用控制器中的流量信息统计、流量转发、规则更新等流管理功能模块,并为各类异常流量检测应用提供专用的

API 来组合和调用异常流量检测功能组件.用户则可以在应用平面根据特定的需求编写相关代码,实现所需功

能.因此,作为中间平台的 SDN 异常流量检测框架具有可扩展性、精确性、灵活性、可编程性等特点,简化了

SDN 网络安全服务的开发和部署. 

StreaMon[36]是一个支持各类流量监控需求的执行平台,StreaMon 处理引擎架构包含 4 个模块层次:用于解

析数据包的事件层、更新流量存储的数据结构的度量层、计算流量特征值的特征层、触发特定处理操作的判
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决层.这 4 个模块层次又组成了两个子系统:向程序员提供逻辑组件的逻辑子系统和提供快速计算和存储的测

量子系统.它将编程逻辑与基本原语(计数、匹配、事件生成等)相分离,用高级语言就可实现与平台无关的便携

式监控设备的在线分析任务. 
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Fig.9  SDN abnormal traffic detection framework on intermediate platform 

图 9  位于中间平台的 SDN 异常流量检测框架 

FRESCO 框架[37]如图 10 所示,包括:应用层平台提供一个解释器和支持可组合的应用程序开发的应用接

口;安全内核强制执行来自开发的安全应用程序的策略动作,内核组件集成到 NOX(一个开源的 SDN 控制器). 

FRESCO 的应用层平台使用 NOX python 实现,提供两个关键的开发功能:开发环境和资源控制器(访问及统计

网络流事件).FRESCO 提供了一个 Click-inspired[38]编程框架,它的代码量较小,简化了安全功能的开发,具有重

定向、镜像和隔离等安全防御功能. 
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Fig.10  Abnormal traffic detection framework of FRESCO[37] 

图 10  FRESCO 异常流量监测框架[37] 
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PayLess[39]为不同聚合级别的流统计信息收集提供灵活的 RESTful API.它使用自适应的轮询信息收集算

法,可实时提供高度准确的信息,而不会产生大量网络开销.它的主要模块包括: 

(1) 请求解释器:负责将应用程序表示的高级基元转换为流级基元; 

(2) 调度程序:根据从应用程序收到的请求确定要轮询的统计信息类型,再由调度算法确定轮询时间戳; 

(3) 交换机选择器:确定要轮询的交换机集,以便在计划时间戳中获取所需的统计信息; 

(4) 聚合器和数据存储:负责从所选交换机收集和存储原始数据. 

Athena[40]提供了一组组件,以构成友好的开发环境.Athena 导出高级 API,从而允许开发人员以与底层 SDN

无关的方式创建异常检测应用程序.Athena 提供控制平面和数据平面功能抽象,实现快速原型设计并最大限度

地降低部署成本.如图 11 所示,Athena 框架由 3 类元素组成:南向组件、分布式数据库集群和计算集群以及北向

组件. 

 南向组件用于监视网络行为,包括控制平面,从 SDN 控制消息中提取特征,实现实时检测算法,并调用

缓解机制; 

 北向组件提供高级 API,以使应用程序能够执行异常检测任务; 

 第 3 类元素包括提供网络特征访问的分布式数据库集群和用于运行 Athena 应用程序的分布式并行计

算集群. 
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Fig.11  Abnormal traffic detection framework of Athena[40] 

图 11  Athena 异常流量监测框架[40] 

因为作为中间平台的异常流量检测框架需要网络管理人员通过编写程序调用其相关组件才能实现异常流

量的识别和分析,所以提高了 SDN 管理的复杂度,同时对网络管理员自身提出较高的要求.此外,部分中间平台

框架不提供复杂计算、统计分析和深度数据包解析(deep packet inspection)的基本组件,这些需要通过软/硬件结

合来解决. 

4   SDN 异常流量检测的主要机制 

SDN 异常流量检测机制是指异常流量检测过程中所使用的主要功能,主要包括异常流量识别机制、负载均
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衡机制、异常流量追溯机制和异常流量缓解机制. 

4.1   异常流量识别机制 

异常流量识别机制一般是指通过各类算法来对流量特征进行提取,并根据提取出的流量特征来对流量进

行分类,从而识别异常的流量.同时,根据异常流量的表征来推断网络可能遭受的攻击,并针对不同的攻击采取

相应的安全防御措施.因此,在控制平面和数据平面中的异常流量监测和识别,是 SDN 网络安全的关键功能. 

(1) 轻量级异常流量识别算法 

轻量级异常流量识别算法是指算法复杂度较低、算法效率较高的异常流量识别算法,但是该类算法不具备

学习性,可识别的异常流量种类较少,功能性较低.轻量级异常流量识别主要包括基于参数统计的识别算法、基

于信息熵的识别算法和基于标签统计的识别算法. 

基于参数统计的异常流量识别算法是指在流量检测系统中设置与网络流量特征相关的参数,并收集一段

时间内正常流量的参数数据,进行处理后作为统计阈值;在流量检测过程中,对特征参数进行观察与统计,如果

超过设定的阈值,则被认定为异常流量.例如,在 Poster 方案[41]中,监测 SDN 网络链接数据、服务延迟数据和吞

吐量等参数,并将监测到的数据与预设定的阈值相比较,如果超出阈值,则被认为是异常流量,并将异常流量警

报发送至调度程序.何亨等人[42]将网络数据流中数据分组的 IP 头部和 TCP 头部中一些属性值作为统计参数,

当特定属性值的出现频率超过预定的阈值时,则判定有异常流量的发生.Gkountis 等人[43]则在 SDN 的控制器中

部署一张统计表来统计每个 IP 地址数据流中的数据包数量和每个流中数据包的大小,并计算统计值的中间值,

将中间值与阈值比较,从而确定 SDN 中是否有分布式拒绝服务(distributed denial of service,简称 DDoS)攻击. 

信息熵是信息论的重要概念,它可以度量网络数据相关联度的不确定性或随机性[44].很多研究表明的不确

定性或随机性的网络流量具有自相似、长相关和重尾分布等分布特征,信息熵值正好可以描述这些特征,因此

能够通过分析流量信息熵特征的变化来检测流量异常[45,46].信息熵已成为网络异常流量检测的重要手段之一.

在 SDN 网络中,由于转发单元主要负责数据流的转发,不具备复杂计算的能力,而控制器负责网络控制具有较

强的计算能力,所以很多研究中,异常流量检测需要从交换机收集流表,并在控制器中进行异常检测.但在大规

模网络中,流表的收集过程又会对交换机和控制器之间的通信造成过载.使用信息熵识别算法可以解决这一困

难,Mousavi 等人[47]在控制器中实施基于目的 IP 地址的熵变化的异常流量识别算法可以检测早期阶段的 DDoS

攻击,此方法能够在攻击流量的前 500 个数据包内检测 DDoS 攻击.Wang 等人[48]在 SDN 的边界网络中运行的

基于熵的轻量级 DDoS 洪泛攻击检测模型实现了分布式 SDN 中的快速异常检测,并减少了控制器在流收集过

程中的过载情况. 

基于标签统计的异常流量识别算法是指在转发单元的流条目中增加流标签,通过流标签来识别和统计出

入本网络的不同数据流,从而对异常流量进行识别.基于标签统计的异常流量识别算法可以实现不同聚合级别

的流统计,以提高异常流量的检测精度.PathMon 方案[49]将流和路径信息编码为标签,以提供相应的链路到链路

的相关性和特定流路径统计的灵活性,用于进一步的异常检测或流量工程任务.Wang 等人[50]扩展了流入口计

数器并增加了入口标签,提出了一种基于OpenFlow的确定性入口分组标签的分布式攻击检测模型.该模型可以

通过入口标签进行 IP 追溯,并在攻击源处过滤恶意流量,以较低的误报率实现较高的检测精度.FADE 方案[51]中

使用标签统计机制来识别 SDN 的转发异常,它利用流标签以识别不同的流,并使用专用流规则来收集最小流集

合的统计信息,通过分析统计信息以识别转发异常. 

(2) 重量级异常流量识别算法 

重量级异常流量识别算法是指算法复杂度大、算法精度高、识别的攻击类型广、功能性强的异常流量识

别算法,其中,主要包括机器学习、数据挖掘等算法.该类算法可以通过训练数据集来自动构建模型,并根据流量

特征对流量进行分类识别,根据历史数据对网络攻击进行检测[52].但是该类算法效率较低,当从高速网络的大量

流量和噪声数据中准确地识别异常模式时,算法实现速度较慢[53],往往要求检测设备具有较高的计算能力.表 2

列出了应用在 SDN 中的基于机器学习的主要异常流量识别算法的优缺点和相应的文献. 
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Table 2  Comparison of abnormal traffic identifications in SDN based on machine learning 

表 2  基于机器学习的 SDN 异常流量识别主要研究对比 

算法名称 优点 缺点 主要文献

神经网络 
能够从有限、嘈杂及不完整的数据计算出最优解, 

而不需要专家知识,它可以找到未知或新的网络攻击

训练过程缓慢,不适合实时 
检测,且容易造成过度拟合 

[5456] 

贝叶斯 
对变量之间的关联性概率关系进行编码,该算法 
能够结合先前的数据和知识对网络攻击进行预测 

对于流量的连续特征难以处理,如果先验 
知识错误,可能造成完全错误的流量分类 

[5759] 

支持向量机 
(SVM) 

具有良好的小样本学习能力和较高的 
决策率以及对输入数据维度的不敏感性 

需要较长的数据训练时间,大多数 SVM 
算法使用的二进制分类器,不能给出 
关于检测到的攻击类型的附加信息 

[6062] 

模糊算法 
通过求解近似值来代替精确值,从而降低算法的 

复杂度,该算法对于探针攻击和端口扫描较为有效 
规则的动态更新较为困难,无法 
精确分类和识别部分网络攻击 

[63,64] 

最邻近规则 
分类(KNN) 

通过周围有限的邻近的样本来确定所属类别, 
因此能够对流量数量和时间等参数进行简单、 
有效的分类,从而检测出异常流量,此外,通过 
对参数 K 的选择具备丢弃噪音数据的健壮性 

当训练样本分布不均匀时,异常检测 
结果会有较大误差;算法复杂度高, 

需要计算待检测数据与全体已知样本 
之间的距离,因此单纯使用 KNN 算法时 

不适用于异常流量实时检测 

[67,68] 

神经网络算法可以较精确地检测异常流量或网络入侵攻击.Damian 等人[54]提出了基于人工神经网络的入

侵检测系统,特征生成器从细粒度数据流中提取流量统计信息并进行处理形成流量特征,传输至分类器,由分类

器检测数据平面中的恶意活动.控制器监控特征生成器和分类器的操作,并对流量分类的结果进行可视化.自组

织特征映射(self-organizing feature map,简称 SOM)和学习矢量量化(learning vector quantization,简称 LVQ)等多

个神经网络算法在该系统中进行了测试.而 Tuan 等人[55]构建了基于深度神经网络模型的入侵检测系统,该模型

中使用 NSLKDD 数据集进行训练,并通过 SDN 中获得的网络链接时间长度、网络协议类型、从源地址到目的

地址的数据字节数、从目的地址到源地址的数据字节数、两秒内同一主机的连接数、两秒内同一服务的连接

数这 6 个基本特征来进行 SDN 异常流量检测.此外,他们还将门控递归单元-递归神经网络算法(gated recurrent 

unit-recurrent neural network)[56]引入至深度数据包检测系统,从而进一步提高了异常流量的检测率. 

贝叶斯算法可以预测网络攻击,从而可以定义 SDN 控制器的安全规则,防止恶意用户访问网络. 

Saurav 等人[57]使用历史数据来训练基于贝叶算法的模型,通过训练模型来识别潜在易受攻击的主机,并且

根据 SDN 控制器中的数据计算网络安全规则.Osama 等人[58]则使用贝叶斯算法来检测 SDN 中的僵尸网络,他

们将贝叶斯推理引擎作为严格的、自适应的数学方法来建模僵尸网络生命周期事件之间的因果关系,从而计算

每个主机的感染可能性.Huan等人[59]使用控制器收集 ARP数据包以建立全局 MAC-IP映射信息的知识,然后使

用贝叶斯算法来检测 ARP 攻击和 DDoS 攻击. 

支持向量机(support vector machine,简称 SVM)的泛化能力较强,能够实现较小的分类误差且效率相对较

高.Kokila[60]和 Wang[61]等人均使用 SVM 进行异常流量检测. 

① 数据训练阶段:执行数据预处理和签名分析.预处理包括:将符号特征转换为数值;归一化标度;特征数 

  据被缩放到落入范围[1,1];攻击类型被识别为两个类别之一,0 为正常,1 为攻击.在签名分析中,从原 

  始特征中选择不同的特征子集,以评估合格子集; 

② 检测阶段:使用基于行为分析的模式来识别和分类 SDN 网络的入侵攻击. 

为了进一步提高 SVM 分类的精确性,Li 等人[62]认为影响 SVM 分类效果的两个参数是惩罚参数和核函数

参数,并通过遗传算法 GA 来寻找惩罚参数和全局最优解参数,然后使用具有最优参数的 SVM 来检测 SDN 的

DDoS 攻击分组. 

基于模糊算法使用模糊数学隶属度理论,利用综合评价法将定性评价转化为定量评价,即,使用模糊综合评

价方法来对由许多因素限制的事物或对象进行总体评价.该算法具有结果清晰、规则性强的特点,适合解决网

络攻击检测中各种不确定性问题.Qiao 等人[63]通过模糊算法对 DDoS 攻击程度进行了综合评价.Dotcenko 等 

人[64]则将 TRW-CB 算法[65]、速率限制算法[66]与模糊算法相结合,从而识别恶意扫描攻击.其中,TRW-CB 算法是

基于规律:对于良性主机,连接尝试成功的概率应该比恶意主机高得多;速率限制算法则是基于规律:在端口扫
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描或病毒传播的过程中,恶意主机试图在短时间内连接到各种主机. 

最邻近规则(k-nearest neighbor,简称 KNN)分类算法是通过测量不同特征值之间的距离进行分类.该算法简

单有效,但是当训练样本分布不均匀时,异常检测结果会有较大误差,且复杂度较高.Latah 等人[67]在 SDN 环境中

比较了神经网络、贝叶斯、SVM 和 KNN 等多个基于机器学习的异常流量检测算法,通过实验观察到,KNN 算

法具有最高的准确性和较大的时间开销.Peng 等人[68]将置信机器(transductive confidence machines,简称 TCM)

算法与 KNN 算法相结合,提出一种双概率值的 TCM-KNN 算法,实现 SDN 异常流量监测,同时提高了异常流量

的检测效率与精度. 

4.2   负载均衡机制 

异常流量检测过程中,交换机定时地给监视器发送流量信息,这些信息一方面会引起网络过载;另一方面,

由于SDN逻辑集中特性,使得控制器或检测器在异常流量检测过程中的工作负载过大而易形成 SDN瓶颈.这些

将导致网络性能的降低,甚至合法数据分组的丢失.网络监测过程中,抽样和聚合方法常用来避免基础设施的过

载,然而这两种方法精确度不高,可能影响异常流量检测的准确性.因此,需要基于负载均衡的 SDN 异常流量检

测机制来平衡网络负载和网络异常检测的精确性.表 3 所示为目前 SDN 异常流量检测过程中的负载均衡类别

和所涉及的文献. 

Table 3  Classification of load balancing mechanisms 

表 3  负载均衡机制分类 

均衡方法 主要均衡范围 作用 主要文献 

自适应流收集法 SDN 负载均衡 
减轻整个 SDN 的网络负载,其中包括控制器的工作量、 

交换机发送的数据量和网络链路传输的数据量 
[6971] 

网络切割分配法 控制器负载均衡 主要减轻单个控制器的工作量,避免控制器成为网络瓶颈 [72,73] 

SDN 异常流量检测过程中的负载均衡机制主要有两类:自适应流收集法和网络切割分配法.自适应控制包

含两个方面. 

1) 根据分组头部字段控制空间聚合,根据监测情况对现有聚合规则加以放大或缩小; 

2) 调整交换机的信息报告时间,根据监测情况延长或缩短交换机的信息报告时间. 

自适应流收集方法减少了网络内发送数据的数量,可以解决 SDN 异常流量检测过程中,整个网络的负载均

衡问题.网络切割分配法主要是将所检测的网络进行划分并分配给多个控制器或检测器,由于该方法并没有减

少发送数据的数量,主要是减轻了单个控制器或检测器的负担. 

对于第 1 类方法,Zhang 等人[69]使用 OpenWatch 来监视不同的流量组和更改每个报告的聚合持续时间.当

有异常迹象时,OpenWatch 则缩短监测时间间隔,生成具有较短持续时间的记录,并利用线性预测公式计算聚合

数据流的预测值,然后与阈值范围相比较:如果预测值小于范围最低值,则设置对应于该聚合的扩展标志;如果

值高于范围最高值,则设置缩小标志.然后,根据设置的标志进行自适应聚合操作.Garg等人对Zhang的自适应算

法进行了改进[70],不需要设置标志,直接根据比较值来进行聚合操作,以降低算法的复杂性.但是,当合法用户在

网络内发送大量数据流并引起数据流计数的较大波动时,该算法将此视为异常流量,并且引起警报,因此, Garg

等人又提出计算动态阈值范围来进行数据流聚合规则的动态更新[71]. 

对于第 2 类方法,Hark 等人[72]提出了基于协同流量矩阵的分布式协作控制平台 DISTTM,减轻了单个控制

器的监控负担.DISTTM 由安装在多个控制器上的协作模块组成,它们之间交换消息以计算控制器上的流量矩

阵.分布式多控制器的具体协作机制是:当某个控制器的监控流量达到阈值时,协调器就会收集所在网络的所有

控制器的监控信息 ,根据所收集的信息来计算和分配每个控制器的监控范围 .Abaid 等人 [73]则提出了

MalwareMonitor负载均衡异常流量检测机制,如图 12所示.该机制在控制器上部署负载均衡模块,该模块将网络

逻辑分割成“切片”,“切片”是指具有特定特性(例如,特定端口、协议或源/目的地址)的所有业务;然后在数据平

面中创建流规则,并把来自每个“切片”的所有分组的副本转发到相应的检测器节点;检测器对接收到分组进行

深度数据包解析,并将检测结果发送至决策模块;决策模块则向数据平面传送流规则以阻止网络攻击. 



 

 

 

198 Journal of Software 软件学报 Vol.31, No.1, January 2020   

 

互联网
内部网络

网络边界交换机

控制器:
负载均衡模块

虚拟机池

Detector 1 Detector n

决策模块

流量分片1
流量分片n

流量镜像

控制策略

 

Fig.12  Architecture of MalwareMonitor[73] 

图 12  MalwareMonitor 架构[73] 

4.3   异常流量追溯机制 

SDN 异常流量检测过程中,通过特殊的方式跟踪异常流量的传输路径,搜寻流量的真实来源,不仅可以减轻

网络攻击,还可以找到攻击者的确切位置,从源头上阻止网络攻击的进行.表 4 列举了 SDN 异常流量追溯机制的

主要研究内容及其优缺点. 

Table 4  Comparison of SDN abnormal flow traceback mechanisms 

表 4  SDN 异常流量追溯机制的主要研究对比 

文献 主要技术 优点 缺点 

[74] 
基于上下文的 

编码技术 
使用分组的头部较小空间, 

对流量本身影响较小 
在溯源异常流量过程中,相关的 
交换机会产生巨量的流条目 

[75] 
CherryPick 路径 
选择,路径 ID 

标识和路径重建 

交换机溯源规则可扩展性强;
相关的交换机在溯源过程中

产生流条目数量相对较小 

当发生数据包丢失时,由于 
CherryPick 选择性地挑选路径, 
无法精确识别分组丢弃的位置 

[76] 
基于有向图模型的 

OpenFlow 技术 
无需查询 IP 地址就可以 
溯源攻击流量的所有路径 

需要对大量的报头字段和 
流条目的字段进行匹配 

[77] 
反向策略, 

NetCore 技术 
可以跨自治域进行流量溯源,
溯源方法具有较强的扩展性

在控制器端需要 
进行较复杂的计算 

[78] 
标记技术,全局网 

络拓扑计算 
能有效抵御 DDoS 攻击, 

算法复杂度较低 
溯源的精确度较低,易将合法的 
大数据量传输当作非法攻击 

[79] 
升级网络设备增加时钟同步

和本地流记录日志,并聚合 
本地日志形成全局日志 

能够定量地重现数据平面的

数据流传输过程和重现控制

平面的控制事件交互过程 

需要对 SDN 网络设备进行 
升级改造,成本较高 

如图 13所示为异常流量追溯一般模型.目前,在 SDN中异常流量追溯的研究主要集中在通过交换机根据控

制的标记规则对可疑流量进行标记和统计,并将可疑的流量信息传输至控制器;控制器对异常流量的网络拓扑

信息进行编辑,通过触发机制来进行流量溯源. 

例如,Zhang 等人[74]提出了 PathLetTracer 流量溯源机制,其中,控制器对所有的数据包转发路径进行编码,

称为“上下文编码”;然后,交换机将该编码作为流量的 ID 标识增加到流条目中,由用户查询作为触发机制;之后,

控制器对编码进行译码,根据网络拓扑对流量进行溯源.Tammana 等人[75]针对前者交换机流条目过多的缺点提

出了 CherryPick 流量溯源机制,对于每个分组,交换机具有简单的链路选择规则(可转化为 OpenFlow 机制),如果

分组匹配到其中一个规则,就选择相应的入口链路,并将相应的 ID 标识嵌入到分组中,然后由控制器根据 ID 标
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识重建网络路径进行溯源. 
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Fig.13  General model of abnormal flow traceback 

图 13  异常流量追溯的一般模型 

对于网络攻击的自动溯源,Francois 等人[76]则利用控制器掌握全局拓扑的优点,根据网络有向图,利用流量

特征(即源/目的 MAC 地址、源/目的 IP 地址、源/目的端口号和协议类型),在发现攻击的交换机上执行路径溯

源.而 Zhang 等人[77]主要使用反向策略进行攻击流量追溯:控制器计算攻击流量的转发策略及其反向策略;反向

策略将被迭代地应用于定位的分组及其相关联的分组集合,直到反向策略发现被丢弃的分组或者到达网络边

界处的入口链路为止.Cui等人[78]针对DDoS攻击,利用控制器记录和计算每个交换机的流条目总数量和恶意流

条目的比例,来确定并标记恶意交换机;使用全局网络拓扑、攻击目的地和标记的恶意交换机的组合来计算攻

击流量通过的网络路径.翁溪等人[79]则通过全局日志对数据进行溯源,首先需要对网络设备进行升级,增加时钟

同步和本地日志记录功能,然后对分布式的本地日志进行预处理去除冗余信息,并对本地日志进行聚合形成按

时间戳排序的全局日志;通过全局日志可以定量地重现数据平面的数据流传输过程,从而对异常流量进行溯源. 

4.4   异常流量缓解机制 

SDN 异常流量缓解机制是指在 SDN 发现异常流量之后,网络设备自动地或者网络管理员人为地对异常流

量采取措施,防止异常流量进一步破坏网络,维护网络的正常运行.异常流量缓解是异常流量检测过程中的重要

步骤,是阻止网络攻击的最后防线.SDN 异常流量缓解机制的主要技术及其优缺点见表 5. 

Table 5  Classification of SDN abnormal flow mitigation mechanisms 

表 5  SDN 异常流量缓解机制的主要技术分类 

异常流量缓解技术 优点 缺点 主要文献

丢弃攻击流量 操作简单,效率高 对合法业务流影响较大,易造成合法业务流的丢失 [8083] 
基于流聚合的 
弹性缓解方法 

分离攻击流和合法业务流,采用 
弹性机制缓解异常流量的攻击 

算法较为复杂,设备开销较大 [84,85] 

转发至流过滤器 最大限度地降低对合法业务流的影响 会对网络通信造成额外开销 [86,87] 

直接丢弃攻击流量是异常缓解机制最常用的手段,因为该方法网络设置简便,执行效率高. 

例如:在方案 FlowTrApp[80]中,如果源地址尝试发送的流的数量超过合法计数器的阈值,则数据流将被丢弃

以阻止转发;Giotis[81,82]和 Carvalho[83]等人则在 OpenFlow 交换机的流表中插入流条目(或修改现有的)以阻止恶

意流量,流条目中附带特定动作(转发、丢弃和修改字段操作),转发操作附加到每个良性流条目,而将丢弃操作附

加到恶意流条目.然而,流量识别大多数情况下不能达到百分之百的精确,识别出的恶意流量可能存在假阳性,

即部分合法业务流被误识别为攻击流量.因此,直接丢弃识别出的“恶意流量”对合法业务流的影响较大,易造成

合法业务流的丢失,而使部分合法业务无法进行. 

基于流聚合的弹性缓解方法不直接丢弃全部的异常流量,而是通过流聚合来分离攻击流和合法业务流,并

采用弹性机制来缓解异常流量对网络的攻击.例如,SDN-Guard 方案[84]确保合法流以最小的往返时间转发,而恶

意流量则分配较高的延时以防止网络堵塞和服务器崩溃,然后根据流规则中条目的共享属性将恶意流聚合到
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相同的链路,以防交换机流表溢出.Kalliola 等人[85]则通过流聚合规则分离出明显的恶意流量并加入至黑名单,

根据黑名单丢弃恶意流量;对于具有潜在威胁的流量则被分配到副本服务器,然后通过调用副本服务器资源来

进一步缓解攻击.基于流聚合的弹性缓解方法需要对流量执行聚合算法,并对不同级别的流量执行不同的操作,

因此会对交换机带来较大的计算开销,执行效率也相对较低. 

为了减小异常缓解机制对交换机转发数据包的影响,有些研究提出通过流过滤器来缓解异常流量对网络

的影响,即:把识别出的异常流量转发至流过滤器,流过滤器根据检测情况对异常流量采取相应的措施.例如: 

Sahay 等人[86]对异常流量进行标记,并将其转发到流过滤器,流过滤器根据标记信息采取相应的策略对异常流

量进行处理(比如改变其头域),然后再转发至网络,以消除异常流量对网络的威胁.针对控制器的 DDoS 攻击,在

基于时间的缓解方案[87]中,控制器将目的地址无效或未知的数据包转发到流过滤器,当流过滤器检测到无效数

据包的数量在一定时间内显著增加时,流过滤器通知控制器更新交换机规则,将异常分组直接转发到流过滤器,

然后,流过滤器执行 DDoS 攻击的聚类时间模式,以防止下一次 DDoS 攻击.虽然异常流量处理开销从交换机或

控制器转移至流过滤器,但是因为流过滤器需要与交换机和控制器频繁通信,也会给网络造成额外的负担. 

对于跨域的分布式网络攻击,单个 SDN 网络异常流量缓解技术并不能完全抵御恶意流量的攻击,因为相互

连接的 SDN 网络之间都有可能存在恶意流量的传输.因此,Giotis 等人[88]提出了基于 SDN 控制器的合作攻击缓

解机制(cooperative attack mitigation mechanism,简称 CAMM).在该机制中 ,相邻 SDN 域通过 SDNi(SDN 

interface)协议交换信息,一旦某个 SDN 网络检测到攻击,就会向其相邻域发出通知,请求他们对攻击流进行过滤

直到攻击停止,并向上游传播信息,从而尽力达到服务攻击的源 SDN 域. 

此外,即使攻击流被成功阻止,由攻击流生成的大量恶意流条目仍存在于交换机中.因此,在异常缓解之后

需要删除恶意流条目,释放交换机的存储资源.此时要借助溯源机制找到恶意流的传输路径并删除相关流条目. 

5   未来研究方向 

虽然现在已有各个研究团队对 SDN 异常流量检测做了大量的研究工作,提出了很多有效的系统框架和管

理机制,但网络攻击呈现出多样化、复杂化、规模化等特点,安全问题已成为制约 SDN 发展的关键因素.因此,

未来研究工作应该包括以下几项. 

(1) 构建功能完整的 SDN 异常流量检测框架. 

在未来的工作中,应该在研究现有框架的基础上建立具有灵活性、准确性、功能完整性和高效性等特点的

SDN 异常流量检测框架.因此,需要在控制层细化和抽象 SDN 控制器的功能模块,使其进一步支持网络流量的

检测;在应用层建立功能完整并支持多种检测算法的异常流量检测应用,该应用能够对各类异常流量进行自动

化处理,同时支持与网络管理员的交互操作,因为管理员可能会更新参数或替换某些组件功能,以提高检测的准

确性;需要对检测功能模块进行抽象并提供高级 API,使得网络管理人员能够针对复杂的网络情况进行二次开

发,对已有框架功能进行补充和改进;该框架应包含异常流量特征集数据库,并支持动态更新功能,一旦系统检

测并处理新类型的网络攻击时,能够对数据库文件进行更新. 

(2) 提高 SDN 异常流量检测效率. 

SDN 异常流量检测效率包括两方面:时间效率和准确率.现有的 SDN 异常流量检测机制主要是将传统的检

测方法部署到 SDN 中,然而由于 SDN 与传统网络架构特征有所不同,这对检测效率会产生影响.因此,针对 SDN

的网络特征,在流量监测阶段需要权衡监测的精确度与网络通信效率,在流量检测阶段需要权衡检测算法的复

杂度与误报率.此外,还需要进一步降低现有检测算法中的预处理、特征训练和异常识别等过程中的算法复杂

度,以提高 SDN 异常流量的检测效率. 

(3) 研究在云计算环境中的 SDN 异常流量检测所面临的挑战. 

云计算实现了网络资源的灵活共享、用户业务的快速开发与部署,并且能够根据业务需求进行自动部署、

弹性伸缩和故障隔离等 .因为云计算中广泛的网络访问 ,使得云计算网络容易受到异常流量的攻击 ,尤其是

DDoS 攻击.而传统的流量检测技术因为缺乏灵活性和可编程性,导致云计算网络中异常流量检测的精确度和
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效率较低,且开发成本高昂.而基于 SDN 的异常流量检测技术提供了新的动态网络架构,将传统的云网络骨干

网转变为功能丰富的服务平台.然而由于 SDN 本身逻辑集中管理性和交换机资源有限性等特点,云环境中使用

SDN 进行异常流量检测也面临着诸多挑战.因此需要结合云计算网络和 SDN 的网络特征,研究在云计算环境中

的 SDN 异常流量检测所面临的挑战,其中包括:在动态的云计算环境中如何使用 OpenFlow 技术进行流量监测;

如何使用 SDN 实现云计算环境中的应用层攻击流量的检测;如何实现在云计算环境中的 SDN 异常流量检测过

程中的网络数据的隐私保护;在云计算环境中如何防止控制器成为网络瓶颈等.在研究这些挑战的基础上,再进

一步研究相应的安全措施,从而提高 SDN 异常流量检测技术在云计算环境中的安全性、可靠性与稳定性. 

(4) 研究自适应的 SDN 异常流量检测机制. 

入侵者往往会调整其网络攻击以逃避现有的检测方案,流量异常的性质也会随着时间的推移而不断变化,

因此,研究自适应的 SDN 异常流量检测机制也就成为重要课题.首先,需要研究自适应的抽样算法,该算法能够

根据 SDN 网络流量变化情况自适应地调整抽样频率,在确保抽样精确度的同时降低网络开销;其次,需要研究

自适应的异常流量识别算法,该算法需要将轻量级识别算法和重量级识别算法层次化地、有机地结合在一起,

例如通过轻量级识别算法来识别流量异常与否,再通过重量级识别算法为异常流量进行分类,其中,需要为每类

异常流量开发适当且快速的特征选择方法,并改进现有的分类器,使其能够高效、准确地对异常流量进行分类;

最后,根据识别出的网络攻击类型及其网络状况,选择恰当的异常流量处理方案. 

(5) 研究跨域分布式的 SDN 异常流量检测机制. 

现有的研究工作主要集中在单个控制器在局域网中的异常流量检测,但对于规模较大的跨域网络攻击,单

个控制器难以溯源,无法从源头进行控制.为了有效防御跨域网络攻击并减轻单个控制器的工作负载,提高 SDN

的可扩展性,跨域分布式 SDN 异常流量检测机制具有重要的研究意义.未来工作中,需要将云计算技术与 SDN

异常流量检测技术相结合,将异常流量检测框架和异常流量特征数据库部署在云端,将流量监测功能模块部署

在各控制器中,通过云端与控制器的实时通信来收集各局域网的网络信息(其中,包括流量信息和网络拓扑信息

等),并需要在云端开发异常流量并行检测算法.此外,还需要进一步研究云端服务器如何与控制器有效通信,在

收集有效信息的同时,尽可能减少通信开销,从而避免网络过载. 

(6) 研究大数据环境中的数据中心网络的 SDN 异常流量检测方法. 

随着信息技术的发展,数据数量不断增加,网络规模不断扩大,网络性能要求不断提高,这就需要研究大数

据环境中的数据中心网络的 SDN 异常流量检测方法.首先,在研究软件定义网络的通信协议和通信架构的基础

上对 SDN 协议进行扩展,改进 SDN 转发规则,使其能够支持海量数据在 SDN 中的转发和网络拓扑管理;其次,

在研究 OpenFlow 流表特性的基础上,实现数据中心网络中并行化的流量特征提取,建立特征参数总集,并对特

征总集进行降维优化得到最优参数集;此外,在研究各类异常流量识别算法的基础上,提出能够支持并行计算的

异常流量检测算法,并实现异常流量检测过程中的负载均衡,防止在数据中心网络中进行异常流量检测而导致

网络堵塞. 

6   总  结 

随着互联网、云计算和大数据等信息技术的发展,软件定义网络架构的开发和部署也不断深入.SDN 在提

高网络可扩展性、灵活性、可编程性的同时也面临诸多的网络安全威胁,SDN 异常流量检测技术可以防御恶意

流量攻击,保障网络安全.本文在分析数据平面和控制平面的网络攻击及其导致的流量变化的基础上,对现有的

SDN 异常流量检测技术进行了有益探索,首先分析了位于应用平面、控制平面和中间平台这 3 类 SDN 异常流

量检测框架的主要技术及其优缺点,总结了异常流量识别机制、负载均衡机制、异常流量追溯机制、异常缓解

机制的主要实现方法.目前,SDN 异常流量检测技术的研究还处在起步阶段,例如:现有的异常流量的框架的研

究主要集中在单个 SDN 网络,对于跨域大型 SDN 网络的研究相对较少;识别算法的应用相对比较单一,无法识

别动态变化的网络攻击.所以面对不断扩大的网络规模和复杂多样的网络攻击,需要建立功能完整的 SDN 异常

流量检测框架,提高检测效率,分析云计算环境中 SDN 异常流量检测所面临的挑战,并进一步研究自适应、跨域
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分布式以及大数据环境中的 SDN 异常流量检测机制. 
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