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摘  要: 程序自动修复技术能够有效地降低软件维护成本,是近年来学术研究的热点问题.待修复程序规约的刻

画,对自动修复过程具有至关重要的作用.从规约的角度对程序自动修复问题和技术进行了分析梳理.从待修复程序

是否具有完整的程序规约,将现有修复问题分为不完全规约、完全规约和半完全规约这 3 大类待修复问题.以 3 类

抽象问题为线索,梳理了不同前提假设下修复技术面临的核心问题、问题之间的联系和技术体系中的逻辑关系.分
析了不完全规约程序修复问题中高精度补丁生成、规约补全和补丁择优等问题,梳理了完全规约程序修复问题中内

存泄漏、资源泄露、并发错误中的数据竞争、原子性违背、顺序违背和死锁,配置错误以及特定性能错误等具体问

题及研究进展,整理了半完全规约程序修复问题中多种形式的修复具体问题及研究进展.最后分析了程序自动修复

面临的机遇和挑战. 
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Abstract:  Automatic program repair technology can effectively reduce the cost of software maintenance, which is a hot topic of 
academic research in recent years. Specifications description of to be fixed program plays a vital role in the automatic program repair 
process, this article analyses the problems and technologies of automatic program repair from specifications point of view. According to 
whether the specifications to be repaired program is complete, the existing repair problems are divided into three kinds of problems to be 
repaired, such as incomplete specifications, complete specifications, and semi-complete specifications problems to be repaired. It is 
analyzed that the core problems, the relationship between problems and the logical relationship of technology under different assumptions 
based on three kinds of abstract problems. Also analyzed issues are high-precision patch generation, specifications completion and patch 
selection in incomplete specifications repair, and the specific problems and progress in memory leak, resource leak, concurrency errors 
include data competition, atomic violation, sequence violation and deadlock, configuration error and specific performance error in 
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complete specifications repair. The various specific repair problems and research progress of the semi-complete specifications repair 
problem are collated. Finally, the opportunities and challenges faced by automatic program repair are analyzed. 
Key words:  automatic program repair; static analysis; program specification; patch generation; test suite 

由于现代程序规模和复杂度(scale and complexity)的上升,程序错误(program error)不可避免地存在且数量

逐年上升.传统维护面临成本和维护能力不足、不可控条件下无法维护等诸多问题,这使得程序错误修复这一

问题上升到新的高度,程序自动修复技术(automatic program repair)应运而生并成为研究热点. 
(1) 传统维护面临成本和维护能力不足问题 
统计表明,软件维护占用了软件开发成本的 50%~75%[1],其中,成本消耗最大的就是程序错误定位和修复. 

2006 年,Mozilla 公司的维护人员发现:每天有大约 300 个软件错误发生,其规模远远大于 Mozilla 公司的处理能

力[2].现在软件发布越来越快,软件维护周期越来越短.面对越来越多的软件错误,许多公司开始寻求外部开发者

的帮助,甚至通过悬赏的方式寻求缓解日益增长的软件错误问题.例如,著名 IT 公司 Mozilla[3]、谷歌[4]为较高安

全等级的软件错误修复设立了专门的奖励基金,微软也建立了赏金计划[5]. 
(2) 不可控条件下无法维护问题 
由于软件逻辑设计复杂性和运行环境的限制,当软件发生错误时,维护人员可能无法远程修复该类错误.在

航天领域中应用的软件系统,当卫星、航天飞船等空间飞行器与地面的通信联络中断时存在不可控的情况.例
如,2005 年,NASA 发射的“深度撞击”号探测器由于重置探测器计算机遇到一个软件通讯的小故障,使得该探测

器处于失控状态.地面控制人员无法发送指令修复程序错误,最终,美国航天局宣布探测器电池耗尽已经死亡[6]. 
程序自动修复是一个飞速发展的研究领域,为了方便研究人员进入该领域并充分了解研究现状,国内外学

者已形成多篇研究综述.其中,在 2016 年,已有国内学者玄跻峰等人对程序自动修复方法及实证研究基础进行

了总结[7],但是该综述文章将研究对象限制在基于测试集的程序自动修复方法范畴,仅仅分析和梳理了 2015 年

8 月之前基于测试集的程序自动修复方法和修复的实证基础研究进展.2017 年,国内学者王赞等人[8]在综述性

文献[7]的基础上进一步对修复方法进行分类总结,新增的 38 篇研究文献主要集中在 2016 年底之前的研究成

果.该综述梳理了缺陷定位、补丁生成和补丁评价这 3 个阶段的程序自动修复研究成果,同时总结了该领域已

有的 benchmark 缺陷库、修复工具和活跃的研究团队.国外学者 Claire 等人[9]早在 2013 年就发表了回顾型论文

(review),主要分析了该团队的核心研究工作 GenProg 方法的创新和不足,以及当时程序自动修复研究领域面临

的挑战.2018 年,国外学者 Martin 等人[10]主要对 2016 年底之前(除了 1 篇 AAAI 2017 对编译错误进行修复的研

究文献)程序自动修复和程序动态容错两个领域的研究成果进行梳理和总结,将研究对象上升到软件自动修复

(automatic software repair)的范畴. 
与该领域国内[7,8]、国外[9,10]已有的研究综述相比,我们的工作有如下不同. 
首先,我们从一个新的角度对程序自动修复技术领域进行了分析,以问题为导向,分析技术逻辑关系更加自

然.现有的综述更倾向于对已有的程序自动修复技术在方法层面进行梳理和分类总结,阐述的是具体方法和具

体问题以及相互的异同.比如,玄跻峰等人[7]将基于测试集的程序自动修复方法划分为基于搜索、基于代码穷举

和基于约束求解这 3 个方面进行阐述,王赞等人[8]将补丁生成阶段划分为基于搜索、基于语义和其他这 3 类对

应方法进行阐述.以上综述有利于理清具体问题的差异和每种技术体系下各类方法的发展趋势,但不利于对程

序自动修复领域各类具体问题之间的联系和技术体系中逻辑关系的理解.例如,基于搜索和基于语义的修复方

法其实面向的是同一类不完全规约的修复问题,即具有共同的潜在假设,认为补丁通过全部测试用例则是正确

的[11].我们的工作尝试抽象出该领域面对的几类问题和不同的前提假设,然后以抽象问题作为脉络,分析各类技

术体系和典型的方法. 
其次,在上述综述之后,又有一些新的典型问题和方法出现,我们增加了新的有代表性的工作.例如,Le 等

人[11]发现,基于语义的修复方法也同样存在过拟合问题,但某些情况下,过拟合现象和基于搜索的方法所表现的

形式不同,这是对不完全规约修复问题中过拟合问题的重要说明.例如,Mechtaev等人[12]引入了参考程序的思想

缓解过拟合问题.该方法完全不依赖测试集,从而区别开了已有基于测试集的修复方法和补丁择优的方法,为不
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完全规约修复问题中缓解过拟合这一关键问题提供了新的思路.我们的梳理工作也吸收了上述典型问题及其

代表性研究成果,总体上新增前文综述未覆盖的研究文献 22 篇. 
我们将视角扩展到整个程序自动修复的范畴,为了方便分析和说明规约刻画对程序自动修复的重要性,提

出了一种基于规约的程序自动修复描述.基于该描述所面对的不同修复问题,将现有修复技术所面向的修复对

象抽象为完全规约、不完全规约和半完全规约这 3 大类问题.以上述问题分类为线索,并结合基于规约的程序

自动修复描述,梳理了各类技术体系的发展现状和需要研究的核心问题.本文的主要工作内容如下. 
(1) 提出了一种基于规约的程序自动修复描述,说明了程序规约的刻画在修复过程中的重要性.从一个新

的角度对程序自动修复技术领域进行分析,根据描述中对待修复程序刻画的程序规约 S(specification)
是否完整,将现有修复技术面向的问题抽象为完全规约、不完全规约和半完全规约这 3 大类.由于能

否完整地描述和刻画待修复对象的程序规约的不同,各类程序自动修复技术的应用场景、方法关注

点和困难点存在很大区别. 
(2) 在梳理了不完全规约修复问题和方法,即基于测试集的程序自动修复方法最新进展的基础上,重点分

析了该类方法面临的高精度补丁生成、补丁判定中的规约补全和补丁择优等核心问题和已有的解决

方案. 
(3) 梳理了完全规约和半完全规约的修复问题和方法,对其中完全规约的程序自动修复热点问题(内存泄

漏、并发错误中的数据竞争、原子性违背、顺序违背和死锁、资源泄露、配置错误)以及特定性能

错误等具体问题类型和研究进展进行了梳理. 
本文第 1 节给出一种基于规约的程序自动修复描述,并基于描述给出问题分类.第 2 节介绍不完全规约的

程序自动修复问题及方法.第 3 节介绍完全规约的程序自动修复问题及方法.第 4 节介绍半完全规约的程序自

动修复问题及方法.最后在第 5 节进行总结和展望. 

1   程序自动修复描述 

1.1   相关概念 

程序自动修复技术针对各类不同的错误(error)修复场景,将整个修复过程自动化.一个程序错误(program 
error)是指程序的预期行为和实际执行时所发生情况之间存在的一种偏差(deviation)[13].该定义引入了一个概

念:预期行为,其实,一系列预期行为的集合就是程序规约(program specification),程序规约可以是自然语言书写

的文本、形式化的逻辑公式,或者测试集(test suite)等.有些文献中提到一个和程序规约非常相近的概念:测试预

言(test oracle),测试预言可以确定一个程序执行结果是否正确,通过测试用例的预期结果与实际执行结果的对

比机制来判断测试用例的结果是否通过[14].但测试预言和程序规约之间存在一定的区别:测试预言只与程序的

输出相关,而程序规约还包括程序的输入区间、程序的内部逻辑要求和非功能属性等规范.因此,测试预言是程

序规约的一个子集.例如,一个程序规约要求遍历一个输入的字符串中是否包含字符 A.若该程序的某个程序变

体(program variant)不是遍历输入的字符串,而是直接判断该字符串的某一位(例如第 1 位)是否为 A.如果给定的

输入集字符串恰好都是以 A 开头,则该程序变体和原程序在给定的输入集对应的测试预言相同,实则两者逻辑

语义截然不同. 

1.2   程序规约与程序自动修复 

程序自动修复是一种将不符合程序规约的错误语义自动转换为符合程序规约的技术.一般的程序自动修

复方法包括错误定位、补丁生成和补丁判定等步骤.例如,输入一个带有 bug 的程序(buggy program)和测试用例

集(至少 1 个测试用例执行不通过,执行未通过的用例检测出了待修复的 bug,这里将测试集作为程序规约),程序

自动修复工具通过错误定位技术确定可能的出错位置,然后利用补丁生成技术产生一系列候选补丁,最后利用

程序规约构造判定条件输出 0 个、1 个或多个正确补丁,最终输出的补丁使得整个修复后的程序执行行为符合

规约. 
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根据我们的了解,目前的相关研究文献针对程序自动修复大多是具体问题的步骤描述和示例说明,并没有

给出统一的描述和刻画.为了说明程序规约的刻画在自动修复过程中的重要性,以及更加方便地说明程序自动

修复中出现的各类问题及方法特点,下面我们给出一种基于规约的程序自动修复描述.假设最简单的一种情况,
待修复的程序 BP(buggy program)只包含 1 个错误,且修复该错误所需的补丁只有 1 条语句.修复之前程序 BP
不满足程序规约 S,修复过程中产生的补丁语句集合表示为 P=patch(L,OP,C),其中 L(location)表示 bug 程序 BP
的出错位置,也是修复时打补丁的位置;OP(operater)表示补丁生成的操作符,包括增加、删除和修改某条语句等

变换的操作,也可以理解为修复模板;C(content)表示补丁语句所包含的内容,是操作符 OP的操作对象,也可以理

解为修复模板的参数.则程序自动修复可描述为: 
1) 假设给定程序 BP 和对应的程序规约 S,且 BP 不满足 S(即已经发现程序 BP 包含一个错误). 
2) 修复过程是求解函数 P=patch(L,OP,C),即通过错误自动定位、程序分析等技术计算出错位置 L,利用

程序规约 S 或归纳方法总结适合的修复操作或修复模板 OP,基于规约 S 指导的程序分析技术或其他

方法获取修复模板的参数或者补丁内容 C,然后求解补丁生成函数产生候选补丁集合 P. 
3) 使得程序 BP 应用上述补丁集合 P 中的特定补丁后满足程序规约 S,即判定打补丁后的程序语义和程

序规约 S 等价,并输出该符合判定条件的补丁. 
通过以上描述可以看出,修复的前提假设需要根据程序规约 S 判定程序存在错误.需要特别指明的是,上述

步骤 2)的补丁求解在很多情况下其实是隐含程序规约指导的,最后也是通过程序规约 S 判定补丁的质量.下面

以内存泄露错误的修复[15]为例,使用如图 1 所示的示例程序 BP 进行说明. 

1 
2 
3 
4 
5 
6 
7 
8 

#include 〈stdio.h〉 
#include 〈stdlib.h〉 
void f(int a){ 
     int *b=(int*)malloc(sizeof(int));
 if (a==0){ 
  free(b); 
 } 
 else{ 

9 
10
11
12
13
14
15
16

*b=10; 
   a=20; 

} 
} 
main(){ 
 int a=10;
 f(a); 
} 

Fig.1  An example of memory leaks 
图 1  一个内存泄露错误的示例 

1) 给定程序 BP,通过先验知识,我们可以完全明确地描述,不发生内存泄露错误的正确程序规约是“对于任

意执行路径和任意插入的释放语句(free),要保证释放前已分配、无双重释放、无释放后使用这三者同时满足”,
则程序 BP 的完全规约 S 描述为和原程序语义等价并不发生内存泄露. 

BP 程序中,第 4 行申请了内存空间;紧接着,第 5 行的条件语句之后第 1 个分支对该空间进行了释放,而第 2
条分支对该空间使用后并未释放.从而确定 BP 程序包含一个内存泄露错误(具体可用测试技术或程序分析技

术发现该错误),即已知前提是 BP 不满足规约 S. 
2) 修复过程中,对函数 P=patch(L,OP,C)进行求解.首先确定出错位置 L,这里,根据规约 S 指导反复使用数

据流分析技术获得.具体通过过程间分析技术,使用前向数据流分析检查释放前已分配,后向数据流分析检查释

放后未使用,前后向数据流分析检查无双重释放的位置,求解出错位置 L 为第 9 行之后和第 11 行之前的区间.
根据规约 S确定修复该类错误主要是在合适的位置插入内存释放语句,即修复模板 OP为 free(C).在数据流分析

过程中,通过处理各种复杂的计算(如循环、全局变量、多重分配、空指针判断等问题)求解补丁内容 C 是指针

b,即修复模板的参数为指针 b.求解函数 P=patch(L,OP,C)获得候选补丁集合 P,即“在第 9 行之后和第 11 行之前

的区间插入语句 free(b);”. 
3) 基于在安全插入区间尽早释放内存的原则,最终判定补丁“在第 10 行之前插入语句 free(b);”符合程序规

约 S,修复完毕.事实上,由于该类内存泄露错误的程序规约是完全规约,因此采用比较精确的分析技术和完全规

约能够求解出高精度补丁,另外一个候选补丁“在第 10 行之后插入语句 free(b);”同样符合程序规约 S. 
针对补丁包含多条语句的情况,可以在单条补丁语句表示 patch(L,OP,C)的基础上进行扩展.在多个单条补
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丁语句之间增加先后顺序描述,从而组合出一个包含多语句的补丁程序块. 
综上所述,程序自动修复中,对程序规约 S 的刻画是非常重要的问题,直接影响到程序自动修复关注的核心

过程:错误定位、补丁生成和补丁判定这 3 个方面.错误自动定位技术作为一个独立的研究领域已经有 30 多年

的研究历史,Wong 等人、虞凯等人、陈翔等人[16−18]给出了研究综述,很多程序自动修复方法使用基于程序频谱

的错误定位技术[19]获得可能出错位置排序,这里不再赘述.我们从程序规约的角度对程序自动修复研究内容进

行梳理,具有问题和技术逻辑关系清晰的优势.本文梳理文献范围涵盖软件领域的顶级会议(OSDI、POPL、
ICSE、FSE、ASE、PLDI、ISSTA、CAV、AAAI 等)和顶级期刊(IEEE Trans. on Software Engineering,简称 TSE)
等,以该领域的问题为导向,从程序规约的角度重点梳理了补丁自动生成和补丁判定技术典型的相关研究成果

和存在的核心问题. 

1.3   程序自动修复问题分类 

程序自动修复的目的是对软件开发和维护过程中出现的程序错误,在源代码级别进行自动修复,图 2 给出

了问题分类框架. 

 

Fig.2  Framework of automatic program repair diagram 
图 2  程序自动修复框架示意图 

由于在实际场景下针对待修复程序能够获取到的程序规约各不相同,从而程序自动修复技术面向的研究

问题、大的前提假设、具体方法关注点和困难点也有很大区别.鉴于程序规约 S 对自动修复的至关重要性,本
文根据是否能够完整地刻画待修复程序的规约 S,将程序自动修复技术面向的问题分为不完全规约、完全规约

和半完全规约的程序修复问题 3 大类. 
(1) 不完全规约的程序自动修复问题是目前研究成果最多的一类问题. 
该类问题就是基于测试集的修复技术面向的问题,其将测试集或者通过测试集提取的条件约束作为最终

判定自动生成补丁质量的程序规约 S.一方面,现实世界中不易获取充足的测试用例;另一方面,更关键的问题是

测试集并不能完整地表示程序规约[20,21].基于测试集的修复技术可进一步分为基于搜索和基于语义的修复技

术两种类型,两者具有共同的潜在假设,即如果生成的补丁通过全部测试用例,则都认为该补丁正确[11]. 
不完全规约的修复问题中,基于搜索的经典修复技术直接将测试集作为程序规约 S 构造搜索算法来判定

候选补丁搜索空间中的补丁质量,目标是输出通过全部测试用例的程序补丁,其标准结构符合生成-检测类型

(generate-and-validate).该类修复技术要求输入一个带有 bug 的程序及其测试用例集,包含至少 1 个测试用例因

为待修复的 bug 而无法通过测试,输出 0 个、1 个或多个通过测试集的补丁.打过补丁的程序通过整个测试用例

集中原来未通过的用例表示修复了该 bug,同时,通过剩余的原来已经通过测试的用例表示该补丁未引入新的

错误.输出 0 个补丁表示未能成功修复;1 个表示该修复方法可生成唯一针对待修复 bug 的补丁;输出多个补丁

表示针对当前用例集存在多种修复补丁的情况.由于测试集本质上不能表示完整的规约,通过全部测试用例的

补丁往往包含疑似正确补丁(plausible patch)[22],即候选补丁通过给定的测试集并不能保证测试集之外的功能
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也符合原程序期望的语义 .因此 ,该类修复技术目前的主要问题是输出的补丁正确率较低 ,存在过拟合问题

(overfitting problem)[23],即生成的疑似正确补丁只是拟合了测试用例集而并非完整的原程序期望语义. 
不完全规约的修复问题中,基于语义的修复技术通过符号执行技术和测试集提取条件约束,然后转化为约

束求解问题,并结合程序合成(program synthesis)技术生成补丁.该类修复技术将基于测试用例提取的全部语义

约束作为程序规约 S,对比基于搜索的修复技术需要处理庞大的候选补丁搜索空间,其更有针对性地提取约束

条件并采用比较精确的分析技术生成补丁.由于基于搜索和基于语义的修复技术具有共同的潜在假设,基于语

义的修复技术也不可幸免地存在过拟合问题[11]. 
不完全规约的修复问题特性,使得不断提高输出补丁的精度成为基于测试集的修复技术面临的核心问题.

在补丁生成阶段,已有很多细粒度的补丁生成方法致力于提高生成补丁的精度.在补丁判定阶段,存在疑似正确

补丁的现象[22]被描述为过拟合问题[23],是该阶段需要克服的主要困难.即在生成的多个补丁均通过全部测试用

例或者基于测试用例提取的全部约束条件的情况下,人工分析后发现依然包含错误的补丁.本质上是测试用例

集或者约束条件刻画的程序规约 S 的区分度不够,无法进一步区分输出的潜在错误补丁. 
缓解过拟合问题可以分为规约补全问题和补丁择优问题两类.两类问题的研究目的都是为了提高输出补

丁的正确率.规约补全问题是研究程序规约本身,如何通过额外的程序期望语义信息直接加强规约本身来增强

基于已有测试集构造的补丁判定条件.补丁择优的研究内容与增强规约本身无关,在已刻画的程序规约 S 无法

识别潜在错误补丁的情况下,如何通过其他规约之外的信息进一步识别潜在错误补丁,同时尽可能地减少对正

确补丁的误报,从而进一步提高输出补丁的正确率是其研究的核心内容.目前,解决补丁择优问题的主要技术包

括补丁最小化、利用启发式规则、基于概率模型的分类和排序思想等.文献[24]指出,选择最小化的补丁作为最

终采用的补丁,其基本假设为最小化的补丁引入新错误的可能性最小;文献[25]指出,选择和原程序相似度最高

的补丁作为最终采用的补丁,其基本假设为原 BUG 程序和修复后的正确程序之间语义高度相似等. 
(2) 完全规约的程序自动修复问题. 
该类问题的特点是能够完全明确地描述待修复程序的完整规约,即刻画的程序规约 S 和原程序语义等价

且修复后不引入原程序语义变化.针对该类问题,主要枚举了几种明确的特定错误类型,能够完整地刻画程序规

约,其规约 S 和原程序语义等价且修复特定错误不引入原程序语义变化,其中,不发生特定错误能够进行明确和

完整的描述.该类问题的前提假设是开发人员事先已经确定错误类型,由于面向具体问题的不同而方法各不相

同,具体方法修复能力只针对特定错误类型有效.目前已有的完全规约程序自动修复问题包括内存泄漏、并发

错误中的数据竞争、原子性违背、顺序违背和死锁、资源泄露、配置错误以及特定性能错误的修复问题.例如,
针对内存泄露[15]的特定类型错误,其完整的程序规约 S 和原程序语义等价并且修复内存泄露错误不引入原程

序语义变化,无内存泄露的完整描述前文已述.若修复后的程序满足以上规约,则不存在内存泄露的同时满足原

程序的功能要求.针对并发错误中常见的子类型,包括死锁、数据竞争、原子性违反和顺序违背这 4 类错误[26],
不发生以上 4 类错误的原因也有明确的定义并可以完整地刻画程序规约,其程序规约 S 和原程序串行语义等价

并且不发生以上并发错误. 
(3) 半完全规约的程序自动修复问题. 
除了明确的不完全规约和完全规约的程序自动修复问题以外,剩余的问题都属于半完全规约的程序自动

修复问题,即修复中刻画的程序规约 S 是否完整不确定.针对该类问题的修复,往往先假设具有完整的程序规约

S,通过判定的修复补丁还需要事后进一步的人工确认或者正确性证明.一些文献中基于契约(contract)[27]进行

程序自动修复,假设这些契约是完整的程序规约,则用于判定修复的正确性之后,再人工地确认或进行正确性证

明.契约是指编程元素(例如类或者函数)之间存在的某种固有约定,具体表示形式为前置条件(precondition)、后

置条件(postcondition)和类不变式(class invariant)等程序局部要保持的性质,其完整性不确定.还有一些文献需

要使用特定语言手工编写程序规约,其手工编写的完整性不确定.甚至有一些文献中使用的规约来自于神经网

络模型,神经网络模型通过计算机能够理解的特征来刻画程序的语义特征,这种学习模型的质量取决于特征向

量的选择和训练集的质量,该模型表示的程序规约 S 的完整性不确定. 
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2   不完全规约的程序修复问题及方法 

正如第 1.3 节所述,不完全规约的修复问题主要是基于测试集的程序自动修复技术面向的问题.基于测试

集的程序自动修复技术包括基于搜索和基于语义两类修复方法,其具有共同的潜在假设,将通过全部测试用例

的补丁认为是正确的[11].由于测试用例集表示的不完整规约导致最终产生疑似正确补丁,这些补丁只满足了测

试集而不能保证同时满足测试集之外的程序期望语义,该问题被称为过拟合问题[22]. 

2.1   过拟合问题分析 

2015 年,Qi 等人[22]发现,基于测试集的修复技术中基于搜索的修复方法修复正确率并不高,通过测试集中

全部测试用例的补丁并不是必然正确,通过全部测试用例却依然错误的补丁被称为疑似正确补丁.疑似正确补

丁虽然通过了选定的测试用例集,但并不能保证符合测试集之外的其他程序规约.产生大量的疑似正确补丁不

但不能达到程序自动修复的目的,反而增加了大量人工确认输出补丁正确性的工作量.自此之后形成了一个明

显的转折点,如何提高该类修复方法输出补丁的精度成为研究的关键问题.Smith 等人[23]进一步分析认为,补丁

的质量和修复中所使用的测试用例集的覆盖率成正比. 
2016 年,Long 等人[28]解释了基于搜索的自动修复方法产生的补丁质量较低的原因.在整个候选补丁搜索

空间中,正确的补丁是稀疏的,而疑似正确的补丁相对来说更加丰富.在他们的实验中,针对同一个错误经常有

成百上千个疑似正确补丁,其中只有一两个是正确的补丁.因此,一方面,修复工具很难从大量的搜索空间中找

出正确的补丁;另一方面,虽然更大和更丰富的搜索空间包含更多的绝对数量正确补丁,但被准确识别出的正确

补丁却更少.因为更多的候选补丁增加了判定时间,占比更多的疑似正确补丁的验证阻碍了正确补丁的发现. 
2018 年,Le 等人[11]发现,基于语义的修复方法也同样存在过拟合问题,但某些情况下过拟合现象和基于搜

索的方法的表现形式不同 .他们对比了基于搜索的修复方法中存在的过拟合问题 ,通过 IntroClass[29]和

Codeflaws[30]两个 benchmarks,以及 2016 年 Mechtaev 等人[31]提出的基于语义修复方法 Angelix 分析过拟合问

题.他们假设测试集中测试用例的总量和来源、未执行通过的测试用例数量、基于语义的修复方法设计方式等

和对应的过拟合问题相关.实验结果表明:一些情况下,基于搜索和基于语义的修复方法过拟合结果一致;另一

些情况下,两者过拟合结果不同.他们发现,使用多种程序合成引擎(program synthesis engine)是基于语义的修复

方法提高修复能力的一种可能措施.这一结论与 2017 年 Le 等人[32]得出的结论一致.他们通过分析多个过拟合

的实例和实验现象进一步指出,基于语义的修复方法存在过拟合问题的一种可能原因是底层程序合成引擎采

用过于保守的策略,其生成补丁时直接使用第 1 种求解合成的方案,而没有其他可替代的备用方案. 

2.2   基于测试集的程序修复新进展 

下面分别从补丁生成和补丁判定两个阶段介绍不完全规约程序修复问题的研究进展.由于不完全规约的

修复问题特性使得修复产生的补丁精度不高,在补丁生成阶段,如何生成高精度补丁是核心问题;在补丁判定阶

段,规约补全和补丁择优则是需要研究的关键问题. 
2.2.1   补丁生成 

1) 基于搜索的补丁生成方法 
2016年,Le等人[33]从人工修复的历史信息中挖掘模板来指导高质量候选补丁的生成,通过计算挖掘模板的

频度,赋予修复模板对应的权重.权重信息高效地指导候选补丁生成,同时也有助于对输出补丁排序,从而提升

修复能力和修复效率.具体使用AST级别的 commit比较获取修复历史的变化情况,同时将挖掘对象限制在单代

码行的改变,这有利于过滤掉 bug 修复操作中包含增加新特性或功能等代码块的影响.利用突变测试技术

(mutation testing)生成候选补丁,并根据匹配挖掘的 5 类规则的频度信息对输出补丁质量进行排序.基于第 1.2
节我们提出的补丁语句表示 patch(L,OP,C),之前代表性的方法 GenProg[24]相当于将 OP 模板和 C 补丁语句所包

含的内容在语句级别通过变异和交叉操作进行粗粒度的考虑,而 PAR[34]方法将 OP 模板单独提出并细化为 10
种类型,该方法在前文基础上进一步赋予 OP 模板权重.因此,该方法最终获得比 GenProg 和 PAR 两种工具更好

的修复效果. 
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2017 年,Suzuki 等人[35]提出了 REFAZER,从正确修复的实例程序(example)中学习细粒度的修复模板(称作

程序转换(program transformation))来指导包含同类错误问题程序的修复.例如,接口误用问题在修复时需要在

多处调用位置使用新接口替换.该类问题具有相同的修复方式(替换接口),但在不同程序实现中具体使用的函

数名称、变量名称或表达式不同.REFAZER 具体利用领域专用语言(domain-specific language,简称 DSL)描述程

序语法转换,形成一系列在AST级别的变换序列,事实上,相当于刻画补丁语句表示 patch(L,OP,C)中的修复模板

OP.为了减少漏报(修复模板太抽象)和误报(修复模板太具体),在抽取修复模板时需要在具体和抽象中间取得

一个平衡,REFAZER 借鉴了归纳编程(inductive programming,简称 IP)和样例编程(programming-by-example,简
称 PBE)的思想.REFAZER 利用 720 个学生参加的 4 个编程任务所产生的数据集进行实验,可以帮助学生修复

87%的同类错误. 
2017 年,熊英飞等人[36]针对不完全规约程序修复问题,聚焦在条件错误,提出了 ACS,以专门解决高精度补

丁生成和缓解程序修复过拟合问题.鉴于前述 Prophet、Qlose 和 Angelix 等方法利用候选补丁正确率排序的粒

度过大问题,他们将修复对象聚焦在单变量条件类错误问题,利用启发式方法合成待修复条件语句,并按正确性

排序.具体基于变量使用的局部性原理,利用变量间的依赖关系排序确定条件表达式中应该使用的候选变量,并
利用文本分析技术对相关的 API 文档信息分析进一步过滤候选变量.利用挖掘技术对其他项目中相似上下文

代码片段所使用的谓词按频率排序确定候选谓词,最后,通过正反测试用例获取测试预言(test oracle),合成待修

复的条件语句.结合补丁语句表示 patch(L,OP,C)来说明,出错位置 L 利用传统程序频谱的方法[19]并结合已有的

基于谓词切换的错误定位技术[37],兼顾程序规模和定位精度,高效地对条件类错误进行定位.条件类错误的修复

模板 OP 是相对固定的.该方法对合成条件补丁的素材 C,包括变量(或表达式)、谓词等进行了更细粒度的重点

研究,因此获得了更高的修复准确率.在 Defects4J benchmark 上的实验结果显示其修复准确率在 78.3%,显著高

于前述方法(一般修复准确率低于 40%). 
2017 年,Ripon 等人[38]提出了专门修复面向对象程序错误的自动修复方法 ELIXIR,其主要关注函数调用和

表达式错误.ELIXIR 利用基于频谱的定位技术 Ochiai 确定可能的出错位置 L,通过收集到的对象和变量等基础

素材 C,具体使用 8 种修复模板 OP 进行变换产生候选补丁(具体修复模板包括改变变量类型、改变表达式返回

值状态、空指针检查等).该方法的主要贡献是利用机器学习模型对候选补丁进行排序,从而提高用于补丁判定

的候选补丁质量.特征向量的选择主要关注出错语句的上下文,包括标识符在上下文中的使用频率、标识符最

近使用位置和出错语句位置之间的距离、修复补丁中是否包含与上下文命名相似的元素、修复使用的标识符

是否在错误报告中引用这 4 种特征.在 Defects4J benchmark 上的实验结果显示其修复准确率在 85%,在自己提

供的 Bugs.jar 实验数据集上正确修复率在 57%. 
2017 年,Chen 等人[39]提出从 JAVA 代码中自动提取细粒度状态抽象信息(类似于 Eiffel 语言中手工编写的

契约信息),从而指导生成高质量候选补丁,形成的方法 JAID 属于基于搜索的修复方法.该方法通过函数纯度分

析(purity analysis)等静态分析方法提取状态抽象的断言信息,基于状态抽象信息形成的断言和测试确定出错的

可疑位置 L.补丁生成主要是基于状态抽象断言信息对出错区域做变换,设计了 5 个修复模板 OP,具体类似增加

一个布尔条件对 action 语句和已有旧语句进行 if-else 代码块组合.补丁内容 C 在该方法中其实是 action 语句, 
action 语句的求解通过对已有语句进行语法和语义的修改,使其符合相应状态抽象断言,具体修改操作包括修

改状态、修改表达式、修改一条语句和修改控制流这 4 种.JAID 在 Defects4J benchmark 上进行实验,产生通过

测试集的修复补丁对应 31 个 bug,并基于启发式规则和出错定位可疑值信息对输出补丁进行排序,通过人工进

一步确认排名靠前的输出补丁,其中 25 个修复补丁是正确的. 
2017 年,Qi 等人[40]提出利用已有代码(与错误代码语法相关的数据库代码数据)生成补丁的方法 ssFix.针对

如何生成高质量补丁的核心问题,一些研究假设生成补丁所需的正确语句或者表达式可以在出错项目本地代

码找到[24]或者在其他项目的代码中找到[41],这些正确语句或者表达式可以直接用于构造补丁.另一些研究指

出 ,通过语义搜索获得修复出错语句相关的正确语义代码片段 ,利用这些语义片段提高生成补丁的质量 . 
CodePhage[42]和 SearchRepair[43]属于该类型的研究工作.鉴于上述基于语义的搜索方法开销太大且不能处理规
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模较大的程序,ssFix 通过搜索和出错语句上下文语法相关的代码片段,形成一种轻量级的利用语法相关的代码

片段提高生成补丁质量的修复方法.具体 ssFix 使用 GZoltar 确定疑似出错位置 L,通过结构相似性和概念相似

性搜索与出错语句上下文语法相关的代码片段,具体设定替换、插入和删除这 3 种修复模板 OP,对语法相关的

程序片段中的元素进行变换生成补丁.ssFix 在 Defects4J benchmark 上进行实验,能够产生通过测试集的修复补

丁 20 个,并且输出每个补丁平均需要 11min. 
2018 年,Ming 等人[44]提出了 CapGen 形成上下文感知的补丁自动生成技术.基于搜索的程序自动修复技术

不能高效地生成正确补丁,主要原因一方面是候选补丁搜索空间可能本身就不包含正确补丁;另一方面是搜索

空间太大,使得在限定的时间阈值未找到正确补丁.该方法有效利用了更细粒度的 AST 上下文信息(context)生
成补丁,提出了 3 种模型获取更细粒度的补丁修复素材,同时利用上下文感知信息对变异操作进行排序,从而限

制搜索空间.结合补丁语句表示 patch(L,OP,C)来说明,出错位置 L 利用传统程序频谱的方法进行定位[19].该方法

的创新是修复模板OP由上下文信息指导选择变异操作,C补丁语句所包含的内容相当于在表达式级别(与语句

级别相比更细粒度)获取更细粒度内容,主要是有效利用 AST 上下文信息形成 3 种模型选择细粒度内容合成补

丁.给出的实验结果 CapGen 可达到 84%的精度,同时过滤掉 98.78%疑似正确的补丁. 
2018 年,Hua 等人[45]针对基于搜索的修复方法中庞大的候选补丁搜索空间在遍历时需要迭代的对候选程

序重复编译和重复执行的低效率问题,提出了在测试执行时按需生成补丁的方法 SketchFix.和迭代地重复编译

和重复执行每个完整候选程序的方法不同,SketchFix 在抽象语法树级别将程序错误的修复部分转换成若干类

似组件方式的概要(sketch),每个类似组件方式的概要独立编译,并和原程序正确的部分以“拉抽屉”的形式按需

组合出新的候选程序.该方法集成的考虑补丁生成和补丁判定阶段精简搜索空间,同时使用细粒度的抽象语法

树级别转换技术生成语义更接近原程序的高质量候选补丁.在 Defects4J benchmark 数据集上,SketchFix 在

23min 内成功修复了 357 个错误中的 19 个,在整个搜索空间中找到第 1 个通过判定的补丁平均使用 1.6%的重

复编译和 3.0%的重复执行次数. 
2) 基于语义的补丁生成方法 
2015 年,Mechtaev 等人针对如何生成高精度补丁的核心问题,提出了生成更简化补丁的自动修复方法

DirectFix[46].其基本假设是:相比复杂的修复操作,更简化的补丁对原程序正确语义修改得更少,简单的补丁引

入新错误的可能性更小.DirectFix 不再考虑为每个可疑出错位置枚举候选补丁,而是更高效地将错误定位和补

丁生成合并在一起,作为部分最大可满足性问题进行求解,直接选择满足约束的最简化补丁作为输出.DirectFix
在 SIR(software-artifact infrastructure repository)数据集[47]和 Coreutils 数据集[48]上实验,能够成功产生 59%的

bug 补丁,其中 56%是正确的补丁;同时,DirectFix 输出的正确补丁大多数比 SemFix[49]更简单. 
2016 年,Mechtaev 等人[31]提出了轻量级符号执行技术处理规模更大的程序中错误修复的方法 Angelix.具

体利用测试用例集驱动可控的符号执行技术(controlled symbolic execution)收集路径条件,将通过测试用例的

可疑出错语句期望输出约束称为天使森林(angelic forest),把基于测试集获取的修复约束(repair constraint)作为

程序规约 S.与之前的同类修复技术 SemFix[49]和 DirectFix[46]相比,该方法的符号执行更加轻量级,只对可疑出错

的表达式进行符号化而不是对程序输入符号化来获取整个程序的语义信息.轻量的修复技术在提高效率的同

时,更重要的是能够处理大规模的程序修复问题.结合补丁语句表示 patch(L,OP,C)来说明,事实上,该方法中可

疑出错语句的位置 L 是作为算法输入手工给定,OP 和 C 通过符号执行的路径语义信息和约束求解获取,程序规

约 S 由修复约束(repair constraint)表示,但其规约的完整性依赖于提供的测试用例集.同时,在约束求解过程中使

用近似值也可能增加修复的不完整性 .开发的 Angelix 修复工具能够进行多点程序修复 (multiple buggy 
locations,即 bug 存在于多条语句之中),同时能够自动修复著名的心脏滴血漏洞(heartbleed vulnerability),在
GenProg Benchmark[50]上的实验显示其修复准确率为 35.7%. 

2017 年,玄跻峰等人[51]针对不完全规约程序修复问题,聚焦在条件错误,提出了基于语义的修复方法 Nopol.
该问题的研究和 Nopol 方法的更早版本在 2014 年由 DeMarco 等人[52]提出.结合补丁语句表示 patch(L,OP,C)
来说明 ,其修复对象的程序规约 S 是基于测试集提取的条件约束 .该方法通过天使修复定位 (angelic fix 
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localization)来确定修复位置 L.修复模板 OP 是对已有的条件语句进行修改,或者在已有语句块之前添加卫士前

置条件(guard precondition).通过测试用例执行时收集的预期条件约束转化为约束求解问题获取补丁内容 C,基
于组件的方法合成条件补丁.在给定的数据集上修复精度表现良好,可以正确修复 17 个条件错误中的 13 个. 
2.2.2   补丁判定 

补丁判定阶段,基于搜索和基于语义的修复方法都存在过拟合问题[11,22],缓解过拟合问题可以进一步分为

规约补全问题和补丁择优问题两类.两类问题的研究目的都是为了提高输出补丁的正确率.两类问题的区别在

第 1.3 节已经介绍. 
1) 规约补全问题和方法 
2017 年,Qi 等人[53]提出了 DiffTGen,利用测试用例增强方法缓解修复的过拟合问题.首先,通过生成测试输

入识别过拟合的补丁,这些测试输入未覆盖原 BUG 程序和打过候选补丁的程序之间的语义差别;然后,测试打

过候选补丁的程序中存在语义差别的部分,并生成新的测试用例,其基本假设是增加新的测试用例对基于测试

集的自动修复技术输出高精度补丁有益,将这些新测试用例加入测试集中直接加强了用于最终补丁判定的程

序规约 S. 
直接增加测试用例并不必然对输出高精度补丁有益,增加更多数量的已通过测试用例会使得修复方法产

生正确补丁更困难[22],而增加合适数量的执行失败测试用例在一些情况下反而更有益[54].测试集如何影响修复

过程已有一些研究成果,测试集包含测试用例的数量严重影响修复方法输出的补丁质量:测试用例数量太少,会
导致输出的补丁删除测试集未覆盖的功能[22,28];测试用例数量太多,会使整个修复过程变慢[9,54,55].合适数量的

测试用例尽可能多地覆盖程序语义并减少冗余,对成功地进行错误修复非常重要[55,56].测试集的覆盖率也可能

影响输出补丁的质量.文献[23]认为,高覆盖率的测试集对基于搜索的修复方法输出高质量补丁有益.文献[57]
的研究结果指出,更高的条件覆盖率比语句覆盖率在防止输出错误的补丁方面更有效. 

2018年,Mechtaev等人[12]针对过拟合问题提出了 SemGraft方法,引入了测试用例集之外的参考实现程序作

为程序规约 S,即参考实现程序表示功能和 buggy 程序相同但实现算法不同的程序.该方法将补丁好坏的判断转

化为语义等价检测问题,利用反例制导的符号执行技术求解生成补丁,若修复后的程序和对应的参考实现程序

之间语义等价,则产生的补丁正确.例如,加法程序和乘法程序功能语义等价但实现算法不同,若加法程序出错,
产生的补丁修复加法程序后和乘法程序语义等价,则判定为该补丁正确.该方法相当于将抽取的参考程序语义

符号摘要作为最后补丁判定的程序规约 S,其假设基于参考程序刻画的程序规约比测试集表示的程序规约更倾

向于完整.在给定的 Busybox 和 Coreutils 两个项目的实验数据集中,SemGraft(修复了 12 个错误)比基于测试用

例集提取符号约束进行补丁判定的 Angelix 方法(仅修复 4 个错误)更有效,因此也说明参考程序语义代表的规

约比给定的测试用例集表示的规约更完备. 
2) 补丁择优问题和方法 
2016 年,针对过拟合这一关键问题,Tan 等人[58]从自动生成的候选补丁中学习一般的和领域无关的反模式

(anti-pattern),利用这些反模式排除包含非法修改的候选补丁.相当于在待验证的程序规约 S 中枚举了一系列反

例,利用过滤反例附加条件来提升修复质量和性能.Antoni 等人[25]引入程序距离(program distance)的概念来解

决过拟合问题.当测试用例集无法进一步区分已通过测试的多个补丁正确与否时,该方法假设修复后的程序和

原程序相似度越高,则补丁越趋向于正确.将识别补丁的好坏问题转化为补丁质量排序问题,计算各个打补丁程

序和原程序的距离进行排序(距离越小,则相似度越高),相当于在测试集代表的程序规约 S无法进一步区分已通

过测试的补丁好坏时,根据相似度计算的排序结果进一步补丁择优.具体开发了 Qlose 修复工具,利用形式化方

法刻画原程序(bug 程序)和候选补丁程序的 2 种语法距离和 3 种语义距离,找出通过全部测试用例同时语法和

语义距离更接近原 BUG 程序的候选补丁作为最终输出的补丁.Fan 等人[59]利用学习人工修复的正确补丁获得

应用独立的概率模型,利用该模型对候选补丁进行排序,从而确定补丁质量.假设补丁的正确性包括补丁本身和

上下文交互两部分,该方法通过这两个部分特征学习获得最大似然估计的概率模型,相当于在测试集代表的程

序规约 S 无法进一步区分已通过测试的补丁好坏时,根据该模型对输出补丁排序进一步择优.开发的 Prophet 修
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复工具能够面向真实的大规模程序(成百上千万行代码体量)进行自动错误修复.在 GenProg Benchmark[50]上的

实验显示,其修复准确率为 38.5%. 
2018 年,熊英飞等人[60]提出一种全新的基于测试用例执行行为相似度进行补丁择优的方法.基于测试用例

的补丁质量判定方法只关注给定测试的输入、对应的实际输出结果,并与预期结果比对,却对测试用例的执行

过程关注不够.该团队将补丁择优问题转化为分类问题,通过测试用例执行行为的相似度,抽象出一个模型进行

分类. 
• 首先观察到两个准则. 

1) 若两个测试用例具有相似的执行行为,则两者趋向于相同的执行结果(例如触发相同的错误或

者均是正确执行行为). 
2) 未打补丁前执行通过的测试用例,在打补丁前后执行行为趋向于相似;未打补丁前执行失败的

测试用例,在打补丁前后执行行为趋向于不同. 
• 然后,一方面通过生成可达修复区域的定向输入,结合准则 1)获得测试预言(test oracle)形成新的测试

用例,从而加强了原来的测试用例集表示的程序规约 S;另一方面,利用准则 2)并确定合适的相似度阈

值构建分类模型,对通过全部测试用例的多个补丁进一步分类和补丁择优. 
该方法相当于在原测试集代表的程序规约基础上,一方面通过新生成的测试用例直接加强测试集表示的

程序规约 S;另一方面,通过分类模型增加附加条件进行补丁择优.利用 jGenProg、Nopol、Kali 和 ACS 等程序

自动修复工具产生的 130个补丁数据集上进行有效性验证.该方法可识别出 56.3%的错误补丁,并且不会产生误

报,即不会将数据集中任何正确的补丁识别为错误的. 

2.3   小  结 

针对基于测试用例集的程序自动修复方法,一方面由于其修复对象是一类通用问题(如该类方法可修复多

种多样的程序错误类型),生成正确率更高的候选补丁受到面向问题的限制很大,往往搜索空间中正确的补丁是

稀疏的且大体量的搜索空间严重影响搜索效率;另一方面,测试用例集直接作为程序规约 S 用于判定自动修复

工具最终输出补丁的正确性,其表示的不完整程序规约必然严重影响输出补丁质量. 
针对以上关键问题,一方面从补丁生成的角度,基于第 1.2 节提出的补丁语句表示 patch(L,OP,C)进行说明.

现有学者首先对修复模板 OP 进行深入研究,利用被修复程序代码自身的信息和领域知识作为辅助规约对输出

的补丁质量进行排序,从而提高修复的正确率.包括从修复的历史信息中挖掘模板,从而对修复模板赋予不同的

权重来更有效地指导候选补丁的生成 ;通过实例程序(example)学习细粒度的修复模板 ,并用领域专用语言

(domain-specific language,简称 DSL)来刻画这种细粒度的模板用于补丁生成.还有一些学者对合成补丁所需的

素材 C 进行深入研究,包括 Angelix 利用轻量的符号执行和约束求解技术获取补丁合成素材;ACS 对条件类错

误修复所需要的补丁内容 C 进行细粒度研究,利用变量使用的局部性原理和谓词频率挖掘等技术获取合成条

件类补丁的素材;CapGen利用抽象语法树 AST 的上下文感知信息,提出 3种模型来获取更细粒度的补丁修复素

材 C.以上一系列技术的研究,大幅度提高了候选补丁空间中所包含补丁的正确率. 
另一方面,从补丁判定的角度,研究如何加强补丁质量判定条件来缓解过拟合问题. 
第 1 类规约补全问题研究规约本身,通过直接加强程序规约 S,达到增强补丁质量判定条件的目的.例如, 

DiffTGen 通过增量生成新的测试用例来加强原有的测试集,新测试用例覆盖原 buggy 程序和打过候选补丁的

程序之间存在语义差别的区域.其前提假设是,测试集的覆盖率更高,对输出高精度补丁有益.SemGraft 引入参

考程序的思想,将提取的参考程序语义替代测试集来表示待修复程序更完整的程序规约 S. 
第 2 类补丁择优问题研究在已有规约 S 无法进一步区分输出补丁好坏的情况下,利用启发式规则或者概率

模型来进一步识别错误的补丁.例如,从自动生成的候选补丁中学习一般的和领域无关的反模式(anti-pattern)的
方法,过滤掉错误的补丁.利用测试集信息之外的信息建立概率模型来进一步识别错误补丁,包括:Qlose 利用语

法和语义相似度计算程序距离构建排序模型;Prophet 利用补丁本身正确性和上下文交互正确性两部分特征学

习人工补丁获得最大似然估计的概率模型;利用测试用例执行行为相似度构建分类模型. 



 

 

 

李斌 等:程序自动修复:关键问题及技术 255 

 

3   完全规约的程序修复问题及方法 

如前所述,针对某些特定类型错误的自动修复方法具有完整的程序规约刻画,即刻画的程序规约 S 和原程

序语义等价,且修复后不引入原程序语义改变.在长期的开发实践中,一些特定类型错误的发生原因已被开发者

分析清楚并能够完整地描述其程序规约.例如内存泄露、资源泄露、特定性能错误、配置错误、并发错误的一

些子类型包括死锁、数据竞争、原子性违反和顺序违背等特定类型都各有错误特点.结合第 1.2 节提出的补丁

语句表示 patch(L,OP,C)来说明该类问题的修复,一般程序出错位置 L 由调用栈或者规约指导的精确分析技术

进行推测;修复模板 OP 针对不同错误类型不尽相同,但对特定类型错误一般具有相对固定的修复模式,即结合

先验知识可以确定相对固定的修复模板 OP;而补丁所包含的内容 C是该类方法研究的重点之一,因为具有明确

的规约和修复模式,补丁内容可以通过规约指导的精确分析方法求解获得.最终判定补丁质量时,由于程序规约

是明确和完全的,因此修复过程产生的补丁准确性较高.每一种特定类型错误都可以代表一类修复场景,需要针

对不同问题的特点进行细致研究,对应问题的刻画、程序规约描述和因果分析、方法设计及有效性验证. 

3.1   并发错误修复 

并发错误(concurrency bug)是由于指令在不符合预期的时机对共享变量进行访问造成的,其完整的程序规

约与原程序串行语义等价,且不发生特定并发错误.因此,自动修复的目标是消除并发错误且不引入新的错误,
修复后的程序和原程序逻辑语义等价,同时具有较好的并发性能.并发错误中,目前研究最多的包括数据竞争、

原子性违背、顺序违背和死锁[26],并发错误并不仅仅包括这几种类型,更多的错误类型随着人类知识的积累会

被不断地识别出来.该部分并发错误的修复方法在综述文献[8]中已经进行了梳理,但没有指出该类修复属于完

全规约程序修复问题,我们的工作中简单梳理并说明问题. 
1) 原子性违背 
原子性违背是指对某一为保证正确性必须原子性执行的指令序列,存在一个执行交错,其执行效果不与任

何该指令序列原子性执行时的执行交错的执行效果相同[26].该类错误程序的完全规约 S 和原程序串行语义等

价,且不发生原子性违背问题. 
2011 年,Jin 等人[61]提出了 Afix,能够自动修复一类常见的单变量原子性违反(single-variable atomicity 

violation)并发错误.该错误的程序规约 S是可以完全确定的.AFix首次提出该问题,并通过对错误检测报告(特定

并发错误检测工具 CTrigger)进行静态分析,在合适的位置插入新锁来保证不发生原子性违反操作,并在运行时

进行补丁正确性验证.然而,AFix 只针对 1 类同步原语(互斥锁),针对特定的检测报告只解决原子性违背这 1 种

类型的并发错误,当错误检测器不能给出错误根本原因(root cause)时,则无法修复该类错误. 
2012 年,Jin 等人[62]提出了更强大的并发错误修复方法 CFix.该方法可适配更多类型的并发错误检测器(一

种集成的检测和修复工具).其中,CFix 使用 CTrigger[63]作为原子性违背错误检测前端时,通过添加新锁对检测

到的原子性违背区域进行保护. 
2012 年,Liu 等人[64]提出了 Axis 方法,能够进行原子性违背并发错误自动修复,其将原子性违反问题看作约

束求解问题,利用 Petri 网(Petri net)模型进行修复,其修复后,程序的安全性和性能比 AFix 更好.换句话说,其修复

后的程序不会引人新的死锁,同时并发性能也相对较好. 
2014 年,Liu 等人[65]针对前述方法 AFix[61]和 Axis[64]修复原子性违背可能会引入死锁的问题,提出 Grail 更

严格的修复原子性违背问题,同时保证安全性,即不会引入新的死锁.主要是利用 Petri 网进行分析从而消除引人

新的死锁.该方法只适用于消除 2 个线程的死锁问题. 
2016 年,Liu 等人[66]提出了 HFix,首先对收集的 77 个并发错误人工修复补丁进行实证研究,得出人工补丁

的 3 类修复策略:通过增加和删除同步(synchronization)原语来改变执行时序、旁过(bypass)一些错误指令或容

错(tolerance)处理、共享变量私有化(data private)技术.HFix 针对原子性违背修复策略不同于 CFix,利用程序中

原有的同步而不是引入新的同步.该方法由于前期的实证研究基础,能够针对原子性违背错误产生类似于人工

编写的高质量补丁. 
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2) 数据竞争 
数据竞争是指对某一共享内存单元,存在来自不同线程的 2 个并发访问,且至少 1 个为写访问[26].该类错误

程序的完全规约 S 和原程序串行语义等价,且不发生数据竞争问题. 
2012 年,Jin 等人[62]提出了集成并发错误修复方法 CFix.该方法针对数据竞争问题首先确定顺序和互斥关

系的组合,然后用静态分析和测试方法来确定插入同步操作的位置 L,修复模板 OP 是顺序化或者添加新的互 
斥锁. 

3) 死锁 
死锁是在某线程集合中的每一个线程都在等待另一个线程占有的互斥性资源,由此造成的循环等待即为

死锁[26].死锁包括资源死锁和通信死锁[67].死锁错误程序的完全规约 S 和原程序串行语义等价,且不发生线程的

循环等待问题. 
2016 年,蔡彦等人[68]针对资源死锁问题提出了自动修复方法 DFixer.由于早期的一些并发错误修复技术通

过动态插入新锁对共享资源进行加锁,该类方案可能会引入新的死锁.而通过静态强制序列化地执行可能引发

死锁的线程来避免死锁,会导致大量的性能损失问题.DFixer 选择一个线程进行修复,通过控制流分析提前获取

锁而不引入新锁 ,消除持有等待必要条件 (hold-and-wait necessary condition),并引入唤醒条件保护(context- 
aware condition)来消除死锁. 

4) 顺序违背 
顺序违背是指某一指令(组)没有按照设计预期,总是在另一指令(组)之前或者之后执行的问题[26].顺序违

背错误程序的完全规约 S 和原程序串行语义等价,且不存在违反预期设计顺序执行的指令. 
2012 年,Jin 等人[62]提出了集成并发错误修复方法 CFix,其中使用 ConMem[69]作为顺序违背错误检测前端

时,CFix 给出的修复方案是增加线程邻接(thread-join operation)而不是简单地增加信号量和等待.该方法由于前

期的实证研究基础,针对顺序违背错误产生的补丁更接近人工编写的质量. 

3.2   内存泄露和资源泄露修复 

2015 年,高庆等人[15]提出了安全的针对 C 语言的内存泄漏错误修复方法.该方法人工给定了针对内存泄漏

的安全修复正确规约,即不发生内存泄露的正确程序规约是“对于任意执行路径和任意插入的释放语句(free),
要保证释放前已分配、无双重释放、无释放后使用这三者同时满足”,则待修复程序的完整规约 S 和原程序语

义等价,并不发生内存泄露.该错误修复模板 OP 是 free(C),补丁生成过程是求解 free 语句的安全插入位置和释

放空间大小(即修复模板的参数C)的过程.具体反复使用使用数据流分析和过程间分析技术,通过前向数据流分

析检查释放前分配,后向数据流分析检查释放后使用,前后向数据流分析检查双重释放.分析过程中需要解决一

系列复杂问题,包括对循环、全局变量、多重分配、空指针判断等问题的分析和处理.在一定程度上,用数据流

分析的效率达到了路径敏感分析的效果.开发的 leakFix 修复工具在 SPEC 2000 数据集进行实验,对 15 个项目

中检测到的 25 个内存泄露自动生成了 41 个正确修复补丁,平均 1 个内存泄露错误生成 1.6 个补丁. 
2018 年 ,Rijnard 等人 [70]提出用静态方法检测和修复指针安全属性违反问题 ,使用分离逻辑(separation 

logic)生成补丁,并对输出补丁进行形式验证.形成的 FootPatch 方法可以修复多种错误类型,包括资源泄露、内

存泄露和空指针解引用这 3 种.其中,资源泄露、内存泄露这两种错误修复问题属于完全规约修复问题.修复后,
程序规约 S 和原程序语义等价,同时不存在资源泄露和内存泄露问题.而空指针解引用问题不属于完全规约修

复问题,具体在第 4.2 节手工编写程序规约中介绍.该方法使用分离逻辑生成补丁并防止补丁过拟合,其假设修

复代码存在于原程序中,通过静态分析原程序中相关代码片段的语义构造修复补丁.该方法不依赖测试集,程序

规约 S 目前需要使用分离逻辑针对错误类型手工编写.其修复模板 OP 和补丁内容 C 都是从原程序中静态分析

获取,例如,使用 sw_free 和 swHashMap_node_free(hmap,root)等释放语句从待修复程序中已经封装好的语句构

造补丁,更符合原程序的编码规范和实现风格. 
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3.3   性能错误和配置错误修复 

2015 年,针对特定性能错误,Adrian 等人[71]提出了 CARAMEL 自动检测和修复特定性能错误.针对循环中

当某个条件成立时,剩余的执行都是在浪费计算资源的目标研究问题,提出了针对性的修复方法.通过识别“循
环+条件”并分析满足给定的性能错误判定规则,然后在适当的位置插入类似“条件+break”的修复模板 OP 来规

避性能问题,同时不影响程序原有功能.程序的完全规约 S 和原程序语义等价,并消除了上述性能问题.该论文获

得了 ICSE 2015 年的最佳论文奖. 
2017 年,Weiss 等人[72]针对服务器配置漂移(configuration drift)问题提出了交互式修复方法 Tortoise.配置漂

移是指随着时间推移,管理员对一组服务器或者服务做出的配置引起的实际状态,偏离了管理员所期望的配置

状态改变.该类问题的完全规约 S 和上述特定类型错误有所不同,配置漂移的完全规约 S 是由管理员选择的,选
择后修复的实际配置状态和管理员的预期状态等价并且消除了配置漂移错误(如配置状态不一致等问题).在变

更服务器状态时,管理员会输入一组配置命令序列,Tortoise 同时在后台利用 ptrace 记录由管理员的配置命令引

发的服务器中系统调用和文件系统变化信息.然后将配置状态构造成一个模型,其中新的状态变更刻画为硬约

束,原来已有的状态配置刻画为软约束.Tortoise 接着将模型表示转化为逻辑公式,利用 SMT 求解器转化为约束

求解问题计算状态不一致性并生成修复补丁,利用启发式规约对补丁排序并推荐给管理员选择.在给定的 42 个

配置场景中,Tortoise 推荐出的第 1 个修复补丁 76%被管理员采纳.其实,在 2015 年,熊英飞等人[73]提出了 Range 
Fixes 的概念(即允许配置项的取值在一定范围内变化)交互式的修复软件配置错误.软件配置错误问题的完全

规约 S 也是由用户选择,选择后修复的实际软件配置状态和用户的预期状态等价并且消除了配置错误. 

3.4   小  结 

完全规约的程序自动修复问题面向一些特定错误类型.目前出现的该类问题已经枚举了并发错误中的数

据竞争、顺序违背、原子性违背和死锁、内存泄露、资源泄露、特定性能问题和配置错误等.以上特定错误都

可以进行明确的问题刻画并且完整地描述待修复程序规约 S,因此更多地使用精确分析技术以保证较高的修复

精度.相对于不完全规约程序的修复问题,该类问题的修复技术不依赖于测试集和庞大的修复空间,能够有效地

避免过拟合问题. 
虽然完全规约的程序修复问题对应的方法修复精度和产生的补丁质量较高,但定向修复的固有特性使其

修复能力受限,只对特定类型错误有效而不能同时修复多种类型的错误.从以上分析可以看出,该类修复技术到

目前已枚举了部分特定错误类型,更多的错误类型和相关修复技术有待研究,更多错误类型的实证研究有必要

深入挖掘. 

4   半完全规约的程序修复问题及方法 

如前所述,半完全规约的程序修复问题涵盖了多种类型的程序规约 S,包括契约、手工编写的程序规约和神

经网络模型等.结合第 1.2节提出的补丁语句表示 patch(L,OP,C)和程序规约 S来说明该类问题的修复,该类问题

的主要特征是修复中刻画的程序规约 S 是否完整不确定,求解补丁函数 patch(L,OP,C)的过程和不完全规约的

程序修复问题对应的方法在一定程度上有类似之处.但由于先隐含假设所面向修复问题的程序规约 S 是完整

的,修复后输出的补丁还需要进一步手工检查或者证明. 

4.1   契约作为程序规约 

契约作为程序规约,具体表示为前置条件(precondition)、后置条件(postcondition)、类不变式(class invariant)
等程序局部要保持的性质.在 Eiffel 语言中具有该类规约,可以类似理解为 Java 语言中 JML(Java modeling 
language)对其设计规约的描述.该类修复技术中常假设程序中存在契约,并将其作为指导补丁生成和判定补丁

正确性的依据,而契约代表的程序规约 S 是否完整并不确定. 
2010 年,Wei 等人[27]首次提出了 AutoFix-E,利用契约进行程序自动修复.AutoFix-E 将 Eiffel 语言编写的程

序中提供的契约作为判断程序正确性的标准,要求在最终修复的程序中,函数在执行前的状态满足前置条件和
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类不变式,函数执行后的状态满足后置条件和类不变式,且执行过程中还需要满足过程内部断言(intermediate 
assertion).这些断言和不变式规范了程序的正确行为,一定程度上可以理解为基于模型的程序自动修复方法. 
AutoFix-E 在给定的实验数据集上进行实验,可以成功地修复 42 个错误中的 16 个. 

2011 年,裴玉等人[74]提出了 AutoFix-E2,在 AutoFix-E 基于模型的修复方法基础上,进一步挖掘程序本身包

含的信息来指导修复.他们将其称为基于证据的修复方法,将随机测试、错误定位、动静态分析收集的结果作

为证据.具体通过静态分析(表达式依赖和控制依赖)和运行通过/未通过两种测试用例的动态分析,当检测到待

修复表达式接受一个可疑值时将其转换为合法的值,从而保持契约的成立. 
2014 年,裴玉等人[75]提出了 AutoFix 的最新实现和实验,其部分思想在文献[27,74]中已经介绍.AutoFix 使

用 AutoTest 基于契约和随机测试框架自动产生测试用例,由失败的测试用例驱动动态分析进行错误定位,基于

契约指导生成补丁并进行判定,最终利用相关性对判定通过的补丁进行排序.在给定的 204 个错误修复实验中, 
AutoFix 的正确率为 42%.由于 AutoFix 生成补丁的正确性判断依据是给定的契约(如果给定的契约表示了不完

整的程序规约,则可能引入误报),在 AutoFix给出的正确补丁中进行人工检查,其完全正确的补丁占有率为 59%. 
2015 年,裴玉等人[76]提出了在 IDE 中进行程序自动修复的思想,将 AutoFix 集成到 EiffelStudio 集成开发环

境中.AutoFix作为一个推荐系统在 IDE 后台自动地检测源码错误并给出建议的修复补丁,这将为开发人员提供

强大的自动化功能. 

4.2   手工编写程序规约 

如下修复问题中刻画的程序规约 S 使用线性时序逻辑(linear-temporal logic)、分离逻辑(separation logic)
等手工编写,其针对不同程序和修复问题手工编写,该程序规约 S 是否完整不确定. 

2005 年,Jobstmann 等人[77]将程序修复问题刻画为一种游戏,获得一组对程序修改的策略,使得修改后的程

序符合程序规约,则认为获得一次胜利.程序规约 S 由线性时序逻辑(linear-temporal logic)给出.该方法假设程序

出错范围仅在程序表达式语句或赋值语句的左值,也就是说,其修复能力仅包含程序表达式错误或赋值语句错

误的修复. 
2013 年,Essen 等人[78]使用线性时序逻辑(linear-temporal logic)给出形式化程序规约 S,提出一种新的修复

方法,要求修复后的程序符合该给定的程序规约,同时和原 BUG 程序语义保持相似.该方法最大的特点是在修

复过程中强制保持一个原 BUG 程序执行轨迹的子集,从而自动将程序正确部分本身的语义保持下来而不被修

改.也就是说,原 BUG 程序符合程序规约的正确部分需要持续保持,同时只需要小范围地修改出错部分的语义,
使得整个修复后的程序在保持原正确部分的同时,满足线性时序逻辑刻画的规约 S. 

2015 年,Kneuss 等人[79]提出一种修复递归函数数据类型错误(树、链表、整形)的方法.该方法需要开发人

员使用特定的语言编写程序和对应的程序规约 S,其假设待修复的错误程序是有限状态的(infinite-state)并且程

序规约是完整正确的,最终的修复程序经过 Leon 系统进行形式化验证. 
2018 年,Rijnard 等人[70]提出用静态方法检测和修复指针安全属性违反问题,其中,针对空指针解引用问题

属于半完全规约的程序修复问题.形成的 FootPatch 方法是一个集成的工具,其中,解决空指针解引用问题的程

序规约 S 使用分离逻辑手工编写且是否完整不确定;同时,修复空指针解引用问题后是否改变原程序语义也不

确定.该方法对空指针解引用的处理具体包括指针为空添加前置条件检查、空指针引用报告异常处理等方式,
暂未考虑实例化一个新的指针进行引用等多样化方式.以上多种修改方案都可能会改变原程序语义,但是因为

FootPatch采用静态方法进行修复,不会过拟合类似动态测试用例提供的期望语义.在给定的实验中,成功地修复

了 24 个空指针解引用错误. 

4.3   其他程序规约 

1) 测试用例的修复 
2010 年,Daniel 等人[80]提出了 ReAssert 自动修复发生错误的测试用例.当一个测试用例执行失败时,可能的

情况是被测程序出错或者测试用例出错.ReAssert 对执行出错的变量值和控制流进行动态分析,进而修改错误
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赋值和断言,并尽可能地保持原测试用例的逻辑功能.ReAssert 利用以上策略对执行失败的测试用例进行修改,
使得原执行失败的测试用例能够执行成功.其潜在假设是程序行为正确,测试用例执行成功则符合程序规约 S.
因此,ReAssert 无法判定测试用例出错情况以及测试用例正确的执行逻辑.修复后的测试用例以建议的方式给

出,其正确性还需要人工进行确认. 
2016 年,Gao 等人[81]提出了 SITAR 自动修复 GUI 测试脚本.在回归测试中,由于原 GUI 程序图形组件的变

化,使得原测试用例的事件或操作序列等输入不再适应当前的测试脚本,期望测试的 GUI 对象对应的断言和检

查点等测试预言(test oracle)也需要适应性地更新.SITAR通过逆向工程生成的事件流图和用户输入修复原有测

试脚本,使其在新的 GUI 程序中可用. 
2) 崩溃错误和资源竞争 
2015 年,高庆等人[82]提出了基于问答系统的特定修复方法,利用 Q&A 问答系统中的知识修复崩溃错误.发

生崩溃错误的原因很多,崩溃时程序行为如何不确定,目前不能确定地给出完整的程序规约 S.该方法具体通过

抽取崩溃路径信息(crash trace)包含的行号作为候选出错位置,提炼崩溃报的错信息构造一组查询,检索 Stack 
Overflow 问答系统获得和崩溃相关的问题和回答页面列表 .然后 ,通过模糊程序分析技术 (fuzzy program 
analysis technique)形成修复的样例,并利用结构相似度和文本相似度进一步过滤噪声样例.利用编辑脚本将样

例转化为最终的修复补丁.实验中,通过手工确认,表明可以修复实际的崩溃错误.具体在收集了 24 个可复发崩

溃错误数据集上,该方法能够修复其中的 10 个崩溃错误,其中 8 个修复结果正确. 
2016 年,Wang 等人[83]提出了 ARROW,针对现代浏览器软件的并发执行引起的 Web 应用程序资源竞争问

题进行自动修复.例如,客户端 Web 页面包含各种类型脚本(HTML、JS 和样式表等),在并发渲染和异步加载时,
这些异步事件和用户输入事件相互竞争资源并以非确定性的顺序执行,可能引起网络延迟、执行异常等问题. 
Web 页面异步加载和用户请求资源竞争问题存在很多执行交错,也不能完全串行,刻画的程序规约 S 是否完全

符合预期行为不确定.ARROW 以浏览器渲染各页面元素的前后依赖关系,将 Web 页面静态建模为因果图,通过

Web 页面源码获取开发人员预期的各元素依赖关系.最后,利用求解器对构造的约束进行求解,使得两者不会出

现不一致的情况. 
3) 缓冲区溢出和整形错误 
2016 年,Gao 等人[84]提出了 BovInspector,能够自动检测和修复缓冲区溢出漏洞.为了过滤误报,对静态分析

的错误检测结果进行可达性分析,并在可达性指导下进行符号执行收集路径约束条件和指定的溢出约束条件,
通过比对两者确定真正的缓冲区溢出漏洞.对确认的缓冲区溢出漏洞采用 3 种修复模板 OP:添加边界检查、替

换为更安全的 API 和扩展缓冲区空间.以上修复操作都可能改变原程序语义,程序规约 S 完整性不确定,修复结

果需要人工检查.在给定的实验中,BovInspector 能够以平均 74.9%的准确率检测该类漏洞,并全部产生正确的

修复补丁. 
2017 年,Cheng 等人[85]通过推测合适的变量和表达式数据类型,自动生成整形错误的补丁,提出交互式的修

复方法 IntPTI.该方法通过静态值分析近似表达式的值,并收集其可能的正确类型约束,然后转化为约束求解问

题,推测可能的正确数据类型来生成补丁,最后,通过 Web 界面展示供开发人员交互式选择和确认正确的补丁.
具体来说,整形错误的程序规约 S 由静态分析收集约束并求解获得,其规约完整性不确定;同时,修复后是否引起

原程序语义变化也不确定.该方法设计了 3 种修复模板 OP:完整性检查(sanity check)、显式类型转换(explicit 
type casting)和改变申明类型(declared type changing).补丁内容 C 即推断出的正确数据类型通过约束求解获得. 
IntPTI 在收集的 7 个实际项目数据集上实验,能够成功地使 25 个错误中的 23 个补丁被用户确认和采纳.其实,2
个误报是由于采用流不敏感的静态分析技术进行正确的数据类型推断所引起的. 

4) 语法错误修复 
2017年,Gupta等人[86]首次提出了Deepfix,利用深度学习技术直接生成补丁.这种方法的修复对象是语法错

误,将程序抽象为以语句为粒度的序列,利用多层次的神经网络模型来预测出错位置和正确的语句,其修复精度

取决于从训练集中学习的神经网络.而神经网络模型的质量取决于特征向量的选择和训练集的质量.该模型表
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示的程序规约 S的完整性不确定.该方法相当于将学习获得的神经网络模型作为程序规约 S,对学生的句法错误

修复实验显示,其完全修复的准确率在 27%,在其他更复杂的缺陷上的表现尚不清楚. 
5) 搜索语句修复 
2014 年,Gopinath 等人[87]提出一种利用面向数据的语言 ABAP 修复 SELECT 语句错误的方法.具体利用数

据分布中所隐含的信息,使用半监督的学习方法识别正确行为,修复 SELECT 语句中 WHERE 子句附带的条件

错误.该方法学习获得的程序规约 S 完整性不确定,需要人工确认修复结果. 
6) 用户体验 
2018 年,Sonal 等人[88]提出了 MFix 方法自动修复手机中网页的友好显示问题.由于很多网站不是专门为手

机设备设计和开发的,这会导致在手机上显示文本不可读、导航混乱、内容溢出手机设备显示窗体等问题,手
机上网页友好显示的问题规约 S 由用户手工确认.MFix 方法主要关注字体大小、点击目标间距、内容缩放调

整等问题,通过自动生成层叠样式表(cascading style sheet,简称 CSS)补丁来优化上述问题的友好显示.MFix 首

先建立基于图的网页布局模型;然后对这些图进行强制编码以增强显示友好性,同时最小化布局的损坏,从而生

成 CSS 补丁.该方法使用访问频度靠前的 38 个网站主页进行评估实验,能够成功解决占比 95%的网站在手机上

友好显示的问题. 

4.4   小  结 

半完全规约的程序修复问题对应的方法扩展了程序规约 S 的刻画方式和使用范畴,所使用的契约、形式规

约和学习的行为模型等程序规约有效补充了测试用例不足的问题.该类方法存在的主要问题是:输出的补丁后

期需要人工确认或者正确性证明,用于大规模程序错误的修复非常困难.同时,现实世界中自带契约、形式规约

等程序规约的待修复问题非常少,很多问题的形式规约需要手工构造. 

5   总结和展望 

根据上述文献研究结果可以得出:程序自动修复技术虽然研究历史较短,但得到了学术界持续的高热度关

注,并取得了大量的研究成果.虽然目前暂时还没有工业界的应用,但一系列的研究成果表明,程序自动修复技

术已经在一定程度上具备自动修复实际应用中简单错误的能力.虽然国内对该问题的研究起步较晚,但近年来

国内的研究情况令人欣慰,包括北京大学、国防科技大学、南京大学、武汉大学、上海交通大学和中国科学院

软件研究所等单位的研究非常活跃,在顶级期刊发表的一系列研究成果得到了国外同行的认可.本文提出一种

基于规约的程序自动修复描述,并从程序规约的角度将问题进行分类梳理,程序规约 S 的刻画方式直接影响着

补丁生成函数 P=patch(L,OP,C)的求解过程和补丁判定条件的构造.从程序自动修复对象是否具有完整的程序

规约 S 这个关键问题进行分类,对错误修复的不同场景和技术体系进行分类阐述.梳理了各类修复方法的研究

进展,阐述了各类研究问题和方法的异同、研究重点和可能存在的问题. 
程序自动修复的研究领域中机遇和挑战并存,有待更多的研究者们取得创新和突破.我们认为,该领域还存

在如下值得进一步研究的问题. 
(1) 程序自动修复技术给传统的错误定位提供了新的应用场景,传统的错误自动定位目的是辅助人工进

行错误修复.辅助人工和辅助机器进行错误修复是不同的问题,他们要求的精度不同.例如,人工修复

更倾向于定位到函数级,而机器自动修复更需要语句级甚至表达式级别的精确位置.传统的错误定位

更多的研究关注于错误语句的位置排序和可能出错位置的最小集,而对出错语句可疑值本身的精确

性和语句内部可疑错误位置研究不足.辅助人和软件进行错误自动修复所需的错误位置精度不同,到
目前为止,还没有出现专门针对程序自动修复技术而设计的错误高精度自动定位方法.针对程序自动

修复场景,设计更细粒度和更高精度的错误定位技术值得深入研究. 
(2) 针对不完全规约的程序自动修复问题,即直接或间接地(基于测试集提取的条件约束)使用测试集作

为待修复程序规约 S,高精度修复技术还有待进一步研究.一般的程序错误中,条件错误和函数调用错

误占比更高,因此,对表达式条件或更复杂的条件错误、接口错误的修复值得深入研究.由于弱测试用
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例问题依然存在,如何利用更细粒度的源代码静态信息、代码执行的动态信息以及其他测试用例之

外的信息加强程序规约,从而加强对输出补丁的正确性判定条件和增强的规约指导补丁生成都是重

要的研究问题.研究更多的程序规约刻画方法用于补丁质量判定,例如借鉴传统的程序验证和证明技

术,结合具体程序修复场景进一步判定测试用例集无法区分的补丁正确性问题.多行错误、互有依赖

的多个错误以及跨项目错误的程序自动修复是更复杂的问题,是同样值得研究和探讨的困难问题. 
(3) 针对完全规约的程序自动修复问题,即待修复程序规约 S 能够完整刻画的修复问题,需要更多实例基

础,更多类型特定错误的发生原因和人工修复方法有待充分的实证研究.基于充分的实证研究基础,
更多具有完全规约的程序自动修复问题尚待进一步发掘,由于修复错误而引入的程序语义变化的合

理性需要充分讨论.在提高修复精度的同时,修复的补丁质量(例如补丁可读性和人工修复的补丁质

量近似等)也是重要的研究问题.另外,将多种特定类型错误修复技术结合,例如与缺陷自动分类技术

结合来提升特定错误修复技术的可扩展性和修复能力. 
(4) 对于半完全规约的程序自动修复问题,其待修复程序规约 S 是否能够完整刻画不确定.在程序自动修

复场景中先假设有完全规约,最终生成的补丁程序正确性校验是核心问题.尤其面对程序规模较大的

情况下,如何结合程序验证和证明技术自动进行正确性判定是困难问题.当然,对于完全规约和半完

全规约程序修复问题本身也值得进一步研究,充分讨论其内涵和外延有助于进一步扩展程序自动修

复技术所面向的问题. 
统一的程序自动修复技术评价标准,测试用例和 banchmark 不足依然是面临的客观问题.测试用例自动生

成和测试用例修复相关技术为程序自动修复提供有效支撑,更大和更符合错误自然分布的 banchmark有待进一

步建立.各修复技术的横向对比分析和统一的评价标准有待丰富,从而促进修复技术的持续发展和应用. 
总体来讲,程序自动修复技术最终要解决的核心问题是修复真实 bug,针对实际问题的任何改进都值得深

入研究.例如,待修复程序的规模,即如何修复规模尽可能大的程序中包含的真实 bug;修复能力,即如何修复尽可

能多的真实 bug 和涵盖更广泛的错误类型;补丁质量,即在保证生成补丁正确性的前提下,如何使工具自动生成

的补丁和人工修复补丁更接近,从而更容易被开发者接受.针对该热点研究,未来的机遇和挑战并存、荣耀和艰

辛同在. 
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