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摘  要: 移动目标防御作为一种动态、主动的防御技术,能够通过不断转移攻击面,减少系统的静态性、同构性

和确定性,以此挫败攻击者的攻击.随着网络攻击手段的不断发展和变化,深入研究移动目标防御对网络空间安全具

有重要意义,而攻击面的动态转移技术作为移动目标防御领域的重点问题,一直受到研究人员的广泛关注.利用攻击

面动态转移技术所具有的不确定性、动态性和随机性等优势,实现信息系统的动态防御,可以有效克服传统防御手

段的确定性、静态性和同构性的不足.首先梳理了攻击面的基本概念,并具体阐释了攻击面以及攻击面转移的形式

化定义;其次,分析了攻击面 4 个层次的动态转移技术——数据攻击面、软件攻击面、网络攻击面和平台攻击面,并
对不同的动态转移技术进行分析和比较,分别指出它们的优点和缺陷;最后,还从多层次攻击面动态转移技术的融

合、攻击面动态转移的综合评估方法、基于感知的攻击面动态转移方法、基于三方博弈模型的攻击面转移决策

等方面讨论了未来移动目标防御中攻击面动态转移可能的研究方向. 
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Abstract:  As a dynamic and active defense technology, moving target defense can defeat the attacker’s attack by constantly shifting the 
attack surface and reducing the static, isomorphic and deterministic nature of the system. With the continuous development and changes of 
network attacks, in-depth study of moving target defense is of great significance to China’s cyberspace security. As a key problem in 
moving target defense field, attack surface dynamic transfer technology has attracted wide attention of researchers. The dynamic transfer 
technology takes advantage of uncertainty, dynamicity and randomness, can realize dynamic defense of the information system and 
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effectively overcome the certainty, static and isomorphism of traditional defense. In this paper, the basic concept of the attack surface is 
first laid out, and the formal definitions of the attack surface and attack surface transfer are explained. Then, the attack surface dynamic 
transfer technologies are introduced from four aspects, including data attack surface, software attack surface, network attack surface and 
platform attack face. Furthermore, different dynamic transfer techniques, are analyzed and compared, and their advantages and 
shortcomings are pointed out. Finally, the future possible research directions of attack surface dynamic transfer technology are discussed 
with emphasis on the multi-level attack surface dynamic transfer technology integration, comprehensive evaluation method of attack 
surface dynamic transfer, dynamic transfer method of attack surface based on perception and attack surface transfer decision-making 
based on the three-party game model. 
Key words:  moving target defense; attack surface; cyberspace security; dynamic transfer technology 

互联网技术自问世以来,首先运用于军事、教育和科研领域,后来又迅速向政治、经济、社会和文化等各

个领域渗透.在短短的几十年里,网络将人类从工业时代带入信息时代,并且彻底地改变了人类社会面貌和生活

生产方式. 
互联网一方面给人们带来了诸多的便利和好处,而另一方面,信息化的迅猛发展也带来了诸多网络安全威

胁,蠕虫、木马、拒绝服务攻击以及近年来兴起的高级持续性威胁(APT)攻击等,让人们不得不去面对互联网安

全问题的严峻现实,而近年来爆发的各类安全事件(Stuxnet 病毒、“棱镜门”事件、heartbleed 漏洞、WannaCry
勒索病毒等),也使得人们感受到各行各业中潜伏的网络安全威胁无处不在. 

虽然现有的防御方法已经发展得相当成熟,但是威胁的未知性和持续性使得互联网安全面临着易攻难守

的严峻挑战[1].网络系统体系结构上由于设计的缺陷或人为的疏漏,存在诸多固有的安全威胁.同时,网络组成的

确定性和网络结构的静态性为网络攻击提供了依存环境,使得攻击者相比较于防御者存在着时间和信息不对

称的优势;此外,网络组成要素的单一性和同构性使得攻击者具备成本优势,一旦攻击者成功攻击了某系统,其
可以轻松利用很小的攻击开销将攻击放大、扩散.因此,现有的防御方法难以有效地应对愈加复杂的网络入侵

与攻击,防御者自始至终处在被动的劣势地位. 
为了改变这种攻防不对称的劣势局面,移动目标防御(moving target defense,简称 MTD)便是为了“改变游戏

规则”而提出的防御研究方向[2],其核心思想是创建和部署多样的、变化的机制和策略,以此增加攻击者实施攻

击的复杂度和攻击开销,限制漏洞被暴露和被利用的机会.通过对目标系统的攻击面实施多层次、动态持续的

转移,减少系统的静态性、同构性和确定性,迷惑或误导攻击者,增加攻击者实施攻击的成本和难度,降低入侵系

统的成功率直至迫使攻击者放弃攻击,从而提高了目标系统的安全性. 
移动目标防御并不是某一种具体的防御方法,而是一种设计指导思想[3].目前,在该思想的指导下,世界范围

内的许多研究者进行了大量的研究工作,产生了很多攻击面的动态转移技术.攻击面动态转移技术主要通过改

变特定系统资源属性或属性对外的呈现信息,使其攻击面发生变化,从而迷惑或误导攻击者,促使攻击者攻击错

误目标或丢失攻击目标,改变网络防御被动的局面,以此提高系统的安全性. 
已经有部分学者进行了相关技术的分析和研究,但从公开发表的科研论文和资料来看,国内外对攻击面的

动态转移技术的相关分析研究还不够全面和深入.2011 年和 2012 年,Jajodia 等人[1,4]编写了两本关于移动目标

防御的书籍,但是这两本书按照不同学者的研究工作划分章节进行编排,每位仅对自身的攻击面转移技术进行

深入探讨,相互之间关联不足,缺少各个攻击面动态转移技术的分类和比较分析;2013 年,Okhravi 等人[5]对现有

的攻击面动态转移技术进行介绍和分析,且有一定的分类,但是该文献更偏向于研究报告,对于技术细节的描述

很多,对于转移技术的分析十分简单,且缺乏不同技术的横向对比;2016年,蔡桂林等人[2]对当前的移动目标防御

技术的研究进展进行了介绍,其中,攻击面转移技术部分的分类方式只是按照不同的具体技术进行分类,缺乏统

一性. 
因此,本文尝试对攻击面的动态转移方法进行全面的归纳和总结,按照数据、软件、网络、平台这 4 类攻

击面进行分类,对不同的动态转移技术分析其优势及缺陷并进行横向对比, 后探讨了未来可能的研究方向,为
进一步研究作参考. 

本文第 1 节介绍攻击面及其动态转移的基本概念与形式化定义.第 2 节按照 4 类攻击面的分类对攻击面的
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动态转移技术进行阐述、分析和横向对比,同时也对攻击面动态转移的策略进行单独介绍.第 3 节对未来研究

方向进行介绍和展望.第 4 节对全文工作进行总结. 

1   攻击面及其转移的基本概念 

1.1   攻击面的基本概念 

目前,学术界对于攻击面尚无一个明确、统一的定义.Howard 等人[6]将攻击面描述为软件系统遭受攻击的

能力,包括 3 个维度:攻击目标和促成因素、通道和协议、访问权限.Manadhata 等人[7,8]根据针对操作系统的许

多攻击案例的分析,总结出攻击者可以使用系统函数、通道和系统环境中的数据项对系统进行攻击,并据此将

系统攻击面定义为方法、通道和数据三元组的子集.Kurmus 等人[9]在 Linux 系统内核的研究中,将程序中公开

的函数和函数直接、间接调用的组合定义为调用图,并在此基础上将攻击面定义为调用图、攻击可调用函数集

和阻碍攻击函数集三元组的子集.Peng 等人[10]将攻击面定义为所有可外部访问资源的总和.Foreman 等人[11]、

Sun 等人[12]和 Cybenko 等人[13]将网络攻击面定义为攻击者实施攻击、连接到系统、破坏系统的方法和手段.
而 Bopche 等人[14]则将其定义为网络配置与攻击者可利用漏洞等网络资源的子集. 

综上所述,本文将攻击面定义为系统中可被利用、遭受攻击的系统资源集合,攻击者可通过攻击面实施攻

击,达到其窃取系统资源、破坏系统的目的,并参照文献[7]给出了图 1 所示的示意图. 

环境

系统

通道 数据 攻击边界出入口点  

Fig.1  A diagrammatic sketch of the elements on the attack surface 
图 1  攻击面的组成示意图 

1.2   攻击面动态转移的基本概念 

移动目标防御是一种需要防御者不断转移系统攻击面的防御方法.直观来讲,防御者可以通过不断改变攻

击面上的资源或者改变各类资源的作用力,以实现攻击面的转移.然而,并非所有的改变都能够转移系统攻击

面,防御者需要至少改变所利用的某一类攻击面资源(例如,防御者可以修改 IP 地址、系统开放的端口数量等),
或至少改变某一类攻击面资源对攻击面的影响力大小(例如,防御者可以修改执行某些命令所需的权限等),从
而才能达到转移攻击面的目的. 

在其他条件保持不变的情况下,即在不引入新的脆弱性、带来新安全风险的前提下,若原有攻击所利用的

资源已经发生上述改变,则原有攻击将不再有效.如此一来,攻击者就需要更高的攻击成本、花费更多的攻击时

间才可能实现原有攻击,或者可能需要额外寻找其他的攻击途径.于是,本文将上述攻击面资源的改变定义为攻

击面的动态转移,其示意图如图 2 所示. 
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动态转移

(a) 原攻击面 (b) 现攻击面

代表攻击面资源,其大小代表该资源对攻击面的影响力

代表系统外部攻击

环境

系统

环境

系统

 

Fig.2  A diagrammatic sketch of the dynamic transfer process of the attack surface 
图 2  攻击面动态转移过程的示意图 

2   攻击面的动态转移技术 

攻击面动态转移技术主要通过改变特定系统资源属性或属性对外的呈现信息,使其攻击面发生变化,从而

迷惑或误导攻击者,促使攻击者攻击错误目标或丢失攻击目标,改变网络防御被动的局面,提高系统的安全性.
目前,攻击面的动态转移技术主要包括 4 类:基于数据攻击面的动态转移技术、基于软件攻击面的动态转移技

术、基于网络攻击面的动态转移技术以及基于平台攻击面的动态转移技术,具体的分类框架如图 3 所示.同时,
为使攻击面动态转移技术更具有效性和可用性,学术界对于攻击面动态转移策略的研究也正如火如荼地进行,
故这一部分内容也将在本节 后单独介绍. 

攻
击
面
动
态
转
移
技
术

基于数据攻击面的

动态转移技术

基于软件攻击面的

动态转移技术

基于网络攻击面的

动态转移技术

基于平台攻击面的

动态转移技术

地址空间布局随机化(ASLR)

指令集机化(ISR)

代码随机化

软件多态化

动态网络架构

网络地址随机化

端信息随机跳变

平台动态迁移

虚拟化技术

Web应用动态防御

移动平台动态防御

数据随机化

数据多样化

 

Fig.3  Classification framework of the attack surface dynamic transfer technology 
图 3  攻击面动态转移技术的分类框架 

2.1   基于数据攻击面的动态转移技术 

数据作为系统中 基本的组成成分,也是攻击者优先进行攻击的攻击目标,是攻击者对系统发动攻击所依

赖或者所使用的主要系统资源之一.通过篡改、窃取系统中的重要数据,攻击者可以干扰甚至破坏系统的正常



 

 

 

周余阳 等:移动目标防御的攻击面动态转移技术研究综述 2803 

 

运行,从而达到其攻击的目的.区别于后文中软件攻击面动态转移中的地址空间布局随机化和指令集随机化中

的资源对象存在一定的相对固定性,数据本身便存在多样性与变化性.基于数据攻击面的动态转移技术并不是

对任意数据进行动态化、随机化和多样化,其根据系统的防御需求,需要在保持数据语义不发生变更的前提下,
通过对选定数据的形式、编码、格式、排列等进行动态变换,实现脆弱性的规避或者攻击行为的发现,从而提

升系统的安全性.而根据实施方式的不同,基于数据攻击面的动态转移方法可以分为数据随机化、数据多样化

两大类. 
2.1.1   数据随机化 

数据随机化的基本思路主要是改变数据在存储器中的存储方式[15],利用随机生成的密钥,通过异或操作对

不同的数据对象(例如指令操作数、数组、指针等)进行随机化操作,使得存储器中的数据形式呈现随机动态变

化的特性,从而使得攻击者攻击时访问内存错误或无法跳转至恶意代码指向地址,以挫败缓冲区溢出攻击.数据

加密技术作为一种典型的数据随机化方法,对数据进行了随机化处理,可以借助密钥的变化,实现数据的动态变

化,能够达到系统防御的效果.因此,根据前文基于数据攻击面的动态转移技术的概念,其应属于数据动态转移

技术的语义范畴,但通用的数据加密技术已经广泛应用在数据安全存储和保密通信等领域,技术实现和理论研

究也都有相关的详细描述,故本文不对数据加密的一般性实现做详细介绍,而是以数据加密技术为基础,介绍相

关的数据随机化的动态转移方法. 
对于指令操作数的随机化方法,Cadar 等人[15]为源代码划分等价类,对不同等价类分配掩饰码,通过异或操

作对各个操作数进行加解密操作,并通过代码插桩来加解密内存访问,从而实现程序中数据的随机化保护.但是

该方法存在着一定的缺陷,在其指针分析算法中没有区分结构体和数组等内部的变量,而是将其作为一个整体

进行处理,分析的精度不够高.而在该研究的基础上,蔄羽佳等人[16]针对传统的数据随机化技术静态分析精度不

高的问题,提出一种基于域敏感度指针分析算法的数据随机化方法,将随机化操作细化到结构体等聚合类变量

的内部,采用域敏感的指针分析技术使得随机化更加细粒度,提高了保护效果.然而即便如此,上述研究中由于

对同一等价类分配相同的密钥,仍然存在攻击者对于同一类名下不同数据项进行溢出攻击时,随机化采用的加

解密技术失效从而无法抵御攻击的可能性. 
Fen 等人[17]提出的数据随机化方法,并不是直接对数据进行加密,而是对数组和指针变量使用 32bit 的随机

密钥进行异或加密,使得即使发生缓冲区溢出攻击,由于数组和指针均已被加密,并不会指向攻击者的恶意代码

所指向的地址.但是,为了保证程序加密后的正常运行,密钥均是保存在每个程序头开始的 32 个 bit 中,攻击者一

旦破解了加密方式,仍然可以成功实现缓冲区溢出攻击. 
而近年来,全同态的加密方法的兴起,实现了对数据在加密条件下的操作,解决了数据随机化过程中保密性

与可用性的兼容问题.Gentry[18]提出了第一个基于理想格的全同态加密方法,虽然该方案的现实可行性不高,但
是也为后来的研究揭开了序幕 .Brakerski 等人在上述研究的基础上提出了基于整数环上模切换 (modulus 
switching)技术的 BGV 全同态方法[19],其减少了密钥的存储空间大小,计算效率高.随后,又提出了基于 LWE 
(learning with errors)的全同态加密方法[20],进一步提高了运算效率.随着研究的不断深入[21−23],加密的计算效率

和安全性能都在不断提高,使得数据的随机化可以以更短的时间和更小的系统开销实施,从而通过保证数据的

动态特性,使得攻击者难以利用数据项进行有效攻击. 
2.1.2   数据多样化 

数据多样化的基本思想主要是通过对数据集进行多样化处理,构造等价或等语义的多个数据集,再监测测

试过程中的行为与输出,以鉴别系统或程序运行过程中是否存在攻击行为,解决其自身的设计缺陷问题.目前,
数据多样化的主要方法包括多副本运行和多变体数据两大类. 

对于多副本运行的方法,Ammann 等人[24]针对软件在特定输入下发生故障的问题,分析引起故障的数据集,
并构造其等价数据集,在该软件的多个副本上并行测试,再使用投票机制决定输出,试图找到使得系统正常运行

的数据集,以此解决系统自身设计缺陷,增大攻击者恶意篡改程序输出的难度.但是,可使原有系统正常运行的

等价数据集较难获取、等价数据集的输出差异不明显、对投票机制的依赖,都可能导致该方法无法产生所需的
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输出结果. 
对于多变体数据的方法,Nguyen-Tuong 等人[25]将 N 变体架构的思想引入数据多样性的方法中,通过对特定

类型的数据进行多样化处理,构造出与原程序语义一致的多个变体,监测并比较输入值经过不同变体的中间行

为和 终输出,根据发生的分歧判定输入的合理性,以此鉴别是否存在攻击行为.但是该方法中,构建相同语义

的变体难度较大,对系统和程序的代码实施修改也会导致很大的开销. 
在随后的发展过程中,数据多样化方法更多地应用于软硬件的随机测试中.随机测试主要是指在利用被测

系统很少量信息的情况下,以较少的代价自动生成大量的测试数据集,通过测试发现被测系统潜在的故障,评估

被测系统的有效性.随机测试的优势在于其自动化程度高、易执行,能够避免测试人员的主观意识,但也存在测

试用例质量差、可信度较低的缺陷.于是,其衍生而来的改进方法自适应随机测试[26]和准随机测试[27]近年来受

到了研究者的广泛关注,相比较于传统的随机测试方法,该两类方法的测试数据集在输入空间中的分布更加均

匀,能够降低生成测试用例的盲目性,从而有效提升发现系统错误的效率,有助于尽快实施错误的修复,提升被

测系统的安全性和可靠性. 

2.2   基于软件攻击面的动态转移技术 

在各类攻击中,针对软件的攻击占有很大的比重,攻击的手段也十分多样,例如代码注入攻击[28]、缓冲区溢

出攻击[29]、ROP(return-oriented programming)攻击[30]、数据泄露攻击[31]、软件恶意篡改[32]等.但是,大部分防御

方法受先验知识和系统静态性的制约,只能被动地对攻击进行防御.面对当前攻击方法动态性、随机性、多样

性的特点,基于软件攻击面的动态转移方法则通过密码技术和编译技术,对软件代码在地址空间布局、指令集、

内存空间布局、程序的结构布局等方面采取动态化、随机化、多样化的处理,改变了软件的同质化现象;通过

动态转移软件攻击面的方式,力求增加攻击者的攻击难度,增强对于上述攻击手段的有效防御.目前,基于软件

攻击面的动态转移方法主要有地址空间布局随机化、指令集随机化、代码随机化、软件多态化技术等. 
2.2.1   地址空间布局随机化 

地址空间布局随机化(ASLR) 早是由 Forrest S 等人[33]提出的,其认为可以通过随机化进程地址空间的方

法来实现计算机系统的多样化.而针对缓冲区溢出攻击,ASLR 也是目前 广泛使用的软件攻击面的动态转移

方法[34−37].ASLR 可以在编译时随机化,以生成同一软件的不同版本,也可以在运行时随机化,对程序组件的地址

进行动态布局. 
ASLR 的随机化对象主要包括堆地址、栈基地址、进程环境块(process environment block,简称 PEB)地址

和线程环境块(thread environment block,简称 TEB)地址、动态链接库地址等.堆地址随机化主要通过在堆上动

态随机分布内存块,从而避免使用默认堆地址,使得攻击者难以预测下一次分配的内存块位置;栈基地址随机化

主要通过在编译时在栈顶填充数据,随机调整函数栈帧的大小,或在加载时更改变量位置,使得攻击载荷对某些

变体的溢出攻击失效;PEB/TEB 随机化主要通过修改内核模式下某些函数,使得原有指向固定地址的指针指向

随机地址,从而使得 PEB/TEB的地址随机化;动态链接库地址随机化主要通过 HOOK技术获取到动态链接库的

默认装载基地址,并进行随机化修改,从而攻击者无法正常调用该动态链接库. 
然而,ASLR方法自身仍然存在着如下的一些局限性:(1) 由于 ASLR方法只随机化部分组件,攻击者利用未

采用 ASLR 方法的程序组件,可以绕过 ASLR 进行溢出攻击[34];(2) 由于地址空间的有限性,可随机化的空间过

小而导致攻击者可以采取暴力破解的方法获得跳转地址[35];(3) 通过覆盖存在溢出漏洞的函数的部分返回地

址,使其与基地址的相对距离固定,寻找可用的跳转指令进行攻击[35];(4) 内存信息泄露的情况下,攻击者可能通

过部分内存信息推导出地址发动攻击 [36];(5) 通过处理器的内存管理单元(memory management unit,简称

MMU)中的缓存,攻击者可能实施侧信道攻击以获取虚拟地址,并进行真实地址的转换[37]. 
2.2.2   指令集随机化 

指令集随机化(ISR) 早是由 Thimbleby[38]提出的,是主要应用于防御注入攻击的一类技术,通过对指令集

进行特殊的随机化操作(例如内核修改、脚本语言随机化、Runtime 随机化、指令地址随机化等),实现软件攻

击面的动态转移.随着研究的不断推进,衍生出了不同的研究方向,本文主要将其分为抵御 Web 攻击的 ISR 方法
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和抵御二进制代码注入攻击的 ISR 方法两大类. 
在抵御 Web 攻击方面,Geneiatakis[39]提出了一种对端用户透明的 ISR 方法,通过对运行环境引入随机化和

范随机化的方式,实现了指令集随机化,并通过实验验证了该方法对 SQL 注入攻击较好的防御效果;Ping 等 
人[40]在分析当前防御 SQL 注入攻击方法的基础上,构建了一套基于数据库管理系统代理(DBMS proxy)的 SQL
关键字随机方法,由 DBMS proxy 分析 SQL 语法以鉴别是否发生攻击,并将随机化的 SQL 转换为正常状态后送

至 DBMS,该方法达到了开销低、效果好的防御目标. 
在抵御二进制代码注入攻击方面,Wartell 等人[41]引入了新的二进制代码混淆技术,通过在加载时自身随机

化指令地址,由加载时间决定基本块地址,从而输出新的的二进制代码,并搭建出原型系统,在 Windows 和 Linux
平台上通过了测试,能够有效抵御代码注入攻击;Venkat 等人[42]基于异构指令集架构进行指令集随机化,并由运

行时间决定是否执行随机化迁移,在很大程度上限制了攻击者利用二进制代码短段(gadget)的攻击.此外,该方

法还部署有程序状态迁移模块,对注册表及内存信息进行迁移以防止攻击者利用.实验证明,该方法对抵御注入

攻击与代码复用攻击有非常好的效果.Sinha 等人[43]提出一种名为 Polyglot 的 ISR 方法,该方法为了规避弱加密

带来的隐患,采用 AES 和 ECC 算法对内存页进行加密,并通过代码、库文件的共享降低性能开销,能够在较低

开销的情况下抵御注入攻击与代码复用攻击. 
然而,ISR 虽然在理论上可以抵御各类代码注入型攻击,增大攻击受保护程序的难度,但是 ISR 方法也不可

避免地存在着这样一些问题:(1) ISR 很多情况下需要构建硬件的执行环境,需要对处理器进行修改,即使通过修

改软件执行环境实现,也会对性能产生较大的影响;(2) ISR 方法由于密钥与进程的关联性,使得应用程序在加载

和运行过程中较难适应动态链接库;(3) ISR 方法在面对攻击者从内存中读取密钥或恢复出加密代码段的攻击

时,将无法防范. 
2.2.3   代码随机化 

尽管前面介绍的 ASLR 和 ISR 方法能够在一定程度上抵御注入攻击,但是也催生出了新的攻击手段,返回

导向编程(return-oriented programming,简称 ROP)攻击[44].ROP 攻击属于代码复用攻击,起源于 return-into-libc 
(RILC)攻击[45].ROP 攻击利用程序中已存在的代码,选取多个由 ret 指令结束的二进制代码短段(Gadget),按照一

定方式组成攻击单元;或者利用间接跳转(indirect jump)的方式,选取内存中与 ret 类似的其他指令序列进行攻

击,例如 POP-JMP 和 JOP(jump-oriented programming,跳转导向编程)[46].此外,近年来出现的即时返回导向编程

(JIT- ROP)攻击,更是只需要很少量的泄露地址便可绕过细粒度的 ASLR 防御手段,其对软件攻击面的动态转移

技术提出了更加严峻的挑战.于是,代码随机化方法便应运而生,针对 ROP 攻击等一类代码复用攻击,通过随机

化方式修改二进制代码,使得攻击者无法利用程序中原有代码,试图以此抵御代码复用攻击. 
Pappas 等人[47]提出了一种就地代码随机化的方法,在不插入额外代码、不依赖符号调试信息的情况下,只

修改能够从编译的二进制文件中安全抽取的部分代码,由于保留了原有指令长度和基本程序块,使得代码的语

义并不会被破坏,却降低了攻击者对内存的知悉程度,从而抵御了ROP攻击,但是该方法并不能保证攻击者无法

使用非随机化的 Gadget 生成有效负载;Koo 等人[48]在上述方法的基础上提出了新的代码随机化方法,通过将未

随机化的 Gadget 移动至随机位置,并用陷阱指令代替原代码以诱导攻击者,该方法提高了代码的随机化覆盖程

度,有效解决了 Pappas 等人方法的不足;Chen 等人[49]针对攻击者获取到足够的 Gadget 便可绕过现有的代码随

机化方法实施攻击的问题,提出了一种名为 CodeArmor 的代码随机化方法,通过对代码空间的虚拟化,使得内存

中的代码指针不会泄露其相应的具体代码空间,并持续对虚拟化后的代码空间到真实代码地址的映射随机化.
该方法能够显著减小软件攻击面,使得攻击者无法利用 Gadget 进行攻击,能够有效抵御即时的返回导向编程

(JIT-ROP)攻击. 
但是上述的方法也不能一劳永逸,Snow 等人[50]提出了一种动态生成 ROP Gadget 链的攻击方法,可以绕过

上述代码随机化的防御方法,不过,该方法需要在线读取内存中大量可执行代码来实现代码复用攻击,存在一定

的局限性;Carlini 等人[51]提出了 3 种新的 ROP 攻击方法,分别针对 ret 指令、gadget 以及伪造历史记录的方式

达到攻击目的;Maisuradze 等人[52]提出了攻击者可以在未读取任何代码片段的情况下,通过即时编译器注入可
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预见的 Gadget 来触发控制流指令中的位移,从而实施 JIT-ROP 攻击. 
2.2.4   软件多态化 

由于现有的软件开发部署主要从成本和可用性角度考虑,造成源代码采用同样的编译器、同样的方法进行

编译链接,再进行分发销售.于是,攻击者只要发现一个漏洞就可以很轻松地运用到同一版本的所有该软件上,
软件存在很大的单一性和静态性.由于软件中存在这类安全隐患,由此产生了软件多态化技术[53].其通过在软件

开发过程中为同一源代码生成同一功能、不同结构的大量软件实体,使得每位用户的同一软件都存在着内部结

构的差异性,从而使得攻击者攻破不同用户的难度加大.目前,主要的软件多态化方法主要分为反向堆栈技术、

寄存器随机化技术、指令修改技术、多变体运行技术等. 
• 反向堆栈技术主要是通过扩展原有的堆栈操作指令,构建出一个具有向上增长堆栈的变体[54].通过改

变堆栈的增长方向,使得修改后的堆栈中包含完全不同的变量,以抵御缓冲区溢出攻击和典型的堆栈

粉碎攻击; 
• 寄存器随机化技术[55]主要是通过交换寄存器中的内容,使得由于攻击者依赖原先寄存器中的固定内

容发生变化,而导致攻击失效.但是,还没有支持随机化处理过的寄存器的硬件架构,所以需要在指令运

行前提前交换寄存器中的内容.或者,只改变存储变量和临时变量的寄存器,将是一种较轻量级的方法; 
• 指令修改技术主要是利用指令调度,调用内联、循环迭代分布、部分冗余删除等方法来改变生成的机

器代码,可以用来抵御 ROP 攻击和其他一些依赖特定指令存在于特定位置的攻击.此外,还包括向代码

中插入无操作序列(no operation sequence,简称 NOP)、引入偏移量从而改变后续代码序列位置的方 
法[56]和为现有指令进行等价指令替换的方法[57]; 

• 多变体运行技术[58,59]主要是通过同时运行多个保持相同语义的变体,并观察和监测各个变体在同步

点的行为,在保证输入一致的前提下,监控程序监测到与其他变体发生不一致的行为时,对该变体是否

存在攻击行为进行分析,并终止该变体继续运行,同时选用其他变体的输出作为程序执行的结果. 
然而,这些方法无疑会加大软件开发的成本,且由于分发给客户不同版本的软件,也会带来管理维护成本的

相应提高.同时,不同的软件版本也会带来软件校验方法无法适用的问题.而多变体同时运行除了带来更大的性

能开销外,也存在着灵活性不高、重建变体相对困难等问题. 

2.3   基于网络攻击面的动态转移技术 

网络攻击主要是通过信息收集、分析、整理之后,发现网络、目标系统或应用中的漏洞,有针对性地对逐

步渗透到网络内部,对目标系统进行资源入侵与破坏、机密信息窃取,同时监视和控制目标系统的活动.目前,网
络攻击手段的种类越来越多,自动化能力越来越强,大大增强了攻击的强度和传播速度,为网络空间安全带来了

极大的安全威胁. 
现有的网络防御方法通常采用防火墙、入侵检测系统、用户认证、数据加密和解密、漏洞扫描、防病毒

软件等,但任何单一安全防护技术已经不能确保网络和系统的安全,而且大部分安全防御技术是被动、滞后的.
由于网络架构和配置的静态性,这些方法在检测攻击时依赖先验知识,通过静态特征对攻击进行匹配,而攻击者

可以持续地收集和分析网络和系统的信息,使得其有充分的时间找到目标中存在的缺陷和漏洞,从而对目标发

动攻击. 
基于网络攻击面的动态转移方法,主要的目的便是切断攻击者网络侦查和探测目标漏洞,阻碍攻击者访问

目标节点这一环节.迫使攻击者不断追逐攻击目标,在不中断正常网络通信的前提下,阻止攻击者连接到目标系

统或者引导攻击者连接到虚假、错误的目标,消除攻击者攻击时间、空间上的优势,阻止其进行后续攻击. 
目前,基于网络攻击面的动态转移方法主要有动态网络架构、网络地址随机化、端信息跳变等方法. 

2.3.1   动态网络架构 
在传统的静态网络架构中,主要采用的是静态网络安全技术,架构内各组件的防御或检测能力也是静态的.

且各组件孤立工作,不能实现有效的信息共享、协同工作.为了解决静态网络架构中存在的不足之处,研究者们

提出了动态网络架构的思想,通过实施网络攻击面资源的转移,动态变换网络资源及配置,同时保持架构内各部
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分组件的信息交换和协同转移,以此提高应对网络攻击的动态防御能力. 
对传统网络架构的研究中,可变网络(mutable networks,简称 MUTE)[60]、自屏蔽动态网络架构(self-shielding 

dynamic network architecture,简称 SDNA)[61,62]、MOTAG 架构[63]、移动自组网络(mobile ad hoc networks,简称

MANETs)[64]均在文献[2]中有详细说明,故本文不再赘述. 
对软件定义网络(software-defined networking,简称 SDN)架构的研究中,Kampanakis 等人[65]在 SDN 框架上

实现了网络攻击面的动态转移,由 SDN 控制器抽象出当前网络状态,并按照一定的时间间隔随机改变主机地

址、路由等网络变量,通过分析网络和配置信息提取出实时数据信息,以对当前所遭受的威胁和攻击进行评估; 
Wang 等人[66]提出了基于 SDN 的嗅探反射(sniffer reflector)架构,该架构主要分为扫描传感器、反射器、暗网这

3 个组成部分,通过扫描传感器监测目标主机与网络之间的流量,当监测到攻击者的扫描流量时将其送至反射

器,随后将该流量重定向至暗网,通过转移诱导攻击者攻击错误目标,提升目标网络的安全性. 
尽管目前的动态网络架构都存在着各自的优点,但是大多应用在不同的场景下,应对不同的攻击手段,并没

有出现通用的、部署容易、优化开销的架构方案. 
2.3.2   网络地址随机化 

网络地址随机化的思想主要是为网络地址引入动态变换更新机制,通过对网络数据包进行特殊的处理或

通过一定机制协同变换网络地址,使得攻击者始终无法确定通信双方的真实地址,从而破坏了攻击者的嗅探攻

击,实现了对主机的隐私保护,以此提升通信双方的安全性. 
Jafarian 等人[67]提出了一种采用 OpenFlow 的 IP 地址动态变换方法,基于可满足性模理论(satisfiability 

modulo theories,简称 SMT),由 OpenFlow 控制器分配虚拟 IP 地址(virtual IPs,简称 vIPs),等概率分配或由管理员

分配权重后,在一定的时间间隔后重新分配.但是,该方法只能部署在 SDN 架构下,并不能部署在传统网络.后来,
该团队又提出了适用于传统网络的时空地址动态变换方法[68],该方法中,每台主机都与一个独立的临时 IP 地址

集相关联,且在随机时间间隔后不断发生地址变换.每次更新的 IP 地址由原主机身份和时间决定,使得用户无法

知晓通信对方的实际地址,也增大了攻击者连接特定目标主机的难度.Wang 等人[69]针对传统网络架构下网络

地址转移范围的局限性,提出一种基于 SDN 的网络地址动态转移方法,在终端主机之间通信时,需要通过 POX
控制器进行网络地址和 DNS 响应信息的分发和管理.该方法有效地突破了传统网络地址转移的范围限制,增大

了攻击者获取真实主机地址的难度.Makanju 等人[70]针对 SDN 网络地址转移方法的转移范围过大而存在无效

转移地址的问题,引入进化算法对大范围的地址空间进行检索,并选择合适的网络地址进行转移.该方法提供了

一种新的研究思路,但也存在着搜索时间可能较长,导致攻击者有机会获取系统信息以及网络环境中组成元素

与进化算法原应用场景中人口元素不能完全对应等问题,值得后续跟进研究. 
在实际工程化时,网络地址随机化的方法还可以做进一步扩展,采用更多的干扰方式,包括改变系统发送数

据分组的时序、更改数据分组的大小、伪造数据分组等方法,或者可以采取对数据载荷加密的方式,使得攻击

者技术截获也无法分析数据分组的内容,从而提高本方法的有效性和可靠性.此外,随着 SDN 的发展,以及越来

越多的设备支持 OpenFlow 协议,也使得网络地址随机化方法在实际网络环境的工程实现和应用更加便捷. 
2.3.3   端信息随机跳变 

端信息跳变主要是指在端到端的数据传输中,通信双方或一方按照协定伪随机地改变端口、地址、时隙、

加密算法甚至协议等信息,从而实现网络的主动防御. 
林楷等人[71]提出了基于消息篡改的端信息跳变技术,在数据消息离开主机系统之前,仅对其源或目的端信

息进行增量式修改并重新计算校验和,实现消息篡改,从而迷惑攻击者.并建立了跳变栈模型,其中包括用户层

跳变、内核层跳变和网络层跳变,同时,分析了各层跳变方案的优势和不足,并实验验证了该方法具有较高安全

性能和服务性能.Luo 等人[72]提出一种基于端口和地址的随机跳变方法,该方法中,每个服务器都与虚拟地址空

间范围相关联,每个运行的应用都与虚拟端口范围相关联.在固定的跳变间隔中,服务器会根据共享的密钥、源

ID、服务 ID 和时间,利用伪随机函数生成新的 IP 地址和通信端口,使得在不同时隙内,通信双方必定会使用不

同的 IP、端口对,能够有效抵御攻击者的侦查和探测. 
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此外,随着 SDN 研究的不断推进,也涌现出了大量基于 SDN 架构的端信息跳变技术.Ma 等人[73]和雷程等 
人[74]针对当前跳变机制大多采用随机跳变、跳变空间有限的情况,提出一种自适应的端信息跳变方法,通过基

于 Sibson 熵的感知分析网络安全状态和攻击者的扫描策略,制定基于视觉距离的跳变决策;同时,在 SDN 架构

上基于 SMT 理论实现了低开销的启发式端信息跳变.Zhao 等人[75]提出一种基于 SDN 架构的双重跳变方法,通
过同时跳变通信双方的端信息以及通信路径,使得通信数据将会由多条路径传送,同时,多个用户的数据流也会

混合.该方法混淆了攻击者,使得攻击者无法准确区分单一用户的通信数据,从而增大了攻击者实行嗅探攻击的

难度. 
端信息跳变方法通过双方协同或一方的端信息跳变,能够使得攻击者在实施攻击前丢失其攻击目标,且难

以截获双方的通信数据.但该方法对于同步和全局协调要求较高,若能充分利用 SDN 架构的灵活性、透明性的

优势,则能更好地提升动态防御的有效性和可靠性.目前,在该方面开展的研究正在不断兴起. 

2.4   基于平台攻击面的动态转移技术 

平台,主要是指能够承载应用运行的软/硬件环境,其中包括处理器、操作系统、虚拟化平台及具体应用的

开发环境等.基于平台攻击面的动态转移方法,主要是针对传统平台单一架构的缺陷,采用构建多样化运行平台

的方式,动态改变应用的运行环境和系统配置,使系统呈现出随机性、不确定性和动态性,以此来提高攻击者对

系统进行攻击的难度. 
目前,基于平台攻击面的动态转移方法主要有平台动态迁移、虚拟化技术、Web 应用动态防御、移动平台

动态防御等. 
2.4.1   平台动态迁移 

平台动态迁移主要是指通过构建多个平台,并使运行在其上的应用能够以可控的方式随机地在不同的平

台上迁移,减少攻击者探测和攻击的成功几率, 终实现提升系统防御能力的目的.其中,又分为同平台的多配

置迁移和多平台迁移. 
对于同平台的多配置迁移,Lucas 等人[76]和 John 等人[77]提出了一种进化算法来创建多种平台配置,该方法

基于原配置,采用进化算法对其进行混杂操作,确保其新生成的配置与原先不同,并根据配置信息评估当前的安

全等级.该方法赋予了平台攻击面更多的变量,从而提升了抵御攻击的能力.但是,由于该方法需要根据收集到

的不同安全事件重新生成新的配置,并对其进行安全评估,使得维护的开销很大.因此,该方法的应用范围目前

也只局限在 Apache 服务器的 RedHat 平台上. 
对于多平台迁移,Thompson等人[78]构建了一种多操作系统轮换环境,对不同的主机分发不同的Linux版本,

由管理员控制主机进行周期性的轮换,从而增大攻击者发现漏洞的难度.但是,该方法还只局限于操作系统多样

性而进行的轮换.随后,Thompson 等人[79]又将上述思想扩展到 Web 服务平台之上,对于 Web 入流量,按照随机的

时间间隔将其随机引入至 Apache 或 Nginx 服务器,构建出一种动态的 Web 应用轮换环境,通过减少平台暴露给

潜在攻击者的时间,降低 Web 服务平台的被攻破可能,增强受保护 Web 应用的弹性.但是,该方法目前只适用于

单一应用,且迁移的时间间隔的选取势必会存在防御开销与效果的权衡问题.Debroy 等人[80]在 SDN 架构下实

现了多平台的动态迁移,该方法中,各个主机均与 SDN 控制器连接,并周期性地发送其状态信息.控制器根据遭

受 DoS 攻击的可能性决定其迁移频率,并根据主机的状态、可用带宽以及受攻击的历史情况综合决定进行迁

移的主机.该方法使得 DoS 攻击丢失其攻击目标,达到其动态防御的目的. 
2.4.2   虚拟化技术 

操作系统级虚拟化是在现有操作系统的基础上,以分区的方式提供多个独立的应用程序运行环境.各个分

区都拥有完整的关键系统资源,与操作系统共用一个内核,其中的应用程序相互独立.而硬件级虚拟化是通过在

硬件平台上生成多个可以独立运行操作系统的虚拟机实例,将硬盘分区、存储扇区、硬件和 CPU 等虚拟化,是
从硬件角度对资源进行配置.由于本文介绍的虚拟化技术既包含操作系统级的虚拟机技术又包含虚拟机、虚拟

服务器等硬件级虚拟化技术,故统称为虚拟化技术.虚拟化技术的应用在很大程度上解决了原先很多在实际网

络环境中难以实现或难以部署的动态迁移方法,使得网络攻击面的动态转移方法有了更深入、更广泛的应用. 
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Okhravi 等人[81]提出一种可信动态逻辑异构系统(TALENT),运用操作系统级的虚拟化为应用提供迁移环

境,并设立检查点来检测应用的运行状况,结合安全态势决定迁移的频率,通过应用迁移,使得攻击者无法锁定

攻击目标.但该方法仍存在迁移开销大、迁移平台固定等问题.而 Bangalore 等人[82]提出的自清洗入侵容忍(self- 
cleansing intrusion tolerance,简称 SCIT)模型、Huang 等人[83]提出的移动攻击面(moving attack surfaces,简称

MAS)模型以及 Nguyen 等人[84]提出的移动目标防御自清洗入侵容忍(SCIT-MTD)方法中,通过创建多个虚拟服

务器进行在线/离线状态的转换,提高 Web 服务的防御能力,使攻击者难以获得足够的攻击时间,但也存在资源

冗余、管理开销大等问题.此外,转换的规律性、周期性,都有可能被攻击者利用. 
在相关研究的推动下,基于虚拟化技术的迁移在云服务领域大放异彩.Peng 等人[10]提出了云服务的移动目

标防御方法,通过在云上创建多个不同配置的虚拟机,使得服务可以在虚拟机之间迁移和部署,并兼顾迁移开销

和资源冗余的问题,对虚拟机实施活跃/非活跃状态的切换.但是该方法适用于云服务部署密集、攻击者有较强

攻击能力的情况;而对于云服务部署稀松、攻击者并没有集中攻击的情况,可能防御效果相比于静态防御方法

并没有足够的优势.Jia 等人[85]设计了一种新的迁移机制,通过持续跟踪迁移后服务副本,快速识别和分离良性

客户端会话和潜在恶意会话,并通过多轮迁移,逐步将持续攻击者同良性客户机隔离开来,以获得 大化的动态

防御效果 .Al-Salah 等人 [86]构建了一种虚拟云系统模型 ,通过引入诱饵虚拟机(decoy virtual machines,简称

DVMs)来诱骗攻击者.其中,DVM 的部署和配置都由管理程序管控.通过在 DVM 上部署模拟的服务,迷惑攻击

者,使得攻击者无法确定真实虚拟机的实际位置,增大攻击者的攻击难度,从而保护云服务的安全性.但是该方

法中需要配置的 DVM 的数量并不明确,也没有体现对于开销和资源的考量,对于实际的部署可能还需要进一

步的研究.Huang 等人[87]提出一种基于容器的云平台迁移技术,通过轻量级的操作系统虚拟化技术 Docker 对容

器实行管理,并引入一种动态迁移策略,利用检测点机制、恢复模块、内存转储模块以及网络迁移模块对容器

实施动态持续的迁移,实现了云平台上容器快速高效的迁移,保障了云平台的安全性,能够有效抵御边界信息泄

露攻击.但是该方法仅采用仿真实现,对于大规模实际环境的部署以及迁移过程对容器内应用和服务的影响尚

未考虑. 
2.4.3   Web 应用动态防御 

针对 Web 攻击面的攻击手段主要包括跨站脚本攻击、HTML 代码注入攻击以及服务器端代码注入攻击等.
在前面的章节中,已经有部分内容关于指令集随机化的 Web 动态防御方法以及 Web 服务的虚拟化迁移方法等,
但考虑到 Web 应用的动态防御方法远不止于此,故在本节单独介绍近年来的其他几种方法. 

Vadlamudi 与 Sengupta 等人[88,89]在 Web 应用的移动目标防御中引入了博弈理论,考虑到攻击者获取 Web
应用漏洞与防御者实行配置的动态转移之间的关联性,在攻防行为之间建立了博弈模型.同时,基于国家漏洞数

据库(national vulnerability database,简称 NVD)的通用漏洞列表(common vulnerabilities and exposures,简称

CVEs)构建双方的回报函数,并兼顾 Web 攻击面转移的开销,生成转移策略,以指导防御者实施 Web 应用相关配

置的动态转移.但新的可用配置和新的攻击手段都会改变原有博弈,博弈过程的持续更新将成为后续的一个研

究方向. 
Heydari等人[90,91]提出了一种基于 Mobile IPv6 协议实施移动目标防御的反审查方案.该方法将内容提供者

(Web 服务器)在逻辑上作为移动节点,依赖未修改的标准 Mobile IPv6 协议,利用多个转交地址来为每个用户分

配访问组,并以某种参数化的时间间隔进行随机混排来更改转交地址.除了使用多个转交地址,还使用 DNS 过

滤和反向、IPSec 技术实现反审查,从而保护服务器和终端用户的隐私和安全. 
Niakanlahiji 等人[92]提出一种 Web 应用的移动目标防御方法(WebMTD),该方法向 Web 应用程序的 HTML

元素添加新属性,向服务端代码添加新的变量,并保证属性和变量值随机生成且周期变化,以此来驱动 Web 攻击

面不断变更.除了引入随机变量,WebMTD 还对应用安插安全检查函数,以此检验代码块和元素的真实性,确保

应用未受到攻击者恶意篡改,从而保障了 Web 应用的安全性 
2.4.4   移动平台动态防御 

近年来,随着智能手机的大规模普及,针对移动平台的攻击数量也呈现出上升之势.其中,攻击手段主要包
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括手机木马、代码注入、远程连接等.通过对手机用户的隐私、重要财产信息进行窃取,或者对移动终端进行

恶意控制和破坏,造成了用户的信息泄露、财产损失,对手机用户造成了不可忽视的安全威胁.而为了应对日益

增多的移动平台攻击,防御手段也应运而生,而移动平台的动态防御手段更是作为其中的后起之秀,近年来得到

了很大的发展. 
Lee 等人[93]针对 Android 系统 Zygote 进程创建模型导致应用代码加载在同一内存地址的问题,提出了一种

替代方案 Morula,在每个进程的创建过程中,依赖库文件、代码和数据文件都要求分配在不同的内存区域,并通

过地址空间布局随机化的方式随机分配每个进程的内存布局,使得 Android 平台的攻击面呈现动态变化. 
Liang 等人[94]提出了一种基于 Android 系统的新的堆栈随机化方法,通过轻量级的指令随机化策略,在函数

的调用之间插入随机填充的函数,同时,随机变更存储 push 和 pop 指令的寄存器中的操作数,在不修改操作系统

的前提下实现了堆栈布局的随机化,以此抵御基于堆栈布局的代码注入攻击以及返回导向编程攻击等. 
Braden等人[95]针对 JIT-ROP攻击可以通过发现目标上的实际代码布局并随时重新定位攻击有效载荷来规

避随机化的问题,提出了一种 Android 系统上的代码随机化技术:泄漏弹性布局随机化(LR2).尽管以前的解决方

案依赖于虚拟化,而 LR2 仅需要底层处理器来辅助实施,可以使随机化后的代码布局免于泄漏,规避了之前的抗

泄漏方法的诸多限制,取得了很好的效果. 
Parikh 等人[96]在分析 Android 系统 Zygote 的不足与缺陷后,建立了保持更新的 Android 漏洞库与 ROP 攻

击数据集,并将动态二进制插桩(dynamic binary instrumentation)技术引入 Android 系统,通过对系统中已运行应

用动态地安插跟踪点,从而持续地监测 Android 应用的运行情况,在发现疑似 ROP 攻击或绕过 ASLR 攻击时,立
即终止应用的运行,保障系统免受攻击. 

移动平台的动态防御方法采取动态修改应用软件,使其产生动态特性,而使得攻击者难以实施具有针对

性、明确性的攻击.但是这方面的调整往往会对移动平台造成一定的额外开销,如何能更好地在提升动态防御

有效性的同时保持较低的开销,也成为了目前兴起的研究点. 

2.5   攻击面动态转移技术的总结分析 

对于上述 4 类攻击面的动态转移技术,并没有统一的归纳总结方法,其中的各项技术既有相互关联的共用

特性,又在某些方面有所区分,因此有必要对上述攻击面的动态转移技术从不同的角度进行深入的分析和比较. 
对于数据攻击面的动态转移技术,本文主要介绍了数据随机化与数据多样化两大类,其共同点在于它们都

改变了数据在不同空间和维度的存在形式,使得攻击者的常规攻击手段无法有效实施,但也有其各自的特点和

应用范围:数据随机化技术主要对内存数据中不安全的操作数、指针等进行了分类加密,确保由一种类型数据

溢出到另一种类型的数据无法被有效识别,这一技术对解决很多缓冲区溢出攻击都有很显著的防御效果;而数

据多样化技术并不强调对数据的加密,而是构建出针对特定类型数据的变体,在防御攻击的过程中,使得系统行

为产生差异从而检测出攻击行为,但该技术不像数据随机化可以直接抵御攻击,而是作为一种检测攻击的动态

多样手段. 
对于软件攻击面动态转移技术,其涉及了密码技术、编译技术、动态执行技术、反汇编技术等诸多领域,

能够在软件开发、编译、链接、部署、载入和运行的多个阶段引入.本文主要从地址空间布局随机化、指令集

随机化、代码随机化以及软件多态化这 4 个方面归纳了主流的软件攻击面动态转移技术,这些技术之间也同样

存在着密切联系,地址空间布局随机化、指令集随机化能够在软件多态化技术生成多种软件变体时提供技术支

撑,而代码随机化则是针对当前很多绕过地址空间布局随机化、指令集随机化的代码复用攻击衍生出的防御手

段.由于软件漏洞的不可避免,面对不断演进的攻击手段,还需不断研究新型的软件攻击面动态转移技术. 
对于网络攻击面动态转移技术,本文主要从动态网络架构、网络地址随机化以及端信息随机跳变这 3 个方

面归纳了主流的动态转移手段,这些动态化技术的共同点在于它们转变了网络结构、网络通信、网络服务在不

同时间、空间的呈现形式,使得攻击者常规的攻击手段难以施展.同时,这些技术与传统网络安全防护手段并不

冲突,而是相辅相成的关系,传统防御手段可以在认证授权、入侵检测、数据安全防护等方面发挥作用;而网络

攻击面动态转移手段则主要通过架构、通信内容的动态变化,加大攻击者攻击难度,提升防御效能.在后续的研
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究工作中,一方面需要能够在保障正常网络服务的前提下寻求效果与开销的平衡点;另一方面,SDN 技术的发展

也使得网络攻击面动态转移技术能够在大规模网络中部署实施成为可能. 
对于平台攻击面动态转移技术,本文主要从平台动态迁移、虚拟化技术、Web 应用动态防御、移动平台动

态防御这 4 个方面归纳了主流的平台动态转移技术,这 4 类技术的出发点大致相同,都是通过构建多样化的运

行平台,以防御者可控的方式变换应用运行的环境,使得平台呈现出多样性、不确定性、随机化和动态性,能够

有效缩短应用在单一平台上的暴露时间,使得攻击者难以实施有效的探测.同时,虚拟化技术的发展对后续研究

的推动起到了至关重要的作用,使得平台、应用的迁移更加轻量高效,使得该技术具有良好的研究前景. 
此外,如表 1 所示,本文还具体分析了 4 个层面的各类攻击面动态转移技术,从其相关技术、相关工作以及

其优势和不足进行了总结和分析,结果表明了各类攻击面动态转移技术均能在一定程度上抵御某些攻击行为,
但总体而言,也都普遍存在着性能影响较大、资源开销较高、防御效果有待提高等问题. 

Table 1  Summary of attack surface dynamic transfer technology in existing study 
表 1  现有攻击面动态转移技术的总结 

攻击面类型 技术类型 相关技术 相关工作 优势 不足 

数据 
攻击面 

数据 
随机化 

操作数加密 Cadar 等人[15], 
蔄羽佳等人[16] 

通过代码插桩加解密内存访问,
实现了数据的随机化保护 

对特定溢出攻击,数据 
加解密技术可能失效 

数组、指针加密 Fen 等人[17] 即使发生溢出也不会指向 
恶意代码指向的地址 

加密方式存在 
被破解的可能性 

全同态加密 
Gentry[18] 

Brakerski 等人[19,20]
密钥的存储空间不断减小, 

逐步提高安全性能和计算效率

构造方法没有突破, 
加解密效率仍然低下 

数据 
多样化 

多副本运行 Ammann 等人[24] 
构架等价数据集进行 
多副本测试,可寻找到 

使系统正常运行的数据集 

过分依赖投票机制, 
能否找到使原系统 
正常运行的等价 
数据集不确定 

多变体数据 
Nguyen-tuong 

等人[25] 

构造与原语义一致的 
多变体,通过监测鉴别出 

是否存在攻击行为 

构建相同语义的变体 
实施的难度较大,修改 
代码、维护的开销很大 

随机测试 文献[26,27] 
生成测试数据集,发现 
被测系统潜在的故障, 
评估被测系统的有效性 

并不直接抵御攻击, 
而是 

检测有无潜在脆弱性 

软件 
攻击面 

地址空间 
布局 

随机化 

堆地址随机化, 
栈基地址随机化, 
PEB/TEB 随机化, 
DLL 地址随机化 

文献[33−37] 

随机化进程地址空间 
来实现计算机系统的 
多样化,可以有效抵御 
部分缓冲区溢出攻击 

无法应对绕过 
ASLR 的溢出攻击; 
攻击者仍有可能 
获取到跳转地址 

指令集 
随机化 

内核修改, 
脚本语言随机化, 
Runtime 随机化, 
指令地址随机化 

Thimbleby[38], 
Geneiatakis[39], 
Ping 等人[40], 

Wartell 等人[41], 
Venkat 等人[42], 
Sinha 等人[43] 

能够抵御一部分代码 
注入型攻击,增大攻击者 
攻击受保护程序的难度 

大多情况下需要修改 
硬件环境,对性能 

影响很大;程序运行 
和维护需要额外 

开销;无法应对针对 
内存信息的攻击 

代码 
随机化 

就地代码随机化, 
Gadget 随机化 

Pappas 等人[47], 
Koo 等人[48], 
Chen 等人[49] 

随机化部分代码,除去能 
被复用的 Gadget,降低 
攻击者对内存的知悉 
程度,抵御了 ROP 攻击 

目前,Snow 等人[50]和 
Carlini 等人[51]提出的 
新的 ROP 攻击手段 

软件 
多态化 

反向堆栈技术, 
寄存器随机化, 
指令修改技术, 
多变体运行技术 

文献[54−59] 
不同版本软件存在内部 
结构的差异,加大攻击者 
攻破不同版本的难度 

加大了软件开发的 
成本和管理维护开销; 

多态软件的灵活性不高, 
重建变体也相对困难 
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Table 1  Summary of attack surface dynamic transfer technology in existing study (Continued) 
表 1  现有攻击面动态转移技术的总结(续) 

攻击面类型 技术类型 相关技术 相关工作 优势 不足 

网络 
攻击面 

动态 
网络架构 

传统 
网络架构 文献[60−64] 

随机改变 IP 地址、路由等 
网络配置,阻碍攻击者扫描 

和发现网络目标 

大多应用在不同的 
场景下,且部署的代价 
和开销都普遍较高, 

应对不同的攻击手段, 
并没有出现通用的、 

部署容易、优化 
开销的架构方案 

基于 SDN 的 
动态 

网络架构 

Kampanakis 等人[65],
Wang 等人[66] 

按照一定间隔随机改变主机 
地址、路由等网络变量,并对 

当前攻击者进行 
错误目标的诱导 

网络地址 
随机化 

IP 地址 
动态变换 Jafarian 等人[67,68] 

无法知晓通信对方实际 
地址,增大了攻击者连接 
特定目标主机的难度 

地址变换的间隔随机, 
转移范围过大,搜索 
时间可能较长都会 
导致较大系统开销 

POX 控制器

管理 Wang 等人[69] 
有效地突破了传统网络地址 

转移的范围限制,增大了攻击者

获取真实主机地址的难度 

进化算法 Makanju 等人[70] 
对大范围的地址空间 

进行检索,并选择合适的 
网络地址进行转移 

端信息 
随机跳变 

端口、IP 
地址跳变 

林楷等人[72], 
Luo 等人[73] 

通过双方协同或一方的端信息

跳变,能够使得攻击者在实施 
攻击前丢失其攻击目标,且难以

截获双方的通信数据,能够有效

抵御攻击者的侦查和探测 

对于同步和全局 
协调要求较高, 
端信息跳变的 

有效性还有待提高 

基于 SDN 
架构的 

端信息跳变

Ma 等人[89], 
雷程等人[90], 
Zhao 等人[75] 

平台 
攻击面 

平台 
动态迁移 

多配置迁移
Lucas 等人[76], 
John 等人[77] 

使平台攻击面获得更多变量, 
攻击者将难以找到 
合适的攻击路径 

运行维护的开销很大, 
应用范围较为局限 

多平台迁移
Thompson 等人[78,79],

Debroy 等人[80] 
增大攻击者发现漏洞的难度, 
使得攻击者丢失攻击目标 

局限于操作系统 
多样性而进行的轮换, 
无法根除系统漏洞 

虚拟化 
技术 

TALENT Okhravi 等人[81] 根据安全态势进行迁移,使得 
攻击者无法锁定攻击目标 

仅针对几个特定应用进行 
实现,对大量应用进行 
迁移会造成很大开销 

SCIT 
Bangalore 等人[82], 

Huang 等人[83], 
Nguyen 等人[84] 

服务器的在线/离线切换, 
使得攻击者难以获取 

足够攻击时间 

转换间隔较小,虚拟服务 
器的数量庞大,会造成 
大量资源冗余和开销 

云服务部署

Peng 等人[10], 
Jia 等人[85], 

Al-Salah 等人[86], 
Huang 等人[87] 

通过服务器迁移迷惑攻击者, 
使其无法确定真正的 

攻击目标 

对于非集中攻击的情况, 
效果可能不及静态防御, 

且造成额外开销 

Web 应用 
动态防御 

博弈理论 Vadlamudi 与 
Sengupta 等人[88,89]

根据博弈结果生成转移策略, 
指导防御者实施 Web 应用 

相关配置的动态转移 
虽然能够一定程度提高 
Web 安全性,但仍存在着 
适用范围小、效率低 

以及开销大等诸类问题 

Mobile IPv6 Heydari 等人[90,91] 
以一定时间间隔进行随机混排

来更改转交地址,保护服务器和

终端用户的隐私和安全 

WebMTD Niakanlahiji 等人[92]
向服务端代码添加新 
的变量,以此来驱动 

Web 攻击面不断变更 

移动平台 
动态防御 

Morula Lee 等人[93] 
随机分配每个进程的内存 
布局,使 Android 平台的 
攻击面呈现动态变化 

往往会对移动平台造成 
一定的额外开销, 

影响用户的使用体验 

Android 平台 
堆栈随机化

Liang 等人[94] 轻量级的指令随机化,有效抵御

代码注入攻击和 ROP 攻击 

泄漏弹性 
布局随机化

Braden 等人[95] 
仅需要底层处理器来 

辅助实施,可以使随机化后的 
代码布局免于泄漏 

Android 动态 
二进制插桩

Parikh 等人[96] 对系统中已运行应用跟踪点, 
持续地监测应用的运行情况 
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2.6   攻击面动态转移的策略 

目前的攻击面动态转移方法大多都依赖于针对某些特定攻击,对相应的攻击面进行转移,从而实现抵御攻

击、维护系统安全的目的.然而,对于如何进行转移、何时进行转移的问题,很多研究者在实行攻击面的动态转

移时并没有充分考虑.于是,攻击面动态转移的策略的研究便应运而生. 
关于博弈论方法的研究由来已久,而很大一部分研究者便将其融入到攻击面动态转移的策略研究中.通过

对攻击者和防御方之间的动作、状态、攻击面转移作为特征,以双方的收益与付出作为评估标准,将攻击方和

防御方之间的攻防过程建立博弈模型,以此求解防御方的 佳攻击面转移策略.Manadhata[97]从二人博弈的角

度出发,对防御者和攻击者之间的相互关系进行建模,构造双方的回报函数,运用博弈论的方法来确定 佳的防

御策略.但是该博弈方法是一种完全且完美的信息博弈,双方都清楚知晓对方的策略和回报,并且熟悉博弈之间

已采取的各项操作,这种博弈方式不符合实际情况.Carter 等人[98]为了使得博弈过程更符合实际情况,假定攻击

者拥有全部信息而防御者只拥有部分信息,构建攻防双方不完全信息的博弈,同时,对于静态攻击者和根据防御

行为自适应改变攻击行为的这两类攻击者,分别建立模型,以此制定相应的防御决策.Wright 等人[99]针对前期研

究中抵御 DDoS 攻击的一些防御手段,通过仿真的方式对其进行博弈论分析,以此评估攻击面转移策略在不同

环境下的有效性和合理性.Feng 等人[100]向攻击面的动态转移策略方法中引入了信号传递博弈,通过防御者在

执行转移行为后向攻击者泄露部分已部署的防御策略的方式,对攻击者后续的攻击行为造成干扰和影响,构建

双方的贝叶斯斯塔克尔伯格博弈模型,以此寻求 佳的攻击面动态转移策略. 
基于 Markov 模型的策略生成方法,也受到了一部分研究者的关注.Miehling 等人[101]对攻击者的可利用漏

洞、攻击成功率、攻击路径等进行建模,并假设防御者只在特定时间才能观测到攻击行为并采取一定防御措施,
同时对防御行为的开销进行定义,并将部分可观测马尔可夫决策过程模型(POMDP)引入其中,以此计算出可供

选择的几种策略方案 .Maleki 等人 [102]将大量的攻击面转移技术抽象化 ,并为攻击面的动态转移过程建立

Markov 模型,以此评估攻击者攻击成功的概率与攻击者耗费时间与开销之间的关系;同时,根据该模型定义了

安全强度的概念,以此来测量不同攻击面动态转移策略的有效性.Lei 等人[103]针对网络层攻击面的动态转移技

术构建攻防双方的 Markov 博弈模型,其中兼顾双方、状态、攻防策略、转移概率、收益等.通过 Markov 决策

过程描述网络状态在攻防进行博弈情况下的转移过程,并计算攻防双方的收益矩阵,以此选择 佳的防御策略. 
此外,雷程和马多贺等人[73,74]提出的基于网络攻击面的自适应转换技术,通过对网络中攻击者扫描策略的

感知和分析,制定出对应的转移策略,进行网络攻击面上端信息的跳变,也为后续攻击面动态转移策略的研究提

供了一些思路. 

3   未来研究方向展望 

3.1   多层次攻击面动态转移技术的融合 

尽管目前的攻击面动态转移方法能够通过改变特定系统资源属性或属性对外的呈现信息,使其攻击面发

生变化,从而迷惑或误导攻击者,促使攻击者攻击错误目标或丢失攻击目标,改变网络防御的被动态势,提高系

统的安全性,但是目前的攻击面转移技术大多只针对特定的某一类攻击或者某一攻击面而展开研究,这也导致

目前的动态防御方法的适用范围较小.在不干扰现有安全防御手段的前提下,如何实现多层次攻击面动态转移

技术的融合,形成体系化、系统化的动态防御体系,达到整体联动的动态防御效果,将需要进一步的研究. 

3.2   攻击面动态转移的综合评估方法 

进行攻击面的动态转移能否减小系统攻击面、提高系统安全等级、是否会对系统的可用性和性能造成影

响,都是防御者 为关注的几个方面.目前的攻击面动态转移的评估方法中,大多集中在于攻击面的动态转移对

于防御的有效性.同时,也有部分研究者提出基于 I/O 自动机的攻击面模型[8]、Markov 转移概率模型[97]、攻击

图(attack graph)转移模型[104],通过这些模型,形式化地刻画攻击面的转移,并定量地对攻击面的转移以及防御的

有效性、转移开销、性能耗费进行评估.但是,目前现有的这些评估手段大都由研究者针对特定攻击面的转移
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提出,尚不成熟.而且目前的评估方法大多针对有效性,缺乏转移开销、性能耗费的评估,也缺少与不同类别转移

技术的对比评估.因此,结合第 3.1 节中所提及的多层次攻击面转移的动态防御体系,实现定量描述系统攻击面

的转移变化,综合评估系统的安全状态以及动态防御体系的有效性和开销,与不同类型转换技术的比较评估,将
会是未来研究的一大方向. 

3.3   基于威胁感知的攻击面动态转移方法 

目前的攻击面动态转移方法大多缺乏对攻击以及威胁的动态感知,导致动态转移决策的选取具有盲目性.
然而,盲目随机的转移方法一方面将极大地降低防御的有效性,另一方面,也会给系统带来较大的性能开销.虽
然已经有部分研究者在网络攻击面上针对网络扫描阶段进行网络威胁的感知,分析攻击者的不同扫描策略行

为,以指导后续的转移策略的生成[73,74],但是目前的研究仅处于起步阶段,具有一定的局限性.因此,如何实现系

统的威胁感知,进行威胁信息的关联、融合,同时针对感知到的系统当前面临的威胁信息,有针对性地对相关的

攻击面进行动态转移,以此制定出攻击面动态转移的 优转移策略,提升攻击面动态转移技术的有效性,将成为

后续的一大研究方向. 

3.4   基于三方博弈模型的攻击面转移决策 

由于在攻击面动态转移的过程中,防御者为了减小系统的攻击面,往往需要修改或者禁用系统的某些特征;
而系统在进行某项作业时,可能需要启用某些新特征或者修改某些原有特征,也存在着增大系统攻击面的可能.
于是,防御者在实施动态转移攻击面的同时,必须在系统的安全性和可用性之间进行权衡,关于攻击面动态转移

的决策方法的研究也随之应运而生.目前,主流的决策手段主要基于博弈论方法[105,106],通过对攻防双方的攻击

行为、防御行为以及系统状态、行动回报等建立博弈模型,求解出使得防御方回报 大化的策略,据此来实行

攻击面动态转移的决策.但是,目前基于博弈论的决策方法仅仅建立在攻击方和防御方两方上,并没有考虑到用

户方参与博弈的情况.而且,该方法建立在攻防两方互相知晓对方的策略和回报的基础上,博弈模型还不够完

善.于是,考虑到用户方的参与,如何建立预测博弈的后续行动和状态的三方博弈模型,兼顾安全成本和安全收

益,可能将成为后续攻击面转移决策的一个研究方向. 

4   结束语 

攻击面的动态转移技术一直以来都是移动目标防御领域的重点问题.随着网络攻击技术和防御技术的不

断演化与发展,该研究一直受到研究人员的广泛关注.针对这一问题,本文首先梳理了攻击面以及其动态转移的

基本概念,然后从数据攻击面、软件攻击面、网络攻击面和平台攻击面这 4 个层次分别介绍了攻击面的动态转

移技术,并对不同的转移技术进行分析和比较,分别指出它们的优点和缺陷,也得到了一些初步的结论. 
我们认为,对攻击面动态转移技术研究的理解应体现在以下 5 个方面. 
1) 攻击目标可变.当前,网络系统的确定性、静态性和同构性使得攻击者具有时间优势、信息不对称优

势以及成本优势,也导致防御者自始至终处在被动的劣势地位.需要确定可变化的攻击面资源,通过

动态转移,使得攻击面呈现出多样的变化,从而使得攻击面面对变化的攻击目标而无法实施针对性的

攻击; 
2) 资源实时掌握.知己知彼,百战不殆.防御者在作出攻击面动态转移的相关决策时,首先需要的便是对

攻击面上存在资源的实时状态有着充分的了解,在面对攻击时,根据系统各层攻击面的实时情况,才
能作出正确的防御决策,保证攻击面动态转移的有效性; 

3) 响应转移迅速.在面对来势汹汹的进攻时,一方面需要保证攻击面动态转移的有效性,另一方面,防御

方需要迅速作出响应,在攻击者进一步渗透系统其他资源之前,实现攻击面的动态转移,保证转移的

时效性; 
4) 攻击面转移可持续.在面对攻击者的攻击进行攻击面的动态转移时,不仅需要考虑规避攻击、提升系

统安全,还要考虑动态转移的防御成本以及维护系统持续正常运行的性能,实现攻击面动态转移的
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“可持续发展”; 
5) 全方位攻击面转移.随着攻击手段的不断发展壮大,许多单一层次的攻击面转移往往存在着这样的问

题:在进行某一攻击面动态转移的同时,反而暴露给攻击者其他层面的可利用的资源,仍然存在可乘

之机.因此,要达到更好的防御效果,就需要多层次、全方位的攻击面动态转移,促使攻击者难以获取可

利用资源,降低其攻击成功率. 
目前,国内外有关攻击面动态转移技术的研究正处于快速发展的阶段,虽然已经有大量的具体实现的攻击

面动态转移手段被提出,但其中也存在一些重要的研究方向才初步涉及,研究还没有深入开展,例如制定攻击面

动态转移策略的相关研究、自适应的攻击面动态转移研究等.此外,还有许多其他的研究方面尚未涉及到,例如

多层次融合的攻击面动态转移技术研究、攻击面动态转移的综合效能评估方法研究、基于威胁感知的攻击面

动态转移方法研究、基于三方博弈的新型攻击面转移策略研究等,这些也在文中未来展望中有所提及,希望能

够为后续的相关研究工作的开展提供建议与参考. 
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