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摘  要: 模糊测试是一种有效的漏洞挖掘技术.为了改善模糊测试因盲目变异而导致的效率低下的问题,需要围

绕输入特征、变异策略、种子样本筛选、异常样本发现与分析等方面不断定制模糊测试器,从而花费了大量的定制

成本.针对通用型模糊测试器(即支持多类输入格式及目标软件的模糊测试器)的低成本定制和高可扩展性需求,提
出了一种可编程模糊测试框架,基于该框架,漏洞挖掘人员仅需编写模糊测试制导程序即可完成定制化模糊测试,在
不降低模糊测试效果的基础上,可大幅提高模糊测试器开发效率.该框架包含一组涉及变异、监控、反馈等环节的

模糊测试原语,作为制导程序的基本语句;还包含一套编程规范(FDS)及 FDS 解析器,支持制导程序的编写、解析和

模糊测试器的生成.基于实现的可编程模糊测试框架原型Puzzer,在26个模糊测试原语的支持下,漏洞挖掘人员平均

编写 54 行代码即可实现当前主流的 5 款万级代码模糊测试器的核心功能,并可覆盖总计 87.8%的基本操作.基于

Puzzer 实现的 AFL 等价模糊测试器,仅用 51 行代码即可达到与 AFL 相当的模糊测试效果,具有良好的有效性. 
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Abstract:  Fuzzing is an effective vulnerability discovery technology. In order to solve the inefficiency problem caused by blind 
mutation in fuzzing, safety engineers need to customize fuzzer from all aspects, such as input characteristics, mutation method, seed 
samples screening, abnormal samples found and analysis, which will result in huge expenditure. To meet the need of low cost 
customization and high scalability of the universal fuzzer (i.e. fuzzer that supports multi-type input formats and softwares), this paper first 
proposes a programmable fuzzing framework. Based on the framework, the only thing safety engineers need to do is writing directive 
programs when they want to customize fuzzing. It can sharply improve the efficiency of developing fuzzer without reducing effectiveness 
of fuzzing. The framework contains a set of fuzzing primitives, fuzzing directive specification (FDS) and FDS parser. Fuzzing primitives 
which involve mutation, monitoring and guiding are basic statements of directive program. FDS and FDS parser can support writing and 
parsing directive programs, as well as generating fuzzers. Based on the implementation of a prototype framework called Puzzer, safety 
engineers can accomplish core functions and cover 87.8% of total basic operations of five mainstream fuzzers with only about 54 lines of 
code. A fuzzer which has equivalent function of AFL can be accomplished using Puzzer to achieve the same effectiveness with only 51 
lines of code. 
Key words:  fuzzing; vulnerability discovery; programmable; directive program; abstract syntax tree 

模糊测试是一种通过向目标系统或软件提供非预期的输入并监视异常结果来发现软件漏洞的方法,由于

模糊测试技术可以将大量的手工测试转化为高度的自动化测试[1],因此该技术获得了漏洞挖掘人员的广泛使

用,仅 Github 上与模糊测试器(关键词“fuzzer”)相关的项目超过 1 500 个.由于其自动化程度高、缺陷可重现等

优点,该技术被广泛应用于网络协议、浏览器、操作系统内核、图像处理、音视频文件解析等各类软件的漏洞

挖掘工作中,并产生了良好的效果.使用模糊测试器 AFL[2](american fuzzy lop),发现了 143 个软件中的超过 400
个漏洞;Google 推出的 OSS-Fuzz[3]项目自建立以来,发现并指导开发者修复开源软件中超过 1 000 个缺陷.随着

模糊测试技术的普遍应用及测试目标类型的多元化,模糊测试器的种类和数量也在不断增加.为了能够对特定

目标程序进行高效的模糊测试,漏洞挖掘人员不断定制全新的模糊测试器. 
传统的模糊测试技术由于盲目变异,存在测试效率低下的问题.近年来,研究人员围绕程序特征[4−9]、变异策

略[10,11]、种子样本筛选 [12−15]、异常样本发现与分析 [16,17]等方面完善并定制模糊测试器(fuzzer),提高测试效

率.Peach(2.3)[18]为了支持目标程序运行中的弹出窗口,在 Windows 平台引入 Popup Watcher;AFL 使用了代码覆

盖率反馈的方式指导种子样本的筛选 ,从而使模糊数据覆盖目标程序的深层逻辑;Honggfuzz[19]添加了基于

CPU 指令的硬件反馈方法提升反馈效率. 
当前,定制模糊测试器、扩展模糊测试器功能需要较高的开发成本,特别是模糊测试器不合理的架构设计,

导致了即使仅增加“小”功能也需要“从头”实现模糊测试器,这进一步增加了开发成本.如何使模糊测试器能够

快速定制、易于扩展、功能共享,从而达到降低开发成本、提高开发效率的目标?漏洞挖掘人员对于上述问题

一直缺少相关研究. 
本文首次尝试解决该问题,并作为第一步探索,主要围绕通用型黑/灰盒模糊测试器的快速定制方法开展研

究.通用型模糊测试器是指支持多类输入格式及目标软件的模糊测试器,如 AFL,Peach,Driller[6]等,是使用最为

广泛的一类模糊测试器,也是定制最为活跃的一类模糊测试器,其分类见表 1. 

Table 1  Classification of universal fuzzers 
表 1  通用型模糊测试器分类 

 基于变异的模糊数据生成 基于生成的模糊数据生成

黑盒 Taof, Zzuf, Radamsa Peach, Sulley, kitty 
灰盒 AFL, Libfuzzer, Honggfuzz Choronzon, Tavor, Fuddly
白盒 Vuzzer, Sage, Driller 

本文主要针对表 1 所示的通用型黑盒及灰盒类模糊测试器提出了一种可编程模糊测试框架,基于该框架,
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漏洞挖掘人员仅需编写模糊测试制导程序即可完成定制化模糊测试,在不降低模糊测试效果的基础上,可大幅

提高模糊测试器开发效率.该框架包含一组涉及变异、监控、反馈等环节的模糊测试原语,作为制导程序的基

本语句;还包含一套编程规范(fuzzer directive specification,简称 FDS)及 FDS 解析器,支持制导程序的编写、解

析和模糊测试器的生成,有效降低了开发成本.本文的贡献如下: 
(1) 提供一种可编程模糊测试框架,支持通用型黑/灰盒模糊测试器的全流程、快速、定制化的构建; 
(2) 归纳、抽象模糊测试基本环节,构建模糊测试原语库;同时,支持漏洞挖掘人员通过可编程接口实现模

糊测试原语库的扩展; 
(3) 设计了模糊测试制导程序的编程规范及 FDS 解析器,可在解析漏洞挖掘人员编写的模糊测试制导程

序的同时支持对制导程序的容错和调试;支持对模糊测试全流程的监控,辅助漏洞挖掘人员优化模糊

测试器. 
本文第 1 节分析现有模糊测试器在构建、扩展等方面存在的问题.第 2 节在归纳总结现有模糊测试器设计、

实现的基础上,阐述可编程模糊测试技术.第 3 节介绍原型框架的实现.第 4 节通过实验对原型工具 Puzzer 进行

评估.第 5 节给出本文的总结. 

1   研究动机 

通过对 3 个典型模糊测试器以及 Github 中 49 个高评价的模糊测试器的调研分析发现:尽管大部分模糊测

试器实现复杂,但其基本工作流程和功能的相似度较高,存在较多共性.同时,由于功能扩展及适应性需求,需要

对模糊测试器进行定制而导致全新开发.这将导致大量开发成本重复投入或无效投入,亟需建立统一且易于扩

展的框架,支持模糊测试器的开发和定制. 

1.1   模糊测试器复杂度高 

本文选取了 20 款典型模糊测试器,包括 Peach(2.3)等商用模糊测试器、AFL 等开源典型模糊测试器以及

Honggfuzz 等 Github 上热门模糊测试器(项目好评度大于 100),覆盖文件解析、网络协议、浏览器、操作系统

内核等 4 大类目标程序的模糊测试能力,统计其代码行数(使用“wc”命令,包含空行,不包括头文件),统计发现全

部模糊测试器代码行数均在 2 000 行以上,其中有 9 款模糊测试器的代码量超过万行(如图 1 所示). 

 

Fig.1  LOC of fuzzers 
图 1  模糊测试器代码行数 

1.2   模糊测试器相似度高 

为了使模糊测试器支持不同的目标程序,各式各样的模糊测试器层出不穷.它们基于已有的模糊测试器进

行功能增加 ,模糊测试器的功能增加包含两个方面:一是增加模糊测试流程的测试步骤 ,如 Choronzon[20]比

Peach 增加了反馈步骤;二是改进模糊测试器已有模块的功能,如 Choronzon 在 Peach 已有的模糊数据生成方法

基础上进行了优化,提出了基于数据模板“重组”的模糊数据生成方式.Peach 在模糊测试流程上的固定,导致无

法以较小的开销添加反馈步骤或改进模糊数据生成方法,Choronzon 重新实现了超过 4 000 行的代码重写已有

功能以及增加新的功能.Kitty 在 Sulley[21]的基础上进行模块化,支持使用 python-pip 进行安装,同时增加了对 
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OS X 的监控支持,这使得 Kitty 重新实现了超过 10 000 行的代码.上述模糊测试器的对比见表 2. 

Table 2  Comparison 1 of universal fuzzers 
表 2  通用型模糊测试器比较 1 

 编程语言 数据模板 模糊数据生成 监控 反馈 
Kitty Python 无明显 

差异 二者一致 
支持Linux,Windows,OS X平台 二者 

均无反馈 Sulley Python 支持Linux,Windows平台 
Choronzon Python 无明显 

差异 
无明显

差异 
提出重组器 支持Linux,Windows平台 基于Intel Pin 

Peach(2.3.7) Python 无重组器 支持Linux,Windows,OS X平台 无反馈 
 

1.3   定制模糊测试器成本高 

综上所述,由于现有的模糊测试器的扩展开销大、测试流程固化等问题,导致了定制模糊测试器的成本巨

大.以模糊测试器的平台适应的定制为例,模糊测试器的实现与其支持的目标程序的操作系统平台息息相关.操
作系统平台的限制,使得不同平台的模糊测试器在监控、反馈等步骤的实现上有巨大差异.以 AFL 与 WinAFL
为例,WinAFL 的目的是将 AFL 的模糊测试思想用于 Windows 平台,但 AFL 的设计中未考虑 Windows 平台的

兼容性,使得 WinAFL 使用了超过 9 000 行的代码实现了 AFL 在 Windows 平台上的支持.同样的情况也出现在

NaFl 中,NaFl 与 WinAFL 功能相似,仅将反馈部分的插桩工具更改为 Pin,变异方法略有区别,这使得 NaFl 重新

实现了超过 2 000 行的代码.Honggfuzz 重新实现了超过 12 000 行的代码.上述模糊测试器的对比见表 3. 

Table 3  Comparison 2 of universal fuzzers 
表 3  通用型模糊测试比较 2 

 编程语言 变异策略 模糊数据生成 监控 反馈 
NaFl Python 无确定性变异策略 仅含 6 种方法 支持Windows平台 基于动态插桩Pin 

WinAFL 

C/C++ 
有确定性变异策略

无明显差异 

支持Windows平台 基于动态插桩DynamoRIO 
AFL 支持Linux平台 基于编译时插桩afl-gcc;qemu

Honggfuzz 无确定性变异策略
支持Linux,Windows,

OS X平台 
基于编译时插桩SANCOV; 

硬件反馈 
 

1.4   可编程模糊测试框架 

基于以上分析,为了从快速构建契合目标程序的模糊测试器这一新的角度来实现模糊测试器的全流程定

制,本文提出了可编程模糊测试技术并实现可编程模糊测试框架,使用该框架可实现以下功能. 
(1) 针对通用型黑/灰盒模糊测试器,基于制导程序实现模糊测试流程中各个环节间的全流程、快速、定

制化构建; 
(2) 基于可编程接口,实现模糊测试原语库的扩展; 
(3) 基于 FDS 解析器,支持制导程序的容错和调试,实现模糊测试全流程的监控,辅助漏洞挖掘人员优化

模糊测试器. 

2   可编程模糊测试技术 

2.1   方法概述 

传统的模糊测试器构建方式如图 2(a)所示,漏洞挖掘人员使用 C,C++,Python 等编程语言实现模糊测试器.
采用传统方式,由于测试需求的不同,漏洞挖掘人员需要花费大量的精力在模糊测试器代码编写以及先进方法

集成的过程中.而本文所提出的可编程模糊测试技术构建方式如图 2(b)所示,漏洞挖掘人员通过模糊测试器制

导程序编程规范编写程序,使用 FDS 解析器(FDS parser,简称 FDSP)解析程序,最终快速生成基于 Python 代码的

模糊测试器.此外,该技术还支持对模糊测试技术方法的灵活、便捷扩展. 
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Fig.2  Traditional method vs. programmable fuzzing technology 
图 2  传统方法与可编程模糊测试技术 

可编程模糊测试技术对传统的模糊测试实现过程进行高层次抽象,将模糊测试各环节抽象为不同的模糊

测试原语(fuzzing primitive,简称 FP),使用 FP 编写符合 FDS 规范的程序以达到降低编写模糊测试器的门槛、加

快构建速度以及实现技术方法扩展集成的目的.本文首先提出了一种基于模糊测试原语的模糊测试器编写语

法规范,使用该规范编写出制导程序(prog);然后,通过 FDS 解析器中的预处理器(preprocessor)对制导程序进行

解析,生成模糊测试抽象语法树(fuzzing abstract syntax tree,简称 FAST);模糊测试引擎(fuzzing engine,简称 FE)
通过遍历语法树并与模糊测试原语库(fuzzing primitives library)进行交互,最终生成一个基于 Python 语言的模

糊测试器.该过程如图 3 所示. 

 

Fig.3  Architecture of programmable fuzzing technology 
图 3  可编程模糊测试技术架构 

Prog 中,每个模糊测试原语都对应着最终生成的模糊测试器中的一个代码块,如图 4 所示,FlipMutator 原语

将对应 FlipMutator 类的实现 ,该类用于实现位翻转变异 ;FlipMutator 原语参数 pos 以及 step 将传递给

FlipMutator 类,控制位翻转变异的起始位置以及步长. 

 
Fig.4  Covert prog to fuzzer 
图 4  Prog 到 Fuzzer 的转化 
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下文将从 3 个部分来阐述可编程模糊测试技术:一是模糊测试原语及语法规范的提出;二是 FDS 解析器的

设计;三是模糊测试原语库中基础原语的设计. 

2.2   语法规范及模糊测试原语 

本文提出的 FDS 规范将从形式化的角度对模糊测试器的内部实现进行描述.通过对 50 余个主流开源模糊

测试器的分析,并结合传统模糊测试实现流程,制导程序由变异、监控、反馈这 3 个部分组成. 
制导程序 Prog 可以用公式(1)进行表示: 

 Prog:=Mu+Mo+Gu* (1) 
其中,Prog 为制导程序;Mu 表示变异部分代码块,是 Prog 中必须实现的部分;Mo 表示监控部分的代码块,是 Prog
中必须实现的部分;Gu 表示反馈部分代码块,是 Prog 中可选部分.各部分语法规范见表 4,其中,斜体字符表示非

终结符,非斜体字符表示终结符. 

Table 4  Fuzzer directive program specification 
表 4  模糊测试器制导程序编程规范 

 变异 监控 反馈 

规 
范 

Mu:=mutators(Type) { 
Body 

}; 
Type:=random|determine 

Body:=FPMu;Body|Body FPMu;|ε 
FPMu:=pName(pArgs) 

Mo:=monitors() { 
Body 

}; 
Body:=FPMo;Body|Body FPMo;|ε 

FPMo:=pName(pArgs) 

Gu:=guiders() { 
Body 

}; 
Body:=FPGu;Body|Body FPGu;|ε 

FPMu:=pName(pArgs) 

释 
义 

Type:变异方法选取策略 
FPMu:变异原语 

pName={fp.pName|fp∈FPS & 
fp.pCls=MUTATOR}, 

其中,fp.pCls 表示原语 fp 的 pCls 属性, 
fp.pName 表示原语 fp 的 pName 属性, 

FPS 表示模糊测试原语集合 

FPMo:监控原语 
pName={fp.pName|fp∈FPS & 

fp.pCls=MONITOR}, 
其中,fp.pCls 表示原语 fp 的 pCls 属性,
fp.pName 表示原语 fp 的 pName 属性,

FPS 表示模糊测试原语集合 

FPGu:反馈原语 
pName={fp.pName|fp∈FPS & 

fp.pCls=GUIDER}, 
其中,fp.pCls 表示原语 fp 的 pCls 属性,
fp.pName 表示原语 fp 的 pName 属性,

FPS 表示模糊测试原语集合 

本文通过将模糊测试各个环节归纳为基本操作以及基本操作类,进而抽象出模糊测试原语. 
定义 1(基本操作). 基本操作是模糊测试系统变异、监控、反馈环节中所选用的各个技术方法的具体实现. 
定义 2(基本操作类). 基本操作类是实现同一功能的基本操作的集合. 
定义 3(模糊测试原语). 模糊测试原语(fuzzing primitive,简称 FP)与基本操作类一一映射,是一个基本操作

类所代表的模糊测试技术方法的抽象及封装.本文将模糊测试原语表示成一个由原语名称 pName、原语类别

pCls 以及原语参数 pArgs 这 3 个属性构成的三元组: 
FP:〈pName,pCls,pArgs〉, 

其中,pName用于模糊测试测试原语的编程调用,支持使用者的自定义;pCls标记了原语所属类别,一个原语属于

且仅属于一个类别,pCls={MUTATOR,MONITOR,GUIDER};pArgs 为原语参数键值集合(可为空集),其中可以包

含 0 个或多个参数键值,参数键值使用二元组〈key,value〉进行表示. 

2.3   FDS解析器 

FDS 解析器(FDSP)中包含 3 个组件:预处理器、模糊测试引擎以及模糊测试原语库.为了能够将基于 FDS
的制导程序 Prog 映射到基于 Python 语言的模糊测试器,并实现对 Prog 的语法检查以及无效语句过滤,本文中

使用模糊测试抽象语法树作为中间表示.FDS 解析器的 3 个组件相互调用实现以下 3 个过程:(1) 通过预处理器

解析基于 FDS 编写的制导程序,生成模糊测试抽象语法树;(2) 通过模糊测试器引擎遍历语法树,依据语法树在

原语库中匹配模糊测试原语;(3) 通过模糊测试引擎模块化整合原语方法,生成基于 Python 语言的定制模糊测

试器. 
2.3.1   预处理器 

预处理器基础的功能为完成制导程序 Prog 到模糊测试语法树的转换,如图 5 所示.模糊测试原语位于语法
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树的叶子节点,而非叶子节点由 FDS 规范中的语法组成.一个模糊测试器可以划分为变异、监控、反馈等模块,
每个模块中包含相应的原语,语法树实质表征着一个模糊测试器. 

 

Fig.5  Prog converts to FAST 
图 5  Prog 转换为 FAST 

预处理器还支持对指导程序的查错、容错.查错主要对制导程序的编程规范进行检查,每个原语的调用是

否符合制导程序编程规范.在符合编程规范的基础上,容错用于处理同一功能的不同原语多次调用的情况. 
2.3.2   模糊测试引擎 

本文中,将针对不同类型目标程序的测试架构抽象为模糊测试引擎,通过不同引擎来支持不同类型目标程

序的测试.模糊测试原语库是全部模糊测试原语实例的集合,原语实例即是原语所代表的模糊测试技术方法的

具体实现.模糊测试引擎将遍历语法树,并调用模糊测试原语库中的原语实例构建定制的模糊测试器.如图 6 所

示,从树的根节点到叶子节点实质上是一个对模糊测试器不断拆分细化的过程.首先使用深度优先的遍历方式,
根据对制导程序的预处理结果初始化对应类别的模块,直到遇到原语叶子节点,获取原语叶子节点的原语方法

参数(pArgs),初始化原语;然后,通过从原语库中匹配相应原语实例,调用原语方法接口,返回所有完整的原语以

及模糊测试器的各模块;最终,将生成的模块集合返回模糊测试引擎,构建完整的模糊测试器. 

 

Fig.6  Parse of fuzzing abstract syntax tree 
图 6  模糊测试语法树的解析 

由于在解析抽象语法树的过程中涉及各模块的调度,对于不同类型的测试目标,模糊测试过程中各模块的

调度方法不同.如测试协议的时候需要有协议状态控制、协议格式描述,而测试输入为文件的目标程序时则不

关注诸如此类的描述.根据 Github 的好评度从高到低进行排序,加之现下使用广泛但未在 Github 上面公开的开

源模糊测试器,本文从中选取了 52 个开源模糊测试器,按照模糊测试器测试的目标程序类型的不同,可将模糊

测试器分为文件类、协议类、浏览器类、库(API、内核)、生成测试用例、测试特定语言、测试命令行、其他.
文件类、协议类的模糊测试器占据总数的 52%,本文设计了 3 种模糊测试引擎来支持可编程模糊测试技术在这
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些类别软件的模糊测试中的应用,分别为描述类测试引擎、非描述类测试引擎以及状态控制引擎.在之后的工

作中,还将扩展其他测试引擎来支持其他类别软件的模糊测试需求. 
2.3.3   模糊测试原语库 

模糊测试原语库中存储了一系列模糊测试原语,其中封装了每个原语的具体实现,其中包含本文归纳的基

础原语的实现.基础原语的具体设计见第 2.4 节.同时,原语库可通过可编程原语接口进行自定义扩展.模糊测试

引擎通过匹配每个原因的唯一标识——原语名称 pName.每个原语有一个调试日志生成器与之相匹配,模糊测

试引擎在原语库中识别原语,并将当前输入至原语的相关信息记录.调试日志生成器会记录原语运行过程中的

中间信息以及运行结束后的返回信息,将中间信息以及返回信息进行过滤、合并,生成调试信息反馈至模糊测

试引擎中的全局日志记录器.最后,由全局日志记录器负责输出至 stdout 或是 log 文件.全流程调试日志生成的

原理如图 7 所示. 

 

Fig.7  Full process debug log generation 
图 7  全流程调试日志生成 

2.4   基础原语设计 

和程序设计语言中的基本类型同样重要,可编程模糊测试技术中的基础原语的设计直接影响使用该技术

生成的模糊测试器所能支持的目标程序的广泛度以及构建一个模糊测试器所需的代码量.本文从通用性、完整

性的角度来设计各模块所必须的基础原语.基础原语的定义将支持漏洞挖掘人员为目标程序编写定制的模糊

测试器.同时,由于测试需求的不同,模糊测试基础原语的定义无法兼顾所有可能的模糊测试场景或需求.为了

实现对不同场景或需求的支持,本文为各种类别的原语设计了自定义接口,从而实现漏洞挖掘人员根据实际情

况自定义模糊测试原语,实现扩展模糊测试的技术方法. 
2.4.1   变异基础原语 

本文对上述测试目标为文件类、协议类、浏览器类以及 API 类的 38 款模糊测试器所使用的变异方法进

行详细的分析统计,其中涉及了 32 种变异基本操作,根据每种方法的特性及作用效果,本文将这 32 种基本操作

归纳为 16 种变异原语,归纳出的变异原语如下:确定长度翻转(FlipDeter)、随机长度翻转(FlipRand)、任意字节

加减(Arithmetic)、数字字节加减(ArithmeticDigit)、随机值替换(ReplaceRand)、特殊值替换(ReplaceSpec)、随

机值插入(InsertRand)、特殊值插入(InsertSpec)、随机长度删除(DeleteRand)、确定长度删除(DeleteDeter)、置

乱(Shuffle)、交换(Swap)、重置大小(ChangeSize)、行变换(ChangeLine)、重复(Repeat)、拼接(Splicing). 
可编程模糊测试技术将基于上述 16 种变异原语进行定义与描述见表 5. 
模糊数据生成方法在很大程度上影响着模糊测试的效率. 
• 一方面,对于对输入的有效性进行严格检查的目标程序,盲目变异将无法通过格式检查,导致程序过早

的走向错误分支,致使模糊测试无法覆盖目标程序的深层逻辑.对于上述情形,基于数据模板的模糊数

据生成方法将体现其优势,其通过数据模板对数据格式进行详细描述,以此通过目标程序对数据格式

的检查,使输入的模糊数据能更深的覆盖到目标程序逻辑. 
• 另一方面,对于难以获取数据模板的目标程序,模糊测试器也需要支持基于变异的“黑盒”模糊数据生

成方式,以达到对难以获取数据模板的目标程序的支持. 
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变异原语通过原语参数来实现对上述两种方式的支持,依托可编程模糊测试技术中的原语参数传递,实现

对变异过程的灵活控制. 

Table 5  Mutation primitives 
表 5  变异原语 

pName pArgs 及释义 
Arg1 Arg2 Arg3 Arg4 

FlipDeter pos:起始位置 step:步长 − − 
FlipRand pos:起始位置 − − − 

Arithmetic pos:起始位置 big_endian:是否为大端模式 value:加减数值 step:步长 
ArithmeticDigit pos:起始位置 big_endian:是否为大端模式 value:加减数值 step:步长 

ReplaceRand pos:起始位置 − − − 
ReplaceSpec pos:起始位置 step:步长 − − 
InsertRand pos:起始位置 − − − 
InsertSpec pos:起始位置 − − − 
DeleteRand pos:起始位置 step:步长 − − 
DeleteDeter pos:起始位置 − − − 

Shuffle pos:起始位置 step:步长 − − 
Swap pos1:起始位置 1 step1:步长 1 pos2:起始位置 2 step2:步长 2 

ChangeSize value:改变量 mode:模式(add/subtract) − − 
ChangeLine pos:起始位置 mode:模式(repeat/remove/swap) − − 

Repeat pos:起始位置 step:步长 times:重复次数 − 
Splicing − − − − 

综上所述,变异部分的框架设计如图 8 所示. 

 

Fig.8  Framework of mutation 
图 8  变异部分框架 

2.4.2   监控基础原语 
监控目标程序的进程状态是最直接、准确的监控方式,除了与目标程序进程直接相关的监控方法以外,对

于协议类、服务类、内核类的目标程序,还可以使用间接的方式进行监控,如,通过端口扫描对协议类目标程序

进行监控;通过网络抓包、流量分析对服务类目标程序进行监控;通过系统日志对操作系统内核进行监控. 
本文以进程监控为主,间接监控为辅来设计监控原语.监控原语与模糊测试器所能支持的操作系统息息相

关,同时,监控原语提供的不同的监控粒度也影响着漏洞挖掘人员分析、确认软件缺陷的效率.本文将监控原语

从 3 个角度进行分析. 
• 一是可支持的操作系统; 
• 二是监控粒度; 
• 三是是否支持远程监控以及其他间接监控方式. 
本文将能够获取目标程序异常时堆栈、寄存器、指令、内存等信息的监控原语称为细粒度监控方式,反之

称为粗粒度监控方式. 
本文同时兼顾这 3 个角度,分析了测试目标为文件类、协议类、浏览器类以及 API 类的 38 款模糊测试器,

总结出 10种监控基本操作,监控基本操作在各模糊测试器中的选用比例,如图 9所示.其中,58%的模糊测试器选



 

 

 

杨梅芳 等:可编程模糊测试技术 1267 

 

用了监控进程返回值(process exit code)的方法,以该方式进行监控无法获取栈、寄存器等信息,属于粗粒度监控. 
16%的模糊测试器使用了 Sanitizer(如 ASAN[22,23]等)这样的编译器提供的监控缺陷的方式,但这种方式只适用

于可以修改编译参数的开源目标程序.是否能够进行细粒度监控,决定了是否可以获取更多的程序缺陷信息,同
时也影响了是否能够对监控到的缺陷进行有效去重.这些因素将直接影响漏洞挖掘人员分析软件缺陷的效率.
除此之外,在 38个模糊测试器中,有 32%的模糊测试器可以进行远程监控,支持远程监控的模糊测试器几乎都使

用于协议类目标程序的测试.是否能够进行远程监控,对于协议、服务类型的软件有重大影响. 

 

Fig.9  Choice percentage of monitoring basic operations 
图 9  监控基本操作选用百分比 

根据上述分析,本文将监控原语归纳为如表 6 所示的 6 种原语:Windows 本地监控(WinLocal)、Windows 远
程监控(WinRemote)、Windows 网络监控(WinNet)、Linux 本地监控(LinLocal)、Linux 远程监控(LinRemote)、
Linux 网络监控(LinNet). 

Table 6  Monitoring primitives 
表 6  监控原语 

pName pArgs 及释义 
Arg1 Arg2 Arg3 Arg4 Arg5 Arg5 

WinLocal process_name: 
进程名称 

target_program: 
目标程序 
启动命令 

timeout: 
监控超时 − − − 

WinRemote process_name: 
进程名称 

procmon_options:
目标程序 
控制命令 

target_host:
目标程序 
主机地址 

target_port:
目标程序 
端口号 

procmon_host: 
进程监控 
主机地址 

procmon_port: 
进程监控 
端口号 

WinNet process_name: 
进程名称 

netmon_options:
目标程序 
控制命令 

target_host:
目标程序 
主机地址 

target_port:
目标程序 
端口号 

newmon_host: 
网络监控 
主机地址 

netmon_port: 
网络监控 
端口号 

LinLocal process_name: 
进程名称 

target_program: 
目标程序 
启动命令 

timeout: 
监控超时 − − − 

LinRemote process_name: 
进程名称 

procmon_options:
目标程序 
控制命令 

target_host:
目标程序 
主机地址 

target_port:
目标程序 
端口号 

procmon_host: 
进程监控 
主机地址 

procmon_port: 
进程监控 
端口号 

LinNet process_name: 
进程名称 

netmon_options:
目标程序 
控制命令 

target_host:
目标程序 
主机地址 

target_port:
目标程序 
端口号 

newmon_host: 
网络监控 
主机地址 

netmon_port: 
网络监控 
端口号 

以上监控原语将实现对 Windows,Linux 操作系统、本地、远程进程的粗细粒度监控以及网络监控的支持,
依托于原语参数传递,实现对监控过程的控制.监控部分的框架设计如图 10 所示. 
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Fig.10  Framework of monitor 
图 10  监控部分框架 

2.4.3   反馈基础原语 
反馈模块在模糊测试中主要用于对生成模糊数据进行指导,使生成的模糊数据更趋向于触发目标程序缺

陷.反馈模块为变异选择优势样本,变异部分在优势样本上进行进一步变异,使变异生成的模糊数据触发更深层

次的目标程序缺陷.当下流行的反馈方法为通过插桩的方式计算代码覆盖率,代码覆盖率能够直观地体现出模

糊测试对目标程序测试的全面程度.针对上文所述的 38 款模糊测试器,本文分析归纳出 11 种反馈基本操作. 
目标程序是否开源、运行平台都影响了插桩方式的选择,对于非开源目标程序的插桩方式多选用运行时插

桩的方法(如 Pin,dynamoRio 等),对于开源目标程序的插桩方式多选用编译时插桩的方法(如 SANCOV[24],afl- 
gcc 等).同时 ,插桩粒度的不同也影响了覆盖率的准确度以及目标程序运行速度 ,常见的插桩粒度有 basic 
block(bb),edge,function.本文将 11 种反馈基本操作总结为表 7 所示的 4 个反馈原语:Windows 平台运行时插桩

(WinRun)、Windows 平台编译时插桩(WinComp)、Linux 平台运行时插桩(LinRun)、Linux 平台编译时插桩

(LinComp). 
Table 7  Guider primitives 

表 7  反馈原语 

pName pArgs 及释义 
Arg1 Arg2 

WinRun guider_options:反馈相关的命令及路径参数 mode:插桩粒度(bb/edge/function) 
WinComp mode:插桩粒度(bb/edge/function) − 

LinRun guider_options:反馈相关的命令及路径参数 mode:插桩粒度(bb/edge/function) 
LinComp mode:插桩粒度(bb/edge/function) − 

所以,本文在反馈基础原语的设计上兼顾了开源、闭源目标程序、目标程序运行平台以及插桩粒度,将反

馈部分进行了如图 11 所示的设计. 

 

Fig.11  Framework of guider 
图 11  反馈部分框架 
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2.5   小  结 

在可编程模糊测试技术中, 
• 原语的抽象以及 FDS 规范的提出,让漏洞挖掘人员可以使用更高层次的代码来编写模糊测试器,极大

地减少了编写模糊测试器需要使用的代码量; 
• 原语的封装及基础原语的制定,提升了模糊测试技术方法的可集成以及可扩展的能力,实现了测试需

求覆盖的最大化; 
• 原语的方法参数的设置,使得漏洞挖掘人员可以依据测试需求的不同对模糊测试中选用的不同原语

方法进行灵活的控制; 
• 模糊测试引擎的设计,解决了现有模糊测试器架构单一的问题,尽可能多地支持不同类型目标程序的

测试. 

3   原型框架的实现 

基于可编程模糊测试技术,本文使用 python 语言实现了原型框架工具 Puzzer.总代码行数为 39 968 行(包含

空行),其中,58.8%的代码用于实现模糊测试原语库,41.2%的代码用于实现预处理器以及模糊测试引擎.漏洞挖

掘人员利用模糊测试原语编写符合 FDS 规范的制导程序,通过 Puzzer 的解析生成基于 python 代码的定制化模

糊测试器,然后启动模糊测试器对目标程序进行测试. 
Puzzer 实现了如图 12 所示的 FDS 解析器:(1) 解析制导程序生成抽象模糊测试语法树;(2) 遍历语法树、

调用模糊测试原语库中定义的方法;(3) 对调用的原语方法进行模块化整合,生成基于 python 语言的定制模糊

测试器. 

 

Fig.12  Implementation of Puzzer 
图 12  Puzzer 的实现 

在 Puzzer 中涉及到的模糊测试引擎包括:描述型测试引擎、非描述型测试引擎、状态控制引擎.模糊测试

引擎首先遍历模糊测试抽象语法树对原语进行初始化,然后通过对原语实例接口的参数传递以及调用生成模

糊测试的各模块的原语,最终构建出定制的模糊测试器.其中, 
• 非描述型测试引擎主要用于测试没有给出数据模板的目标程序; 
• 描述型测试引擎主要用于测试给出数据模板的目标程序; 
• 状态控制引擎主要用于测试类似网络协议有明确的状态转换的目标程序. 
对于描述型模糊测试引擎,Puzzer 中定义了多种数据类型,如 String,Number, Block 等,描述型测试引擎在解

析数据模板时将不同的数据类型解析到与之对应的类中,根据类型以及数据模板中设置的类型属性调用不同

类型的变异原语. 
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模糊测试引擎向各模块的原语生成接口中传递了相关控制参数的同时,还传递了日志记录器的实例,实现

在测试过程中详细记录所需的相关信息以及模糊测试的执行状态,为模糊测试器的异常处理以及目标程序的

状态分析提供支持. 
模糊测试原语库中实现了文中归纳的 16 种变异原语、6 种监控原语以及 4 种反馈原语. 
• 监控原语基于 Ptrace,Pydbg,ASAN,pcap 等工具实现了对 Windows 平台和 Linux 平台的粗粒度或细粒

度的远程、本地、网络监控. 
• 反馈原语基于 Pin,SANCOV 等工具实现了对 Windows 平台和 Linux 平台的函数、基本块、控制流边

等粒度的执行信息记录. 

4   实验验证 

本文从 Github 上好评度排前 5 名的模糊测试中依据应用平台以及适用的目标程序种类不同选择了

Honggfuzz,WinAFL,Sulley 这 3 款模糊测试器,同时还选择了未在 Github 上面公开的主流模糊测试器 AFL 以及

Peach(2.3).所选对比模糊测试器支持的目标程序覆盖了 Windows 平台和 Linux 平台上开源及闭源程序,包含协

议服务类以及文件类目标程序. 
基于上述 5 款模糊测试器,本文从原语覆盖完整度、模糊测试器构建复杂度、模糊测试器扩展能力、漏洞

发现能力这 4 个角度评价可编程模糊测试技术. 
Windows 平台以及 Linux 平台的实验环境分别为: 
(1) Windows 7 x86,内存 4G,Intel Xeon E312xx(Sandy Bridge) 2.40GHz; 
(2) Linux Ubuntu x86_64,内核 4.4.0,内存 8G,Intel Xeon CPU E5-2620 v3 2.40GHz. 

4.1   原语方法覆盖完整度 

基于上文中归纳的 16 种变异方法,将 Puzzer 中实现的变异方法与 AFL、Honggfuzz、Peach(2.3)、Sulley、
Winafl 进行比较,见表 8. 

Table 8  Integrity of mutation methods 
表 8  变异方法完整度 

变异原语名称 AFL Peach(2.3) Honggfuzz Sulley Winafl Puzzer 
FlipDeter ✔ − ✔ − ✔ ✔ 
FlipRand − ✔ − − − ✔ 

Arithmetic ✔ − ✔ − ✔ ✔ 
ArithmeticDigit − ✔ − − − ✔ 

ReplaceRand − ✔ ✔ ✔ − ✔ 
ReplaceSpec ✔ ✔ ✔ ✔ ✔ ✔ 
InsertRand ✔ ✔ − ✔ ✔ ✔ 
InsertSpec − ✔ − − − ✔ 
DeleteRand − − − − − ✔ 
DeleteDeter ✔ − − − ✔ ✔ 

Shuffle − − − − − ✔ 
Swap − − − − − ✔ 

ChangeSize − ✔ ✔ − − ✔ 
ChangeLine − − − − − ✔ 

Repeat ✔ ✔ − − ✔ ✔ 
Splicing − − − − − ✔ 

16 种 6/16=37.5% 9/16=56% 5/16=31.25% 3/16=18.75% 6/16=37.5% 16/16=100% 

对于监控方法的完整度,本文将从平台支持、粗细粒度监控、本地远程或网络监控这个几个方面来进行评

估,见表 9. 
对于反馈方法的完整度,主要从平台支持、运行时插桩、编译时插桩以及插桩粒度等角度进行评价,见   

表 10. 
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Table 9  Integrity of monitoring methods 
表 9  监控方法完整度 

监控原语名称(监控粒度) AFL Peach(2.3) Honggfuzz Sulley Winafl Puzzer 

WinLocal 
细粒度 − ✔ ✔ − − ✔ 
粗粒度 − ✔ ✔ ✔ ✔ ✔ 

WinRemote 
细粒度 − ✔ − − − ✔ 
粗粒度 − ✔ − ✔ − ✔ 

WinNet − ✔ − ✔ − ✔ 

LinLocal 
细粒度 − ✔ ✔ − − ✔ 
粗粒度 ✔ ✔ ✔ ✔ − ✔ 

LinRemote 
细粒度 − ✔ − ✔ − ✔ 
粗粒度 − ✔ − − − ✔ 

LinNet − ✔ − ✔ − ✔ 

Table 10  Integrity of feedback methods 
表 10  反馈方法完整度 

反馈原语名称(插桩粒度) AFL Peach(2.3) Honggfuzz Sulley Winafl Puzzer 

WinRun 
edge − − − − ✔ ✔ 
bb − − − − ✔ ✔ 

function − − − − ✔ ✔ 

WinComp 
edge − − ✔ − − ✔ 
bb − − ✔ − − ✔ 

function − − ✔ − − ✔ 

LinRun 
edge ✔ − ✔ − − ✔ 
bb − − ✔ − − ✔ 

function − − ✔ − − ✔ 

LinComp 
edge ✔ − ✔ − − ✔ 
bb − − ✔ − − ✔ 

function − − ✔ − − ✔ 
 

4.2   模糊测试器构建开销 

使用 Puzzer 框架编写平均 54 行代码,实现了 AFL,Honggfuzz,Peach(2.3),Sulley,Winafl 原有基本操作的百分

比见表 11.上述 5 款模糊测试器的代码量分别为 13 695 行、12 210 行、54 480 行、10 644 行、9 553 行.可编

程模糊测试技术可以通过平均 54 行代码实现 5 款主流模糊测试器的平均 87.8%的基本操作. 

Table 11  Costs of constructing fuzzers 
表 11  模糊测试器构建开销 

 AFL Honggfuzz Peach(2.3) Sulley Winafl 
Puzzer 编写行数 51 46 60 53 62 

基本操作覆盖百分比(%) 100 71.4 80 87.5 100 
 

4.3   模糊测试器扩展能力 

本实验将以两个实例阐述基于 Puzzer 所构建的模糊测试器的可扩展能力. 
• 实例 1:若模糊测试原语库中已经含有需要扩展方法的原语实例,漏洞挖掘人员仅需通过在制导程序中

添加需要扩展的原语.如图 13 所示,若需要为一个模糊测试器添加 Arithmetic 变异方法,仅需在 Prog1
中添加一行代码得到 Prog2,Puzzer 通过对 Prog2 的解析即可生成扩展后的模糊测试器. 

• 实例 2:若模糊测试原语库中未含有需要扩展方法的原语实例,漏洞挖掘人员首先需要按照原语自定义

接口的要求自定义新的原语实例,然后在制导程序中添加相应的扩展代码.如图 14 所示,漏洞挖掘人员

首先使用 python 语言编写 NewMutator 原语实例,然后在原有制导程序 Prog1 中添加对该原语的调用

代码形成 Prog2,Puzzer 通过解析 Prog2 实现原有模糊测试器的扩展. 
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Fig.13  Case 1 
图 13  实例 1 

 

Fig.14  Case 2 
图 14  实例 2 

4.4   漏洞发现能力 

基于 FDS 编程实现具备 AFL 全部功能的模糊测试器,其漏洞发现能力与 AFL 的对比见表 12.本实验中选

取了 8 个目标程序,使用相同种子集合,在相同的系统环境下运行 24 小时,实验结果表明,使用可编程模糊测试

技术生成的模糊测试器与原始模糊测试器测试效果相当.由于数据变异的随机性以及测试时间的限制,crash 数

目与 AFL 比较稍有差异,差异数均在 1 以内.此外,本实验中发现的新的软件缺陷均已向 CVE(CVE-2017-9084, 
CVE-2017-9335)和软件作者报告. 

Table 12  Comparison of vulnerability discovery capabilities 
表 12  漏洞发现能力的比较 

异常数量 bsdtar fax2ps jhead tidy tiff2ps tiffset pdftohtml pdfunite 
Puzzer 0 1 7 0 1 2 0 1 
AFL 0 1 8 0 1 1 0 1 

 

4.5   小  结 

综上所示,Puzzer 框架基础原语中包含的变异、监控、反馈原语覆盖了现下开源模糊测试器中绝大多数的

基本操作,支持 Windows 平台和 Linux 平台的开源或者闭源的多种类型的目标程序. 
• Puzzer 能够通过百行之内的制导程序,快速构建不同功能的模糊测试器. 
• Puzzer 能够支持漏洞挖掘人员依据具体测试需求的不同自定义新的原语方法,实现模糊测试器的便捷

扩展. 
• 使用 Puzzer 框架,基于 AFL 构建生成的模糊测试器的测试效果与 AFL 相当. 
可编程模糊测技术降低了开发模糊测试器的开销及门槛,具备良好的扩展能力,能够根据不同测试需求快

速构建契合目标程序的模糊测试器,保证了漏洞挖掘的时效性. 

5   总  结 

为了减少“构建模糊测试器”在整个模糊测试流程中的时间开销、降低模糊测试器开发门槛、增强模糊测

试器的扩展性,本文对模糊测试流程进行分解,对 38 款开源模糊测试进行分析,归纳出 53 种基本操作,提出了一
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种可编程模糊测试技术.本文抽象出 26 个模糊测试原语,构建了一套用于编写模糊测试器制导程序的语法规范

FDS,并设计了 FDS 解析器以及解析器中的预处理器、模糊测试器引擎和模糊测试原语库,以此支持漏洞挖掘

人员通过编写制导程序实现通用型黑/灰盒模糊测试器的全流程、快速、定制化构建,同时实现模糊测试全流

程的调试.基于可编程模糊测试原型框架 Puzzer 的实验结果表明:可编程模糊测试技术将模糊测试器的开发成

本降至原有的 1%,降低了模糊测试器的开发门槛、增强了模糊测试器的可扩展性,实现了模糊测试器的快速定

制化构建. 
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