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摘  要: 针对现有云环境下的多科学工作流调度算法中存在的未考虑安全调度问题,提出了多科学工作流安全-
时间约束费用优化算法 MSW-SDCOA(multi-scientific workflows security-deadline constraint cost optimization 
algorithm).首先,MSW-SDCOA 基于数据依赖关系压缩科学工作流,减少任务节点数从而节省了调度开销;并通过改

进 HEFT(heterogeneous earliest-finish-time)算法形成调度序列,以实现全局多目标优化调度;最后,通过优化 ACO(ant 
colony optimization)中信息素更新策略和启发式信息,进一步改善费用优化效果.仿真实验表明,MSW-SDCOA 算法

在费用优化效果上比 MW-DBS 算法提高了约 14%. 
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Abstract:  To address the problem that safe scheduling is not taken into consideration in existing multi-scientific scheduling workflow 
algorithm in cloud environment, this paper proposes a multi-scientific workflows security-deadline constraint cost optimization algorithm 
(MSW-SDCOA). First, based on data flow dependency, MSW-SDCOA compresses scientific workflow and reduces the number of task 
nodes to save scheduling cost. Secondly, through optimizing HEFT algorithm, a scheduling sequence is formed to realize overall 
multi-objective optimization scheduling. Lastly, by optimizing update strategies of pheromone and heuristic information in ant colony 
optimization (ACO), cost optimization effect is further improved. The simulation experiment results show that the cost optimization effect 
of MSW-SDCOA algorithm is about 14% better than that of MW-DBS algorithm. 
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科学工作流是工作流应用于科学研究的一种重要机制,可以帮助科学家进行实验仿真和数据分析等工 
作[1],广泛应用于医药学[2]、物理学[3]、生物学[4]等学科领域.随着科学计算系统的复杂性日益增加,科学工作流

应用已成为大数据应用,需要大规模的基础设施,以便在合理的时间内执行,故传统的计算环境很难满足多科学

工作流的要求.云计算拥有丰富的存储资源以及高效的计算能力[5],从而为多科学工作流提供了一种新的部署

和执行方案. 
目前,对于单个科学工作流调度的研究,不论是调度模型还是调度目标的多样性均取得了很大进展,然而针

对多科学工作流调度的研究相对较少[6].文献[7]将多个工作流合成一个工作流后,再利用单工作流调度算法来

调度合成的工作流 ,但这种方法存在调度的不公平性问题 .文献[8]针对多工作流调度的公平性问题提出了

Fairness 算法,但未考虑动态提交多科学工作流的情况.在云服务的科学工作流调度进程中,存在多个不同结构

的科学工作流同时提交或在执行过程中动态提交的情况,因此,针对多异构科学工作流的调度算法需要拥有对

动态提交的科学工作流进行实时处理的功能. 
提供商通常以基于小时的定价模式向用户收费,所以费用是通过运行的小时数计算[9].一项调查显示,云服

务最关心的问题之一是安全性[10],这是因为云服务允许用户执行未验证的第三方应用程序,这成为了安全威胁

的来源[11],若未考虑安全性,则可能会导致科学工作流调度失败.目前,对于单个科学工作流的研究已有很大进

展,但这些研究不能直接运用在多科学工作流的调度上. 
云科学工作流调度中,用户主要考虑时间和费用约束,为此,在这两个约束下的云科学工作流调度研究方面

产生了一系列成果. 
• 基于大多数算法具有高时间复杂度从而难以在现实环境中使用的缺点,文献[12]在考虑用户时间和费

用约束下提出了具有二次时间复杂度的启发式调度算法 DBCS(deadline-budget constrained 
scheduling). 

• 针对目前云市场由众多不同的云提供商组成的情况,文献[13]通过修改关键路径算法 PCPA(partial 
critical paths algorithm),提出了一种多云部分关键路径算法 MCPCP(multi-cloud partial critical paths),
旨在满足费用约束下最大限度地减少执行费用. 

• 文献[14]在考虑云的特性下,提出元启发式遗传算法,在满足时间约束下,最大程度降低执行费用. 
• 此外,还有通过 ACO(ant colony optimization)算法和 PSO(particle swarm optimization)算法等[15,16]启发

式算法在时间和费用的约束下进行优化. 
上述算法均具有一定的费用优化效果,但是针对具有截止时间的多个科学工作流费用优化的研究相对较

少,仍需进一步研究. 
在科学工作流调度过程中,安全性已经成为云计算环境下另一个关键因素[17−19].目前,许多云计算环境没有

采取相应的安全措施来对抗安全威胁[20],因此,云计算环境下的安全调度问题成为科学工作流领域的研究热点.
针对用户私有数据在混合云计算环境存在曝光风险问题,文献[21]在同时考虑用户的时间和费用约束下,提出

了一种在工作流调度中保留用户隐私的算法 MHPC(multiterminal cut for privacy in hybrid clouds).出于安全性

考虑,存在数据集因隐私原因无法在数据中心中移动,文献[22]对此提出了安全和预算感知工作流调度策略

SABA(security-aware and budget-aware workflow scheduling strategy).为了防止工作流任务在云资源上执行发

生错误,文献[23]通过设计任务故障智能预测模型来预测科学工作流应用程序的任务故障,从而实现主动容错.
上述算法仅仅研究了单科学工作流的安全措施,有必要针对多科学工作流的安全调度问题做进一步的研究. 

针对上述问题,本文是在公有云的环境下,研究单个用户同时提交多异构科学工作流以及动态提交的问题,
将关键的安全性和时间约束加入到多科学工作流费用优化模型中,提出了云环境下基于安全性和时间约束的

多科学工作流费用优化模型,并提出了针对该模型的费用优化算法 MSW-SDCOA.该算法首先在任务调度之前

利用科学工作流的数据依赖性对其进行压缩,从而减少任务节点数,并通过改进 HEFT 算法[24],考虑任务路径长

度以及安全开销下分层计算任务节点的权重值形成调度序列,在任务调度过程,优化 ACO 算法中的信息素更新

策略和启发式信息,以期望进一步改善多科学工作流的费用优化效果. 
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本文前言介绍背景和相关工作.第 1 节提出本文的模型.第 2 节讲诉基于本文模型提出的算法.第 3 节给出

实验仿真结果和分析.第 4 节给出本文的结论. 

1   云环境下基于安全性和时间约束的多科学工作流费用优化模型 

1.1   模型描述 

云环境下基于安全性和时间约束的多科学工作流费用优化模型中的多科学工作流可描述为 
W={wi|wi=(T,E)}, 

其中, 
• T 代表一个科学工作流任务的集合,

, , , ,, ,{ | ( , , , )}
i j i j i j i ji j i j t t t tT t t I O L A= = ,ti,j 代表第 i 个工作流的第 j 个任

务,
,i jtI 代表 ti,j 的输入数据集,

,i jtO 代表 ti,j 的输出数据集,
,i jtL 代表 ti,j 的指令数大小,

,i jtA 代表 ti,j 所在的 

科学工作流; 
• E 用来表示科学工作流任务之间的依赖关系: 

, , , , , , , ,, , , , , , ,{( , , ) | ( , ) ,  and }.
i j i k i j i k i j i j i k i ki j i k t t i j i k t t t t t tE t t d t t T d O d I= ∈ ∈ ∈  

, ,, , ,( , , )
i j i ki j i k t tt t d 代表 ti,j 和 ti,k 的数据依赖关系,ti,j 是 ti,k 的前驱任务,ti,k 是 ti,j 的后继任务,

, ,,i j i kt td 代表 ti,j

传给 ti,k 的数据集,
, ,,( )

i j i kt tL d 代表数据集的大小. 

ti,j 的前驱任务集记为 pre(ti,j),ti,j 的后继任务集记为 succ(ti,j). 
下面通过图 1(a)和图 1(b)两个子图对应的 w1 和 w2 这两个科学工作流实例和表 1 的对应参数信息对本文

提出的模型中多科学工作流进行详细的描述. 

 

Fig.1  Multi-Scientific workflows instance 
图 1  多科学工作流实例 

Table 1  Multi-Scientific workflows instance parameter information 
表 1  多科学工作流实例参数信息 

W W1 W2 
t A1 A2 A3 A4 A5 B1 B2 B3 B4 B5 B5 
I NA 3 5 6, 5 7 NA 5 4 6 5, 6, 3 6 
O 3, 5 6 5 7 NA 5, 4, 6 5 6 3 6 NA 
L 11 16 15 20 6 17 14 13 7 21 7 

pre NA A1 A1 A2, A3 A4 NA B1 B1 B1 B2, B3, B4 B5 
succ A2, A3 A4 A4 A5 NA B2, B3, B4 B5 B5 B5 B6 NA 

本文提出的云环境下基于安全性和时间约束的多科学工作流费用优化模型如图 2 所示,主要由科学工作

流压缩、分层计算任务节点权重值生成调度序列、生成调度方案、动态调度多科学工作流这 4 分组成.为了更

直观地表示出模型中的步骤,分别使用 A,B,C 代表不同的科学工作流.在该模型中,用户提交多个科学工作流,这
些科学工作流到达后,首先会将多科学工作流进行压缩,减少其任务节点数,然后通过改进的 HEFT 算法分层计
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算各个科学工作流的任务节点的权重值,并按照规则生成调度序列,接着将调度序列作为输入调用改进的 ACO
算法生成调度方案,最后按调度方案进行调度.如果用户在提交多科学工作流后提交了新的科学工作流,则通过

动态调度多科学工作流部分实现调度. 
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Fig.2  Multi-Scientific workflows scheduling flowchart 
图 2  多科学工作流调度流程图 

该模型对应解决的问题是:保证安全性和完成时间在用户设定的约束范围内选取租赁费用最小的多科学

工作流调度方案. 

1.2   多科学工作流安全性计算 

在云计算环境中存在多种安全威胁,ARP 欺骗、监听、拒绝服务是云系统的 3 种常见攻击,我们使用 3 种

安全服务(即身份验证服务、完整性服务和机密性服务)来防范科学工作流运行时被攻击[25],为了方便描述,我们

使用 a,b 和 c 分别表示身份验证服务、完整性服务和机密性服务. 
安全性是指多个科学工作流都执行成功的概率,通过计算每个任务节点在虚拟机上接受数据、执行以及生

成输出数据的风险率求得.假设每个任务都需要 3 种不同安全级别的安全服务,在接受输入数据时使用身份验

证服务,在任务执行时使用完整性服务,在生成输出数据过程中使用机密性服务.例如完整性服务,其中的各个

哈希函数性能不同,假设每个哈希函数的安全级别与其时间开销成反比,将每个哈希函数的安全级别分配在

0.18~1 之间[25].例如,我们将安全级别 1 分配给效果最好但实现最慢的哈希函数 TIGER. 
任务节点 ti,j 的每种安全服务的风险率如公式(1)所示[26]. 

 ,

,

(1 )

,( , ) 1 e , { , , }
l l

ti j

i j

sll
i j tP t sl l a b c

λ− −
= − ∈  (1) 

其中,
,i j

l
tsl 代表任务 ti,j 获得的安全服务 l 的级别.在云环境下,因为单位时间内受到的不同种类的攻击次数不同, 

故λl 的值是不同的. 
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考虑任务的 3 种安全服务,任务 ti,j 的风险率 P(ti,j)定义为[26] 

 
,, ,

{ , , }
( ) 1 (1 ( , ))

i j

l
i j i j t

l a b c
P t P t sl

∈

= − −∏  (2) 

科学工作流 wi 的风险率 P(wi)可以通过其任务集合的风险率求得[26]: 
 

,

,( ) 1 (1 ( ))
i j i

i i j
t w

P w P t
∈

= − −∏  (3) 

多科学工作流 W 的安全性概率 S(W)可以通过其科学工作流集合的风险率求得,多科学工作流 W 运行成功

的条件为各科学工作流都运行成功,故通过计算科学工作流的风险率可得其成功率,将各科学工作流的成功率

相乘即为多科学工作流 W 的安全性概率,所以 S(W)可定义为 
 ( ) (1 ( ))

i

i
w W

S W P w
∈

= −∏  (4) 

1.3   多科学工作流完成时间计算 

假设 ti,j 被分配到虚拟机上
,i jtvm 执行,则 ti,j 开始时间利用如下公式求取: 

 

, ,

,
, ,

, , , , , ,

, ,

, , , ,( )

,

, ,

( , ) max{ , ( )}

max { ( , ) ( , )}        

( ) / ( , ),  !
( , )

0,                                

i j i j

i k
i k i j

i k i j i k i j i j i k

avai
i j t i j t

avai
i j i k t i j i kt pre t

t t t t t t

i j i k

st t vm t avai vm

t ft t vm tt t t

L d b vm vm vm vm
tt t t

∈

=

= +

=
=

, ,
         

i j i kt tvm vm

⎫
⎪
⎪
⎪
⎬
⎪⎧⎪ ⎪⎨ = ⎪⎪⎩ ⎭

 (5) 

其中, ,
avai
i jt 代表 ti,j 所有前驱任务都执行完成并且数据都传输至

,i jtvm 上的时间,
,

( )
i jtavai vm 代表

,i jtvm 执行完 ti,j 

之前所有任务后的时间.ti,k 是 ti,j 的后继任务,假设 ti,k 被分配到代表 ti,k 的完成时间,tt(ti,j,ti,k)代表 ti,j 将数据传输 
至 ti,k 的时间,当 ti,k 和 ti,j 分配的虚拟机相同时,传输时间为 0;否则,传输时间为

, ,,( )
i k i jt tL d 除以两个虚拟机之间的

带宽
, ,

( , ).
i k i jt tb vm vm  

ti,j 进行安全服务所花费的时间
,i jtst 分为身份验证服务、完整性服务以及机密性服务这 3 个部分,

,i jtst 被定 

义为 

 
, , , ,

( ) ( ) ( )
i j i j i j i j

a b c
t t t tst t sl t sl t sl= + +  (6) 

,
( )

i j

a
tt sl 代表身份验证服务所消耗的时间,

,
( )

i j

b
tt sl 代表完整性服务所消耗的时间,

,
( )

i j

c
tt sl 代表机密性服务所 

消耗的时间.身份验证服务所消耗的时间仅与选择的安全服务级别有关,完整性服务和机密性服务所消耗的时 

间与选择的安全服务级别和保护的数据大小有关.故
,

( )
i j

b
tt sl 的计算方法为

, , ,
/ ( ), ( )

i j i j i j

b c
t t tI OD sl t sl 的计算方法为

, , ,
/ ( ), ( )

i j i j i j

c b
t t tO OD sl OD sl 和

,
( )

i j

c
tOD sl 分别代表完整性服务和机密性服务单位时间能处理的数据长度. 

ti,j 的完成时间为开始时间加上运行时间以及安全服务所花费的时间,可利用如下公式计算: 
 

, , , ,, , ,( , ) ( , ) ( , )
i j i j i j i ji j t i j t i j t tft t vm st t vm et t vm st= + +  (7) 

其中,ti,j 在 ,i jtvm 上的执行时间为
, , , ,,( , ) / ,

i j i j t ti j i ji j t t vm vmet t vm L m m= 代表
,i jtvm 单位时间可以执行的指令数.多科学 

工作流最后一个任务结束的时间为整个多科学工作流的完成时间,故多科学工作流的完成时间 mp 为 
 

,,(1, ), (1, )
max { ( , )}

i j
i

i j ti N j N
mp ft t vm

∈ ∈
=  (8) 

其中,N 代表科学工作流的个数,Ni 代表科学工作流 i 拥有的任务数. 

1.4   多科学工作流费用计算 

当前,大部分云平台采用的计费方式为按时间周期计费,例如 Amazon EC2 以小时为单位计费,运行不足一

小时按一小时收费,虚拟机之间的数据传输是免费的.因此,多科学工作流执行的费用为各个虚拟机花费的费用

之和.总费用 allc 为 
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其中,price(vmi)代表虚拟机 vmi 花费的费用,m 代表虚拟机的个数,tend 代表在虚拟机 vmi 上最后完成的任务,tstart 

代表在 vmi 上最早执行的任务,
ivmP 代表 vmi 单位时间的费用. 

1.5   多科学工作流费用优化模型 

本文提出的云环境下基于安全性和时间约束的多科学工作流费用优化模型即为寻找一种在满足多科学工

作流的总完成时间低于用户预先设定的截止时间以及安全性大于用户设定的安全性下,最小化租赁费用的调

度方案,形式化描述如公式(10): 

 
        min
s.t.    
        ( )

allc
mp deadline
S W scon

⎫
⎪
⎬
⎪
⎭

≤

≥

 (10) 

其中,deadline 代表用户设定的多科学工作流调度的截止时间,scon 代表用户设定的多科学工作流调度的最低

安全性. 

2   云环境下基于安全性和时间约束的多科学工作流费用优化算法 

本文提出的 MSW-SDCOA 算法的基本思想:首先对多个科学工作流进行压缩;然后,通过改进 HEFT 算法获

得多科学工作流的任务调度序列;最后,通过优化的 ACO 算法获取任务序列的最优调度方案. 

2.1   基于数据依赖的科学工作流压缩 

在科学工作流中,每个任务与其前驱任务节点和后继任务节点都存在数据依赖关系,只有其前驱任务节点

都运行完成,该任务节点才能运行,如果存在一个任务节点 ti,j 的前驱任务节点只有 ti,k,并且 ti,k 的后继任务节点

也只有 ti,j,那么可以将 ti,j 和 ti,k 合并成一个任务节点.这既避免了 ti,j 和 ti,k之间地数据传输,又减少了任务节点数,
从而减少了任务调度时间以及调度费用.本文中考虑的为单个数据中心,没有考虑数据集隐私问题. 

2.2   多科学工作流任务调度序列的生成 

科学工作流的分层方法为,将同一深度的任务节点视为一层.本文的多科学工作流任务调度序列生成算法

是通过改进 HEFT 算法实现的:首先计算任务节点的权重值;其次,将每一层上任务节点按权重值从低到高进行

排序;最后,按层数从低到高将每层的序列进行合并,获得多科学工作流任务调度序列.这充分保证了多科学工

作流调度的公平性. 
对于每个任务节点权重值的计算,通过考虑 ti,j 到出口任务 texit 之间的路径长度 Len(ti,j)以及 ti,j 的安全性开

销,使得任务节点的权重计算通过追求局部最优达到全局多目标优化调度.ti,j 的权重计算公式如下: 

 
,

, ,
, , , , , ,( ) { , , }

( ) { ( )} max { ( , ) ( ) ( )} { ( )}
i j

i k i j

l
i j i j i j i k i k i k tt succ t l a b c

rank t avg w t tt t t rank t Len t avg t sl
∈ ∈

= + + + +  (11) 

当ti,j是出口任务时Len(ti,j)=0,权重计算公式如下: 
 

,, ,
{ , , }

( ) { ( )} { ( )}
i j

l
i j i j t

l a b c
rank t avg w t avg t sl

∈
= +  (12) 

任务调度序列的生成算法如算法 1 所示. 
算法 1. 任务调度序列生成算法. 
输入:包含每个科学工作流任务节点信息的队列 Mqueue. 
输出:工作流任务调度序列 Q. 
1.  get the max depth k  //获取多科学工作流的最大层数 k 
2.  q1,q2,q3,…,qk={}; 
3.  Q={}; 
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4.  for each task t in MQueue do 
5.    if t==texit; 
6.      Calculate the rank(t) according to Eq.(12); 
7.    else 
8.      Calculate the rank(t) according to Eq.(11); 
9.      j==t.getdepth();  //获取任务 t 的层数 
10.     Put task t to qj; 
11.   end if 
12. end for 
13. for i to k do 
14.   QuickSort(qi,1,qi.size());  //将队列中的任务按 rank(t)的大小递减排序 
15.   Q+=qi; 
16. end for 
17. return Q 
算法的具体执行过程如下: 
(1) 获取多科学工作流的最大层数 k,然后初始化 k 个空队列以及初始化工作流任务调度序列 Q 为空(第 1

行~第 3 行); 
(2) 依次读取包含每个科学工作流任务节点信息的队列 MQueue 的任务 t,判断任务 t 是否为出口任务:如

果是,则按公式(12)计算该任务的权重值;否则,用公式(11)计算该任务的权重值,然后读取该任务节点

所在的层数 j,然后将任务 t 添加至队列 qj(第 4 行~第 12 行); 
(3) 依次将 k 个队列中的任务按权重值递增排序,并将队列添加至 Q 中(第 13 行~第 16 行); 
(4) 返回工作流任务调度序列 Q(第 17 行). 

2.3   多科学工作流任务序列的调度 

本文中,任务调度算法基于 ACO 算法,该算法是元启发式算法,具有很强的跨领域能力,可以用在科学工作

流的调度上.将 ACO 算法用于求解多科学工作流调度问题,需要考虑的算法的求解效率以及调度结果的好坏. 
将任务 ti 分配至每个虚拟机的概率公式如下: 
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其中,τ为信息素矩阵,η是启发性信息, ,i jt vmτ 为由任务 ti 到虚拟机 vmj 的路径信息素强度, ,i jt vmp 为蚂蚁将任务 ti 

分配到虚拟机 vmj 的概率,allowedv 代表能够使用的虚拟机资源,α为路径权,β为启发性信息的权. 
计算出任务 ti 分配至每个虚拟机的概率之后,通过轮盘赌的方法决定任务 ti 分配至哪个虚拟机. 
为了提高调度的效率与结果,从以下两个方面对 ACO 算法进行优化. 
1. 信息素更新策略的优化 
信息素的扩散速度应随着蚂蚁迭代次数的增加也随之增加,改进后,计算方式如下: 

 ρ*=[1−eϕ×(n−N)/N]×ρ (14) 
其中,n是当前蚂蚁的迭代次数;N是设定的迭代次数;ρ是预设定的信息素数量的蒸发系数;ϕ是常数,代表信息素

的总体扩散速度,取值范围为[1,5]. 
在蚂蚁寻找最优解的过程中,避免出现过早收敛的情况.信息素存在两个阈值σmax 和σmin,当信息素 ,i jt vmτ 大

于阈值σmax 时,应相应地减少信息素,防止其过大;当信息素 ,i jt vmτ 小于阈值σmin 时,应相应地增加信息素,防止其 

过小.本文的优化方法如下: 
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如果在本次迭代中发现最优解,则发现最优解的蚂蚁在和其他蚂蚁一样更新完自己路径上的信息素后,还
要再进行一次更新,所有蚂蚁更新公式如下: 
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其中,m 为蚂蚁个数;n 为迭代次数; ,i j

k
t vmτΔ 为蚂蚁 k 由任务节点 ti 到虚拟机 vmj 的路径上留下的信息素数量;ρ为

路径上信息素数量的蒸发系数;q 为信息素质量系数;χ是一个随机数,在[0,1]中进行选取; ,
1

i j

m
k
t vm

k
τ

=

Δ∑ 是所有蚂蚁

共同更新的信息素;bs 为当前最优解;bscost 为当前最优解的费用值; kL∑ 为蚂蚁 k 的调度方案费用值. 

2. 启发性信息的优化 
为了增大效率高的虚拟机被选到的概率,修改启发性信息 ,i jt vmη 如下: 
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其中,γ 代表 vmj 在所有虚拟机中的效率值. 
多科学动态动态调度策略为:若用户在提交的科学工作流未执行完成的情况下提交了新的科学工作流,需

给出新的调度参数,首先对新的科学工作流进行压缩,其次计算新的科学工作流每个任务节点的权重值;未执行

完成的科学工作流剩下的节点层数从第 1 层开始计数,然后按层数从低到高将新的科学工作流每一层任务节

点依据权重值递增排序的规则合并到还未执行完成的科学工作流所在的每一层任务队列中,生成新的调度序

列,最后,利用优化的 ACO 算法进行调度.这样可以避免新的科学工作流因之前科学工作流剩余任务还未执行

而得不到调度最终导致执行时间跨度变大的问题. 
MSW-SDCOA 具体算法如算法 2 所示. 
算法 2. MSW-SDCOA 算法. 
输入:W={w1,w2,w3,…,wN};  //科学工作流列表 

VM={vm1,vm2,vm3,…,vmm}.  //云环境下虚拟机列表 
输出:bestschedule. //安全性和时间约束下的最优调度方案 
1.  Workflow compress 
2.  通过任务调度序列生成算法生成队列 Q 
3.  初始化信息素矩阵τ,初始化蚁群 Ants 
4.  for n to maxgen do  //蚁群开始进行迭代,maxgen 是最大迭代数 
5.    for Ant in Ants do 
6.      Choose the VM for each task t in queue Q; 
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7.      Calculate the Ant’s S(W) according to Eq.(4);  //计算安全性 
8.      Calculate the Ant’s makespan according to Eq.(8);  //计算完成时间 
9.      Calculate the Ant’s allc according to Eq.(9);  //计算总费用值 
10.     if S(W)≥scon && makespan≤deadline && allc<bestschedule.allc 
11.       bestschedule=ant.sehedule; 
12.     else 
13.       continue; 
14.     end if 
15.   Update the τ; 
16.   end for 
17. end for 
18. if bestschedule==null 
19.   return “please modify the scheduling parameters”; 
20. else 
21.   return bestschedule; 
算法的具体执行过程如下. 
(1) 对多科学工作流进行压缩(第 1 行). 
(2) 对压缩后的多科学工作流调用任务调度序列生成算法生成 Q(第 2 行). 
(3) 为 ACO 算法的运行做初始化工作(第 3 行). 
(4) 开始进行迭代,计算每一次迭代中每只蚂蚁调度方案的安全性、运行时间和费用,在安全性和时间约

束下判断是否为最优调度方案:如果是,则保留最优方案,每一次迭代过后需要更新信息素矩阵(第 4
行~第 17 行). 

(5) 迭代完成后,如果最优调度方案为空,则说明未找到符合安全和时间约束下的调度方案,提醒用户修

改调度参数;否则,返回安全和时间约束下的最优调度方案(第 18 行~第 21 行). 

3   仿真实验 

为了分析和评估本文提出的 MSW-SDCOA 算法的性能,将 MSW-SDCOA 算法与 HEFT-ACO(HEFT 算法加

上传统 ACO 算法)、MW-DBS 算法[27]和 CCRH 算法[6]进行对比,本文在 CloudSim[28]平台上进行仿真调度实验.
为了能进行公平地对比,HEFT-ACO 和 MW-DBS 算法的安全性计算均采用本文所述的方法进行计算.实验基于

以下环境:处理器为 Inter(R) Core(TM)i5-4590,3.30GHz;8GB 内存;Windows 7,64 位操作系统. 

3.1   实验环境 

本文不考虑数据中心问题,实验采用一个数据中心、10 个不同类型的虚拟机,假设每个虚拟机都拥有 3 种

安全性服务,各个虚拟机参数信息见表 2. 

Table 2  Virtual machine parameter information 
表 2  虚拟机参数信息 

编号 MIPS(Hz) 带宽(Mbps) 单价($/h) 编号 MIPS(Hz) 带宽(Mbps) 单价($/h) 
1 531 1 200 1.59 6 890 1 334 2.67 
2 1 550 785 4.65 7 1 223 1 350 3.67 
3 985 980 2.95 8 1 079 1 446 3.24 
4 605 558 1.81 9 1 237 980 3.71 
5 1 345 899 4.03 10 786 1 043 2.36 

实验所用的科学工作流为 Montage,LIGO 和 Epigenomics,通过采用 WorkflowGenerator 生成器[29],生成任务

数为 25,50,100 的 Montage 工作流、任务数为 30,50,100 的 LIGO 工作流和任务数为 24,46,100 的 Epigenomics
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工作流.实验中,多科学工作流组合设定是用户同时提交的多个科学工作流. 
对于 3 种安全性服务,实验使用 HMAC-MD5,HMAC-SHA-1 和 CBC-MAC-AES 这 3 种认证方式实现身份

服务,使用 7 个哈希函数(MD4,MD5,RIPEMD,RIPEMD-128,SHA-1,RIPEMD-160 和 Tiger)实现完整性服务,使用

8 种加密算法(SEAL,RC4,Blowfish,Knufu/Khafre,RC5,Rijndael,DES 和 IDEA)实现机密性服务[25].3 种安全服务

的风险系数参数设定为λa=3.5,λb=2.5,λc=1.5,参数设定参考文献[30,31]. 
对于优化的 ACO 算法,实验中定义参数ρ=0.65,α=1.1,β=4.0,q=700,ϕ=3,蚁群数量为 60,迭代次数为 200,参

数设定参考文献[30,31]. 

3.2   实验结果对比 

图 3 显示了在截止时间相同的情况下,对比在不同安全性约束下,将 MSW-SDCOA 算法的调度结果与

HEFT-ACO 算法、MW-DBS 算法、CCRH 算法的调度结果进行对比.实验中分别采用了(LIGO-30,Montage-25, 
Epigenomics-24),(LIGO-50,Montage-50,Epigenomics-46)以及(LIGO-100,Montage-100,Epigenomics-100)这 3 种

多科学工作流实例,MSW-SDCOA 算法、HEFT-ACO 算法、MW-DBS 算法和 CCRH 算法在多种不同的多科学

工作流实例进行比较,保证实验的准确性.实验采取的截止时间为(tmin+tmax)/2,tmin 和 tmax 分别代表多科学工作流

在虚拟机配置条件不变且没有安全性约束下的最小完成时间和最大完成时间,不同组合的多科学工作流截止

时间不同.从图 3 可以看出,对于不同组合的多科学工作流,随着安全性约束的提高,4 种调度算法的费用也在增

大.这是因为随着安全级别的提升,任务节点在虚拟机上运行的时间会逐渐增加. 

(a) LIGO-30, Montage-25, Epigenomics-24 (b) LIGO-50, Montage-50, Epigenomics-46 

 
(c) LIGO-100, Montage-100, Epigenomics-100 

Fig.3  Scheduling results of different multi-scientific workflows under different security constraints 
图 3  不同安全性约束下,不同多科学工作流组合调度结果 
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图 4 显示了在安全性相同的情况下,对比在不同截止时间下,将 MSW-SDCOA 算法的调度结果与 HEFT- 
ACO 算法、MW-DBS 算法、CCRH 算法的调度结果进行对比 .实验中分别采用了(LIGO-30,Montage-25, 
Epigenomics-24),(LIGO-50,Montage-50,Epigenomics-46)以及(LIGO-100,Montage-100,Epigenomics-100)这 3 种

多科学工作流实例.实验中,安全性值设为 0.7,选取最小完成时间和最大完成时间区间中的 5个数值作为用户截

止时间,即 deadline=tmin+θ ×(tmax−tmin),其中,θ∈{0.15,0.3,0.45,0.6,0.75}.从图 4 可以看出,随着用户截止时间的提

高,4 种调度算法的费用在降低.这是因为随着截止时间的提高,符合安全性和时间约束的调度方案逐渐增多. 

(a) LIGO-30, Montage-25, Epigenomics-24 (b) LIGO-50, Montage-50, Epigenomics-46 

 

(c) LIGO-100, Montage-100, Epigenomics-100 

Fig.4  Scheduling results of different multi-scientific workflows under different deadline constraints 
图 4  不同时间约束下,不同多科学工作流组合调度结果 

在费用优化方面,从图 3 和图 4 可以看出,MSW-SDCOA 算法所生成的调度方案费用值最低.这是由于

MSW-SDCOA 算法中的任务调度序列生成算法考虑了全局多目标优化,从而生成更加合理的调度序列,并且在

信息素的优化中,对于信息素数量的蒸发系数的改进、增加信息素的上下阈值以及发现最优调度方案时的处理

策略,避免了 ACO 算法出现过早收敛的情况,以至于增强了 ACO 算法的全局搜索能力,最终能够得到更好的调

度结果. 
图 5 显示了在安全性和截止时间约束相同的情况下,对比在同时到达的不同多科学工作流个数下的完成

时间大小.从图 5 中可以看出,随着多科学工作流个数的增加,各算法运行的时间也增加,但是本文方法的耗时时

间低于 HEFT-ACO 算法、MW-DBA 算法和 CCRH 算法.这是由于在初始阶段进行了工作流压缩,使得任务数减

少,并且避免了部分任务之间的数据传输,在寻找最优调度方案中,对启发式信息的优化,使效率高的虚拟机被
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选到的概率增大,从而减少多科学工作流调度时间. 

 

Fig.5  Scheduling time of the number of different scientific workflows 
图 5  不同多科学工作流个数下调度完成时间 

图 6 显示了 4 种算法对于图 3 和图 4 中 6 个实验的云资源平均利用率,从图中可以看出,本文算法对于云

资源的利用率高于 HEFT-ACO 算法、MW-DBA 算法和 CCRH 算法,这体现出在相同的云资源条件下,MSW- 
SDCOA 算法能够有更好的收益. 

 

Fig.6  Average utilization of cloud resources 
图 6  云资源平均利用率 

4   结束语 

针对现有多科学工作流费用优化模型未考虑安全调度问题,本文设计了带有安全性和时间约束多科学工

作流费用优化模型,并提出了针对该模型的费用优化算法 MSW-SDCOA.MSW-SDCOA 利用数据依赖关系压缩

科学工作流,减少了费用开销,并通过改进 HEFT 算法形成调度序列以及优化 ACO 中信息素更新策略和启发式

信息,进一步改善费用优化效果.实验中使用了 3 种不同领域下的真实科学工作流,与 HEFT-ACO 和 MW-DBA
算法进行比较,证明了 MSW-SDCOA 算法的有效性.在未来的研究工作中,将考虑多个用户同时提交多个科学

工作流的情况以及资源负载均衡对科学工作流调度的影响. 
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